Zalacznik do Zarzadzenia Nr 54/2017
Wajta Gminy Slawatycze
z dnia 31 grudnia 2017 r.

POLITYKA BEZPIECZENSTWA OCHRONY DANYCH
OSOBOWYCH W PROJEKTACH UNIJNYCH

DLA ZBIOROW:

,UCZESTNICY PROJEKTOW DOFINANSOWANYCH Z EUROPEJSKIEGO
FUNDUSZU SPOLECZNEGO W RAMACH REGIONALNEGO PROGRAMU
OPERACYJNEGO WOJEWODZTWA LUBELSKIEGO 2014-2020” ORAZ CENTRALNY
SYSTEM TELEINFORMATYCZNY WSPIERAJACY REALIZACJE PROGRAMOW
OPERACYJNYCH



Rozdzial 1

Postanowienia ogdlne

§1.

Polityka Bezpieczenstwa ochrony danych osobowych w Urzgdzie Gminy w Stawatyczach dla
zbiordw: ,,Uczestnicy projektow dofinansowanych z Europejskiego Funduszu Spotecznego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Lubelskiego 2014-2020” oraz
,»Centralny system teleinformatyczny wspierajacy realizacj¢ programéw operacyjnych”
zwana dalej ,,Polityka”, okre$la zasady i tryb postgpowania przy przetwarzaniu danych
osobowych w zbiorze danych osobowych dla projektu wspétfinansowanych ze $§rodkéw
Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Lubelskiego na lata 2014-2020 w Urzedzie Gminy w Stawatyczach, zwanym
dalej ,,Beneficjentem”.

§2.

Uzyte w Polityce okre$lenia oznaczaja:

Ustawa - ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.
poz. 922)

Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100. poz.
1024);

Instytucja Zarzadzajaca - nalezy przez to rozumie¢ instytucj¢ zaangazowana w realizacje
projektu ,,Srodowiskowe i dzienne wsparcie dzieci i mtodziezy w Gminie Stawatycze” z ktéra
Beneficjent zawart umowe o dofinansowanie projektu - Zarzad Wojewddztwa Lubelskiego;

System SL2014 - nalezy przez to rozumieé aplikacj¢ gloéwng centralnego systemu
teleinformatycznego, wykorzystywany w procesie rozliczania Projektu oraz komunikowania
si¢ z Instytucja Zarzadzajaca, o ktérym mowa w Wytycznych Ministra Infrastruktury
iRozwoju w zakresie warunkoéw gromadzenia i1 przechowywania danych w postaci
elektronicznej na lata 2014-2020;

SZT - System zarzadzania tozsamoSciag — aplikacja wspierajaca zarzadzanie procesami
logowania w ramach centralnego systemu teleinformatycznego. Umozliwia zalogowanie sie
do systemu SL2014;

Operator - nalezy przez to rozumie¢ urzad obstugujacy ministra wiasciwego do spraw
rozwoju regionalnego;

Beneficjent - Gmina Stawatycze;

Uzytkownik - nalezy przez to rozumieé osobe majch dostqp do Systemu SL.2014,
wyznaczong przez Beneficjenta do wykonywania w jego imieniu czynno$ci zw1qzanych
z realizacja projektu;

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej dane osobowe, w rozumieniu ustawy, dotyczace:
a) pracownikéw Beneficjenta.



b) uczestnikow projektow realizowanych ze S$rodkéw EFS w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Lubelskiego 2014-2020,

c) 0sob, ktorych dane sg przetwarzane w zwiazku z badaniem kwalifikowalnosci wydatkéw
w projekcie, w tym w szczegdlnosci personelu projektu, a takze oferentdéw, uczestnikow
komisji przetargowych i wykonawcow przetwarzanie przez Beneficjenta w celu realizacji
projektu;

Administrator danych osobowych - Zarzad Wojewddztwa Lubelskiego - Instytucja
Zarzadzajaca (I1Z) dla zbioréw ,,Uczestnicy projektéw dofinansowanych z Europejskiego
Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Lubelskiego 2014-2020” Minister Rozwoju dla zbioru Centralny system teleinformatyczny
wspierajacy realizacjg programow operacyjnych;

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych polegajace na: zbieraniu, utrwalaniu, przechowywaniu, opracowywaniu,
zmienianiu, udostepnianiu i usuwaniu danych osobowych, zwlaszcza te, ktére wykonuje si¢
w systemie informatycznym;

Usuwanie danych osobowych - zniszczenie danych osobowych lub takg ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamos$ci osoby, ktorej dane dotycza;

Zbiér danych osobowych - posiadajacy strukture zestaw danych o charakterze danych
osobowych, ktére sa dostepne wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

Zabezpieczenie danych osobowych w systemie informatycznym - $rodki administracyjne,
techniczne i fizyczne wdrozone w celu zabezpieczenia zasobéw technicznych oraz ochrony
przed zniszczeniem, nieuprawnionym dostepem i modyfikacja, ujawnieniem lub pozyskaniem
danych osobowych badz ich utrata;

Naruszenie zabezpieczenia - jakiekolwiek zdarzenie lub dzialanie, ktdére moze stanowié
przyczyng utraty zasobdw, niezawodnosci, integralno$ci lub poufnosci;

Administrator Bezpieczenstwa Informacji - ABI - osob¢ odpowiedzialng za nadzér nad
zapewnieniem bezpieczenstwa danych osobowych w instytucji zarzadzajacej;

Administrator Danych u Beneficjenta - W6jt Gminy Stawatycze;

Administrator Systemu Informatycznego u Beneficjenta - ASI - osoba odpowiedzialna za
sprawno$¢,  konserwacjg, oraz  wdrazanie technicznych zabezpieczefi  systemu
informatycznego u Beneficjenta.

Rozdzial 2

Zakres oraz zasady zabezpieczania danych osobowych

§3.

Niniejsza polityke stosuje sie do zbiorow danych osobowych dla projektow
wspotfinansowanych ze $rodkéw Europejskiego Funduszu Spotecznego w ramach
Regionalnego Programu Operacyjnego Wojewodztwa Lubelskiego na lata 2014-2020
znajdujacych sie u Beneficjenta.
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§4.

. Instytucja Zarzadzajaca powierza Beneficjentowi przetwarzanie danych osobowych.

Zakres danych osobowych przetwarzanych przez Uzytkownika w Systemie nie moze byé
wigkszy niz powierzony do przetwarzania przez Instytucje Zarzadzajaca.

Dane osobowe sa przetwarzane wyltgcznie w celu realizacji umowy na realizacje projektu
wspétfinansowanego z Unii Europejskiej w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Lubelskiego na lata 2014-2020

Uzytkownik odpowiada za zgodno$¢ z dokumentami zrdédlowymi, danych osobowych
wprowadzonych przez siebie do Systemu SL2014.

. Obszar, w ktérym przetwarzane sa dane osobowe, zabezpieczone sg przed dostepem oséb

nieuprawnionych.
Przetwarzanie danych osobowych w formie elektronicznej odbywa sie wylacznie na
komputerach stuzbowych i obstugiwanych przez uprawnione osoby na podstawie
upowaznienia wydanego przez Administratora Danych.
Administratorem danych dla zbioru:
a) ,,Uczestnicy projektow dofinansowanych z Europejskiego Funduszu Spolecznego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Lubelskiego
2014-2020” jest Wojewodztwo Lubelskie z siedziba przy ul. Grottgera 4, 20-029
Lublin
b) Centralny system teleinformatyczny wspierajacy realizacje programéw
operacyjnych” jest Minister Rozwoju

. Do przetwarzania danych osobowych moga by¢ dopuszczone jedynie osoby upowaznione

przez Beneficjenta, posiadajace imienne upowaznienie do przetwarzania danych
osobowych.

Instytucja Zarzadzajaca umocowuje Beneficjenta do wydawania i odwolywania
imiennych upowaznien do przetwarzania danych osobowych w zbiorach: , Uczestnicy
projektéw dofinansowanych z Europejskiego Funduszu Spolecznego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Lubelskiego 2014-2020”. Wzdr
upowaznienia do przetwarzania danych osobowych oraz wzdér odwotania upowaznienia
do przetwarzania danych osobowych stanowia zatacznik do umowy o dofinansowanie.
Upowaznienia sg przechowywane w siedzibie Beneficjenta.

10. Upowaznienia do przetwarzania danych osobowych w zbiorze ,,Centralny system

LT.

teleinformatyczny wspierajacy realizacj¢ programéw operacyjnych” wydaje Minister
Rozwoju.

Imienne upowaznienia sa wazne do dnia odwotania. Upowaznienie wygasa z chwila
ustania stosunku prawnego laczacego Beneficjenta z osoba, ktérej wydano upowaznienie.
Beneficjent powinien posiada¢ przynajmniej jedna osobg legitymujaca sie imiennym
upowaznieniem do przetwarzania danych osobowych odpowiedzialng za nadzér nad
zarchiwizowang dokumentacja.

12. Beneficjent prowadzi ewidencj¢ oséb upowaznionych do przetwarzania danych

osobowych w zwiazku z wykonywaniem umowy o dofinansowanie. - Zatacznik nr 1 do
Polityki bezpieczenstwa

13. Beneficjent niezwlocznie informuje Instytucje Zarzadzajaca o:

1) wszelkich przypadkach naruszenia tajemnicy danych osobowych Iub o ich
niewla$ciwym uzyciu;

2) wszystkich czynno$ciach z wlasnym udziatem w sprawach dotyczacych ochrony
danych osobowych prowadzonych w szczegdlnosci przed Generalnym
Inspektoratem Ochrony Danych Osobowych, urzedami panstwowymi, policja lub
przed sadem;

3) wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie
przewarzania danych osobowych wraz z informacja na temat zastosowania si¢ do
wydanych zalecen.



§5.

1. Nadzor ogblny nad realizacja przepiséw wynikajacych z ustawy oraz rozporzadzenia petni
Administrator Danych.

2. Nadzér nad poprawno$cia realizacji przepisow o ochronie danych osobowych,
w szczegllnosci zasad opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem
zadan zwiazanych z ochrong danych osobowych u Beneficjenta, sprawuje Administrator
Danych u Beneficjenta.

§6.

Dane osobowe przetwarzane w zbiorze podlegaja ochronie zgodnie z przepisami ustawy.

§7.

1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy osoba, ktérej dane dotycza
wyrazi na to zgodg, a w przypadku os6b niepetnoletnich taka zgode musi wyrazié opiekun
prawny.

2. Powierzone dane osobowe moga by¢ przetwarzane przez Beneficjenta wylacznie w celu:

1) udzielania wsparcia uczestnikom Projektu, z uwzglednieniem rekrutacji, dziatan
informacyjnych, monitorowania, sprawozdawczosci, ewaluacji, kontroli i audytu
prowadzonych w zakresie projektu dotyczy zbioru ,Uczestnicy projektow
dofinansowanych z Europejskiego Funduszu Spotecznego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Lubelskiego 2014-2020”

2) zarzadzania, kontroli, audytu, ewaluacji, sprawozdawczos$ci i raportowania w ramach
Programu oraz zapewnienia realizacji obowiazku informacyjnego dotyczacego
przekazywania do publicznej wiadomosci informacji o podmiotach uzyskujacych
wsparcie z funduszy polityki spdjnosci w ramach Programu dotyczy zbioru ,,Centralny
system teleinformatyczny wspierajacy realizacjg programéw operacyjnych”.

§8.

Przetwarzanie danych osobowych nie moze narusza¢ praw i wolno$ci osdb, ktérych dane
osobowe dotycza, a w szczegdlnoSci zabrania si¢ przetwarzania danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub zwiazkowa, jak réwniez danych
o stanie zdrowia, kodzie genetycznym, nalogach lub zyciu seksualnym oraz danych
dotyczacych wskazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen
wydanych w postepowaniu sadowym lub administracyjnym.

§9.

W przypadku zbierania jakichkolwiek danych osobowych na potrzeby realizacji projektéw

bezposrednio od osoby, ktérej dane dotycza, osoba zbierajaca dane osobowe jest zobowigzana

do przekazania tej osobie informacji o:

3) adresie swojej siedziby i pelnej nazwie

4) celu zbierania danych osobowych:

5) prawie dostgpu do tresci swoich danych osobowych oraz ich poprawiania;

6) dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich
przetwarzanie skutkuje niemoznos$cia wzigcia udziatu w Projekcie.



§10

Jakiekolwiek udostgpnianie danych osobowych moze odbywaé si¢ wylacznie w trybie
okreSlonym w ustawie oraz w pelnej zgodno$ci z przepisami prawa.

§11

1. Przetwarzanie danych osobowych znajdujacych si¢ w zbiorze moze zostaé powierzone
innemu podmiotowi, wylacznie w celu okreslonym w § 7 ust. 2, pod warunkiem zawarcia
ztym podmiotem pisemnej umowy, W pelni respektujacych przepisy ustawy,
rozporzadzenia oraz umowy o dofinansowanie projektu.

2. Umowy o powierzeniu przetwarzania danych osobowych, powinny zosta¢ przed
podpisaniem, w zakresie dotyczacym zasad przetwarzania danych osobowych,
zaopiniowane przez Administratora Danych.

§12

Kazdej osobie, ktorej dane osobowe sa przetwarzane w zbiorze przyshuguje prawo do

kontroli przetwarzania jej danych osobowych, a w szczeg6lnosci prawo do:

1) uzyskania wyczerpujacej informacji, czy jej dane osobowe sa przetwarzane oraz do
otrzymania informacji o pelnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych:

3) uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe, oraz podania
w powszechnie zrozumialej formie tre$ci tych danych;

4) uzyskania informacji o zrédle, z ktérego pochodza dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegdlnosci
informacji o odbiorcach Iub kategoriach odbiorcow, ktérym te dane osobowe sg
udostepniane;

6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sa juz zbedne
do realizacji celu, dla ktérego zostaty zebrane.

§13.

Na wniosek osoby, ktdrej dane osobowe dotycza. Beneficjent jest zobowiazany, w terminie
maksymalnie 30 dni od dnia wptyniecia wniosku do Beneficjenta, wskazaé w powszechnie
zrozumiatej formie:

1)jakie dane osobowe dotyczace zapytujacej osoby sg przetwarzane przez Beneficjenta;

2) w jaki sposob zebrano te dane osobowe;

3) w jakim celu i zakresie te dane osobowe sg przetwarzane

4) od kiedy sg przetwarzane te dane osobowe;

5) w jakim zakresie oraz komu te dane osobowe zostaly udostepnione.

§ 14.

W razie wykazania przez osobe, ktérej dane osobowe dotycza, ze jej dane osobowe,
przetwarzane przez Beneficjenta sa niekompletne, nieaktualne, nieprawdziwe, lub zostaty
zebrane z naruszeniem ustawy albo sa zbedne do realizacji celu, w jakim zostaly zebrane.
Beneficjent jest zobowigzany do uzupelnienia, uaktualnienia, sprostowania danych
osobowych, czasowego lub stalego wstrzymania przetwarzania kwestionowanych danych
osobowych lub ich usunigcia, zgodnie z Zadaniem osoby, ktorej dane osobowe dotycza.



Rozdzial 4

Obowigzki Administratora Danych, Administratora Bezpieczenistwa Informacji
i Administratora Systemu Informatycznego u Beneficjenta

§15.

Administrator Danych u Beneficjenta jest obowiazany zastosowaé $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych, a w szczegélnosci
powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym.
Administrator Danych poza realizacja zadan wynikajacych z Polityki, sprawuje ogdlny nadzér
nad realizacja czynnosci dotyczacych przetwarzania danych osobowych u Beneficjenta.
Administrator Danych u Beneficjenta wyznacza Administratora Systemu Informatycznego
u Beneficjenta.

§17.

Do zadan Administratora Systemu Informatycznego u Beneficjenta nalezy w szczegolnoéci:

1) odpowiedzialno$¢ za sprawnos¢, konserwacje oraz wdrazanie technicznych zabezpieczen
systemu informatycznego stuzacego do przetwarzania danych osobowych dla projektow
wspoétfinansowanych ze §rodkéw EFS w ramach RPO WL na lata 2014-2020

2) zapewnienie bezpieczenstwa systemu informatycznego

3) nadzér nad siecig komputerowa

4) wykonywanie czynno$ci zwigzanych z naprawami 1 modemizacjg sprzetu
komputerowego

5) wykonywanie czynno$ci zwiazanych z usuwaniem awarii sprz¢tu komputerowego

6) wykonywanie innych zadan zleconych przez Administratora Danych

§ 18.

W doborze i stosowaniu $rodkéw ochrony danych osobowych Administrator Danych
u Beneficjenta zwraca szczegélna uwage na ich nalezyte zabezpieczenie przed
udostepnieniem osobom nieuprawnionym, kradzieza, uszkodzeniem Iub nieuprawniona
modyfikacja.

Rozdzial 5

Przetwarzanie danych osobowych
§19.

1.Do przetwarzania danych osobowych w zbiorach: ,Uczestnicy projektéow
dofinansowanych z Europejskiego Funduszu Spolecznego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Lubelskiego 2014-2020” moga by¢ dopuszczeni
jedynie pracownicy posiadajacy odpowiednie upowaznienie wydane przez upowazniong
do tego osobg. Wzoér upowaznienia do przetwarzania danych osobowych oraz wzor
odwotania upowaznienia do przetwarzania danych osobowych okreslone sa w Zataczniku
do umowy o dofinansowanie projektu.

2. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych
w zbiorach: ,Uczestnicy projektow dofinansowanych z Europejskiego Funduszu
Spotecznego w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Lubelskiego 2014-2020”, musi by¢ zapoznany z przepisami dotyczacymi ochrony danych
osobowych oraz Polityka i Instrukcija.

3. Pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych
osobowych oraz Polityka i Instrukcja przez ztozenie podpisu na liScie prowadzonej przez



Administratora Danych u Beneficjenta, ktérej wzdr jest okreSlony w Zataczniku nr 2
do Polityki.

§ 20.

Kazdy pracownik majgcy dostgp do danych osobowych w zbiorach: ,,Uczestnicy projektéw
dofinansowanych z Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu
Operacyjnego Wojewodztwa Lubelskiego 2014-2020” jest wpisywany do rejestru - ewidencji
0s6b upowaznionych do przetwarzania danych osobowych, prowadzonego przez
Administratora Danych u Beneficjenta.
Rejestr ewidencji , o ktérym mowa w ust. 1, zawiera:
1) imig i nazwisko pracownika;
2) jego identyfikator w systemie informatycznym stuzacym przetwarzaniu danych

w SL2014;
3) zakres przydzielonego uprawnienia;
4) date przyznania uprawnien;
5) date odebrania uprawnien
6) podpis Administratora Danych u Beneficjenta.

§ 20.

1. Dopuszczenie do przetwarzania danych osobowych znajdujacych si¢ w zbiorach:
»Uczestnicy projektow dofinansowanych z Europejskiego Funduszu Spotecznego w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Lubelskiego 2014-2020”
przez osoby niebedace pracownikami, jest mozliwe tylko w wyjatkowych przypadkach,
po uzyskaniu pozytywnej opinii Administratora Danych u Beneficjenta oraz podpisaniu z
ta osobg umowy zapewniajacej przestrzeganie przepiséw dotyczacych ochrony danych
osobowych. W takim przypadku § 19 i 20 stosuje sie odpowiednio.

2. Osoby trzecie moga przebywaé na obszarze, w ktorym sa przetwarzane dane osobowe
jedynie w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 22.

Wszyscy pracownicy oraz osoby, o ktérych mowa w § 21 ust. 1. maja obowiazek zachowania
tajemnicy o przetwarzanych w zbiorach: ,,Uczestnicy projektéw dofinansowanych z
Europejskiego Funduszu Spofecznego w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Lubelskiego 2014-2020”, danych osobowych oraz o stosowanych sposobach
zabezpieczefi danych osobowych. Obowiazek zachowania tajemnicy istnieje réwniez po
ustaniu zatrudnienia lub wspotpracy.

§23.

Uzytkownicy sa w szczegolno$ci zobowigzani do:

1) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w zbiorze
danych osobowych okre$lonych w Polityce, Instrukcji i innych procedurach, dotyczacych
zarzadzania S1.2014 oraz jego obstugi;

2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czeSciach);

3) zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajacych dane osobowe
przed dostgpem osob nieupowaznionych za pomocg $rodkéw okreslonych w Polityce,
Instrukeji 1 innych procedurach dotyczacych zarzadzania oraz jego obshugi;

4) niszczenia wszystkich zbednych noénikéw zawierajacych dane osobowe w sposob
uniemozliwiajacy ich odczytanie;



5) nieudzielania informacji o danych osobowych przetwarzanych innym podmiotom, chyba
ze obowiazek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki
okreslone w tych przepisach zostaly spelione;

6) bezzwlocznego zawiadamiania Administratora Danych u Beneficjenta o wszelkich
przypadkach naruszenia bezpieczefistwa danych osobowych, a takze o przypadkach utraty
lub kradziezy dokumentéw lub innych no$nikéw zawierajacych te dane osobowe.

Rozdzial 6
Post¢gpowanie w przypadku naruszenia ochrony danych osobowych

§ 24.

Za naruszenie ochrony danych osobowych uznaje si¢ w szczegélnosci przypadki, gdy:

1) stwierdzono naruszenie zabezpieczenia w zbiorze przetwarzanych danych osobowych

2) stan sprzgtu komputerowego, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyijnej
mogg wskazywac na naruszenie zabezpieczen tych danych;

3) inne okoliczno$ci wskazuja, ze moglo nastapi¢ nieuprawnione udostepnienie danych
osobowych przetwarzanych w zbiorze danych osobowych.

§25.

1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych w zbiorze danych, jest zobowiazany do niezwtocznego poinformowania o tym
bezposredniego przetozonego oraz Administratora Danych u Beneficjenta.

2. Administrator Danych u Beneficjenta, ktéry stwierdzit lub uzyskat informacje wskazujaca,
na naruszenie ochrony danych osobowych jest zobowigzany niezwlocznie:

1) poinformowaé pisemnie o zaistnialym zdarzeniu Administratora Danych w IZ
1 stosowac si¢ do jego zalecen,;

2) zapisaC wszelkie informacje i okoliczno$ci zwigzane z danym zdarzeniem,
a w szczegllnosci doktadny czas uzyskania informacji o naruszeniu ochrony
danych osobowych lub samodzielnego wykrycia tego faktu.

3. Administrator Systemu Informatycznego u Beneficjenta, ktéry stwierdzit lub uzyskat
informacj¢ wskazujaca na naruszenie zabezpieczenia systemu informatycznego stuzacego
przetwarzaniu danych osobowych jest zobowiazany niezwtocznie:

1) wygenerowac 1 wydrukowa¢ wszystkie dokumenty i raporty, ktére moga poméc
w ustaleniu wszelkich okoliczno$ci zdarzenia, opatrzy¢ je datg i podpisaé;

2) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okresli¢
skalg zniszczen, metody dostgpu osoby niepowotanej do danych osobowych w
systemie informatycznym shuzacym przetwarzaniu danych osobowych:

3) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowaé szkody i zabezpieczyé
przed usunigciem $lady naruszenia ochrony danych osobowych, w szczegdlnosci
przez:

a) fizyczne odlaczenie urzadzen i segmentow sieci, ktére mogty umozliwié
dostgp do danych osobowych osobie niepowotane;j,

b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych
osobowych,

¢) zmiang hasta uzytkownika, przez ktérego uzyskano nielegalny dostep do
danych osobowych w celu uniknigcia ponownej proby uzyskania takiego
dostepu:

4) szczeg6towo analizowad stan systemu informatycznego stuzacego przetwarzaniu
danych osobowych w celu potwierdzenia lub wykluczenia faktu naruszenia
ochrony danych osobowych;



5) przywréci¢ normalne dziatanie systemu informatycznego stuzacego przetwarzaniu
danych osobowych.

§26.

. Po przywrdceniu normalnego stanu nalezy przeprowadzi¢ szczegdtowa analize, w celu

okre$lenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsigwzig¢ kroki majace na celu wyeliminowanie podobnych zdarzen
w przyszlodci.

. Jezeli przyczyna zdarzenia byl blad uzytkownika, nalezy przeprowadzié szkolenie

wszystkich 0séb bioracych udziat w przetwarzaniu danych osobowych.

. Jezeli przyczyna zdarzenia byta infekcja wirusem lub innym niebezpiecznym

oprogramowamem nalezy ustali¢ zrédto jego pochodzenia i wykonac zabezpieczenia
antywirusowe 1 organizacyjne, wykluczajace powtérzenie sie podobnego zdarzenia
w przyszlosci.

. Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciagnaé

konsekwencje dyscyplinarne wynikajace z przepisow prawa pracy oraz wewnetrznych
uregulowan Beneficjenta, a w przypadku gdy uzytkownik nie jest pracownikiem,
konsekwencje wynikajace z umowy, o ktérej mowa w § 21 ust. 1.

§27.

. Administrator Danych u Beneficjenta przygotowuje szczegdlowy raport o przyczynach,

przebiegu 1 wnioskach z naruszenia zabezpieczenia w zbiorze danych i w terminie 21 dni
od daty powzigcia wiedzy o naruszeniu zabezpieczenia przekazuje go Administratorowi
Danych w 1Z.

. Jezeli naruszenie zabezpieczenia w zbiorze danych nastgpilo na skutek naruszenia

zabezpieczen systemu informatycznego stuzacego do przetwarzania danych Administrator
Danych u Beneficjenta przygotowujac raport, o ktérym mowa w ust. 1 wspdlpracuje
z Administratorem Systemu Informacji u Beneficjenta.

Rozdzial 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§28.

. Biezaca kontrola nad przetwarzaniem danych osobowych u Beneficjenta jest dokonywana

przez Administratora Danych u Beneficjenta.

W ramach kontroli, o ktérej mowa w ust. 1 Administrator Danych u Beneficjenta jest
zobowigzany do nadzorowania, przestrzegania przez uzytkownikéw wymagan Polityki
1 Instrukcji.

§ 29.

Kontrola, o ktérej mowa w § 29. polega w szczegdlnosci na sprawdzeniu:

1)
2)

3)

ktérzy pracownicy majg dostep do danych osobowych:

czy dane osobowe nie zostaly udostgpnione nieupowaznionym pracownikom lub
osobom;

czy pracownicy i inne osoby majace dostgp do danych osobowych przetwarzanych
w zbiorze danych posiadaja odpowiednie upowaznienia do przetwarzania danych
osobowych wydane przez upowazniong do tego osobe.



Rozdzial 8

Postanowienia koncowe
§30.

Polityka jest dokumentem wewngtrznym Beneficjenta i jest objeta obowiazkiem zachowania
w poufnosci przez wszystkie osoby, ktorym zostanie ujawniona.

§31.

Do spraw nieuregulowanych w Polityce stosuje sig przepisy o ochronie danych osobowych.
§32.

Administrator Danych u Beneficjenta jest odpowiedzialny za zapoznanie kazdego nowego
uzytkownika z Instrukcja oraz Polityka Bezpieczenstwa u Beneficjenta, a takze z przepisami
dotyczacymi ochrony danych osobowych, co uzytkownik potwierdza swoim podpisem na
lidcie, stanowiacej Zalacznik nr 4 do Polityki Bezpieczenstwa.

§33.

Wykazy i rejestry znajdujace si¢ w zatgcznikach nr 1,4,5 do Polityki, prowadzi Administrator
Danych u Beneficjenta.

§ 34.

Integralng czg$¢ niniejszej Polityki stanowig nastepujace zataczniki:

1) Zatacznik nr 1 - Rejestr, ewidencja oséb upowaznionych do przetwarzania danych
osobowych:

2) Zatacznik nr 2 — Wzér Lista o$wiadczen uzytkownikéw o zapoznaniu si¢ z przepisami
dotyczacymi ochrony danych osobowych;

3) Zatacznik nr 3 - Wykaz budynkéw, pomieszczen lub czgSci pomieszezen, tworzacych
obszar, w ktérym sa przetwarzane dane osobowe dla projektow wspdtfinansowanych ze
srodkow EFS w ramach RPO WL 2014-2020”;

4) Zatacznik nr 4 - Wykaz zbioréw danych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych.
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Zalgcznik nr 3

do Polityki bezpieczenistwa ochrony danych osobowych w Urzedzie Gminy w Slawatyczach dla projektéw
wspéHinansowanych ze §rodkéw EFS w ramach RPO WL na lata 2014-2020

Wykaz budynkow, pomieszczen lub czgSci pomieszezen, tworzacych obszar, w ktérym sa
przetwarzane dane osobowe dla projektéw wspolfinansowanych ze §rodkéw EFS w ramach

RPO WL 2014-2020"
Lp. Budynek - dane adresowe Pomieszczenie
Budynek Urzedu Gminy w Stawatyczach Pietro Numer pomieszczenia
1. ul. Rynek 14, 21-515 Stawatycze tel. 83 378 33 58 Pok. nr 2 — pierwsze
| pigtro

pomieszczenie po prawej stronie

Pok. nr 6 - czwarte
pomieszczenie po prawej stronie

Pok. nr 11 - pierwsze
pomieszczenie po lewej stronie




Zalacznik nr 4
do Polityki bezpieczenistwa ochrony danych esobowych w Urzedzie Gminy w Slawatyczach dla projektéw
wspétinansowanych ze §rodkéw EFS w ramach RPO WL na lata 2014-2020

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Zbiér danych osobowych:

- Lista o$wiadczen uzytkownikoéw o zapoznaniu sig z przepisami dotyczacymi ochrony
danych osobowych;

- Centralny system teleinformatyczny wspierajacy realizacjg programéw operacyjnych

Programy zastosowane do przetwarzania danych osobowych:
- SL2014 Centralny System Teleinformatyczny



