Zalagcznik Zarzadzenia Nr 53/2017
Wajta Gminy Slawatycze
z dnia 31 grudnia 2017 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

DLA ZBIOROW:

WNIOSKODAWCY RPO WL NA LATA 2014 — 2020; OSOBY UPOWAZNIONE DO
REPREZENTOWANIA WNIOSKODAWCOW PROJEKTOW RPO WL NA LATA 2014 —
2020; UCZESTNICY PROJEKTOW WSPOLFINANASOWANYCH ZE SRODKOW
EFRR W RAMACH RPO WL NA LATA 2014 — 2020; UZYTKOWNICY SERWISU
INTERNETOWEGO/INTRANETOWEGO LSI2014; KONTRAHENCI BENEFICJENTOW
PROJEKTOW REALIZOWANYCH W RAMACH RPO WL NA LATA 2014 — 2020;
PERSONEL PROJEKTOW WSPOEFINANASOWANYCH W RAMACH RPO WL NA
LATA 2014 — 2020 ORAZ CENTRALNY SYSTEM TELEINFORMATYCZNY
WSPIERAJACY REALIZACJE PROGRAMOW OPERACYJNYCH



Rozdzial 1

Postanowienia ogélne

§1.

Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych dla zbiorow: Wnioskodawcy RPO WL na lata 2014 — 2020; Osoby upowaznione
do reprezentowania wnioskodawcéw projektow RPO WL na lata 2014 — 2020; Uczestnicy
projektéw wspotfinansowanych ze srodkow EFRR w ramach RPO WL na lata 2014 — 2020;
Uzytkownicy serwisu internetowego/intranetowego LSI2014; Kontrahenci beneficjentéw
projektéw realizowanych w ramach RPO WL na lata 2014 — 2020; Personel projektéw
wspoétfinansowanych w ramach RPO WL na lata 2014 — 2020 oraz Centralny system
teleinformatyczny wspierajacy realizacj¢ programéw operacyjnych zwana dalej ,,Instrukcjg”,
okre$la zasady i tryb postgpowania przy przetwarzaniu danych osobowych w centralnym
systemie teleinformatycznym stuzacym do przetwarzania danych osobowych beneficjentow
i uczestnikéw projektow w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Lubelskiego na lata 2014-2020 zwanym dalej ,,SL2014” w Urzedzie Gminy w Stawatyczach,
zwanym dalej ,,Beneficjentem” w zakresie bezpieczenstwa informacji w tym ochrony danych
osobowych przetwarzanych w Systemie SL2014 oraz zakres i warunki korzystania przez
Uzytkownikow z Systemu SL2014.

§2.

Uzyte w Instrukcji okre$lenia oznaczaja:

Ustawa - ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.
poz. 922)

Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnegtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100. poz.
1024);

Instytucja Zarzadzajaca - nalezy przez to rozumie¢ instytucje zaangazowana w realizacje
programOw operacyjnych w perspektywie finansowej 2014-2020 z ktdéra Beneficjent zawart
umowe o dofinansowanie projektu - Zarzad Wojewddztwa Lubelskiego;

System SL2014 - nalezy przez to rozumiel aplikacje glowna centralnego systemu
teleinformatycznego, wykorzystywany w procesie rozliczania Projektu oraz komunikowania
sie z Instytucja Zarzadzajaca, o ktéorym mowa w Wytycznych Ministra Infrastruktury
i Rozwoju w zakresie warunkéw gromadzenia i przechowywania danych w postaci
elektronicznej na lata 2014-2020;

SZT - System zarzadzania tozsamo$cia — aplikacja wspierajaca zarzadzanie procesami
logowania w ramach centralnego systemu teleinformatycznego. Umozliwia zalogowanie sig
do systemu SL2014;

Operator - nalezy przez to rozumie¢ urzad obstugujacy ministra wiasciwego do spraw
rozwoju regionalnego;

Beneficjent - Gmina Stawatycze;



Uzytkownik - nalezy przez to rozumie¢ osobg majaca dostep do Systemu SI12014,
wyznaczong przez Beneficjenta do wykonywania w jego imieniu czynno$ci zwiazanych
z realizacjq projektéw;

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej dane osobowe, w rozumieniu ustawy, dotyczace:

a) pracownikéw Beneficjenta.

b) uczestnikow projektéw realizowanych ze $rodkéw EFS w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Lubelskiego 2014-2020,

c) 0so6b, ktorych dane sg przetwarzane w zwiazku z badaniem kwalifikowalno$ci wydatkéw
w projekcie, w tym w szczeg6lnosci personelu projektu, a takze oferentdw, uczestnikdow
komisji przetargowych i wykonawcow przetwarzanie przez Beneficjenta w celu realizacji
projektu;

Administrator danych osobowych - Zarzad Wojewoddztwa Lubelskiego - Instytucja
Zarzadzajaca (IZ) dla zbiordw Wnioskodawcy RPO WL na lata 2014 — 2020; Osoby
upowaznione do reprezentowania wnioskodawcoéw projektow RPO WL na lata 2014 — 2020;
Uczestnicy projektow wspoétfinansowanych ze §rodkéw EFRR w ramach RPO WL na lata
2014 — 2020; Uzytkownicy serwisu internetowego/intranetowego LSI2014; Kontrahenci
beneficjentéw projektéw realizowanych w ramach RPO WL na lata 2014 — 2020; Personel
projektéw wspotfinansowanych w ramach RPO WL na lata 2014 — 2020 Minister Rozwoju
dla zbioru Centralny system teleinformatyczny wspierajacy realizacje programéw
operacyjnych;

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych polegajace na: zbieraniu, utrwalaniu, przechowywaniu, opracowywaniu,
zmienianiu, udostepnianiu i usuwaniu danych osobowych, zwlaszcza te, ktére wykonuje sie
w systemie informatycznym,;

Usuwanie danych osobowych - zniszczenie danych osobowych lub takg ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

Zbiér danych osobowych - posiadajacy strukturg zestaw danych o charakterze danych
osobowych, ktore s dostgpne wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

Zabezpieczenie danych osobowych w systemie informatycznym - $rodki administracyjne,
techniczne i fizyczne wdrozone w celu zabezpieczenia zasobéw technicznych oraz ochrony
przed zniszczeniem, nieuprawnionym dostgpem i modyfikacja, ujawnieniem lub
pozyskaniem danych osobowych badz ich utrata;

Naruszenie zabezpieczenia - jakiekolwiek zdarzenie lub dzialanie, ktére moze stanowié
przyczyng utraty zasobow, niezawodnosci, integralno$ci lub poufnoéci;

Administrator Bezpieczenstwa Informacji - ABI - osobe odpowiedzialng za nadzoér nad
zapewnieniem bezpieczefistwa danych osobowych w instytuciji zarzadzajacej;

Administrator Danych u Beneficjenta - Wojt Gminy Stawatycze;

Administrator Systemu Informatycznego u Beneficjenta - ASI - osoba odpowiedzialna za
sprawno$¢,  konserwacjg, oraz wdrazanie technicznych zabezpieczenn  systemu
informatycznego u Beneficjenta.



8.
9.

§3.

. Instytucja Zarzadzajaca powierza Beneficjentowi przetwarzanie danych osobowych.

Zakres danych osobowych przetwarzanych przez Uzytkownika w Systemie nie moze by¢
wiekszy niz powierzony do przetwarzania przez Instytucje Zarzadzajaca.

. Dane osobowe sa przetwarzane wyltacznie w celu realizacji umowy na realizacje projektu

wspétfinansowanego z Unii Europejskiej w ramach Regionalnego Programu
Operacyjnego Wojewodztwa Lubelskiego na lata 2014-2020

. Beneficjent jest zobowiazany odebra¢ od uczestnika Projektu o§wiadczenie, ktorego wzor

stanowi Zatacznik nr 7 do Polityki bezpieczedstwa. OSwiadczenia przechowuje
beneficjent w swojej siedzibie lub innym miejscu, w ktérym zlokalizowano dokumenty
zwiazane z projektem.

. Powierzone dane osobowe mogg byc wykorzystywane przez Beneficjenta wytacznie w

celu aplikowania o $rodki unijne 1 realizacji PrOJektu w szczegoOlnosci potwierdzenia
kwalifikowalnosci wydatkéw, udzielania wsparcia uczestnikom Projektu, ewaluacji,
monitoringu, kontroli, audytu, sprawozdawczo$ci oraz dzialan informacyjno -
promocyjnych w Programu.

Do przetwarzania danych osobowych moga by¢ dopuszczone jedynie osoby upowaznione
przez Beneficjenta, posiadajace imienne upowaznienie do przetwarzania danych
osobowych.

. Uzytkownik odpowiada za zgodnos¢ z dokumentami Zrédlowymi, danych osobowych

wprowadzonych przez siebie do Systemu SL2014.

Obszar, w ktérym przetwarzane sa dane osobowe, zabezpieczone sa przed dostepem 0séb
nieuprawnionych .

Przetwarzanie danych osobowych w formie elektronicznej odbywa si¢ wylacznie na
komputerach stuzbowych i obstugiwanych przez uprawnione osoby.

10. Administratorem danych dla zbioru:

a) Wnioskodawcy RPO WL na lata 2014 — 2020; Osoby upowaznione do
reprezentowania wnioskodawcow projektow RPO WL na lata 2014 — 2020;
Uczestnicy projektéw wspdtfinansowanych ze §rodkéw EFRR w ramach RPO WL
na lata 2014 — 2020; Uzytkownicy serwisu internetowego/intranetowego LS12014;
Kontrahenci beneficjentéw projektéw realizowanych w ramach RPO WL na lata
2014 — 2020; Personel projektéw wspdtfinansowanych w ramach RPO WL na lata
2014 — 2020 jest Wojewoddztwo Lubelskie z siedziba przy ul. Grottgera 4, 20-029
Lublin

b) Centralny system teleinformatyczny wspierajacy realizacje programdow
operacyjnych” jest Minister Rozwoju

Rozdzial 2
Warunki korzystania z systemu SL.2014

§4.

Beneficjent, w przypadku przetwarzania powierzonych danych osobowych w systemie
informatycznym, zobowiazuje si¢ do przetwarzania ich w systemie SL 2014 oraz systemie
informatycznym wskazanym przez Instytucj¢ Zarzadzajaca.

§5.

System SL2014 dziata w trybie ciagtym przez 24 godziny na dobg - za wyjatkiem okresu
przeznaczonego na przerwe konserwacyjna.

§6.

W celu prawidlowego korzystania z Systemu S1.2014 niezbedne sa:



1) polaczenie z siecig Internet;

2) zainstalowana przegladarka internetowa: Internet Explorer (lub inna wbudowana w
system Windows), Mozilla Firefox lub Google Chrome w najnowszej stabilne;
wersji (nie starszej niz dwie wersje wstecz);

3) wilaczenie obstugi technologii Java Script, tzw. "cookie" oraz wylaczenie
blokowania wyskakujacych okien w przegladarce internetowe;;

4) zainstalowanie i wlaczenie najnowszej wersji wtyczki Flash Media Player pobranej
ze strony Adobe dla przegladarek wymienionych w pkt 2.

§7.

Operator gromadzi informacje o adresie IP, z ktérego Uzytkownik uwierzytelnia sie
w Systemie SL2014. Operator gromadzi adresy IP wylacznie w celu wykrywania préb
naruszenia zabezpieczen Systemu SL.2014 oraz prowadzenia audytu zabezpieczeni Systemu
SL2014

Rozdzial 3

Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za
te czynnosci Rejestrowanie i wyrejestrowywanie uzytkownikéw Dostep do Systemu
SL.2014

\O© o0

§8.

. Korzystanie z funkcjonalno$ci Systemu SL2014 przez Uzytkownika jest mozliwe pod

warunkiem zlozenia przez Beneficjenta wniosku o nadanie/zmiane/wycofanie dostepu dla
0soby uprawnione;j.

. Po weryfikacji wniosku, Uzytkownikowi zostaje wydane upowaznienie przez Ministra

Rozwoju do przetwarzania danych osobowych w zbiorze "Centralny system
teleinformatyczny wspierajacy realizacj¢ programéw operacyjnych”.

. Zmiana dotychczasowych uprawnien Uzytkownika w Systemie SL20I4, jest realizowana

po przekazaniu przez Beneficjenta wniosku o nadanie/zmiang dostgpu dla osoby
uprawionej lub wniosku o wycofanie dostgpu dla osoby uprawnione;.

. Uwierzytelnianie Uzytkownika w Systemie SL2014 nastgpuje poprzez wykorzystanie

profilu zaufanego ePUAP w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotow realizujacych zadania publiczne (Dz. U. z 2014 r. poz. 1114) albo
bezpiecznego podpisu elektronicznego  weryfikowanego za pomoca waznego
kwalifikowanego certyfikatu, na zasadach okreslonych w ustawie z dnia 18 wrzeénia 2001
r. o podpisie elektronicznym (Dz. U. z 2013 r. poz. 262), z zastrzezeniem ust. 5.

. W przypadku gdy z powodéw technicznych wykorzystanie profilu zaufanego ePUAP nie

jest mozliwe, uwierzytelnianie w Systemie SL.2014 nastgpuje przez wykorzystanie loginu
uzytkownika oraz hasta wygenerowanego przez System SL2014

. Aktywacja hasta dostgpowego do Systemu nastepuje po kliknieciu przez Uzytkownika

w link aktywacyjny, przestany w wiadomosci mailowej, na podany w Systemie SL20I4
adres e mail.

Z chwila poprawnego zalogowania w Systemie SL2014 Uzytkownik akceptuje mozliwo$é
otrzymywania droga elektroniczng informacji dotyczacych Systemu SL2014.

Uzytkownik musi sig zapozna¢ z Instrukcja uzytkownika Systemu SL2014.

. Uzytkownik jest wyrejestrowywany z systemu SL2014 w kazdym przypadku utraty przez

niego uprawnien do przetwarzania danych w zbiorze ,Centralny system
teleinformatyczny wspierajacy realizacje programow operacyjnych", co ma miejsce
szczegdlnie w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakoriczeniu przez tego
uzytkownika wspéipracy z Beneficjentem na podstawie umowy cywilno-prawne;;



2) zmiany zakresu obowiazkéw uzytkownika powodujacych utrate uprawnien do
przetwarzania danych osobowych.
10.Wydane przez Ministra Rozwoju upowaznienie wygasa z chwila wycofania dostepu do
aplikacji gtéwnej centralnego systemu teleinformatycznego.
11.Dla kazdego uzytkownika jest ustalany odrebny identyfikator i hasto dostepu do Systemu
SL2014.
12.1dentyfikator uzytkownika:
1)jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z SL20I4 nie jest
przydzielany innej osobie;
2) jest wpisywany do rejestru os6b upowaznionych do przetwarzania danych
osobowych, wraz z imieniem i nazwiskiem uzytkownika.
13.Na potrzeby ewidencji osob upowaznionych do przetwarzania danych osobowych
nadawany jest Uzytkownikowi identyfikator w systemie informatycznym.
14.Uzytkownik jest odpowiedzialny za wszystkie czynno§ci wykonane przy uzyciu
identyfikatora, ktory zostat mu przyznany.
15.Uzytkownik jest zobowiazany utrzymywac¢ hasto, ktérym si¢ postuguje lub postugiwal, w
Scislej tajemnicy, w szczegdlnodci dolozyé wszelkich staran w celu uniemozliwienia
zapoznania si¢ przez osoby trzecie z hastem, nawet po ustaniu jego waznosci.
16.Identyfikator nie jest wykorzystywany do logowania si¢ lub pracy w aplikacji gléwnej
centralnego systemu teleinformatycznego.
17.Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych , nie moze
by¢ przydzielony innej osobie.

§9.

1. Upowaznienia do przetwarzania danych osobowych w zbiorach Wnioskodawcy RPO WL
na lata 2014 — 2020; Osoby upowaznione do reprezentowania wnioskodawcow projektow
RPO WL na lata 2014 — 2020; Uczestnicy projektéw wspétfinansowanych ze §rodkdw
EFRR w ramach RPO WL na lata 2014 - 2020; Uzytkownicy serwisu
internetowego/intranetowego  LSI2014;  Kontrahenci  beneficjentéw  projektow
realizowanych w ramach RPO WL na lata 2014 — 2020; Personel projektéw
wspotfinansowanych w ramach RPO WL na lata 2014 — 2020 dokonuje osoba
upowazniona do wydawania i odwolywania upowaznien u Beneficjenta. Wzér
upowaznienia do przetwarzania danych osobowych oraz wzér odwotania upowaznienia
do przetwarzania danych osobowych stanowia zataczniki do Polityki bezpieczenstwa.
Upowaznienia sg przechowywane w siedzibie Beneficjenta.

2. Imienne upowaznienia sa wazne do dnia odwolania. Upowaznienie wygasa z chwila
ustania stosunku prawnego taczacego Beneficjenta z osobg ktdrej wydano upowaznienie.
Beneficjent powinien posiadaé przynajmniej jedna osobe legitymujaca si¢ imiennym
upowaznieniem do przetwarzania danych osobowych odpowiedzialng za nadzér nad
zarchiwizowang dokumentacja.

3. Administrator Danych u Beneficjenta prowadzi rejestr - ewidencjg 0osdéb upowaznionych
do przetwarzania danych osobowych uzytkownikéw, ktéry stanowi zatacznik nr 1 do
Polityki Bezpieczenstwa.

4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
odnotowaniu i uaktualnieniu.



Rozdzial 4

Metody i Srodki uwierzytelniania oraz procedury zwiazane z ich zarzadzaniem
1 uzytkowaniem Zasady bezpieczenstwa

§10.

1. Uzytkownik jest zobowigzany do zapoznania si¢ i zaakceptowania ,,Regulaminu
bezpieczenstwa informacji przetwarzanych w aplikacji gléwnej centralnego systemu
teleinformatycznego", co potwierdza (przez zlozenie o$wiadczenia na formularzu
elektronicznym) podczas pierwszego logowania w Systemie SL.2014 .

2. Ztozenie o$wiadczenia, o ktorym mowa w ust. 1, jest warunkiem uzyskania dostepu do
Systemu SL2014. Informacja o dacie i godzinie zlozenia przez Uzytkownika
o$wiadczenia jest przechowywana w Systemie SL.2014.

3. Uzytkownik ma obowiazek przestrzegania przepisow ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922) oraz przepisdw wykonawczych
do tej ustawy, co potwierdza (przez ztozenie o§wiadczenia na formularzu elektronicznym)
w Systemie SL2014.

4. Uzytkownik ma obowiazek zachowaé w tajemnicy przetwarzane dane osobowe oraz
informacje o sposobach ich zabezpieczenia, zaréwno w okresie trwania umowy
o dofinansowanie projektu, jak tez po jej zakonczeniu.

5. Dostgp do danych osobowych przetwarzanych w S1.2014 jest dozwolony jedynie po
wlasciwym zalogowaniu si¢ i podaniu wiasnego hasta uzytkownika.

6. System SL2014 jest skonfigurowany zgodnie z nastepujacymi zasadami bezpiecznych
haset:

1) hasto sktada sig¢ z minimum 8 znakéw (maksymalny rozmiar hasta wynosi 16
znakow);

2) hasto zawiera wielkie i mate litery oraz cyfry lub znaki specjalne;

3) haslo musi zaczynac si¢ od litery;

7. Czas trwania nieaktywnej sesji (czas bezczynnodci) po jakim nastepuje automatyczne
wylogowanie Uzytkownika wynosi 20 minut.

8. W przypadku nieumy$lnego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwlocznie dokona¢ zmiany hasta na nowe.

9. Uzytkownik jest zobowiazany do niezwlocznej zmiany tego hasta.

10.W celu zapobiegania nieautoryzowanemu dostgpowi do Systemu Uzytkownik:

1) nie moze przechowywac¢ danych stuzacych do logowania do Systemu w miejscach
dostepnych dla innych o0sob;
2) nie moze ujawnia¢ danych stuzacych do logowania innym osobom.

11.Zabronione jest korzystanie z Systemu SL2014 z uzyciem danych dostgpowych innego
Uzytkownika.

12.Uzytkownicy sa zobowiazani do ustawienia ekranéw monitoréw w taki sposéb, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie informacji aktualnie wyswietlanej
na ekranie monitora.

13.Komputery powinny zosta¢ ustawione w taki sposéb, aby osoby postronne mialy
utrudniony dostep do portdw zewnetrznych lub przynajmniej dostep do portdéw
zewngtrznych byt pod kontrola wizualng uzytkownikéw.

14.Uzytkownik zobowiazany jest do przestrzegania zasady czystego biurka. W szczegdlnosei
przed opuszczeniem swego stanowiska pracy Uzytkownik powinien schowaé wszelkie
dokumenty zwigzane z uzywanym Systemem SL20I4 oraz informatyczne no$niki danych
(dyskietki, ptyty CD, DVD, pendrive itp.).

15.0soby nieuprawnione do dostepu do danych osobowych w SL2014 moga przebywaé
w pomieszczeniach, w ktérych sa przetwarzane dane osobowe w SL20I4 wylacznie
w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

16.Beneficjent niezwlocznie informuje Instytucje Zarzadzajaca o:



1) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich
niewla$ciwym uzyciu;

2) wszystkich czynnosciach z wlasnym udziatem w sprawach dotyczacych ochrony
danych osobowych;

3) wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie
przewarzania danych osobowych wraz z informacja na temat zastosowania si¢ do
wydanych zalecen.

Rozdzial 5

Rozpoczecie, zawieszenie i zakonczenie pracy w Systemie SL.2014
§11.

. Rozpoczecie pracy Uzytkownika w Systemie SL2014 nastgpuje po uruchomieniu
przegladarki oraz wprowadzeniu adresu: https://www.s12014.gov.pl

. Potaczenie z Systemem SL2014 jest szyfrowane, odbywa sig, po wybraniu przez
Uzytkownika odpowiedniego sposobu uwierzytelniania. Uwierzytelnianie Uzytkownika
nastepuje w procesie logowania przez wprowadzenie loginu 1 hasta.

. Osoby upowaznione przez Beneficjenta zobowigzane sg do wykorzystywania profilu
zaufanego ePUAP lub bezpiecznego podpisu elektronicznego weryfikowanego za pomoca
waznego kwalifikowalnego certyfikatu w ramach uwierzytelnienia czynno$ci
dokonywanych w ramach SL20I4.

. Jesli z powoddéw technicznych wykorzystanie profilu zaufanego ePUAP nie jest mozliwe -
w takich przypadkach uwierzytelnienie nastgpuje przez wykorzystanie loginu i hasta
wygenerowanego przez SL2014, gdzie jako login stosuje si¢ PESEL danej osoby
uprawnionej a hasto zostanie wygenerowane 1 przestane na adres e-mail.

. W celu chwilowego zawieszenia pracy w Systemie, nalezy zablokowaé ekran
(zablokowa¢ pulpit lub wlaczyé wygaszacz ekranu zabezpieczony hastem). Jesli komputer
Uzytkownika nie pozwala na zabezpieczenie ekranu hastem, nalezy wylogowaé sie
z Systemu.

. Po zakoficzeniu pracy nalezy wylogowaé si¢ z Systemu poprzez wybranie funkcji
"Wyloguj" zlokalizowanej nad menu w prawym gornym rogu ekranu. Nie nalezy koniczy¢
pracy poprzez zamknigcie okna przegladarki znakiem "x".

§12.

. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia SL2014 lub
zauwazenia, ze stan sprzetu komputerowego, zawartoS¢ zbioru danych osobowych
w SL2014, uyjawnione metody pracy, sposéb dziatania programu lub jako§¢ komunikacji
w sieci telekomunikacyjnej moga wskazywa¢ na naruszenie bezpieczenstwa danych
osobowych w SL2014, uzytkownik jest zobowiazany niezwlocznie poinformowaé o tym
Administratora Danych u Beneficjenta oraz Administratora Systemu Informatycznego
u Beneficjenta.

. O kazdym przypadku naruszenia zabezpieczenia SL2014 Administrator Danych jest
zobowigzany poinformowaé w formie pisemnej Administratora Danych w 1Z.

. Rozpoczynajac prace uzytkownik powinien zwrdcié szczegdlng uwagg na okolicznosci, o
ktorych mowa w ust. 1.

Rozdzial 6
Tworzenie oraz przechowywanie kopii zapasowych

§13.

. Dane osobowe sg wprowadzane do systemu SL.2014 i sa przechowywane w tym systemie.



2. Dane osobowe przetwarzane w systemie SL20I4 zabezpieczone sa przed wykonaniem
kopii zapasowych zbiorow danych.
3. W przypadku utworzenia kopii zapasowych w celu sprawdzenia danych osobowych
zsystemu SL2014 przez Uzytkownika zbior jest przechowywany w sposéb zgodny
z przepisami 1 odpowiedzialny za prawidlowe przechowywanie jest AD.
4. Kopie o ktérych mowa w ust.3 przechowuje sig w sposéb zabezpieczony przed dostepem
0s6b nieuprawnionych.
. Kopie zapasowe sa bezzwlocznie usuwane po ustaniu ich uzytecznosci.
. Urzadzenia, dyski Iub inne elektroniczne nosniki informacji zawierajace dane osobowe
przeznaczone do likwidacji, naprawy pozbawia si¢ wczesniej zapisu tych danych w
sposéb uniemozliwiajacy ich odzyskanie.

N D

Rozdzial 7

Sposéb zabezpieczania systemu informatycznego. Ochrona Systemu SL.2014 przed
wrogim oprogramowaniem

§14.

Biezace i bezposrednie sprawdzanie obecnosci wirusoéw komputerowych, koni trojaniskich,
robakéw komputerowych, oprogramowania szpiegujacego i kradnacego hasta odbywa sie
przy zastosowaniu zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco
programu antywirusowego automatycznie monitorujacego wystgpowanie wirusOw, koni
trojanskich, robakow komputerowych, oprogramowania szpiegujacego, oprogramowania
kradnacego hasta podczas operacji na plikach;

§15.

1. Nadzor nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego
aktualizacjg sprawuje Administrator Danych u Beneficjenta,

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu Informatycznego
u Beneficjenta.

§ 16.

1. O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie
monitorujace uzytkownik jest zobowiazany niezwlocznie powiadomié¢ Administratora
Danych u Beneficjenta. Po usunigciu wirusa lub innego niebezpiecznego oprogramowania
Administrator Danych u Beneficjenta, sprawdza oraz przywraca go do pelnej
funkcjonalnoéci i sprawnosci.

2. CzynnoSci opisane w ust. 1 wykonuje Administrator Systemu Informatycznego
u Beneficjenta.

§ 17.

1. W ramach ochrony przed wrogim oprogramowaniem u Beneficjenta stosuje logiczne lub
fizyczne urzadzenia firewall.

2. CzynnoSci opisane w ust. 1 wykonuje Administrator Systemu Informatycznego
u Beneficjenta.

§18

Zadne noéniki informacji zawierajace dane osobowe nie sa udostepniane poza obszar,
w ktérym sg przetwarzane dane osobowe.



Zapis w ust. 1 nie dotyczy sytuacji, tzn. udostgpnia posiadanych w zbiorze danych osobom

lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa, w szczegdlnosci
przekazania przez Beneficjenta danych z SL2014 wlasciwej Instytucji Zarzadzajace;.

Rozdzial 8

Procedury wykonywania przegladéw i konserwacji systemow oraz no$nikow informacji

W

Konfiguracja sprze¢tu komputerowego uzytkownika

§ 19.

. Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktorego

sygnatury wiruséw powinny by¢ aktualizowane nie rzadziej niz raz na tydzien.
Oprogramowanie antywirusowe powinno by¢ stale aktywne.

. Uzytkownik jest zobowiazany do stalego monitorowania komunikatéw pochodzacych

z oprogramowania antywirusowego zainstalowanego na stacji roboczej i reagowania na
nie.

. Komputer Uzytkownika powinien by¢ chroniony zapora sieciows (fircwall).
. Podczas pracy z Systemem na komputerze Uzytkownika nie powinien by¢ uruchomiony

zaden serwer, w szczegdlnosci nie powinien by¢ uruchomiony serwer WWW oraz FTP
(TFTP).

. Oprogramowanie komputera powinno by¢ regularnie aktualizowane, w szczegdlnosci

dotyczy to systemu operacyjnego oraz przegladarki internetowe;.

. Przegladarke internetowa nalezy skonfigurowaé, aby miata wiaczong obstuge protokotu

OCSP (Online Certificate Status Protocol), umozliwiajacego przeprowadzenie weryfikacji
waznosci certyfikatu Systemu SL2014.

. Uzytkownik podczas logowania si¢ do Systemu SL2014 jest zobowiazany sprawdzié:

1) czy w pasku adresowym przegladarki adres zaczyna si¢ od https?;

2) czy w obrebie okna przegladarki znajduje si¢ mata ktédka informujgca
o bezpieczenstwie?;

3) czy po kliknigciu na ktoédke pojawia si¢ informacja o tym, ze certyfikat zostal
wydany dla: *.s120 14.gov.pl i jest on wazny?

§20.

. Administrator Systemu Informatycznego ma obowiazek dokonywaé przegladow

technicznych sprze¢tu informatycznego u Beneficjenta oraz dbaé o ich dobry stan.
W przypadku stwierdzenia usterek technicznych ASI ma obowiazek niezwlocznie
powiadomié AD.

Przeglady 1 konserwacje sprzegtu komputerowego wynikajace ze zuzycia sprzetu oraz
warunkéw zewnetrznych i eksploatacji, z uwzglednieniem wazno$ci sprzetu dla
funkcjonowania SL.2014, sa nadzorowane przez Administratora Danych u Beneficjenta.

. CzynnoSci opisane w ust. 2 wykonuje Administrator Systemu Informatycznego

u Beneficjenta.

§21.

. Dyski lub inne informatyczne no$niki informacji umieszczone w urzadzeniach

przeznaczonych do napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm
serwisowych, usuwa sig z tych urzadzen lub pozbawia si¢ przed naprawa zapisu danych
osobowych przetwarzanych w SL2014.

W przypadku niemozliwo$ci usunigcia nosnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje si¢ pod nadzorem Administratora Danych u Beneficjenta.
Nadzoér opisany w ust. 2 sprawuje Administrator Systemu Informatycznego

u Beneficjenta.



§22

1. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe
przetwarzane w SL2014, przeznaczone do likwidacji, pozbawia si¢ wezeéniej zapisu tych
danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy
ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne noéniki, zawierajace dane osobowe
przetwarzane w SL2014, przeznaczone do przekazania innemu podmiotowi,
nieuprawnionemu do otrzymania tych danych osobowych, pozbawia sie wczesniej ich
zapisu.

Rozdzial 9

Postepowanie w zakresie komunikacji w sieci komputerowej
§23.

1. W Systemie SL2014 wykorzystano funkcjonalno$¢ wysytania powiadomief na adres  e-
mail podany w Systemie SL2014 . Uzytkownik jest zobowiazany do dbania
o bezpieczefistwo konta mailowego, o ktérym mowa powyzej, w szczegblnosci do:
1) uzywania silnego hasta dostepu;
2) nieotwierania zatacznikéw do poczty i linkéw pochodzacych z nieznanych zrddet;
3) zachowania ostrozno$ci podczas otwierania nieoczekiwanych zalacznikéw
w korespondencji pochodzacej od znanych nadawcow.
2. Uzytkownik powinien korzysta¢ z sieci Internet w sposéb, ktéry nie zagraza
bezpieczenstwu Systemu SL.2014.

§24.

1. Decyzj¢ o instalacji na stacji roboczej obslugujacej przetwarzanie danych osobowych
w SL2014 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Danych u Beneficjenta.

2. CzynnosSci opisane w ust. 1 wykonuje Administrator Systemu Informatycznego
u Beneficjenta.

Rozdzial 10

Postanowienia koncowe
§25.

Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych
z dnia 29 sierpnia 1997 r. oraz Rozporzadzenie Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 .

§26.
Instrukcja nie wylacza stosowania innych instrukeji dotyczacych zabezpieczenia S1.2014.
§27.

Tekst Instrukcji jest udostepniany Uzytkownikom w taki sposéb, aby mogli sie z nim
zapoznac 1 wdrozyé w zycie jej postanowienia.







