Zarzadzenie Nr 10/2011
Wéjta Gminy Lubiszyn
z dnia 3 marca 2011 r.

w sprawie: ustalenia ,, Polityki bezpieczenstwa systemow informatycznych stuzacych do
przetwarzania danych osobowych w Urzedzie Gminy Lubiszyn”.

Na podstawie § 3 ust. 3 oraz § 4 rozporzqdzenia Ministra Spraw Wewnetrznych i
Administracji z 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych jakim powinny odpowiadac
urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024 z 2004 r.), zarzqdza sie co nastepuje:

§1. Ustala sie ,Polityke bezpieczenstwa systemow informatycznych stuzgcych do
przetwarzania danych osobowych w Urzedzie Gminy Lubiszyn” 2zwang dalej
,» Polityke Bezpieczenstwa’’ , stanowigcg zatacznik do niniejszego Zarzadzenia.

§2. Zobowiazuje sie pracownikow Urzedu Gminy Lubiszyn do stosowania zasad okreslonych
w ,, Polityce Bezpieczenstwa”.

§3. Wykonanie zarzadzenia powierza Administratorowi Bezpieczenstwa Informacji.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatlgcznik Nr 1

do Zarzadzenia Nr 10/2011
Wdjta Gminy Lubiszyn

z dnia 3 marca 2011r.

POLITYKA BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH
SLUZACYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH
W URZEDZIE GMINY LUBISZYN



WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych
osobowych zawartych w systemach informatycznych w Urzedzie Gminy
Lubiszyn oraz zbiorow danych osobowych przetwarzanych w postaci kartotek i
skoroszytow.

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich
uzytkownikébw systeméw informatycznych wspomagajgcych prace Urzedu.
Dokument zwraca uwage na konsekwencje, jakie ponoszg osoby
przekraczajgce okreslone granice oraz procedury postepowania dla
zapobiegania i minimalizowania skutkéw zagrozen (odpowiedzialno$é

dyscyplinarna lub karna).

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz
niezawodnos¢ funkcjonowania sg podstawowymi wymogami stawianymi

wspotczesnym systemom informatycznym.

Dokument "Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie",
zwany dalej "Politykg bezpieczenstwa", wskazuje sposéb postepowania w
sytuacji naruszenia bezpieczenstwa danych osobowych w systemach
informatycznych, przeznaczony jest dla oséb zatrudnionych przy przetwarzaniu

tych danych.

Potrzeba jego opracowania wynika z art. 39a ustawy ochrona danych
osobowych z dnia 29 sierpnia 1997 r. (dz. U. Z 2002r., nr 101, poz. 926) w
sprawie podstawowych wymagan bezpieczenstwa systemow i sieci
teleinformatycznych oraz § 3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (dz. U. Z 2004 r., nr 100, poz. 1024).

1. "Polityka bezpieczenstwa" okresla tryb postepowania w przypadku, gdy:



a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci
informatycznej mogg wskazywa¢ na naruszenie zabezpieczen tych
danych.

2. "Polityka bezpieczenstwa" obowigzuje wszystkich pracownikéw Urzedu
Gminy Lubiszyn w zakresie przetwarzania danych osobowych interesantow
Urzedu Gminy Lubiszyn.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwg reakcje,
oceng i udokumentowanie przypadkéw naruszenia bezpieczenstwa
systeméw oraz zapewni¢ witasciwy tryb dziatania w celu przywrécenia
bezpieczenstwa danych przetwarzanych w systemach informatycznych
Urzedu.

4. Administrator Danych Osobowych, ktérym jest Wéjt Gminy, swojg decyzjg
wyznacza osobe na Administratora Bezpieczenstwa Informaciji (ABI) danych
zawartych w systemach informatycznych Urzedu oraz osobe upowazniong
do zastgpowania Administratora Bezpieczenstwa Informaciji.

5. ABI realizuje zadania w zakresie ochrony danych, a w szczegélnosci:

a) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach

systemow informatycznych Urzedu,

b) podejmowania stosownych dziatarn zgodnie z niniejszg "Polityka
bezpieczenstwa" w przypadku wykrycia nieuprawnionego dostepu do
bazy danych lub naruszenia zabezpieczenia danych znajdujgcych sie w
systemie informatycznym,

c) niezwtocznego informowania Administratora Danych Osobowych lub
przez niego upowaznionej o przypadkach naruszenia przepiséw ustawy o
ochronie danych osobowych,

d) nadzoru i kontroli systeméw informatycznych stuzgcych do przetwarzania
danych osobowych i 0séb przy nim zatrudnionych.

6. Osoba =zastgpujgca ABI powyzsze =zadania realizuje w przypadku

nieobecnosci ABI

7. Osoba zastepujgca sktada ABI relacje z podejmowanych dziatan w czasie
jego zastepstwa. Niniejszy dokument jest zgodny z nastepujgcymi aktami

prawnymi:



a) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (dz. U. Z
2002 r., nr 101, poz. 926 z pdézno zm ),

b) rozporzadzeniem Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w
prawie podstawowych wymagan bezpieczenstwa teleinformatycznego (dz. U. Z
2005 r., nr171)

c) ustawg o ochronie informacji niejawnych z dnia 05 sierpnia 2010r. (Dz. U. Nr
182 poz. 1228.)

] Rozdzial |
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH

OSOBOWYCH

1. Podziat zagrozen:

a) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu),
ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu, ciagtosé
systemu zostaje zakitdcona, nie dochodzi do naruszenia poufnosci danych,

b) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow,

administratora, awarie sprzetowe, btedy oprogramowania), moze dojs¢ do

zniszczenia danych, moze zosta¢ zaktdcona ciagtos¢ pracy systemu, moze

nastgpi¢ naruszenie poufnosci danych,



c) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia,
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaktocenie ciggtosci pracy), zagrozenia te mozemy
podzieli¢ na: nieuprawniony dostgp do systemu z zewnatrz (wtamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie

zagrozenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w  ktorym
przetwarzane sg dane osobowe to gtownie:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych
na zasoby systemu jak np.. pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozgdana ingerencja ekipy
remontowej itp.,

b) niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka

temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje

pochodzgce od urzadzen przemystowych,

c) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow
bez nadzoru,

d) pojawienie sie odpowiedniego komunikatu alarmowego od te] czesci
systemu, ktéra zapewnia ochrone zasobdéw lub inny komunikat o podobnym
znaczeniu,

e) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy

danych w tym systemie,

f) stwierdzono probe lub modyfikacje danych lub zmiane w strukiurze danych

bez odpowiedniego upowaznienia (autoryzacji),
g) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

h) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg
procedury ochrony przetwarzania albo inne strzezone elementy systemu

zabezpieczen,



)

k)

1)

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego rytmu pracy wskazujgce na przetamanie lub
zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w
sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu, itp.,
ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw.
"bocznej furtki”, itp.,
podmieniono lub zniszczono nosniki z danymi osobowymi bez
odpowiedniego upowaznienia lub w sposob niedozwolony skasowano lub
skopiowano dane oschbowe,
razgco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero,
nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach
prywatnych, itp.),
Za naruszenie ochrony danych uwaza si¢ rdwniez stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania
danych osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i
inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii,
zdjeciach, dyskietkach, nosnikach optycznych, nosnikach pamigci

flaszowych w formie niezabezpieczonej itp.

Rozdzial 11
ZABEZPIECZENIE DANYCH OSOBOWYCH

Administratorem Danych Osobowych zawartych i przetwarzanych w
systemach informatycznych Urzedu Gminy Lubiszyn jest Wojt Gminy
Lubiszyn.

Administrator Danych Osobowych jest obowigzany do zastosowania
srodkéw technicznych i organizacyjnych zapewniajgcych ochroneg

przetwarzanych danych w systemach informatycznych Urzedu, a w
5



szczegolnosci:
a) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

b) zapobiegac przed zabraniem danych przez osobe nieuprawniong,

c) zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie,

utracie, uszkodzeniu lub zniszczeniu tych danych,

3. Do zastosowanych $srodkow technicznych nalezy:

a) przetwarzanie danych osobowych w wydzielonych pomieszczeniach

potozonych w strefie administracyjnej,

b) zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt

poprzednim,

c) szczegodlne zabezpieczenie centrum przetwarzana danych poprzez

zastosowanie systemu kontroli dostepu,

d) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa

dokumentacji,

4. Do zastosowanych érodkéw organizacyjnych nalezg przede wszystkim

nastepujgce zasady:

a) zapoznanie kazdej osoby z przepisami dotyczgcymi ochrony danych
osobowych przed dopuszczeniem jej do pracy przy przetwarzaniu danych
osobowych,

b) przeszkolenie oséb, o ktérych mowa w punkcie poprzednim, w zakresie
bezpiecznej obstugi urzadzen i zakresie programow zwigzanych z
przetwarzaniem i ochrong danych osobowych,

c) kontrolowanie otwierania i zamykania pomieszczen, w kidrych s3g
przetwarzane dane osobowe, polegajace na otwarciu pomieszczenia
przez pierwszg osobe, ktéra rozpoczyna prace oraz zamknigciu
pomieszczenia przez ostatnig wychodzgcg osobe

5. Niezaleznie od niniejszych zasad opisanych w dokumencie "Polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy
Lubiszyn" w zakresie bezpieczenstwa majg zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i
zasobow informacyjnych oraz indywidualne zakresy =zadann o0sob
zatrudnionych przy przetwarzaniu danych osobowych w okreslonym

systemie.



6. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe oraz wykaz

zbiorobw danych osobowych wraz z programami zastosowanymi do
przetwarzania tych danych =zawiera Zatacznik nr 1 do Polityki

Bezpieczenstwa do niniejszego dokumentu.

7. Stosowane zabezpieczenia stuzace ochronie przed utratg danych w Urzedzie

Gminy Lubiszyn zawiera Zatgcznik nr 2 do Polityki Bezpieczenstwa

2.

Rozdzial 111
KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA

DANYCH OSOBOWYCH

. Administrator Danych (W¢jt) lub osoba przez niego wyznaczona, ktorg jest

"Administrator  Bezpieczenstwa Informacji" sprawuje nadzér nad
przestrzeganiem zasad ochrony danych osobowych wynikajgcych z ustawy
o ochronie danych osobowych oraz zasad ustanowionych w niniejszym

dokumencie.
Administrator Bezpieczenstwa Informacji sporzadza potroczne plany kontroli

zatwierdzone przez Wojta i zgodnie z nimi przeprowadza kontrole oraz

dokonuje kwartalnych ocen stanu bezpieczenstwa danych osobowych.

3.

1.

Na podstawie zgromadzonych materiatdw, o ktorych mowa w ust. 2,
Administrator Bezpieczenstwa Informacji sporzgdza roczne sprawozdanie i

przedstawia Administratorowi Danych (Wojtowi).

Rozdzial 1V
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

W przypadku stwierdzenia naruszenia:
a) zabezpieczenia systemu informatycznego, technicznego stanu urzadzen,

b) zawartosci zbioru danych osobowych,



¢) ujawnienia metody pracy lub sposobu dziatania programu,

d) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé

na naruszenie zabezpieczen tych danych,

e) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych

(np. zalanie, pozar, itp.)

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest

obowigzana niezwtocznie powiadomi¢ o tym fakcie Administratora

Bezpieczenstwa informaciji.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa
Informacji lub osoby przez niego upowaznionej, nalezy powiadomié¢

bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych
Administratora Bezpieczenstwa Informacji lub upowaznionej przez niego osoby,

nalezy:

a) niezwlocznie podjg¢ czynnosci niezbedne dla powstrzymania
niepozadanych skutkow zaistniatego naruszenia, o ile istnieje taka
mozliwos¢, a nastepnie uwzglednié w dziataniu rowniez ustalenie
przyczyn lub sprawcow,

b) rozwazy¢ wstrzymanie biezacej pracy przy komputerze lub pracy biurowej w

celu zabezpieczenia miejsca zdarzenia,

¢) zaniecha¢ — o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore
wigzg sie z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i

analize,

d) podjac inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow i komunikatorow towarzyszacych

naruszeniu,

e) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w
dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji

uzytkowej,



f) zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do
zaistniatego przypadku,
g)udokumentowac wstepnie zaistniate naruszenie,

nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu

przybycia Administratora Bezpieczeristwa Informacji lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych
osobowy, Administrator Bezpieczenstwa Informacji lub osoba go
zastepujgcego:

a) zapoznanie si¢ z zaistniatg sytuacjg i dokonuje wyboru metody dalszego
postgpowania, majgc na uwadze ewentualne zagrozenia dla prawidtowosci
pracy Urzedu,

b) moze Zzada¢ dokfadnej relacji z zaistniatego naruszenia od osoby

powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadaé

informacje zwigzane z zaistniatym naruszeniem,

c) rozwaza celowosS¢ i potrzebe powiadamiania o zaistnialym naruszeniu

Administratora Danych Osobowych,

d) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze

specjalistami spoza Urzedu.

5. Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek

naruszenia oraz sporzgdza raport wg wzoru stanowigcego Zatacznik nr 3 do

Polityki Bezpieczenstwa, ktory powinien zawiera¢ w szczegdélnosci:

a) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych os6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

b) okreslenie czasu i miejsca naruszenia i powiadomienia,

c) okreslenie okolicznos$ci towarzyszacych i rodzaju naruszenia,

d) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru
metody postepowania i opis podjetego dziatania,

e) wstepng ocene przyczyn wystapienia naruszenia,

f) ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.



6. Raport, o ktorym mowa w ust. 5, Administrator Bezpieczenstwa Informacii
niezwtocznie przekazuje Administratorowi Danych (Wojtowi), a w przypadku
jego nieobecnoéci osobie uprawnionej.

7. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu

Administrator Bezpieczenstwa Informacji zasiega niezbednych opinii i

proponuje postepowanie naprawcze, a w tym ustosunkowuje si¢ do kwestii

ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia

przetwarzania danych.

8. Zaistniate naruszenie moze stac sie przedmiotem szczegotowej, zespotowe]
analizy prowadzonej przez Kierownictwo Urzedu, Administratora
Bezpieczenstwa Informacji, Petnomocnika ds. Ochrony Informaciji
Niejawnych.

9. Analiza, o ktorej mowa w ust. 8, powinna zawieraC wszechstronng ocene
zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski, co do
ewentualnych przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i
technicznych, ktére powinny zapobiec podobnym naruszeniom w

przysztosci.

Rozdzial V

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z
zakresem czynnosSci:
a) Administrator Danych,

b) Administrator Bezpieczenstwa Informaciji.

2. W ramach kontroli nalezy zwraca¢ szczeg6ing uwage na:
a) okresowe sprawdzanie kopii bezpieczenstwa pod wzglgdem przydatnosci do
mozliwosci odtwarzania danych,

b) sprawdzanie logow systemowych pod katem monitorowania zabezpieczen
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c) kontrola ewidencji no$nikéw magnetycznych,

d) kontrola wtasciwej czestotliwosci zmiany haset.

Rozdzial VI
SZKOLENIA

1. Wszyscy pracownicy Urzedu majg obowigzek bra¢ udziat w szkoleniach.

2. Szkolenie powinno dotyczy¢:

a) obowigzujacych przepisow | instrukcji wewnetrznych dotyczgcych
ochrony danych osobowych, archiwizacji zasobow, przechowywania
nosnikdw, sposobu niszczenia wydrukow i zapisdbw na nosnikach
magnetycznych i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych

bezposrednio
wykonywanych obowigzkéw na stanowisku pracy.

Rozdzial VII '
PROCEDURY NADAWANIA I ZMIANY UPRAWNIEN DO
PRZETWARZANIA DANYCH

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych
osobowych

musi zapoznac sie z:

a) Ustawag z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.

z 2002 Nr

101, poz. 926 z p6zno zm.),

b) niniejszym dokumentem.

2. Zapoznanie sie z powyzszymi informacjami pracownik potwierdza
wlasnorecznym podpisem na oswiadczeniu, ktérego wzér stanowi
Zatacznik nr 4 do Polityki Bezpieczenstwa.

3. Przetwarzanie danych osobowych moze dokonywaé jedynie pracownik

upowazniony przez Administratora Danych Osobowych, ktérego wzor
11



10.

11.

stanowi Zatacznik nr 5 do Polityki Bezpieczenstwa.

Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie
dostepu do systemu informatycznego na podstawie wydanego upowaznienia
przez Administratora Danych Osobowych.

Jedynie prawidtowo wypetniony wniosek o nadanie uprawnien w systemie

oraz zmiane tych uprawnien jest podstawa rejestracji uprawnien w systemie.

. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego

polega na wprowadzeniu do systemu dla kazdego uzytkownika unikalnego

identyfikatora, hasta oraz zakresu dostgepnych danych i operacji.

. Hasto ustanowione podczas przyznawania uprawnien przez Administratora

Bezpieczenstwa Informacji nalezy zmieni¢ na indywidualne podczas

pierwszego logowania sie¢ w systemie informatycznym.

. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostat

upowazniony.

. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy

uzyciu jego identyfikatora i hasta dostepu.

Wszelkie przekroczenia lub proéby przekroczenia przyznanych uprawnien
traktowane bedg jako naruszenie podstawowych  obowigzkéw
pracowniczych.

Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany
jest do zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po

ustaniu zatrudnienia.

12. W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na

13.

14.

16.

poziomie dostepu do sieci lokalnej oraz dostepu do aplikaciji.

Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek
bezposredniego przetozonego, ktéremu podlega pracownik z podaniem
daty oraz przyczyny odebrania uprawnien.

Kierownicy komoérek organizacyjnych zobowigzani sg pisemnie informowac
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczgcej
podlegtych pracownikow majacej wptyw na zakres posiadanych uprawnien
w systemie informatycznym.

Identyfikator osoby, ktéra utracita uprawnienia do dostgpu do danych
osobowych nalezy niezwtocznie  wyrejestrowac  z systemu

informatycznego, w ktérym sa one przetwarzane oraz uniewaznic jej hasto.
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17. Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia
i ochrony rejestru uzytkownikéw i ich uprawnien w systemie informatycznym.

18. Rejestr, ktérego wzor stanowi Zalacznik nr 6 do Polityki Bezpieczenstwa

powinien zawierac:

a) imie i nazwisko uzytkownika systemow informatycznych,

b) rodzaj uprawnienia,

c) date nadania uprawnienia,

d) date odebrania uprawnienia,

e) przyczyne odebrania uprawnienia,

f) podpis administratora bezpieczenstwa informacji.

19. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie
uzytkownikéw i ich uprawnien oraz umozliwiaé przegladanie historii zmian

uprawnien uzytkownikow.

Rozdzial VIII

ZASADY POSLUGIWANIA SIE
HASEL.AMI

1. Bezposredni dostgp do danych osobowych przetwarzanych w systemie
informatycznym moze mie€ miejsce wytgcznie po podaniu identyfikatora i
wiasciwego hasta.

2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej
osobie.

4. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.

5. Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uplywie ich

waznosci.

6. Pracownik nie ma prawa do udostepniania hasta innym osobom:.

7. Hasto nalezy wprowadzac¢ w sposob, ktory uniemozliwia innym osobom jego

poznanie.
8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposdb
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nieuprawniony, pracownik zobowigzany jest do natychmiastowej zmiany
hasta.
9. Przy wyborze hasta obowiazujg nastepujace zasady:
a) minimalna dtugos$¢ hasta - 8 znakéw,
b) zakazuje sie stosowac:

- haset, ktore uzytkownik stosowat uprzednio w okresie minionego roku,

- swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi
literami, w odwrotnym porzadku, dublujgc kazdg litere, itp.),

- ogolnie dostepnych informacji o uzytkowniku takich jak: numer
telefonu, numer rejestracyjny samochodu, jego marka, numer dowodu
osobistego, nazwa ulicy na ktorej mieszka lub pracuje, itp.

- wyrazéw stownikowych,

- przewidywalnych sekwencji znakéw z klawiatury np.: QWERTY",
12345678",itp.

c) nalezy stosowac:
- hasta zawierajgce kombinacje matych i duzych liter oraz cyfr,
- hasta zawierajgce znaki specjalne: znaki interpunkcyjne, nawiasy,
symbole @, #, &, itp. o ile system informatyczny na to pozwala

10. Do uruchomienia komputera i do zalogowania do aplikacji, w ktorej

przetwarzane sg dane osobowe obowigzujg rozne hasta.

11. W systemach, ktére umozliwiajg opcje zapamietania nazw uzytkownika lub
jego hasta nie nalezy korzystaé z tego utatwienia.

12. Hasto uzytkownika o prawach administratora powinno znajdowac sie w
zalakowanej kopercie w zamykanej na klucz szafie metalowej, do ktorej
dostep maja:

a) Administrator Bezpieczenstwa Informacji

b) Administrator Danych Osobowych lub osoba przez niego wyznaczona

Rozdzial IX
PROCEDURY ROZPOCZECIA, ZAWIESZENIA 1

ZAKONCZENIA PRACY W SYSTEMIE

1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac sie
do systemu przy uzyciu indywidualnego identyfikatora oraz hasta.
2. Przy opuszczeniu stanowiska pracy na odlegtosé uniemozliwiajgca jego
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obserwacje nalezy wykona¢ opcje wylogowania z systemu (zablokowania
dostepu), lub jezeli taka mozliwos$¢ nie istnieje wyj$¢ z programu.

3. Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu
pracownikowi zobowigzana jest wykonac¢ funkcje wylogowania z systemu.

4. Przed wytgczeniem komputera nalezy bezwzglednie zakonczy¢ prace
uruchomionych programoéw, wykonac¢ zamkniecie systemu.

5. Niedopuszczalne jest wytgczanie komputera przed zamknieciem

uruchomionego oprogramowania bazodanowego.
6. Przypadki stwierdzenia nieprawidtowosci systemu nalezy zgtasza¢ do

Administratora Systemu.

Rozdzial X

SPOSOB I MIEJSCE PRZECHOWYWANIA
) ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE

WYDRUKOW

. Dane osobowe w postaci elektronicznej zapisane na nos$nikach
magnetycznych, flashowych czy optycznych nie sg wynoszone poza
siedzibe urzedu.

2. Po zakonczeniu pracy przez uzytkownikéw systemu, nosniki magnetyczne,
flashowe czy optyczne sg przechowywane w zamykanych szafach
biurowych.

3. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane
osobowe, przeznaczone do naprawy, pozbawia sie przed naprawg zapisu
tych danych albo naprawia sie je pod nadzorem osoby upowaznione;.

4. W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane
osobowe nalezy je przechowywa¢ w miejscu uniemozliwiajgcym

bezposredni dostep osobom niepowotanym.
5. Pomieszczenie, w ktorym przechowywane sg wydruki robocze musi byc¢

nalezycie zabezpieczone po godzinach pracy.

Rozdzial’Xl
NISZCZENIE WYDRUKOW I ZAPISOW NA
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ELEKTRONICZNYCH NOSNIKACH PAMIECI

. Nosniki magnetyczne, flashowe oraz optyczne przekazywane na
zewnagtrz powinny by¢ pozbawione zapiséw zawierajacych dane
osobowe lub zabezpieczone hastem.

2. Niszczenie poprzednich zapisow powinno odbywaé si¢ poprzez
wymazywanie informacji oraz formatowanie nosnika a w przypadku
braku takich mozliwosci poprzez fizyczne zniszczenie nosnika danych.

3. Uszkodzone nos$niki magnetyczne, flashowe oraz optyczne przed ich
wyrzuceniem nalezy fizycznie zniszczyé poprzez — przecigcie,
przetamanie, itp.

4. Wydruki, ktére zawierajg dane osobowe 1 sa przeznaczone do usunigcia,
nalezy zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie np. w

mechanicznej niszczarce do papieru.

Rozdzial XI1

ARCHIWIZACJA DANYCH

I. Dane gromadzone na serwerze kopiowane sa automatycznie co 24
godziny na drugi dysk serwera, a poza tym kopiowane codziennie przez
wyznaczonego pracownika na dysk zewnetrzny, przechowywany w
bezpiecznym miejscu np. w sejfie. Raz w miesiacu dane kopiowane sa
na ptyte CD/DVD.

2. Za wykonywanie kopii bezpieczenstwa odpowiedzialna jest osoba
wyznaczona przez Administratora Danych.

3. Za dane zgromadzone na stacjach roboczych odpowiada uzytkownik,
ktéory ma obowigzek tworzenia kopii zapasowych na udostgpnionych

dyskach sieciowych lub ptytach CD/DVD.
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4. Nosniki z kopiami awaryjnymi oraz kopiami bezpieczenstwa
przechowywane sa w warunkach uniemozliwiajgcych dostgp do nich
osobom nieuprawnionym oraz chronione przed skutkami klesk
zywiolowych w postaci pozaru lub powodzi.

5. Ptyty CD, DVD, na ktérych przechowuje si¢ kopie awaryjne, po okresie
przydatnosci, niszczy si¢ w sposéb mechaniczny, tak by nie mozna byto
uzy¢ ich ponownie.

6. Okres przydatnosci kopii bezpieczenstwa okresla si¢ na 3 lata.

7. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za
dokonywanie wymiany kopii awaryjnych oraz kopii bezpieczenstwa na

aktualne.

8. Administrator Bezpieczenstwa Informacji dokonuje okresowej
weryfikacji kopii awaryjnych oraz kopii bezpieczenstwa pod katem ich

przydatnosci.

Rozdzial XIII
SRODKI OCHRONY SYSTEMU PRZED ZLOSLIWYM

OPROGRAMOWANIEM, W TYM WIRUSAMI
KOMPUTEROWYMI

. Na kazdym stanowisku komputerowym musi by¢ zainstalowane
oprogramowanie antywirusowe pracujgce w trybie monitora.
2. Kazdy e-mail wptywajacy do urzedu musi by¢ sprawdzony pod katem
wystepowania wirusow przez program antywirusowy.
3. Definicje wzorcow wiruséw aktualizowane sg nie rzadziej niz raz w dziennie.
4. Zabrania sie uzywania nosnikow niewiadomego pochodzenia bez
wczesniejszego sprawdzenia ich programem antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktéry no$nik zamierza uzyc.
5. Zabrania sie pobierania z Internetu plikbw niewiadomego pochodzenia.
Kazdy plik pobrany z Internetu musi byC sprawdzony programem
antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry pobrat plik.

6. Zabrania sie odczytywania zatacznikow poczty elektronicznej bez
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wczesniejszego sprawdzenia ich programem antywirusowym. Sprawdzenia
dokonuje pracownik, ktory poczte otrzymat.

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole
antywirusowe na wszystkich komputerach.

8. Kontrola antywirusowa przeprowadzana jest rowniez na wybranym
komputerze w przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu
sprzetu komputerowego lub oprogramowania.

9. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko

komputerowe, na ktéorym wirusa wykryto oraz wszystkie inne nosniki

danych, ktére mogty by¢ uzyte przed wykryciem wirusa.

Rozdzial XIV

ZASADY UDOSTEPNIANIA DANYCH ORAZ
REJESTRACJI ZBIOROW DANYCH OSOBOWYCH

1. Dane osobowe z eksploatowanych systeméw moga byé¢ udostepniane
wylgcznie na wniosek do Administratora Danych wg wzoru Zatacznik nr 7
do Polityki Bezpieczenstwa.

2. Udostepnienie zbiorow danych moze nastgpi¢ po wyrazeniu zgody przez

Administratora Danych oraz Administratora Bezpieczenstwa Informacji. Zgoda

nie jest wymagana, jesli udostepnienie danych wynika z zakresu zadan tej

jednostki organizacyjnej Urzedu, w dyspozycji ktorej znajdujg sie te dane.

3. ADMINISTRATOR BEZPIECZENSTWA INFORMACJI MOZE ODMOWIC UDOSTEPNIENIA
DANYCH, JEZELI MOZE TO NARUSZYC BEZPIECZENSTWO | OCHRONE DANYCH
ZGROMADZONYCH W SYSTEMIE INFORMATYCZNYM URZEDU.

4. Administrator Danych Osobowych i Administrator Bezpieczenstwa Informagii
wspolnie opracowujg Wniosek o rejestracje zbioru danych osobowych wg

wzoru Zatgcznik nr 8 do Polityki Bezpieczenstwa.
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ROZDZIAL XV

POLACZENIE DO SIECI
INTERNET

1. Potgczenie lokalnej sieci komputerowej urzedu z Internetem jest
dopuszczalne wytacznie po zainstalowaniu mechanizméw ochronnych oraz
kompleksowego oprogramowania antywirusowego.

2. Do zabezpieczenia sieci nalezy stosowaé
a) Firewall,
b) Rejestracja wszelkich zdarzen w dziennikach systemowych

c) Systemy antywirusowe.

Rozdzial XVI
REGULAMIN
UZYTKOWANIA OPROGRAMOWANIA I SPRZETU KOMPUTEROWEGO W

URZEDZIE GMINY LUBISZYN

1. Kazdy komputer uzytkowany w Urzedzie powinien mieé¢ zainstalowany
program antywirusowy z ochrong plikéow w czasie rzeczywistym, bazy
programu powinny by¢ aktualizowane codziennie. Dodatkowo raz w
miesigcu zasoby komputeréw powinny byé sprawdzone na obecnogé
wirusow.

2. Korzystanie z dyskietek i ptyt CD musi byé poprzedzone sprawdzeniem tych
nos$nikéw programem antywirusowym.

3. Obieg dyskietek, ptyt CD i innych no$nikow informatycznych ogranicza sie
do nos$nikéw urzedowych.

4. Czynnosci zwigzane z porzadkowaniem zasobow (skanowanie,
defragmentacja, usuwanie
zbednych plikow) powinny by¢ wykonywane przynajmniej raz w miesigcu,

5. Przetwarzane dane nalezy chroni¢ przed nieuprawnionym dostepem.

6. Kopie danych oraz dokumentéw z edytorow tekstowych i arkuszy
kalkulacyjnych powinny byé wykonywane raz w tygodniu przez osobe
korzystajagca z komputera na wypadek wystapienia awarii dysku.
Dokumenty powinny by¢ przechowywane w zasobach sieciowych, w
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folderach przydzielonych kazdemu uzytkownikowi.

7. Kopie awaryjne nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktérych przechowywane sa zbiory eksploatowane na
biezaco.

8. Kopie awaryjne nalezy chroni¢ przed nieuprawnionym dostepem i usuwac po

ustaniu ich uzytecznosci.

9. Pracownikom wolno uzywaé zainstalowanego oprogramowania wytacznie
zgodnie z instrukcjg obstugi, warunkami licencji | bezpieczenstwa
przetwarzania danych.

10. Pracownikom Urzedu Gminy Lubiszyn nie wolno uzytkowaé sprzetu
komputerowego, nosnikéw, baz danych oraz oprogramowania nielegalnego
i niezwigzanego z wykonywang pracg.

11. Pracownikom nie wolno samodzielnie instalowac zadnego oprogramowania.

12. Pracownicy winni wykorzystywa¢ sprzet komputerowy bazy danych i
oprogramowanie funkcjonujgce w Urzedzie Gminy tylko w celach
stuzbowych, zgodnie z przeznaczeniem i obowigzujgcymi przepisami
prawnymi.

13. Piyty CD, dyskietki instalacyjne i dokumentacje zakupionego
oprogramowania i sprzetu przechowuje Administrator Bezpieczenstwa
Informacji  zabezpieczajgc je przed nieuprawnionym  dostepem,
zniszczeniem lub uszkodzeniem.

14. Pracownicy Urzedu Gminy wykorzystujgcy w swojej pracy sprzet
.komputerowy powinni utrzymywa¢ go w nalezytym stanie technicznym,
wykorzystywacé tylko urzadzenia, oprogramowanie i nosniki stuzbowe.

15. Wszelkie awarie sprzetu komputerowego i oprogramowania pracownicy
zobowigzani sa zgtaszaé¢ niezwitocznie informatykowi. Tylko informatyk jest
upowazniony do usuniecia awarii.

16. Aktualizacje programoéw przetwarzajgcych dane osobowe przeprowadza

tylko nformatyk.

17. Osoby korzystajace ze stuzbowych komputerow przenosnych pracujgcych
poza Urzedem s3g szczegdlnie zobowigzane do ochrony komputera. Na
komputerach tych nie moga znajdowac sie dane objete ochrona.

18. Pracownicy moga korzysta¢ jedynie z oficjalnych skrzynek pocztowych,
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zabrania sie korzystania z prywatnych skrzynek oraz innych komunikatoréw

elektronicznych.

19. Po zakoniczeniu pracy stacja robocza powinna zosta¢ wytgczona

20. Pracownicy informujg Administratora Bezpieczenstwa Informacji o

1.

zamiarze pracy "po godzinach".

Rozdzial XVII )
POSTANOWIENIA KONCOWE

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu
informatycznego lub innego zbioru danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podje¢ta dziatania
okreslonego w niniejszym dokumencie, a w szczeg6lnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a
takze, gdy nie zrealizowala stosownego dziatania dokumentujacego ten
przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z

niniejszego dokumentu mogg by¢ potraktowane jako ciezkie naruszenie
obowigzkéw pracowniczych, w szczegdlnosci przez osobe, ktora wobec
naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomila o tym
Administratora Bezpieczenstwa Informacji.

. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od

powiadomienia Administratora Bezpieczenstwa Informacji nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec
niej sprawy z powddztwa cywilnego przez pracodawce o
zrekompensowanie poniesionych strat.

W sprawach nie uregulowanych niniejszym dokumentem majg
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926),
rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z
2004 r., Nr 100, poz. 1024) oraz rozporzadzenie Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie
sposobu technicznego przygotowania systemow i sieci do
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przekazywania informacji - do gromadzenia wykazow polgczen
telefonicznych i innych przekazéw informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz. U. z 2004 r., Nr
100, poz. 1023).

. Niniejsza "Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w
Urzgdzie Gminy Lubiszyn wchodzi w zycie z dniem jej podpisania
przez Wojta.
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Zatacznik nr 2
do Polityki Bezpieczernistwa

Stosowane zabezpieczenia w systemie informatycznym:

a)

b)

c)

d)

)]

h)

k)

)

stosuje sie filtracje adresow internetowych, ograniczajac ruch sieciowy
pochodzacy z Internetu z niebezpiecznych stron, ktérych wykaz jest
uaktualniany okresowo
jedyng osobg uprawniong do definiowania kont uzytkownikéw i haset
jest Administrator Bezpieczenstwa Informagji

oprogramowanie wykorzystywane do przetwarzania danych posiada
wiasny system kont i uprawnien, zabezpieczonych hastami

wydruki zawierajgce dane osobowe znajdujg sie w miejscu, ktére
uniemozliwia dostep osobom postronnym,

kartoteki papierowe znajdujg sie w meblowych szafach, zamykanych na
zamki meblowe w pokojach, w ktérych przetwarzane sq dane osobowe.
serwery, stacje robocze oraz przetgczniki sieciowe sg chronione przed
zanikiem zasilania poprzez stosowanie zasilaczy zapasowych UPS

za dane zgromadzone na stacjach roboczych odpowiada uzytkownik,
ktéry ma obowigzek tworzenia kopii zapasowych na udostepnionych
dyskach sieciowych

dane gromadzone na serwerze kopiowane sg automatycznie codziennie
na drugi dysk serwera, a poza tym kopiowane codziennie przez
wyznaczonego uzytkownika na dysk zewnetrzny, przechowywany w
bezpiecznym miejscu np. w sejfie

w pokojach, do ktérych dostep majg petenci monitory komputerowe
ustawione sg w ten sposob, by petenci nie widzieli zapisow na ekranie

w przypadku diuzszej bezczynnosci konieczna jest ponowna autoryzacja
uzytkownika

w systemie informatycznym Urzedu zastosowano podwdjng autoryzacje
uzytkownika. Pierwszej autoryzagiji nalezy dokonaé¢ by uzyskac dostep
do sieci lokalnej, drugiej podczas uruchamiania programu
bazodanowego.

zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie



wybranych portoéw

m) filtrowanie pakietow i blokowanie nieprzydatnych ustug

n) objecie ochrong antywirusowg wszystkich danych $cigganych z internetu
na stacjach lokalnych

0) zapisywanie logow potgczen uzytkownikdw z siecig Internet

p) pracownicy wykorzystujg internet tylko w zakresie niezbednym do
wykonywania czynnosci stuzbowych

q) pracownicy zobowigzani sg do zgtaszania wszelkich podejrzanych
witryn internetowych

r} obowigzuje zakaz jednoczesnej pracy w programie przetwarzajgcym
dane osobowe i w internecie

s) kazdy uzytkownik odpowiada za legalnos¢ wykorzystywanego
oprogramowania; zabrania sie samodzielnej instalacji oprogramowania

na stacjach roboczych.



Zalgcznik nr 2
do Polityki Bezpieczenstwa

Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe.

'Nr pokoju Uzywany program

lBudynek gtowny — pokoj nr 1 Place, pogrun, wip, ebud

jBudynek gltowny — pokdj nr 2 ‘Quark, program ptatnika ZUS

Budynek gtéwny — pokdj nr 3 Ewopis

IBudynek gtowny — pokoj nr 4 .Pogrun, wip, ebud, ewopis

'Budynek gtowny — pokdj nr 5 Place, kadry, program ptatnika ZUS, ebud
‘Budynek gltowny — pokdj nr 9 .Kadry

Budynek USC — pokéj USC, USC, elud, wyb, eso

ewidencji ludnosci

Budynek USC- referat inwestycji i epod
rozwoju lokalnego

Wykaz programéw do przetwarzania danych osobowych.

Zbiér danych osobowych Program do przetwarzania
:Ewidencja ludnosci Radix Elud

‘Rejestr wyborcow Radix Wyb

Akty stanu cywilnego Technika USC
‘Stypendia szkolne Radix Eso

;Ewidencja dziatalnosci gospodarcze;j Radix Epod

Place Radix Place

Kadry Radix Kadry

ZUS Program ptatnika ZUS
Place o$wiata QNT Quark

;ZiUS oswiata ‘Program ptatnika ZUS
'Podatki gminne Radix Pogrun
‘Windykacja optat i podatkéw Radix Wip

‘Czynsze Radix Ebud

Ewidencja gruntéw i budynkow Geobid Ewopis



Zalacznik nr 3
do Polityki Bezpieczenstwa

Raport
z naruszenia bezpieczenstwa systemu informatycznego
w Urzedzie Gminy Lubiszyn

1. Data zdarzenia: Godzina zdarzenia:

(d.m.r) (00:00)

2.0soba powiadamiajgca o zaistnialym zdarzeniu:

D T T T Ty T T T P P TP T YT Y YT YT PP PYYT ST Y Y

Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wyst¢puje)

3.Lokalizacja zdarzenia:

.......... B TS P T P T P T T T T PSP PP P T I cececacacotaces [ anasa

(np. nr pokoju, nazwa pomieszczenia)

4.0soby powodujace naruszenie, osoby uczestniczace w zdarzeniu, rodzaj naruszenia

bezpieczenstwa oraz okolicznosci towarzyszace:

--------- 46340000000000000 0000 nsrconrsRersuREsED . “eesesesnsbeerrstuveanuveaaRuns ovee wenen

5. Podjete dziatania:

§0 0000000008 aaaaaaaaNaaaan I aaree e aaaasaEEaNaea e aeata s e rtat el ool T T T T T Tl Tr N e aeaeacatatetatatitoTIuTITTITRRNRSERRRRSOS ..

7. Postepowanie wyjasniajace:

.......... 4444000000000 000NRIeERNRRR R R R AR RS AP RE SRRy eeussrssvanansuan

(data, podpis Administratora Bezpieczenstwa
Informacji)



Zalacznik nr 4
do Polityki
bezpieczenstwa

Oswiadczenie o zapoznaniu si¢ z Ustawg o Ochronie Danych
Osobowych.

/fimi¢ 1  nazwisko
pracownika/

/adres
zamieszkania/

OSWIADCZENIE

Stwierdzam wiasnorgcznym podpisem, ze znana jest mi tre$é przepisow:
a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnice stuzbowsg

wynikajacg z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajgca z ustawy o ochronie danych
osobowych (Dz. U. Nr 133, poz. 833 ze zm.)

¢) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych

Zobowigzuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/am sie w trakcie

wykonywanych czynnosci stuzbowych.

(podpis pracownika) (podpis ztozono w
obecnosci)



Zalgcznik nr S
do Polityki Bezpieczenstwa

Upowaznienie Wz o r
Lubiszyn, dnia .

.................

UPOWAZNIENIE Nr/

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. Nr 133 poz. 883 ze zmianami)

upowazniam

...............................................................

do przetwarzania danych osobowych oraz do obstugi systemu
informatycznego i urzadzen wchodzacych w jego sktad, stuzgcych do

przetwarzania danych osobowych w Urzgdzie Gminy Lubiszyn.

Upowaznienie wydaje si¢ na czas nieokreslony.

.............................................

Administrator Danych



Zalacznik nr 6
do Polityki bezpieczenistwa

Wykaz o0s6b, ktére zostaly zapoznane z "Polityka bezpieczenstwa i instrukcjg
zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Lubiszyn", przeznaczonej dla 0s6b zatrudnionych przy

przetwarzaniu tych danych.
Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Lp Nazwisko i imig Komérka Data, podpis
Organizacyjna



Zalacznik nr 7
do Polityki bezpieczenstwa

Whiosek o udostepnienie danych osobowych ze zbioru danych osobowych

............................................................................................................................................

(nazwa firmy i jej siedziba albo imig, nazwisko i adres zamieszkania witioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych w przypadku osob innych niz wymienione wart. 29 ust. |

ustawy o ochronie danych 0SObOWYCh: .....ccuuvvvvieeeeoeeeooso

...................................................................................................................................................

O ew. c¢d. w zalgezniku nr ...

4. W skazanie przeznaczenia dla udostgpnionych danych: ..........ccocoovvovve

........................................................................................................................................
...................................................................................................................................................

........................................................................................................................................

..........................................................................................................................................

...................................................................................................................................................

........................................................................................................................................

O ew. c¢d. w zalgczniku nr ...

7. Informacje umozliwiajace wyszukiwanie w

.................................................................................................................................



...................................................................................................................................................

.......................................................................................................................................

O ew. cd. w zalaczniku nr ...

* Jezeli T AK, to zakres$] kwadrat literg "X". ( miejsce na znaczki oplaty skarbowej)

(data, podpis 1 ew. pieczg¢ wnioskodawcy)



