Zarzadzenie Nr 103/2011
Waéjta Gminy Grodziczno
z dnia 30 grudnia 2011 r.

w sprawie: polityki bezpieczenstwa w Urzedzie Gminy w Grodzicznie oraz instrukeji
zarzadzania systemem informatycznym stizacym do przetwarzania danych osobowych w

Urzedzie Gminy w Grodzicznie.

Na podstawie: art. 36 ustawy z dnia 29 pazdziernika 1997 1. 0 ochronie danych osobowych
(it. Dz. U. z 2002 r. Nr 101 poz. 926 z pozniejszymi zmianami) oraz przepiséw Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych. (Dz. U. z 2004 Nr 100 poz. 1024)
zarzadza si¢ co nastepuje:

§1
Wprowadza sie do stosowania w Urzedzie Gminy w Grodzicznie politykg bezpieczenstwa
wraz instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych stanowiaca zatacznik do polityki bezpieczenstwa zgodnie z zalgcznikiem Nr 1 do
niniejszego zarzadzenia.

§2
Traci moc Zarzadzenie Nr 104/2009 Wéjta Gminy Grodziczno z dnia 31 grudnia 2009 r. w
sprawie: polityki bezpieczefistwa w Urzgdzie Gminy w Grodzicznie oraz Zarzadzenie Nr
105/2009 Wéjta Gminy Grodziczno z dnia 31 grudnia 2009 r. w sprawie ustalenia instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy w Grodzicznie.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1 do Zarzadzenia Wojta Gminy Grodziczno Nr 103/2011
Z dnia 30 grudnia 2011 r.

Polityka Bezpieczenstwa dla Urzedu Gminy

w Grodzicznie



Polityka bezpieczelistwa okresla sposéb prowadzenia i zakres dokumentacji opisujacej sposéb
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen craz kategorii danych objgtych
ochrona,

Podstawa prawna

» Konstytucja Rzeczypospolitej Polskiej art. 47, 51,

« Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ( Dz. U. Nr 101 poz. 926 z
2002 r.);

= Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne siuzace do
przetwarzania danych osabowych (Dz. U. Nr 100 poz. 1024 z 2004).

Polityka bezpieczenstwa zostala oparta réwniez na zapisach Polskie] Normy PN-ISO/IEC 17799, PN-
1-02000 oraz PN-1-13335-1 okreslajacych praktyczne zasady zarzgdzania bezpieczefistwem informacji
w obszarze technik informatycznych, ktéra jako cel polityki bezpieczeristwa wskazuje LZapewnienie
kierunkéw dziatania iwsparcie kierownictwa dla bezpieczenstwa informacii”. W zateceniach
dotyczacych dokumentu okre$lajacego politykg bezpieczenstwa informacji wskazuje sig¢ tam, ze
dokument polityki bezpieczenstwa powinien byé zatwierdzony przez kierownictwo, opublikowany i
udostepniony w odpowiedni sposob wszystkim pracownikom.

Definicje

» Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okreslié bezposrednio lub posrednio, w szczegoélnosci przez powotanie sig
na numer identyfikacyjny albo jeden z kilku specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

» Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wediug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest rozproszony {(jego czesci znajduja sie w roznych miejscach) lub podzielony funkcjonalnie
{(przetwarzany za pomoca programéw realizujacych rozne funkcje);

= Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, przenoszenie, transport
opracowywanie, udostepnianie i usuwanie; zwlaszcza takie, ktére wykorzystuje sie w
systemach informatycznych;

= System informatyczny — system przetwarzania informacji wraz ze Zwigzanymi z nimi ludzmi
oraz zasobami technicznymi i finansowymi, ktére dostarcza i rozprowadza informacje. W
szczegOinodci systemem informacyjnym moze by¢ system, w ktorym nie bedzie zadnego
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komputera, a wylacznie dokumenty papierowe, skoroszyty oraz ludzie tam pracujacy,
wyposazenie pokoi, czy tez organizacja pracy. Ochronie podlegaja nie tylke informacje
osobowe, ale takze ludzie, zasoby techniczne i finansowe;

Bezpieczeristwo systemu informatycznego - wdrozenie stosowanych  Srodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow technicznych
oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata;

Administrator Danych Osobowych (ADO} — organ, jednostka organizacyjna, podmiot lub
osoba decydujaca o celach i Srodkach przetwarzania danych csobowych. Administratorem
danych jest Wojt Gminy, kiéry ponosi petni¢ odpowiedzialnosci wynikajacej z przepisow
ustawy o ochronie danych oscbowych w odniesieniu do zbioréw danych osobowych
znajdujacych sie w jego ustawowe]j dyspozyciji;

Administrator Bezpieczeristwa Informacji (ABI) — nalezy przez to rozumieé pracownika
urzedu wyznaczonego przez Administratora Danych Osobowych do nadzorowania
przestrzegania zasad ochrony oraz wymagan w zakresie ochrony, wynikajacych z
powszechnie obowigzujgcych przepisow o ochronie danych osobowych;

Administrator Systemow Informatycznych (ASI) — nalezy przez to rozumie¢ pracownika
lub pracownikéw Informatyki odpowiedzialnych za stosowanie technicznych i organizacyjnych
srodkéw ochrony danych osobowych,

Osoba upowazniona lub uzytkownik systemu — osoba posiadajaca upowaznienie wydane
przez ADO lub osoba uprawniona przez niego idopuszczona jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym danej komérki organizacyjnej,
w zakresie wskazanym w upowaznieniu, zwana dalej uzytkownikiem;

Osoba uprawniona — osoba posiadajaca uprawnienie wydane przez ADO na mocy ktérego
wykonuje w jego imieniu okreslone czynnosci;

Sieé¢ Lokalna (LAN) — Lokalna sie¢ teleinformatyczna;

Siec rozlegla (WAN) - Rozlegia sie¢ teleinformatyczna,

Identyfikator uzytkownika (LOGIN) — ciag znakow literowych | cyfrowych, lub innych,
jednoznacznie identyfikujacych osobg upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

Hasto (Password)— ciag znakéw literowych cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

Serwer — wydzielony komputer $wiadczacy ustug w udostepnianiu zasobdw (phki, bazy
danych, systemy informatyczne) innym komputerom iub posredniczacy w przekazywaniu
danych migdzy komputerami.

Osprzet sieciowy - modemy, routery, koncentratory, przetaczniki, punkty dostgpowe.
Zalogowanie — uwierzytelnienie czyli dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci pedmiotu,

Odbiorcy danych — rozumie sig przez to kazdego, komu udostepnia sie dane osobowe, z
wylgczeniem:

- osoby, kiérej dane dotycza,

- osoby, upowaznionej do przetwarzania danych,



— przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,

— podmioty, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,

- organéw panstwowych Jub organdéw samorzadu terytorialnego, ktorym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem.

Cele

Celem przeprowadzonej analizy bezpieczenstwa jest ochrona systemu informatycznego jako catosci,
jego poszczegolnych elementdw, przetwarzanego przez system zbioru danych, obszaru, w ktérym
przetwarzane sa dane oraz osdb, a przede wszystkim zapewnienie technicznych i organizacyjnych
uwarunkowan majacych wplyw na zarzadzanie systemami informatycznymi, w ktorych przetwarzane
s3 dane osobowe.

Niniejsza polityka bezpieczeristwa zawiera:

1) wykaz budynkéw, pomieszczeri lub czeéci pomieszczen, tworzacych obszar, w  ktorych
przetwarzane sa dane osobowe (zalacznik 1};

2) wykaz zbiordw danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych lub w inny sposdb {zatgacznik 2);

3) opis struktury zbioréw danych i sposéb przeplywu danych pomigdzy poszczegolnymi systemami
(zatacznik 3);

4) srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych (zatgcznik 4},

5) instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych
(zalacznik 5)

8) instrukcja postepowania w sytuaciji naruszenia ochrony danych osobowych (zatacznik 6);

7) wz6r upowaznienia o nadanych uprawnieniach do przetwarzania danych osobowych (zatgcznik 7)

8) wzor ewidencji 0s6b upowaznionych do przetwarzania danych oscbowych (zatgcznik 8)



Zalacznik Nr 1

Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen,
tworzacych obszar, w ktéorym przetwarzane s dane

osobowe



Wykaz pomieszczen lub czesci pomieszezen, w ktérych przetwarzane sa dane

Lp. Nr pokoju Okreslenie w strukturze Uwagi
organizacyjnej urzedu




Zatacznik Nr 2

Wykazy zbioréw danych osobowych wraz ze wskazaniem
programoéw zastosowanych do przetwarzania tych danych lub w

inny sposob



Wykaz zbioréw przetwarzanych elektronicznie wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Lp.

Nazwa
zbioru

Program zastosowany do
przetwarzania

Nr pomieszczenia
w ktorym
przetwarza sig
dane

Nazwa
urzadzenia w
ktorym
przetwarza sig
dane osobowe




Wykaz zbioréw przetwarzanych w inny sposob niz elektronicznie

Lp.

Nazwa
zbioru

Program zastosowany do
przetwarzania

Nr pomieszczenia w ktérym
przetwarza si¢ dane




Zatacznik Nr 3

Opis struktury zbioréw danych i sposéb przeptywu danych
pomiedzy poszczegoinymi systemami



Opis struktury zbioru danych i sposob przeplywu danych pomigdzy poszczegdlnymi
systemami dla zbioréw danych osobowych przetwarzanych elektronicznie
Opis struktury zbioru danych i sposob przeptywu danych pomiedzy poszczegéinymi systemami
znajduje sie w dokumentacjach poszczegoinych systemow dia poszczegoinych zbiordw danych, kiore
s3 zatacznikami w wersji elektronicznej do niniejszej polityki bezpieczenstwa.

Wykaz dokumentacji systemow informatycznych dla poszczegdinych zbiorow:

1. Dane kadrowo-placowe pracownikow: X./zbior1

2. Ewidencja ludnosci | dowody osobiste: X:/zbior2

3. Rejestr kontrahentéw: x:/zbior3

4. Ewidencja podatnikéw, podatkéw i opfat oraz diuznikéw: X:/zbior4

5. Ewidencja dziatalnoéci gospodarczej: X./zbiord

(Gdzie x oznacza litere napedu CDROM

Opis struktury zbioru danych dla zbioru danych osobowych przetwarzanych w inny sposéb niz

elektronicznie.
1. Rejestr skarg i wnioskow. Struktura zbioru: Lp — Data wplywu — Imig | nazwisko petenta
Nazwa instytucji, redakgji itp. — Adres petenta, instytucji, redakcji itp. — Przedmioct cdwolania
skargi, zazalenia — Data zlecenia zatatwienia — Komu zlecono zalatwienie (do kogo skargeg
skierowano) — Termin zalatwienia — Data wplywu po zatatwieniu — Sposab zalatwienia — Data
wyslania zawiadomienia — Kogo zawiadomiono — Uwagi
2. Ewidencja 0sdb oczekujacych na przydzial mieszkania komunalnego. Struktura zbioru:
Nazwisko i imie oraz adres zamieszkania, ilo$¢ oséb w gospodarstwie domowym, Uwagi, data
przyjecia wniosku do realizacji.
3. Rejestr zezwolen na wykonanie regularnych specjalnych przewozow osdb w krajowym
transporcie drogowym. Struktura zbioru: numer zezwolenia, nazwa przedsigbiorcy (nazwa
firmy), siedziba — adres, numer druku, data waznosci zezwolenia, data udzielenia zezwolenia.
4. Ewidencja dzierzawcéw gruntow. Struktura zbioru: imig, nazwisko | adres Zamieszkania
dzierzawcéw nieruchomosci gminy miejskiej wraz z okresleniem numeru umowy, daty
zawarcia umowy, kwoty czynszu, termin zaplaty czynszu, numer faktury, date uiszczenia
oplaty.
5. Lista stawiennictwa osob do kwalifikacji wojskowej. Struktura zbioru: imig (imiona) i
nazwisko, nazwisko rodowe, numer ewidencyjny pesel, miejsce urodzenia, seria i numer
dowodu osobistego, miejsce pobytu statego lub pobytu czasowego, adres do korespendencji
6. Rejestr mezczyzn/kobiet objetych rejestracja. Struktura zbioru: imig i nazwisko, nazwisko
rodowe, imiona i nazwiska rodowe rodzicéw, imiona i nazwiska poprzednie, data i miejsce
urodzenia, stan cywilny, humer pesel, adres i data zameldowania na pobyt staly, poprzednie
adresy zameldowania na pobyt staly wraz z okresleniem okresu zameldowania, tryb
wymeldowania z pobytu stalego, adres zameldowania na pobyt czasowy wraz z okresleniem
okresu zameldowania, tryb wymeldowania z pobytu czasowego, data ujecia w rejestrze, data
zgloszenia sie do rejestracji, pokwitowanie odbioru potwierdzenia, stopien wojskowy, nazwa i



seria wojskowego dokumentu osobistego, oznaczenie wojskowego komendanta uzupeinien,
w ewidencji ktérej osoba pozostaje.

7. Wykaz 0s6b o nieuregulowanym stosunku do powszechnego obowiazku obrony. Struktura
zZbioru: imie | nazwisko, imie ojca, rok urodzenia, miejsce zamieszkania na pobyt staly i pobyt
czasowy, wyznaczona data stawienia sig do kwalifikacji wojskowej, przyczyna niezglaszenia
sie, faktyczna data zgtoszenia si¢ do kwalifikacji wojskowej, miejsce zgloszenia sie do
kwalifikacji wojskowej, numer wojskowego dokumentu osobistego, sankcje karne, podstawa
wykreslenia z rejestru.

8. Wykaz oséb reklamowanych od obowigzku petnienia czynnej stuzby wojskowej w razie
ogloszenia mobilizacji | w czasie wojny. Struktura zbioru: imie i nazwisko, imie ojca, stopief
wojskowy, rocznik, adres zamieszkania, rodzaj reklamacji, tytut reklamowania z urzgdu lub
kwalifikacje i zajmowane stanowisko, numer zawiadomienia ub wykazu imiennego, numer
pisma uchylajacego reklamacii

9. Wykaz stanowisk i prac zleconych oraz osob dopuszczonych do pracy lub stuzby na
stanowiskach, z ktérymi wigze sig dostep do informacji niejawnych stanowigcych tajemnice
stuzbowg oznaczonych Klauzula ,zastrzezone” . Struktura zbioru: imig i nazwisko, imi¢ ojca,
data i miejsce urodzenia, adres zamieszkania, nazwa jednostki organizacyjnej, Zajmowane
stanowisko, numer i data wydania poswiadczenia bezpieczenstwa, sygnatura akt
postepowania sprawdzajacego, okreslenie rodzaju informacji niejawnych, termin waznosci
poswiadczenia bezpieczefistwa, data przeprowadzenia szkolenia, termin powtdrzenia
postepowania sprawdzajacego .

10. Ewidencja wydanych zaswiadczeri stwierdzajacych odbycie przeszkolenia w zakresie
ochrony informacji niejawnych. Struktura zbioru: imig i nazwisko, data urodzenia, nazwa
komaérki organizacyjnej, numer i data wydania zaswiadczenia, data przeprowadzenia
szkolenia.

11. Ksigzka ewidencja os6b wyznaczonych do pefnienia stuzby w formacii chrony cywiingj —
Samodzielny Pluton Ratownictwa Ogéinego. Struktura zbioru: imig i nazwisko, numer pesel,
imie ojca, stopiefi wojskowy, adres zamieszkania, miejsce pracy, numer telefonu
kontaktowego, numer karty przydziatu do formacji OC.

12. Ksigzka ewidencji kart przydziatu do formacji obrony cywilng]. Struktura Zbioru: imie i
nazwisko, rok urodzenia, miejsce zamieszkania, numer karty przydziaiu, data wydania karty
przydziatu, data uniewaznienia karty przydziatu.

13. Rejestr wykonanych éwiadczen osobistych. Struktura zbioru: imig i nazwisko, adres
wykonawcy $wiadczenia, jednostka na rzecz kiorej wykonano swiadczenia, rodzaj i zakres
wykonanych prac, numer decyzji, numer wezwania, nazwa organu naktadajacego obowigzek
wykonania $wiadczenia, czas trwania $wiadczenia.

14. Rejestr wykonanych $wiadczen rzeczowych. Struktura zbioru: imig | nazwisko, adres
wykonawcy $wiadczenia, jednostka na rzecz ktorej wykonano $wiadczenia, rodzaj i zakres
wykonanych prac, humer decyzji, numer wezwania, nazwa organu nakiadajacego obowigzek
wykonania $wiadczenia, czas trwania $wiadczenia.



15. Rejestr wydanych decyzji administracyjnych w sprawach $wiadczen osobistych. Struktura
zbioru: imie i nazwisko, nazwa i adres zakladu pracy, miejsce zamieszkania, okresglenie
wnioskodawcy, numer decyzji, humer wezwania .

16. Rejestr wydanych $wiadczefi administracyjnych w sprawach Swiadczen rzeczowych.
Struktura zbioru: imie i nazwisko, nazwa i adres zakladu pracy, miejsce zamieszkania,
okreslenie wnioskodawcy, numer decyzji, numer wezwania.

17. Ewidencja zezwolen na sprzedaz napojow alkoholowych przeznaczonych do spozycia
poza miejscem sprzedazy —~detal i w migjscu sprzedazy-gastronomia. Struktura zbioru: numer
kolejny punktu sprzedazy, doktadny adres punktu sprzedazy (miejscowos$¢, ulica, numer),
rodzaj punktu sprzedazy (stoisko, dzial, branza skiepu lub nazwa i kategoria zakiadu
gastronomicznego}, nazwa (imi¢ i nazwisko) oraz adres otrzymujacego zezwolenie, rodzaj i nr
zezwolenia (A, B, C), data wystawienia, termin waznosci, godziny sprzedazy napojow
alkoholowych (od-do), data zwrotu w przypadku utraty waznosci lub cofnigcia zezwolenia,
data i pokwitowanie odbioru, uwagi.

18. Ewidencja osdh, w stosunku do ktérych podjeto dziatania przeciwatkoholowe. Struktura
zbioru; data wplywu wniosku, imie i nazwisko, adres zamieszkania, wnoszacy wniosek
(cztonek rodziny, osoby postronne, sad, prokuratura, GOPS, Komenda Powiatowa Policji,
zaktad pracy i inn.), data posiedzenia Gminnej Komisji Rozwigzywania Problemoéw
Alkoholowych, data skierowania na leczenie dobrowolne, data skierowania do sadu, przebieg
postepowania.

19. Rejestr wydanych decyzji o warunkach zabudowy i zagospodarowania przestrzennego.
Struktura zbioru: nr decyzji, przedmiot decyzji, oznaczenie nieruchomoséci, ktorej dotyczy
decyzja i nr dziatki, imie, nazwisko oraz adres zamieszkania wnioskodawcy, termin waznosci
decyzji;

20. Zbidr danych osobowych uczestnikéw projektu ,Przedszkole wokot Nas®. Struktura Zbioru:
uczestnik (imig i nazwisko, PESEL, wiek, adres zamieszkania, nr telefonu kontaktowego).
Rodzic/opiekun prawny {imi¢ i nazwisko, adres zamieszkania, nr i seria dowodu osobistego).
Nauczyciel prowadzacy zajecia (imig i nazwisko, imiona rodzicow, PESEL, nr i seria dowedu
osobistego, adres zamieszkania, nr telefonow kontaktowych, nr kont bankowych).

21. Akta stanu cywilnego. Strukiura zbioru: imie i nazwiske, PESEL, data urodzenia, data
zgonu, miejsce urodzenia, adres, dokument tozsamoséci, stan cywilny, imiona rodzicow.

22. Zbior osob ktérym udzielono zezwolenia na wycinke drzew. Struktura zbioru: imig |
nazwisko, adres zamieszkania



Zatacznik Nr 4

Srodki Techniczne i Organizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci

przetwarzanych danych



10.
11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

Obszar, w ktérych przetwarza sie, dane osobowe zabezpieczony jest przed dostepem osob
nieuprawnionych na czas nieobecno$ci w nim osob upowaznionych do przetwarzania tych
danych poprzez zamykanie tych pomieszczen na dwa zamki.

Dodatkowo obszar, w ktorych przetwarza sig dane osobowe znajdujacy sie na parterze
budynku jest wyposazony w okna antywlamaniowe.

Obszar, w ktérym znajdujg sie serwery i osprzet sieciowy wyposazony jest w gasnice
przeciwpozarowsg, system alarmowy i klimatyzacje.

Serwery | osprzet sieciowy znajdujg sie w specjalnym wydzielonym pomieszezeniu
zamykanym na klucz, do ktérej dostep posiada administrator bezpieczenstwa informacji lub
osoba przez niego upowazniona.

Przebywanie 0s6b nieuprawnionych w pomieszczeniach, w ktérych przetwarza sig dane
osobowe, jest dopuszczalne za zgoda administratora danych lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

Dostep do danych osobowych majg tylko i wylgcznie pracownicy posiadajgcy pisemne,
imienne upowaznienia podpisane przez Administratora Danych Osobowych.

Kazdy z pracownikow zachowuje szczegdlng ostroznos$E przy przetwarzaniu wszelkich danych
osobowych.

Dostep do pomieszczer mozliwy jest tylko i wytacznie w godzinach pracy urzedu. W wypadku,
gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na podstawie pisemnego
zezwolenia administratora danych osobowych.

Szafy, w ktérych przechowywane sg dane osobowe sg zamykane na klucz.

Klucze do tych szaf posiadaja upowaznieni pracownicy | Administrator Danych.

Szafy z danymi sg otwarte tylko na czas potrzebny na dostep do danych, a nastgpnie sg
zamykane.

Dane osobowe w formie papierowej moga znajdowaé si¢ na biurkach tylko na czas niezbedny
na dokenanie czynnosci stuzbowych, a nastepnie sg chowane do szaf.

Dostep do komputerow, na ktérych sa przetwarzane dane osocbowe majg tylko upowaznieni
pracownicy urzedu.

Stacje komputerowe, na ktdrych przetwarzane sg dane osobowe maja tak ustawione
monitory, aby nie mialy wgladu w dane osoby nieupowaznione.

W przypadku uzytkowania komputera przenosnego poza obszarem, w ktérym przetwarza sig

dane oscbowe, nalezy zachowaé szczegolng ostrozno$é i stosowac Srodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokonat tego z zachowaniem szczegélnegj ostroznosci.

Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie), aby nie zostaly na nich
dane csobowe.

W wypadku niemozliwoéci skasowania danych z nosnika (plyta CD-ROM) nalezy taki nosnik
zniszczyt fizycznie.

W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych dyskow.
Danych osobowych nie nalezy przesyta¢ droga elektroniczng bez ochrony kryptograficznej.



23. Komputer y, na ktorych przetwarza sig dane osobowe podiaczone sq do systemow
przeciwdziatajgcym awariom zasilania | zaktéceniom w sieci zasilajace;.

24. Zabe zpieczenie sieci komputerowej LAN. Sie¢ komputerowa musi by¢ zabezpieczona przed
dostepem od sieci WAN. Do zabezpieczenia sieci stosuje sig:

a) router wyposazony w firewall, ktéry ma za zadanie uwierzytelnianie zroda przychodzacych
wiadomosci oraz filtrowanie pakietéw w oparciu ¢ adres IP, numer portu i inne parametry.
Router sktada sie z bezpiecznego systemu operacyjnego i filtra pakietow. Ruch pakietow,
ktory firewall przepuszcza jest okreslony przez administratora.

b) adresowanie stacji roboczych tylko adresami statycznymi,

c) systemy antywirusowe,

d) dostep do kiienta poczty elektronicznej tylko na serwerach dedykowanych przez urzgd

e) okablowanie sieciowe wykonane jest z kabla spetniajgcego ,norme” co najmniej kategorii 5

25. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje sig
mechanizm kontroli dostepu do tych danych poprzez wprowadzenie identyfikatora i dokonaniu
uwierzytelnienia poprzez hasto.

26. Do zasilania serwera i osprzetu sieciowego jest odrgbna sie¢ zasilajaca.

27. W systemach informatycznych, w ktérych przetwarza si¢ dane osobowe zastosowano
podwajng autoryzacje uzytkownika. Pierwszej autoryzacji nalezy dokonad¢ w momencie uzyskania
dostepu do komputera, podajac login uzytkownika i hasto. Drugiej autoryzacji nalezy dokonac
uruchamiajgc program uzytkowy, podajac login uzytkownika i hasto. Dostep do danych
osobowych znajdujacej sie w systemie informatycznym uzyskuje sig dopiero po poprawnym
podwéinym zalogowaniu sig do systemu Informatycznego.

28. Dostep do konsoli serwera i osprzetu sieciowego zabezpieczony jest haslem.

29. W przypadku zastosowania osprzetu sieciowego dzialajacego bezprzewodowo, dostep do
ustug $wiadczonych przez ten osprzet musi by¢ zabezpieczony metodg kryptograficzna.

30. Dane osobowe zawarte w systemie informatycznym zabezpiecza si¢ poprzez sporzgdzanie
ich kopii zapasowych. Kopie te sporzadza si¢ na dysku twardym serwera lub na nosniki
zewnetrzne. Kopie na nosnikach zewngtrznych przechowuje si¢ w zabezpieczonym pojemniku w
szafie metalowej w pomieszczeniu nr 9 Urzedu. Po ustaniu uzytecznosci kopii zapasowych sg one

niszczone lub usuwane w zaleznosci od typu noénika.



Zatacznik Nr 5

INSTRUKCJA

zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych



Procedura nadawania uprawniern do przetwarzania danych i rejestrowania tych uprawnien w

systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

Nadawanie uprawnief.

1.

Administrator Danych lub bezposredni przelozony okresla wymagane dla pracownika
uprawnienia do zbioréw danych osobowych.

Administrator danych analizuje te wymagania i podejmuje decyzje o nadaniu uprawnier we
wnioskowanym zakresie, ograniczeniu nadania uprawnieri bgdz odmowie nadania uprawnien.
Wpisu informacji o nadanych uprawnieniach do ewidencji oséb upowaznionych do
przetwarzania danych osobowych na podstawie pisemnego upowaznienia, ktory okresia
zatacznik nr 7 do polityki bezpieczenstwa dokonuje administrator bezpieczenistwa informacii.
Ewidencje oséb upowaznionych do przetwarzania danych osobowych prowadzi administrator
bezpieczenstwa informacji wg wzoru, ktory stanowi zatgeznik nr 8 do polityki bezpieczenstwa.
Rejestracji uprawnien do przetwarzania danych osobowych w systemie informatycznym
dokonuje administrator bezpieczenstwa informaciji, lub osoba przez niego upowazniona,

Odbieranie uprawnien.

1.
a)
b)
C)
d})
2.

Qdbieranie uprawnien moze odbyc sie:

w przypadku zmiany zakresu obowigzkow pracownika,

w przypadku zmiany stanowiska pracy,

w przypadku rozwigzania umowy 0 prace,

w przypadku naruszenia zasad ochrony danych osobowych pracownika

Administrator Danych lub bezposredni przetozony odbiera uprawnienie do przetwarzania
danych osobowych.

Whpisu informacji o odebranych uprawnieniach do ewidencji osdb upowaznionych do
przetwarzania danych osobowych na podstawie pisemnego upowaznienia, ktory okresla
zataeznik nr 7 do polityki bezpieczeristwa dokonuje administrator bezpieczenstwa informacji.
Rejestracji odebrania uprawnien administrator bezpieczefstwa informacji dokonuje
niezwiocznie.

Identyfikator bytego uzytkownika nie jest powtérnie nadawany innej osobie.

Stosowane metody i srodki uwlerzytelniajace oraz procedury zwiazane z ich zarzadzaniem i

uzytkowaniem

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje si¢ mechanizm

kontroli dostepu do tych danych poprzez wprowadzenie identyfikatora i dokonaniu uwierzytelnienia

poprzez hasto.

2. Uzytkownik systemu informatycznego posiada niepowtarzalny identyfikator oraz pierwsze hasio

dostepu nadane przez administratora bezpieczenstwa informacii.

3. Haslo dostepu uzytkownika systemu informatycznege musi zawieraé, co najmniej 8 znakdw,

zawiera ono male i wielkie litery craz cyfry lub znaki specjalne.

4. Haslo dostepu uzytkownika systemu informatycznege nie moze byé takie samo jak jego
identyfikator.



5, Uzytkownik systemu informatycznego ma cbowigzek zmienia¢ swoje hasto dostgpu nie rzadziej niz
co 30 dni.

6. Uzytkownikowi sytemu informatycznego nie wolno zapisywaé hasta dostgpu na nosnikach
informacji.

7. Uzytkownik sytemu informatycznego jest zobowigzany do utrzymania w tajemnicy hasta dostgpu,
rowniez po uptywie jego waznosci.

8. Haslo dostepu przy wpisywaniu go w systemie informatycznym nie moze by¢ wysSwietlane na
ekranie monitora.

9. W przypadku kompromitacji hasta, niezwiocznie jest ono zmieniane przez uzytkownika lub
agministratora bezpieczenstwa informacji.

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uZzytkownikow
systemu

1. Administrator danych, ustala czas pracy uzytkownikom systemu. Na prace poza godzinami
funkcjonowania urzedu musi wyrazi¢ zgode na pismie administrator danych, w formie upowaznienia
jednorazowego lub statego.

2. Rozpoczecie pracy z systemem informatycznym odbywa si¢ poprzez wprowadzenie identyfikatora i
uwierzytelnienie sie poprzez haslo, ktére w trakcie wpisywania go do systemu informatycznego nie
moze by¢ widoczne.

3. Po uwierzytelnieniu uzytkownik sprawdza poprawno$¢ dziatania aplikacji W przypadku
stwierdzenia niezgodnosci w dziataniu aplikacji powiadamia administratora bezpieczenstwa informacii,
ktéry podejmiuje odpowiednie dziatania.

4. Zawieszenie pracy polega na zakariczeniu realizowanych transakgji, jesli takowe sg w trakcie oraz
zamknigciu aplikacji.

5. Zakonczenie pracy odbywa poprzez:

a) zakonczenie realizowanych transakgji, jesli takowe sg w trakcie.

b) zamkniecie aplikacji sluzacej do przetwarzania danych osobowych

¢) wytaczeniu komputera

c) zabezpieczenia dokumentéw i no$nikéw przenosnych zawierajgcych dane osobowe zgodnie z
obowigzujacymi zasadami.

d) zabezpieczenia obszaru, w ktorym przetwarzane sg dane osobowe przed dostgpem o0sob
nieupowaznionych zgodnie z obowigzujacymi zasadami.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw 1 narzedzi
programowych stuzacych do ich przetwarzania.

1. Za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest administrator bezpieczenstwa
informac;ji, lub osoba przez niego vpowazniona.

2. Kopii zapasowych danych osobowych nalezy dokonywaé poprzez kopiowanie catej bazy danych.

3. Kopie zapasowe danych osobowych wykonuje sig codziennie w dni robocze na dysku twardym
serwera, a raz na miesiac jedna kopia jest zgrywana na dwa nosniki CD lub DVD.

4. Kopie zapasowe danych osobowych dysk serwera sporzadza sig programem Cobian Backup, zas
na nosniki CD badz DVD kopie sporzadzane sg programem Nero.



5. Kopie zapasowe danych osobowych, umieszcza sie w katalogu, ktérego nazwg fragmentem nazwy
jest data utworzenia tej kopii.

6. Nosniki CD lub DVD oznaczone s adnotacjq jakiego okresu dotycza.

7. W czasie tworzenia kopii zapasowych danych oscbowych uzytkownicy systeméw nie mogg
pracowaé Z systemami przetwarzajacymi dane oscbowe.

8. Kopie zapasowe danych osobowych moze tworzy¢ jedynie administrator bezpieczerdstwa
informagji, lub osoba przez niego upowazniona,

9. Kopie zapasowe programow i narzedzi programowych stuzacych do przetwarzania, danych
osobowych wykonywane sg przez administratora bezpieczenstwa informacji lub osobg przez niego
upowaznions,

10. Kopie zapasowe programow i narzedzi programowych sfuzacych do przetwarzania danych
osobowych wykonuje sie na 2 nosnikach CD lub DVD programem Nero.

11. Kopie zapasowe programow i narzedzi programowych stuzacych do przetwarzania danych
osobowych oznacza sie jakiego systemu dotycza,

12. Kopie zapasowe programéw i narzedzi programowych sluzacych do przetwarzania danych
osobowych sporzadza sie niezwiocznie po instalacji nowego oprogramowania lub jego aktualizacil.

13. Kopie zapasowe sprawdza sie pod katem ich dalszej przydatnos$ci do odtworzenia danych poprzez
weryfikacje w systemie stuzacym do jej sporzadzania.

Sposdb, miejsce i okres przechowywania kopii zapasowych zbiordw danych oraz programow i
narzedzi programowych stuzacych do ich przetwarzania

1. Kopie zbioréw danych oraz programow i narzedzi programowych stuzacych do ich przetwarzania
przechowywane sa w pojemniku w szafie metalowej w pomieszczeniu biura nr 9.

2. Pomieszczenie to wyposazone jest w alarm antywlamaniowy.

3. Kopie zapasowe danych osobowych skiadowane na dysku serwera, zabezpieczone s konsolg
serwera, zabezpieczong hastem.

4. Kopie zapasowe zbiorow danych przechowywane sa przez ich przydatnoéci, o ile odrgbne przepisy
nie stanowia inaczej. Zas po uplywie tego okresu sg kopie usuwa sig, a w przypadku nosnikéw CD lub
DVD niszczy sie je fizycznie.

5. Kopie zapasowe programéw i narzedzi programowych stuzacych do przetwarzania danych
osobowych przechowywane sg przez okres uzytkowania tych programéw. Po tym okresie niszczy sig
je fizycznie.

Zabezpieczenie przed niebezpiecznym oprogramowaniem

1. Systemy informatyczne zabezpieczone s przed niebezpiecznym oprogramowaniem poprzez
stosowanie programdw antywirusowych i systemu wykrywania wtaman-firewall.

2. Na komputerze, w ktérym przetwarzane sg dane osobowe musi by¢ zainstalowany program
antywirusowy, ktory musi dziata¢ w tle.

3. Natezy stosowac program antywirusowy, ktory zabezpiecza przed wirusami i innymi zagrozeniami.
4. Uzytkownik systemu zobowigzany jest raz na 2 tygodnie aktualizowaé definicje wirusow i zagrozen
ze strony producenta oprogramowania.



5. W przypadku wykrycia obecnos$ci wirusa komputerowego (ub innego zagrozenia nalezy
niezwiocznie powiadomi¢ administratora bezpieczenstwa informacji, ktéry podejmuje odpowiednie
dziatania.

6. System wykrywania wlaman oparty jest na rozwigzaniu sprzetowym, ktory ma za zadanie
uwierzytelnianie zrodia przychodzacych pakietow oraz filtrowania pakietow w oparciu o adres IP i
humer portu.

7. System wykrywania wiaman podigczony jest do sieci komputerowej LAN na styku je) polaczenia z
siecig WAN.

8. Ruch pakietéw, ktory przepuszcza firewall jest okreslony przez administratora bezpieczenstwa
informacji lub osobe przez niego upowazniong,

Sposob realizacji wymogéw, o ktérych mowa w § 7 ust. 1 pkt 4; Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

1. Systemy informatyczne stuzace do przetwarzania danych osobowych w spetnia wymogi § 7 ust. 1
pkt 4.

2. W przypadku udostepnienia danych osobowych nalezy ten fakt odnotowac w postaci notatki ktora,
musi uwzglednia¢ informacje: komu przekazujemy dane {np. firmie kiorej eksploatujemy
oprogramowanie), cel przekazania (np. naprawa struktury danych) kiedy, (data}.

Procedury wykonywania przegladdéw i konserwacji systemdéw oraz nos$nikéw informacji
stuzacych do ich przetwarzania.

1. Przegladu i konserwacji dokonuje administrator bezpieczenstwa informacii, lub osoba przez niego
upowazniona,

2. W przypadku przekazywania komputera z dyskiem lub innym no$nikiem danych osobowych do
naprawy, nalezy no$nik zdemontowaé, zabezpieczyé dostgp hastem lub dokonal naprawy w
obecnosci osoby upowaznione] przez administratora danych, w przypadku przekazania nosnika
innemu podmiotowi dane musza zosta¢ nieodwracalnie skasowac,

3. Zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie przez pracownikow
urzedu.

4. Nosniki informacji zawierajace dane osobowe przeznaczone do likwidacji muszg zostac
pozbawione przez administratora bezpieczenstwa informacji lub osobg przez niego upowazniong
zapisu tych danych w sposéb uniemozliwiajacy ich odczytanie.

5. Nosniki informacji zawierajace dane osobowe przeznaczone do przekazania podmiotowi
nieuprawnionemu do przetwarzania danych pozbawia sig je wczesniej zapisu tych danych, w sposob
uniemoziiwiajacy ich odzyskanie.



Zatacznik Nr 6

INSTRUKCJA

postepowania w sytuacji naruszenia ochrony danych osobowych



Postanowienia ogélne

a)

b)

¢)

Instrukcja okresla tryb postepowania w sytuacji naruszenia ochrony danych oscbowych
gromadzonych i przetwarzanych systemach informatycznych. Instrukcje stosuje sie takze w
przypadku gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga
wskazywac na naruszenie zabezpieczen tych danych.

Przez naruszenie ochrony danych osobowych rozumie sig¢ niszgodne z przepisami ustawy z
dnia 29 pazdziernika 1997 r. o ochronie danych osobowych {Dz. U. Nr 133 poz. 883 z pozn.
zm.) przetwarzanie danych oraz usuwanie danych

Osobami bezposrednio odpowiedzialnymi za zgodna z prawem ochrong danych osobowych i
ich zabezpieczenie sg uzytkownicy systemoéw informatycznych upowaznieni do przetwarzania
danych osobowych oraz administrator bezpieczefistwa informacji w zakresie nadzoru nad
zabezpieczeniem systemow informatycznych.

Tryb postepowania w sytuacji naruszenia ochrony danych osobowych.

a)

b}

c)

d)

g

Uzytkownik systemu informatycznego, ktéry podejmie wiadomosc lub stwierdzi naruszenie

ochrony danych osobowych zobowigzany jest do natychmiastowego poinformowania o tym

bezposredniego przelozonego i pisemnie administratora bezpieczeristwa informacii.

Gdy stan urzadzen, zawartos¢ zbioru danych osobowych ujawnione metody pracy, sposdb

dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazac¢ na

naruszenie zabezpieczenie danych osobowych to fakt ten nalezy 2zglosic pisemnie

administratorowi bezpieczenistwa informacii.

Administrator ~ bezpieczefnstwa informacji doraznie usuwa  przyczyng naruszenia

zabezpieczenia systemu informatycznego, sprawdza ten system i powiadamia administratora

danych.

W przypadku naruszenia ochrony danych osobowych administrator bezpieczenstwa informacii

sporzadza protokol, ktory powinien zawierac:

- kto zglosit, kiedy (data), o ktérej godzinie,

- naczym polega naruszenie ochrony danych osobowych,

- zabezpieczone dowedy naruszenia danych,

- propozycje wnioskéw co do dalszego trybu postgpowania, w tym dotyczacych zmiany
systemu ochrony danych oscbowych.

Sporzadzony protokédt administrator bezpieczenstwa informacii przedstawia administratorowi

danych.

Administrator danych przeprowadza postepowanie wyjasniajace. Jezeli stwierdzone zostanie

naruszenie ochrony danych osobowych z winy uzytkownika systemu informatycznego

wszczyna si¢ postepowanie dyscyplinarne wg odrgbnych przepisow. Jezeli naruszenie

ochrony danych wyczerpuje znamiona przestepstwa okreslone w art. 49- 52 i 54 ustawy z

dnia 29 pazdziernika 1997 r. o ochronie danych osobowych sporzadza si¢ doniesienie do

odpowiednich organow scigania.

Administrator bezpieczenstwa informacji przeprowadza niezwlocznie analizg systemu

informatycznege i wprowadza dodatkowe zabezpieczenia w celu zmnigjszenia zagrozenia |

podatnosci tego systemu na naruszenie zasad bezpieczerstwa danych osobowych.



Zatacznik 7

Urzgd Gminy w Grodzicznie

NR WNIOSKU O NADANIE UPOWAZNIENIA

/

nadawany przez Administratora danych w Urzgdzie Gminy w Grodzicznie

WNIOSEK O NADANIE/ODWOLANIE*
UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH

Upowazniany (imig i nazwisko)

System/y:

Identyfikator** :

okres obowiazywania: od

do

* % %

ZAKRES UPRAWNIEN (DOSTEPNYCH CZYNNOSCI) :

Zbiory:

Nazwa zbioru

Zmiana
od dnia

Odczyt
od dnia

Inne
od dnia

*niepotrzebne skreslic

**jezeli dane s przetwarzane w systemie informatycznym

***pie podanie daty oznacza ,,do odwolania”




Data i podpis wnioskujacego o nadanie
upowaznienia (np. przelozony)

Urzgd Gminy w Grodzicznie jako Administrator danych osobowych, w rozumieniu art. 7 pkt 4
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. 2 2002 r. Nr
101, poz. 926 ze zm.),a W jej imieniu niniejszym upowaznia Pania/Pana. na mocy art. 37 tej ustawy, do
przetwarzania danych, W ramach tego upowaznienia otrzymuje Pani/Pan dostep do danych osobowych

w powyzej okreslonym zakresie.

Data i podpis Administratora danych lub osoby
wskazanej przez Administratora danych do
nadawania upowaznien

Data i podpis upowaznionego

potwierdzam, iz zostatem zapoznany z przepisamiochrony danych
oraz stosowanymi sposobami ich zabezpieczenia

Data przyjgcia wniosku 1 podpis osoby
prowadzacej ewidencj¢ upowaznionych do
przetwarzania danych

Podpis administratora bezpieczenstwa informacji
(ABI)




OSWIADCZENIE (pracownika, zleceniodawcy lub konsultanta)

Jamnizej podpISany: .......cooiiiiiiiiii

- Stwierdzam, iZ jest mi znana definicja danych osobowych w rozumieniu art. 6 ustawy z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr
101, poz. 926 ze zm.), w mys]l ktdrej za dane osobowe uwaza sig¢ wszelkie informacje
dotyczace zidentyfikowanej albo mozliwej do zidentyfikowania osoby fizyczne;.

- Zobowigzuje Si¢ do zachowania w tajemnicy danych osobowych, do kiérych mam lub
bede miat/a dostep w zwiazku z wykonaniem zadan stuzbowych, obowiazkéw pracowniczych
w Urzedzie Gminy w Grodzicznie badZ zadan zleconych przez lub na rzecz Urzad Gminy
Grodziczno, a w szczegblnosci nie bede w celach pozastuzbowych badZ niezgodnych ze
zleceniem lub powierzeniem przetwarzania wykorzystywal/a danych osobowych, z ktérymi
zapoznatem/Am sie w Urzedzie Gminy w Grodzicznie, o ile nie sa one powszechnie znane.

- Zobowigzuje si¢ zachowaé w tajemnicy sposoby zabezpieczenia danych stosowane w
Urzedzie Gminy w Grodzicznie, o ile nie sa one powszechnie znane tub nie wynikaja w
sposéb oczywisty z innych powszechnie znanych informacji. Ponadto przy jmuje do
wiadomosci, iZ sposoby zabezpieczenia danych osobowych stosowane w Urzedzie Gminy w
Grodzicznie. sa tajemnica przedsigbiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst jed. Dz. U. z 2003 r. Nr 153,
poz. 1503).

- Przyjmuje do wiadomosci, iz postepowanie z powyZszymi zobowigzaniami, moze by¢
uznane przez administratora danych osobowych za cigzkie naruszenie obowigzkow
pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepiséw
karnych ww. ustawy o ochronie danych osobowych, a takze przepisow prawa cywilnego w
przypadku umowy ziecenia lub umowy powierzenia przetwarzania.

micjsce i data zlozenia o§wiadczenia podpis sktadajacego of¢wiadczenie

Os$wiadczenie podpisano w obecnosci:

Podpis odbierajacego o§wiadczenie



Zatacznik Nr 8

Ewidencja os6b zatrudnionych przy przetwarzaniu danych osobowych

Nazwisko i Nazwa Data Data

Lp. imie Identyfikator zbioru nadania Nr | Upowazniajacy odebrania

Odbierajacy

Nr

Sporzadzone dnia//Data aktualizacji: rrrr/mm/dd/frrrr/mmidd




