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Celem polityki bezpieczenstwa przetwarzania danych w tym
danych osobowych jest zabezpieczenie przetwarzania informacji
stanowiacych dane osobowe w rozumieniu art. 6 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz.
1182, z pozn. zm.). oraz realizacja § 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024)
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Ilekro¢ w niniejszej Polityce Bezpieczeristwa Przetwarzania Danych Osobowych mowa o:

1)

2)

3)

5)

6)

7)

8)

9)

komorce organizacyjnej — rozumie sie przez to odpowiednio wydzialy i komérki organizacyjne, o
ktérych mowa w § 17 Regulaminu Organizacyjnego Urzedu Miasta i Gminy w Chmielniku
stanowigcego zatacznik do zarzadzenia nr 47/2015 Burmistrza Miasta i Gminy Chmielnik z dnia
11 marca 2015 r.

Kierowniku komérki organizacyjnej — rozumie sie przez to kierownika wydzialu, referatu, biura,

koordynatora i samodzielne stanowiska pracy;

Administratorze Danych Osobowych - rozumie sie przez to organ, jednostke organizacyjna,
podmiot lub osobg, decydujace o celach i érodkach przetwarzania danych osobowych.
Administratorem Danych Osobowych jest Burmistrz Miasta i Gminy Chmielnik;

Administratorze Bezpieczenstwa Informacji - rozumie si¢ przez to pracownika Urzedu Miasta i
Gminy wyznaczonego przez Administratora Danych Osobowych, nadzorujacego przestrzeganie

zasad, o ktérych mowa w art. 36 ust. 1 u.o.d.o.;

Administratorze Systeméw Informatycznych — rozumie sie przez to pracownika Urzedu Miasta i
Gminy, odpowiedzialnego za funkcjonowanie systemOw i sieci teleinformatycznych oraz za

przestrzeganie zasad i wymogow bezpieczenristwa systeméw i sieci teleinformatycznych;

Osobie upowaznionej — rozumie sie przez to osobe upowazniona przez Administratora Danych
Osobowych do przetwarzania danych osobowych. Uzytkownikiem moze by¢ pracownik Urzedu
Miasta i Gminy, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-

prawnej, a takze osoba odbywajaca wolontariat, praktyke lub staz.

Osobie nieupowaznionej — rozumie sig przez to osobe nieposiadajacg upowaznienia do

przetwarzania danych osobowych;

Osobie nieuprawnionej — rozumie sig przez to osobe nieposiadajaca uprawnieri nadanych w

systemie informatycznym Urzedu Miasta i Gminy;

Danych osobowych — rozumie sig przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania to osoba,

ktdrej tozsamosé mozna ustali¢ bezposrednio lub posrednio, szczegolnie przez powotanie sie na
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numer identyfikacyjny lub jeden badz kilka szczegoélnych czynnikoéw okreslajacych jej fizyczna,

umystowa, ekonomiczng, kulturowa lub spoteczna tozsamosg;

10) Zbiorze danych osobowych — rozumie sie przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepny wedtug okre$lonych kryteriow, niezaleznie od tego, czy zestaw

ten jest rozproszony lub podzielony funkcjonalnie;

11) Przetwarzaniu danych osobowych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych;

12) Systemie informatycznym — rozumie si¢ przez to zespot wspdtpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych;

13) Zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie i
eksploatacje stosowanych srodkow technicznych i organizacyjnych zapewniajacych ochrong

danych przed ich nieuprawnionym przetwarzaniem;

14) Bezpieczenstwie informacji — rozumie si¢ przez to zespdt zasad, jakimi nalezy sie kierowac
projektujac oraz wykorzystujac systemy i aplikacje stuzace do przetwarzania informacji by w

kazdych okolicznosciach dostep do nich byt zgodny z zatozeniami;

15) Usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje,

ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

16) Zgodzie osoby, ktdrej dane dotycza — rozumie sie przez to oswiadczenie woli, ktorego trescia jest
zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci. Zgoda moze by¢ odwotana w

kazdym czasie;

17) Odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe za

wyjatkiem:
a) osoby, ktérej dane dotycza,
b) osoby upowaznionej do przetwarzania danych osobowych,

c) przedstawiciela, o ktérym mowa w art. 31a u.o.d.o.,
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d) podmiotu, o ktérym mowa w art. 31 u.o.d.o.,

e) organow panstwowych lub organdéw samorzadu terytorialnego, ktérym dane sa udostepniane

w zwiazku z prowadzonym postepowaniem;

18) Panstwie trzecim — rozumie sig¢ przez to paristwo nalezace do Europejskiego Obszaru

Gospodarczego;

19) Hasle - rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie

uzytkownikowi uprawnionemu do pracy w systemie informatycznym;

20) Identyfikatorze uzytkownika - rozumie sig przez to ciag znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych w
wyznaczonych przez Administratora Danych Osobowych obszarach systemu informatycznego

Urzedu Miasta i Gminy;

21) Teletransmisji danych — rozumie sie przez to przesylanie informacji za porednictwem sieci

telekomunikacyjnych;

22) Poufnodci danych — rozumie si¢ przez to whadciwosé zapewniajaca, ze dane nie sa udostepniane

nieupowaznionym osobom lub podmiotom;

23) Integralnosci danych - rozumie sig przez to wtasciwosé zapewniajaca, ze dane osobowe nie zostaty

zmienione lub zniszczone w sposob nieautoryzowany;

24) Rozliczalnosci danych — rozumie sig przez to wtasciwosé zapewniajaca, ze dziatania osoby lub

podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie lub podmiotowi;

25) Uzytkowniku systemu informatycznego - rozumie sie przez to osobe upowazniona do
przetwarzania danych osobowych w systemach informatycznych, ktérej nadano unikalny

identyfikator i hasto

26) Uwierzytelnieniu — rozumie si¢ przez to proces poprawnej identyfikacji uzytkownika systemu
informatycznego w stopniu umozliwiajacym przyznanie odpowiednich uprawnien lub

przywilejow w systemie informatycznym Urzedu Miasta i Gminy;
27) Sieci komputerowej — rozumie sie przez to grupe komputeréw lub innych urzadzen potaczonych

ze sobg w celu wymiany danych lub wspdétdzielenia réznych zasobéw;
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28) Sieci lokalnej — rozumie si¢ przez to sie¢ przeznaczona do faczenia ze sobg stanowisk

komputerowych znajdujacych si¢ w Urzedzie Miasta i Gminy;

29) Sie¢ publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 ust. 22 ustawy z dnia
21 lipca 2000 r. Prawo telekomunikacyjne (Dz. U. nr 73, poz. 852 z pdzn. zm.);

30) Punkcie dystrybucyjnym — rozumie si¢ przez to miejsce, w ktérym zlokalizowana jest
infrastruktura teleinformatyczna oraz urzadzenia umozliwiajace dystrybucje potaczen sieciowych

w systemie informatycznym Urzedu Miasta i Gminy;

31) Stacji roboczej — rozumie si¢ przez to komputer uzytkownika systemu informatycznego

podiaczony do sieci lokalnej Urzgdu Miasta i Gminy;

32) Incydent — rozumie sie przez to naruszenie bezpieczenstwa informacji ze wzgledu na poufnosg,

dostgpnos¢ i integralnosc;
33) Zagrozenie - rozumie si¢ przez to potencjalng mozliwos¢ wystgpienia incydentu;

34) Dziala korygujace — rozumie si¢ przez to dziatanie przeprowadzone w celu wyeliminowania

przyczyny incydentu lub innej niepozadanej sytuacji;

35) Dzialania zapobiegawcze — rozumie si¢ przez to dzialanie, ktore nalezy przedsigewziag¢, aby

wyeliminowaé przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadanej.

Polityka Bezpieczenstwa Danych Osobowych Urzedu Miasta i Gminy w Chmielniku
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2. Lakres stosowania Polityki Bezpieczefnstwa Przetwarzania
Janych Osobowych

Zakresy okreslone przez Polityke Bezpieczeristwa Danych Osobowych maja zastosowanie do catego

systemu informacyjnego Urzedu Miasta i Gminy w Chmielniku, a w szczegélnosci do:

1)

4)

5)

wszelkich istniejacych, wdrazanych obecnie lub w przysztosci systeméw informatycznych oraz

zbioréw prowadzonych w formie tradycyjnej, w ktérych przetwarzane sa dane osobowe;

informacji zawierajacych dane osobowe, ktérych Administratorem Danych Osobowych jest
Burmistrz Miasta i Gminy Chmielnik lub przetwarzanych w celu realizacji zadar zleconych Miastu

i Gminie, a ktérych administratorem s organy centralne administragji rzadowej lub samorzadowej;

wszystkich nosnikéw magnetycznych, optycznych lub papierowych, na ktérych sa lub beda

znajdowac sig informacje zawierajace dane osobowe;

wszystkich obszaréw (budynki, pomieszczenia, czesci pomieszczen), w ktérych sa lub beda

przetwarzane dane osobowe;

wszystkich pracownikéw Urzedu Miasta i Gminy w rozumieniu przepiséw Kodeksu Pracy,
stazystow, praktykantdw, wolontariuszy a takze innych podmiotéw lub osdb fizycznych, ktére

wspotuczestnicza w procesie przetwarzania danych osobowych.

3. Podstawa prawna

Polityka Bezpieczeristwa Danych Osobowych odnosi si¢ do sposobu przetwarzania danych osobowych

oraz srodkéw ich ochrony okreslonych w:

1)

2)

3)

ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2014 r. poz. 1182, ze

zm.)

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024);

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie
wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych (Dz. U. z 2008 r., Nr 229 poz. 1536);

Polityka Bezpicczenstwa Danych Osobowych Urzgdu Miasta i Gminy w Chmielniku
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ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (t.j. Dz. U. 2013 poz. 262);
ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (t.j. Dz. U. 2013 poz. 1422);

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie

Biuletynu Informacji Publicznej (Dz. U. 2007 nr 10 poz. 68);

rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. 2012

poz. 526 ze zm.)

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie niezbednych elementow struktury dokumentéw elektronicznych (Dz. U. z 2006 r., Nr 206,
poz. 1517);

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. z 2006 r.,
Nr 206, poz. 1518);

rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania

materiatow archiwalnych do archiwow panstwowych (Dz. U. z 2002 r., Nr 167, poz. 1375).

4. Struktura dokumentdw Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych

Zestaw dokumentacji Polityki Bezpieczenstwa Przetwarzania Danych Osobowych sklada sig z:

1)

2)

Polityki Bezpieczenstwa Danych Osobowych w Urzedzie Miasta i Gminy Chmielnik.

Wykazu budynkow, pomieszczen lub czeéei pomieszezen, tworzacych obszar, w ktorym

przetwarzane sa dane osobowe;

Wykazu zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do

przetwarzania tych danych;
Opisu struktury zbioréw danych osobowych;
Opisu sposobu przeptywu danych pomiedzy poszczegélnymi systemami;

Polityka Bezpieczenstwa Danych Osobowych Urzedu Miasta i Gminy w Chmielniku
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6) Okreslenia srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalnodci przetwarzanych danych;
7) Wzordw formularzy pomocniczych.

Wyzej wymienione dokumenty beda prowadzone w formie odrebnej dokumentacji, przez
Administratora Bezpieczenistwa Informacji na podstawie wzoréw stanowiacych zataczniki do

niniejszej Polityki Bezpieczeristwa Przetwarzania Danych Osobowych.

5. Zakres rozpowszechniania
Z trescia niniejszej Polityki Bezpieczeristwa Danych Osobowych powinny zapoznac si¢ wszystkie
osoby posiadajace dostep do danych osobowych na podstawie nadanych upowaznien przez

Administratora Danych Osobowych.

Dokument ten moze by¢ takze udostepniany partnerom przetwarzajacym dane osobowe Urzedu, z

ktérym Urzad Miasta i Gminy Chmielnik zwigzany jest odpowiednimi umowami.
6. Obowiqzki Administratora Danych Osobowych

Do podstawowych obowiazkéw Administratora Danych Osobowych nalezy:

1) przetwarzanie danych osobowych zgodnie z prawem;

2) dopeinienie obowiazku zgtoszenia zbioréw danych osobowych do rejestracji GIODO, za wyjatkiem
przypadkow okreslonych w art. 43 ustawy. Obowiazkowi rejestracji zbioréw danych osobowych z
wyjatkiem zbioréw zawierajacych dane wrazliwe nie podlega administrator danych, ktoéry powotat
administratora bezpieczenstwa informadji i zglosit go Generalnemu Inspektorowi Ochrony Danych

osobowych do rejestracji.
3) dopeinienie obowigzku informacyjnego ustanowionego w art. 24 ust. 1 oraz art. 25 ust. 1 u.0.d.o.:
4) dofozenie szczegolnej starannosci w celu ochrony intereséw oséb, ktérych dane dotycza;
5) respektowanie prawa osob, ktérych dane dotycza;

6) stosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w

szczegolnosci do zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
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zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana,

utrata, uszkodzeniem lub zniszczeniem;
7) wydawanie i odbieranie upowaznien do przetwarzania danych;
8) prowadzenie ewidencji wydanych upowaznien do przetwarzania danych osobowych;

9) podejmowanie dziatari w przypadku wykrycia naruszen w systemie bezpieczenistwa danych

osobowych;

10) kontrolowanie, jakie dane, kiedy i przez kogo zostaly wprowadzone do zbioru i komu sa

przekazywane;
11) udzielanie informacji o zakresie przetwarzanych danych osobowych;

12) spelnienie obowiazku uzupetniania, uaktualnienia, sprostowania danych, czasowego lub statego
wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru, gdy zazada tego

osoba, ktorej dane sa przetwarzane;

13) zapewnienie $rodkéw finansowych niezbednych do ochrony danych osobowych.

7. Powotanie, rejestracja, zmiana i odwotanie Administratora

Bezpieczenstwa Informacii.
1) Administrator Danych Osobowych moze powota¢ administratora bezpieczenstwa informacji
(Zalacznik Nr 1),

2) Administratorem Bezpieczeristwa Informacji moze byc¢ osoba, ktora:
2.1) ma petna zdolnos$¢ do czynnosci prawnych oraz korzystania z petni praw publicznych,
2.2) posiada odpowiednia wiedz¢ w zakresie ochrony danych osobowych,
2.3) nie byta karana za umyslne przestepstwo.

3) Administrator danych jest obowigzany zglosi¢ do rejestracji Generalnemu Inspektorowi powotanie i
odwotanie administratora bezpieczenstwa informacji w terminie 30 dni od dnia jego powotania lub

odwotania.

4) Zgtoszenie powotania administratora bezpieczeristwa informacji do rejestracji powinno zawierac:

Polityka Bezpieczenistwa Danych Osobowych Urzedu Miasta i Gminy w Chmielniku
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4.1) oznaczenie administratora danych i adres jego siedziby lub zamieszkania, w tym numer

identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostat mu nadany;
4.2) dane administratora bezpieczenstwa informagji:
a) imie i nazwisko,

b) numer PESEL lub, gdy ten numer nie zostat nadany, nazwe i numer dokumentu

stwierdzajgcego tozsamosc,
c) adres do korespondencji, jezeli jest inny niz adres o ktérym mowa w pkt.4.1),
4.3) date powotania,

4.4) oswiadczenie administratora danych o spetnieniu przez administratora bezpieczenistwa

informacji warunkéw okreslonych w pkt 2).

5) Wzory zgtoszen powotania, zmiany informacji objetych zgloszeniem i odwotania administratora
bezpieczenstwa informacji do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowvych,
okreslaja zalaczniki do Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w
sprawie wzordw zgloszen powotania i odwotania administratora bezpieczenstwa informagji (Dz. U.
2014, poz. 1934).

6) Administrator danych jest obowigzany zgtosi¢ Generalnemu Inspektorowi zmiane informacji
objetych zgtoszeniem, o ktérym mowa w pkt 4), w terminie do 14 dni od dnia zmiany. Do zgtaszania
zmian stosuje si¢ odpowiednio przepisy o zgloszeniu powotania administratora bezpieczenstwa

informacji.

7) Administrator danych moze powierzy¢ administratorowi bezpieczenistwa informacji wykonywanie
innych obowigzkdw, jezeli nie naruszy to prawidtowego wykonywania zadar okreslonych w pkt. 8.

Administrator Bezpieczenstwa Informagji.

8) Administrator danych moze powota¢ zastgpcow administratora bezpieczenstwa informacji, ktdrzy

spetniaja warunki okreslone w pkt. 2).

9) Administrator Bezpieczenstwa Informacji podlega bezposrednio kierownikowi jednostki

organizacyjnej lub osobie fizycznej bedacej Administratorem Danych.
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10) W przypadku niepowotania administratora bezpieczenstwa informacji zadania okreslone w pkt. 8.

Administrator Bezpieczenstwa Informacji, z wylaczeniem obowiazku sporzadzenia sprawozdania,

wykonuje administrator danych.

8. Administrator Bezpieczenstwa Informaciji

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za:

1)

2)

3)

5)
6)
7)
)

)

10)

11)

12)

prowadzenie dokumentacji dotyczacej bezpieczenstwa danych osobowych;

prowadzenie i nadzorowanie korespondencji z Generalnym Inspektorem Ochrony Danych

Osobowych;

prowadzenie jawnego rejestru zbioréw danych przetwarzanych przez administratora danych, z

wyjatkiem zbioréw o ktérych mowa w art. 43 ust. 1,

opracowanie sprawozdania z sprawdzenia wykonywanego na wniosek Generalnego Inspektora u

administratora danych, ktoéry go powotat. Zawarto$¢ sprawozdania okresla art. 36¢. u.o.d.o.;
prowadzenie ewidencji zbioréw danych osobowych przetwarzanych w Urzgdzie Miasta i Gminy;
prowadzenie wykazu obszaréw przetwarzania danych osobowych w Urzedzie Miasta i Gminy;
wydawanie i odbieranie upowaznien do przetwarzania danych;

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;

sprawowanie nadzoru nad prawidtowym stosowaniem si¢ do zasad i procedur okreslonych w
Polityce Bezpieczenstwa Danych Osobowych oraz Instrukgcji Zarzadzania Systemami

Informatycznymi w Urzedzie Miasta i Gminy w Chmielniku;

sprawowanie nadzoru nad fizycznym zabezpieczeniem obszarow przetwarzania danych

osobowych oraz kontrole przebywajacych w nich oséb;

sprawowanie nadzoru nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na

ktérych zapisane sa dane osobowe;

sprawowanie nadzoru nad bezpieczeristwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenosnych i innych nosnikach, a takze w komputerach
przenosnych;
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13) sprawowanie nadzoru nad instalacjami i konfiguracjami oprogramowania systemowego,

sieciowego oraz bazodanowego;
14) sprawowanie nadzoru nad profilaktyka antywirusows;
15) sprawowanie nadzoru w zakresie wykonywanych kopii zapasowych danych osobowych;

16) sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajacej dane

osobowe;

17) sprawowanie nadzoru nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w

systemach informatycznych Urzedu Miasta i Gminy oraz kontrole dostepu do danych;

18) identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktére narazone moga by¢ dane osobowe

przetwarzane w Urzedzie Miasta i Gminy;
19) monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych osobowych;
20) przeprowadzanie kontroli w zakresie ochrony danych osobowych;
21) okreslanie potrzeb w zakresie zabezpieczenia danych osobowych ;

22) aktualizacje jawnego rejestru zbioréw danych osobowych przetwarzanych przez Urzad Miasta i

Gminy;

23) podejmowanie odpowiednich dzialan w przypadkach naruszenia bezpieczeristwa danych

osobowych;

24) prowadzenie rejestru incydentdw i zdarzen wskazujacych na naruszenie bezpieczenstwa danych

osobowych;

25) zatwierdzanie procedur bezpieczenstwa i standardéw zabezpieczen wnioskowanych i

obowiazujacych w Urzedzie Miasta i Gminy;

26) dokonywanie modyfikacji i akceptacji proponowanych zmian, jak i okresowych kontroli polityk i

procedur;

27) umozliwienie przeprowadzenia kontroli przez stuzby Biura Generalnego Inspektora Ochrony

Danych Osobowych;

28) sprawowanie nadzoru nad procesem przyznawania praw dostgpu;

Polityka Bezpieczenstwa Danych Osobowych Urzedu Miasta i Gminy w Chmielniku
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29) organizowanie szkolen z zakresu ochrony danych osobowych;
30) opiniowanie zakupoéw nowych systeméw informatycznych;
31) opiniowanie wzoréw dokumentéw i umow;
32) nadzorowanie Administratora Systemoéw Informatycznych;
33) nadzorowanie 0sob upowaznionych do przetwarzania danych osobowych;
34) prowadzenie aktualnego wykazu zbioréw danych osobowych;
35) prowadzenie metryczek zbioréw danych osobowych;
36) zapewnienie, aby dane osobowe prowadzone zbiorach byty:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych i zgodnych z prawem celow,
c) merytorycznie poprawne i adekwatne w stosunku do celu w jakich sa przetwarzane,
d) przechowywane w postaci umozliwiajacej identyfikacjg 0sodb, ktérych dotycza;

37) przygotowywanie wnioskdw zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych

osobowych;

38) prowadzenie aktualnego wykazu budynkdw, pomieszczen lub czeéci pomieszczen tworzacych

obszar, w ktorym przetwarzane sa dane osobowe;
39) zapewnienie poufnosci, integralnosci i rozliczalnosci danych osobowych;

40) okreslenie indywidualnych obowigzkéw i odpowiedzialnosci osdéb upowaznionych do

przetwarzania danych osobowych;

41) sprawowanie nadzoru nad prawidfowym stosowaniem si¢ do zasad i procedur okreslonych w
Polityce Bezpieczenstwa Danych Osobowych oraz Instrukcji Zarzadzania Systemami

Informatycznymi;

42) zapewnienie szkolen osobom, ktore beda dopuszczone do przetwarzania danych osobowych;
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43) dopuszczanie do przetwarzania danych osobowych wytqcznie oséb upowaznionych do

przetwarzania danych osobowych;
44) sprawowanie nadzoru nad wtasciwym eksploatowaniem systemoéw informatycznych;

45) sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajacej dane

osobowe;
9. Administrator Systemow Informatycznych
Administrator Systemoéw Informatycznych odpowiedzialny jest za:
1) biezacy nadzor oraz zapewnienie ciaglosci dziatania systeméw informatycznych;
2) optymalizacje wydajnosci systemdw informatycznych;
3) zabezpieczenie systeméw informatycznych;
4) zarzadzanie konfiguracja systemdw i urzadzen wchodzacych w sktad systemu informatycznego;

5) przeciwdzialanie prébom naruszenia bezpieczenstwa danych osobowych w systemach

informatycznych;

6) dokonywanie okresowej analizy ryzyka dla poszczegdlnych systemdw informatycznych

wykorzystywanych do przetwarzania danych osobowych;

7) prowadzenie dokumentacji systemowej opisujacej dzialania zwigzane z administracja systeméw

informatycznych, w ktérych przetwarzane sa dane osobowe;

8) przyznawanie na wniosek Administratora Bezpieczenstwa Informacji $cisle okreslonych praw

dostepu do systeméw informatycznych;
9) wspolpracg z dostawcami aplikacji i sprzetu komputerowego w tym sieciowego i serwerowego;

10) wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur bezpieczenstwa i

standardow zabezpieczen;

11) opracowywanie procedur dotyczacych bezpieczenistwa i standardéw zabezpieczen w systemach

informatycznych;
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12) udostepnianie danych zgromadzonych w systemach informatycznych na wniosek Administratora

Danych Osobowych oraz za zgoda Administratora Bezpieczenstwa Informacji;

13) biezace wykonywanie kopii systemowych jak i kopii baz danych i aplikacji wykorzystywanych do

przetwarzania danych osobowych;

14) $wiadczenie wsparcia technicznego w ramach oprogramowania oraz serwis sprzgtu

komputerowego wchodzacego w sklad systemdéw informatycznych Urzedu Miasta i Gminy;

15) diagnozowanie i usuwanie awarii sprzetu komputerowego oraz utrzymywanie kontaktu z firmami

$wiadczacymi ustugi pogwarancyjne sprzetu komputerowego;

16) prowadzenie dokumentacji dotyczacej opisu struktury zbioréw danych osobowych oraz

udostepnianie jej Administratorowi Bezpieczenstwa Informagji;

17) prowadzenie dokumentacji dotyczacej opisu przeptywu danych pomigdzy systemami
informatycznymi zastosowanymi w celu przetwarzania danych osobowych oraz udostgpnianie jej

Administratorowi Bezpieczenstwa Informacji;
18) prowadzenie ewidencji sprzetu i oprogramowania stuzacego do przetwarzania danych osobowych;

umozliwienie przeprowadzenia kontroli przez stuzby Biura Generalnego Inspektora Ochrony Danych

Osobowych;

19) sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz przesytaniem

danych za posrednictwem urzadzen teletransmisji;

20) wykonywanie napraw oraz konserwacji systemoéw informatycznych a takze likwidacje urzadzen

komputerowych oraz elektronicznych no$nikéw zawierajacych dane osobowe;

21) sprawowanie nadzoru nad bezpieczeristwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenosnych i innych nosnikach, a takze w komputerach

przenosnych;
22) sprawowanie nadzoru nad profilaktyka antywirusowg;

23) zapewnienie szkoleni Pracownikéw Urzedu w zakresie prawidfowego korzystania z aplikacji i
urzadzen wchodzacych w sktad systemow informatycznych stuzacych do przetwarzania danych

osobowych;
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24) opiniowanie zakup6w dotyczacych urzadzen sieciowych i serwerowych;

25) opiniowanie zakup6w dotyczacych oprogramowania sieciowego, serwerowego oraz

narzedziowego;

10. Osoby odpowiedzialne za przetwarzanie danych
osobowych

Osoby upowaznione do przetwarzania danych osobowych odpowiedzialne s3 za:

1)

2)

3)

6)

7)

8)

zapoznanie si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej Polityki Bezpieczeristwa Danych Osobowych i Instrukcji Zarzgdzania Systemami
Informatycznymi w Urzedzie Miasta i Gminy w Chmielniku;

stosowanie si¢ do =zalecen Administratora Bezpieczenstwa Informacji oraz Administratora
SystemoOw Informatycznych w zakresie ich kompetencji;

przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w pisemnym upowaznieniu i tylko w celu wykonywania
natozonych obowigzkéw stuzbowych;

niezwloczne  informowanie  Administratora  Bezpieczeristwa Informacji o  wszelkich
nieprawidtowosciach dotyczacych bezpieczenstwa danych osobowych przetwarzanych w Urzedzie
Miasta i Gminy;

ochrone danych osobowych oraz $rodkéw wykorzystywanych do przetwarzania danych

osobowych przed nieuprawnionym dostgpem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztatceniem,;

korzystanie z systemow informatycznych Urzedu Miasta i Gminy w sposéb zgodny ze
wskazéwkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w sklad systeméw
informatycznych;

zachowanie w tajemnicy danych osobowych oraz przestrzegania procedur ich bezpiecznego
przetwarzania przez caly okres zatrudnienia, a takZe po ustaniu stosunku pracy lub odwotania z
petnionej funkcji;

wszelkie operacje wykonywane w systemach informatycznych przy uzyciu ich
identyfikatora oraz hasta;

zachowanie szczegOlnej starannosci w trakcie wykonywania operacji przetwarzania
danych osobowych w celu ochrony intereséw osob, ktérych dane dotycza.
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11. Podstawowe / ochrony danych osobowych

Wszystkie dane osobowe w Urzedzie Miasta i Gminy w Chmielniku nalezy przetwarzaé zgodnie z
obowigzujacymi przepisami prawa;

W stosunku do o0sdb, ktérych dane osobowe sg przetwarzane nalezy spelni¢ obowigzek
informacyjny wynikajacy z przepiséw u.0.d.o.;

Zebrane dane osobowe nalezy przetwarzaé dla oznaczonych i zgodnych z prawem celow i
nie poddawac dalszemu przetwarzaniu niezgodnemu z tymi celami;

Nalezy zadba¢, aby przetwarzanie danych osobowych odbywato si¢ zgodnie z zasadami
dotyczacej merytorycznej poprawnosci oraz adekwatnie do celow w jakich zostaly zebrane;

Przetwarzane dane osobowe nalezy przechowywac w postaci umozliwiajacej identyfikacje
0sob, ktorych te dane dotycza;

Dane osobowe w Urzedzie Miasta i Gminy mozna przetwarza¢ nie diuzej niz jest to
niezbedne do osiggniecia celu ich przetwarzania;

Nalezy zapewni¢ poufnosé, integralno$¢ oraz rozliczalnos¢ danych osobowych
przetwarzanych w Urzedzie Miasta i Gminy;

Przetwarzane dane osobowe nie moga by¢ udostepniane bez zgody osob, ktérych dane
dotycza, chyba ze udostepnia si¢ te dane osobom, ktorych dane dotyczg, osobom
upowaznionym do przetwarzania danych osobowych, podmiotom ktérym przekazano
dane na podstawie umowy powierzenia oraz organom panstwowym lub organom
samorzadu terytorialnego w zwigzku z prowadzonym postgpowaniem;

Przetwarzanie danych osobowych w Urzedzie Miasta i Gminy moze odbywac sig zaréwno
w systemach informatycznych, jak i w formie tradycyjnej: kartotekach, skorowidzach,
ksiggach, wykazach i innych zbiorach ewidencyjnych;

10) W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne,

obowiazuja nadal dotychczasowe przepisy o tajemnicy stuzbowej, obiegu i zabezpieczaniu
dokumentow stuzbowych;

11) Wszystkim osobom, ktdrych dane sg przetwarzane przystuguje prawo do ochrony danych

ich dotyczacych, do kontroli przetwarzania tych danych oraz do ich uaktualniania,
usuniecia jak réwniez do uzyskiwania wszystkich informacji o przystugujacych im
prawach.
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12. Jpowaznienia do przetwarzania danych osobowych

Do przetwarzania danych osobowych oraz obstugi zbioréw informatycznych zawierajacych te dane
moga zosta¢ dopuszczone wyltacznie osoby posiadajace upowaznienie do przetwarzania danych
osobowych wydane przez Administratora Bezpieczenstwa Informacji z upowaznienia Administratora
Danych Osobowych. Upowaznienie wydaje si¢ na wniosek Kierownika Komorki Organizacyjnej,

osobie ktora ztozyta stosowne odwiadczenie dot. whasciwej realizacji przepisow u.o.d.o.

Upowaznienie powinno mie¢ charakter imienny. Powinno tez  okresla¢ dozwolony okres i zakres
przetwarzania danych. Upowaznienia moga by¢ wydawane bezterminowo (wynikajace z tresci

umowy o prace ) lub na czas okreslony.
Procedura nadawania upowaznienia do przetwarzania danych osobowych:

1) W przypadku przyjecia do pracy nowego pracownika, ktdrego zakres obowiazkéw obejmowad
bedzie przetwarzanie danych osobowych, Kierownik Komérki Organizacyjnej zobowiazany jest
zwrocic sig do Administratora Bezpieczeristwa Informacji na wniosku (wzér wniosku stanowi

Zalacznik Nr 2) o wydanie upowaznienia do przetwarzania danych osobowych.

2) W przypadku zmiany stanowiska, badz zakresu obowigzkéw pracowniczych, lub w sytuacji, ktéra
wplywa bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, przetozony lub osoba
pelnigca samodzielne stanowisko zobowiazani sa bezzwtocznie skierowaé wniosek (wzdr wniosku
stanowi Zalacznik Nr 2) do Administratora Bezpieczenstwa Informacji o wydanie lub cofniecie

upowaznienia.

3) Nowy pracownik podpisuje o$wiadczenie (wzér oswiadczenia stanowi Zalacznik Nr 3) dot.

wlasciwej realizacji przepisow u.o.d.o.

3) Administrator Danych Osobowych wydaje upowaznienie (wzér upowaznienia stanowi Zatacznik

Nr 4) do przetwarzania danych osobowych po spetnieniu procedury okreslonej w ust. 112 oraz 3.
4) Rozwigzanie stosunku pracy powoduje wygasnigcie upowaznienia.

5. Ewidencje pracownikéw, upowaznionych do przetwarzania danych osobowych prowadzi

Administrator Bezpieczenstwa Informacji (wzoér ewidencji stanowi Zatacznik Nr 5).
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13, Powierzenie przetwarzania danych osobowych

Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych osobowych

w celu realizacji okreslonego zadania.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w umowie

powierzenia przetwarzania danych osobowych okreéla si¢  przede wszystkim:

a)

b)

2]
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d)

cel i zakres przetwarzania danych osobowych;

obowigzek zachowania w tajemnicy danych osobowych oraz informacji o zabezpieczeniach

tych danych;

konsekwencje prawne i kary finansowe wynikajace z niestosowania si¢  do warunkow

umowy;

wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

W umowach powierzenia przetwarzania danych osobowych oraz w umowach, na podstawie, ktérych

dochodzi do wymiany informacji uwzgledni nalezy nastgpujace elementy:

a)

b)

h)

definicje informacji, ktéra ma by¢ chroniona;

spodziewany czas trwania umowy, wiaczajac w to przypadki, w ktorych obowigzek

zachowania poufnosci moze by¢ bezterminowy;

odpowiedzialno$¢ i dziatania sygnatariuszy podejmowane w celu uniknigcia

nieupowaznionego ujawnienia informacji;

wiasnos¢ informacji;

dozwolone uzycie danych osobowych oraz praw sygnatariusza do jej uzycia;

prawa do audytu i monitorowania dziatan zwigzanych z ochrona danych osobowych;

proces powiadamiania i raportowania nieuprawnionego ujawnienia lub naruszenia poufnosci i

integralnosci danych osobowych;

wymagane dziatania w momencie zakonczenia umowy, np.: zasady zwrotu lub niszczenia

danych osobowych przy zakonczeniu umowy.
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Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej wymaga zgody
Administratora Danych Osobowych i odbywa sie po sprawdzeniu wymagan prawnych

obowigzujacych w tym zakresie.

14, Wykaz budynkdw, pomieszczenh lub czesci pomieszczenh
tworzqeych obszar, w ktérym przetwarzane sg dane
osobowe.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji opisujacej obszar przetwarzania danych osobowych w siedzibie Urzedu Miasta i
Gminy w Chmielniku ktéry stanowia pomieszczenia, w ktérych przetwarzane sa dane osobowe z
uzyciem sprzetu komputerowego lub w formie kartotek, skorowidzdéw, ksigg, wykazow i innych

zbiorow ewidencyjnych.

Dokumentacja ta stanowi czes¢ Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w
Urzedzie Miasta i Gminy w Chmielniku, prowadzona jest zgodnie ze wzorcem (wzor wykazu

stanowi Zalacznik Nr 6).

1:8. Wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzanic
tych danych.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej wykaz wszystkich zbioréw danych osobowych wraz ze wskazaniem

programow zastosowanych do przetwarzania tych danych.

Dokumentacja ta stanowi czesc Polityki Bezpieczenstwa Danych Osobowych w Urzedzie Miasta i

Gminy w Chmielniku, prowadzona jest zgodnie ze wzorem (wzdr wykazu stanowi Zatacznik Nr 7).

Wykaz zbiorow prowadzony jest zaréwno w formie papierowej jak i elektronicznej.

16. Opis struktury zbiordow
Administrator Beipieczerﬁstwa Informacji odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej opis struktury zbioréw danych osobowych przetwarzanych w Urzedzie
Miasta i Gminy w Chmielniku. Dokumentacja opracowana zostata w oparciu o materiaty dostarczone
przez producentow oprogramowania i prowadzona jest w konsultacji z Administratorem Systemdw
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Informatycznych. Dokumentacja prowadzona jest zgodnie ze wzorem (wzor opisu stanowi Zatacznik
Nr 8).

Dokumentacja ta stanowi czes¢ Polityki Bezpieczenstwa Danych Osobowych w Urzedzie Miasta i

Gminy w Chmielniku. Prowadzona jest zaréwno w formie papierowej jak i elektroniczne;j.

17. Opis sposobu przeptywu danych pomiedzy
poszczegolnymi systemami.
Administrator Systemow Informatycznych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej opis sposobu przeptywu danych pomiedzy poszczegdlnymi systemami.
Dokumentacja ta stanowi czes¢ Polityki Bezpieczenstwa Danych Osobowych w Urzedzie Miasta i
Gminy w Chmielniku. Dokumentacja prowadzona jest zaréwno w formie papierowe;j jak i
elektronicznej. Wszelkie zmiany ww. dokumencie sa opiniowane i zatwierdzane przez Administratora

Bezpieczenstwa Informacji.

18. Okreslenie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych.

Srodki ochrony fizycznej

e obszar, w ktérym przetwarzane sa dane osobowe po godzinach pracy urzedu chroniony jest
alarmem,;

e obszar, w ktérym przetwarzane sg dane osobowe catodobowo jest monitorowany wizyjnie z
miesieczna rejestracjg oraz jest nadzorowany przez pracownikéw ochrony;

e wszystkie pomieszczenia w ktdrych przetwarzane sg dane osobowe sa zamykane na klucz w
przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do
przetwarzania danych osobowych — takze w godzinach pracy;

e przebywanie oséb nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania danych
jest mozliwy tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych lub w obecnosci
naczelnika wydziatu.

¢ Dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (pendrive,
plyta CD/DVD, dyskietka) po zakoriczeniu pracy sa przechowywane w zamykanych na klucz
meblach biurowych, a tam gdzie jest to mozliwe — w szafach metalowych lub pancernych. Klucze do
szafek nalezy zabezpieczy¢ przed dostepem oséb nieupowaznionych do przetwarzania danych
osobowych;

e Ustawianie monitoréw stanowisk przetwarzania danych osobowych w sposdb uniemozliwiajacy
wglad w dane osobom nieupowaznionym.
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sprzetowe, informatyczne i telekomunikacyjne

Nieaktualne lub btedne wydruki zawierajace dane osobowe niszczone sq w niszczarkach;

sie¢ lokalna jest podtaczona do Internetu za pomoca komputera spetniajacego funkcje Servera Proxy
oraz Firewalla;

wszystkie stanowiska komputerowe wyposazone sg w indywidualng ochrone antywirusowa;
wszystkie stanowiska komputerowe oraz serwery sg chronione przed zanikiem zasilania przez
stosowanie zasilaczy zapasowych UPS;

kopie awaryjne wykonuje si¢ na ptytach DVD-R, zapisuje sig je rowniez na serwerze plikdw,

kazdy komputer zabezpieczony jest przez indywidualny identyfikator uzytkownika i cyklicznie
zmieniane hasto;

podiaczenie urzadzenia koricowego (komputera, drukarki) do sieci lokalnej dokonywane jest przez
Administratora Systemu Informatycznego.

ochrony w ramach oprogramowania systemu

ile istnieje taka mozliwos¢, w systemie operacyjnym zastosowano mechanizm wymuszajacy
okresowg zmiang hasta dostepu do systemu;

ile istnieje taka mozliwos¢, zastosowano identyfikator i hasto dostepu na poziomie aplikacji;
konfiguracja systemu umozliwia uzytkownikom dostep do danych osobowych jedynie za
posrednictwem aplikacji;

system informatyczny pozwala zdefiniowa¢ odpowiednie prawa do zasobow informatycznych
systemu.

ochrony w ramach narzedzi baz danych i innych narzedzi programowych
zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji;
dla kazdego uzytkownika systemu nadawany jest odrebny identyfikator;

organizacyjne

wyznaczono Administratora Bezpieczenistwa Informacji,

osoby upowaznione do przetwarzania danych osobowych sg przed dopuszczeniem ich do tych
danych szkolone w zakresie obowigzujacych przepiséw o ochronie danych osobowych oraz
procedur przetwarzania danych;

prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych,
ustalono instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych;

zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych;
zapoznano i zobowigzano na pismie pracownikéw urzedu do przestrzegania przepisow i zasad
zwigzanych z bezpieczenstwem przetwarzania danych osobowych.,
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1% Archiwizowanie informacji zawiergjgcych dane
osobowe

Zasady archiwizowania informacji zawierajacych dane osobowe w Urzedzie Miasta i Gminy w

Chmielniku regulujg nastgpujace przepisy:

1) Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.U. 2011 nr 123 poz.
698)

2) Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania z dokumentacja ,
zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materiatéw archiwalnych
do archiwow panstwowych (Dz.U. 2002 nr 167 poz. 1375)

3) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w sprawie
wymagan technicznych formatéw zapisu i informatycznych nosnikow danych, na ktérych utrwalono
materialy archiwalne przekazywane do archiwdéw panstwowych (Dz. U. Nr 206, poz. 1519);

4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w

sprawie szczegotowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. Nr 206, poz.

1518);

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w

sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz. U. Nr 206, poz. 1517);

9]
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20. Instrukcja alarmowa w przypadku wystgpienia
zagrozenia lub incydentu naruszajgcego cchrone danych
osobowych

Celem Instrukgji jest minimalizacja skutkdw wystapienia incydentéw bezpieczeristwa, ograniczenie
ryzyka powstania zagrozen oraz wystepowania incydentow w przysztosci. Ponizsze zasady
postgpowania majg zastosowanie zaréwno w przypadku danych osobowych przetwarzanych w formie
tradycyjnej (kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych) jak i w

systemach informatycznych Urzedu Miasta i Gminy.
Do typowych zagrozen bezpieczenistwa danych osobowych naleza:
1) brak lub niewtasciwe zabezpieczenia fizyczne pomieszczen, urzadzen i dokumentow;

2) brak lub niewtasciwe zabezpieczenie sprzetu IT oraz oprogramowania przed wyciekiem,

kradziezg lub utrata danych osobowych;
3) niestosowanie zasad ochrony danych osobowych przez osoby upowaznione w tym:

a) nieprzestrzeganie zasad czystego biurka i ekranu,
b) ochrony haset,
Polityka Bezpieczenstwa Danych Osobowych Urzedu Miasta i Gminy w Chmielniku
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¢) niezamykanie pomieszczen, szafek, biurek itp.

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne:
e pozar obiektu lub pomieszczenia,
e zalanie wodg,
e utrata zasilania,
e utratatacznosdi itp,;
b) zdarzenia losowe wewnetrzne
e awarie sprzetu komputerowego lub oprogramowania,
e pomytki Administratora Systemoéw Informatycznych lub oséb upowaznionych,
e utrata/zagubienie nosnikow zawierajagcych dane osobowe itp.;
¢) umyslne incydenty:
o nieuprawniony dostep do systemoéw informatycznych lub pomieszczen (wiamanie),
o wyciek danych osobowych,
e ujawnienie danych osobowych osobom nieupowaznionym,
e dziatanie wiruséw lub innego szkodliwego oprogramowania,
e Swiadome zniszczenie danych,
¢ kradziez danych itp.

Przed przystgpieniem do pracy osoby upowaznione zobowigzane sa do zwrocenia szczegdlnej uwagi,
czy nie zaszly okolicznosci wskazujace na wystapienie zagrozenia lub incydentu naruszajacego

ochrone danych osobowych.

W przypadku stwierdzenia zagrozenia lub incydentu naruszenia ochrony danych osobowych, nalezy
niezwtocznie poinformowac o tym fakcie Administratora Bezpieczenstwa Informacji. W sytuacji braku
mozliwosci zawiadomienia Administratora Bezpieczenistwa Informacji nalezy powiadomic Sekretarza

Gminy.

Informacje o pojawieniu si¢ zagrozenia lub incydentu nalezy przekazac osobiscie lub telefonicznie.
Informacja ta powinna zawierac imi¢ i nazwisko osoby zgtaszajacej, miejsce i czas wystapienia
zagrozenia lub incydentu oraz kroétki opis sytuacji. Osoba zglaszajaca wystapienie zagrozenia lub

incydentu moze zostac¢ poproszona o potwierdzenie zgtoszenia na pismie.
Do czasu przybycia Administratora Bezpieczenstwa Informacji lub Sekretarza Gminy, zgtaszajacy:

a) Powstrzymuje sie  od rozpoczecia lub kontynuowania pracy, jak rowniez do podejmowania

jakichkolwiek czynnosci, mogacych spowodowac zatarcie sladéw naruszenia badZ innych dowodéw;

Polityka Bezpieczenstwa Danych Osobowych Urzedu Miasta § Gminy w Chmielniku
Strona 26



UNIA EUROPEJSKA

KAPITAL LUDZKI EUROPEJSKI

| NARCDOWA 5. RATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

b) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez

uniemozliwienie dostepu do nich osobom nieupowaznionym;

C) Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem zapobiezenia

dalszym zagrozeniom, ktére moga skutkowad utrata danych osobowych.

Dokonywanie zmian w miejscu wystgpienia zagrozenia lub incydentu jest dopuszczalne w przypadku,
gdy zachodzi konieczno$¢ ratowania osob lub mienia albo zapobiezenia wystapienia

niebezpieczenstwa.

W sytuacji stwierdzenia wystapienia zagrozenia lub incydentu zagrazajgcemu bezpieczenstwu danych
osobowych, uzytkownik moze kontynuowad prace dopiero po otrzymaniu pozwolenia od
Administratora Bezpieczenstwa Informacji lub Sekretarza Gminy. W przypadku, gdy zagrozenie lub
incydent jest wynikiem uchybienia obowigzujgcej w firmie dyscypliny pracy, Administrator
Bezpieczenstwa Informacji wyjasnia wszystkie okolicznosci zaistniatej sytuacji i podejmuje stosowne

dziatania wobec 0sob, ktére dopuscity sie  wskazanego naruszenia.

Po zakonczeniu czynnosci naprawczych system powinien utrzymac poziom ochrony nie nizszy niz

przed wystapieniem zagrozenia lub incydentu zwigzanego z naruszeniem ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia rejestru incydentow i
zdarzen wskazujacych na naruszenie bezpieczeristwa danych osobowych. Rejestr incydentow

prowadzony jest zgodnie ze wzorem (wzor rejestru Zatacznik Nr 9).

21. Dziatania korygujgce i zapobiegawcze
Administrator Bezpieczenstwa Informacji jest odpowiedzialny za analize incydentow bezpieczenstwa
lub zagrozeri ochrony danych osobowych. Zrédtami informacji o incydentach, zagrozeniach lub

stabosdciach sa;
a) zgtoszenia od pracownikow;
b) wyniki kontroli.

W przypadku, gdy Administrator Bezpieczenstwa Informacji stwierdza koniecznosc podjecia dziatan

korygujacych lub zapobiegawczych, okresla:

a) zrodlo powstania incydentu lub zagrozenia;
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b) zakres dziatan korygujacych lub zapobiegawczych;
) termin realizacji;
d) osobe odpowiedzialna.

Administrator Bezpieczenstwa Informadji jest odpowiedzialny za nadzér nad poprawa i terminowoscia

wdrazanych dziatan korygujacych lub zapobiegawczych.

Po wprowadzeniu dziatan korygujacych lub zapobiegawczych, Administrator Bezpieczenstwa

Informacji jest zobowigzany do oceny efektywnosci ich zastosowania.

) Przepisy karne | porzgdkowe
Wobec osoby, ktéra w przypadku naruszenia zasad ochrony danych osobowych lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatan okreslonych w niniejszym dokumencie, a w
szczegolnosci nie powiadomita odpowiednich 0séb zgodnie z okreslonymi zasadami, mozna wszcza¢

postepowanie dyscyplinarne.

Osoba upowazniona dopuszczajaca sie nieuprawnionego ujawniania lub wykorzystywania danych
osobowych w sposéb sprzeczny z ich przeznaczeniem, czy tez ich przetwarzania w sposob niezgodny
z przyjetymi w Urzedzie Miasta i Gminy w Chmielniku zasadami i procedurami, moze zosta¢ ukarany

kara upomnienia lub karg nagany.

Naruszenie zasad ochrony danych osobowych przez osobe upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych moze skutkowac postawieniem zarzutu
popelnienia jednego z przestepstwa okreslonych w Rozdziale 8 u.o.d.o. lub przestepstwa okredlonego

w art. 266 Kodeksu Karnego.
Przepisy karne i porzadkowe reguluje:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 z pdzn.
zm.) - art. 49-54;

2) ustawa z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r., Nr 88, poz. 553, z p6zn. zm.) - art.
266;

3) ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. z 1998 r., Nr 21, poz. 94, z pdzn. zm.) - art. 52

oraz art. 108;
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4) ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (Dz. U. z 2008 r., Nr 223, poz.
1458, z pozn. zm.);

23. Postancwienia kohcowe
Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest zapoznac sie
przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢ stosowne
os$wiadczenie, potwierdzajgce znajomos¢ jego tresci oraz odbycia szkolenia w zakresie bezpieczenistwa

danych osobowych.

Polityka Bezpieczenstwa Danych Osobowych jest dokumentem wewnetrznym i nie moze by¢
udostepniana osobom postronnym w zadnej formie za wyjatkiem oséb upowaznionych do

przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Chmielniku.

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczeristwa Danych Osobowych maja
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych (t.j. Dz.U. 2014

r. poz. 1182 z p6zn. zm.) oraz przepisy wykonawcze do tej Ustawy.
24, Spis wzordw dokumentdw

Zalacznik Nr 1 - Wzoér powolania Administratora Bezpieczenstwa Informacji.

Zatacznik Nr 2 - Wzor wniosku o nadanie upowaznienia do przetwarzania danych osobowych.
Zalacznik Nr 3 - Wzor oswiadczenia.

Zatacznik Nr 4 — Wzor upowaznienia do przetwarzania danych osobowych.

Zalacznik Nr 5 - Wzoér ewidencji osob upowaznionych do przetwarzania danych osobowych.
Zalacznik Nr 6 — Wzor wykazu pomieszezen.

ZaYacznik Nr 7 — Wzo6r wykazu zbiorow.

Zatacznik Nr 8 — Wzér opisu struktury zbiorow

Zalacznik Nr 9 — Wzor rejestru incydentouw.
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Urzad Miasta i Gminy w Chmielniku
Zalacznik Nr 1 (wzor)

Powotlanie na stanowisko
Administratora Bezpieczenstwa Informacji

Na podstawie art. 36a ust. 1 Ustawy o Ochronie Danych Osobowych z 29 sierpnia 1997 roku (Dz. U. z

2014 r. poz. 1182, z pdzn. zm.), Z ANIEM ..ccvrveiececririreeccceieine wyznaczam:

Pania/Pana

[Imie i Nazwiskol

na
ADMINISTRATORA BEZPIECZENSTWA INFORMAC]I

Zakres zadan, upowaznien i odpowiedzialnosci Administratora Bezpieczenstwa Informacji okresla

Polityka Bezpieczenstwa Danych Osobowych.

Administrator Danych Osobowych Administrator Bezpieczenstwa Informacji

/data, pieczed i podpis ADO/ /data i podpis ABI/

Polityka Bezpieczenstwa Danych Osobowych Urzedu Miasta i Gminy w Chmielniku
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Urzad Miasta i Gminy w Chmielniku
Zatacznik Nr 2 (wzbr)

Whniosek o wydanie, zmiane, cofniecie upowaznienia

W zwigzku z: (nalezy zaznaczy¢ odpowiednie pole):

Zatrudnienie nowego pracownika Zmiana stanowiska Zmiana zakresu obowigzkow
Tworzenie nowego zbioru danych Inne Inne (opis)

] L]

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych prosze o wydanie
[ vofniecie | zmiang (upowaznienia z Ania ..o vos s asvsoe e s ) do przetwarzania danych
osobowych wynikajacych z zakresu obowigzkéw pracowniczych dla:

Imig: Nazwisko:

Stanowisko: Komorka:

Opis zakresu uprawnien:

Data i podpis wnioskodawcy
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Urzad Miasta i Gminy w Chmielniku
Zatacznik Nr 3 (wzor)

Os$wiadczenie
osoby dopuszczonej do przetwarzania danych osobowych

Ja nizej podpisana/ny o$wiadczam, ze:

przed przystapieniem do pracy przy przetwarzaniu danych osobowych zostalam/em zaznajomiona/v
z przepisami dotyczacymi ochrony danych osobowych, w tym z ustawa dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tj. Dz. U. z 2014 r. poz. 1182, z pdZzn. zm.) oraz rozporzadzeniami wykonawczymi
wydanymi na jej podstawie,
zapoznalam/em sie i rozumiem zasady dotyczgce ochrony danych osobowych opisane w:

e Polityce Bezpieczenstwa

e Instrukgji Zarzadzania Systemem Informatycznym

oraz zobowiazuje sie do ich przestrzegania,

uczestniczylam/em w szkoleniu z zakresu przepiséw dotyczacych ochrony danych osobowych oraz srodkdw
technicznych i organizacyjnych przy przetwarzaniu danych w Urzedzie Miasta i Gminy w Chmielniku.

Ponadto zobowiazuje sie zachowad¢ w tajemnicy dane osobowe, ktore bede przetwarzad oraz znane mi
sposoby zabezpieczenia danych osobowych stosowane w Urzedzie Miasta i Gminy w Chmielniku, przez caly
okres zatrudnienia u Administratora Danych Osobowych / $wiadczenia ustug na rzecz Administratora
Danych Osobowych*, réwniez po ustaniu zatrudnienia / zakomnczenia $wiadczenia ustug na rzecz

Administratora Danych Osobowych*, do momentu ich upublicznienia.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze byc¢ uznane za

naruszenie przepisow karnych ustawy dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2014 r.

poz. 1182, z pdzn. zm.).

/podpis sktadajacego odwiadczenie/

*niepotrzebne skregli¢
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Urzad Miasta i Gminy w Chmielniku
Zalacznik Nr 4 (wzor)

Upowaznienie nr ..........
do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy o Ochronie Danych Osobowych z 29 sierpnia 1997 roku (Dz. U. z 2014 r.
poz. 1182 z pézn. zm.), upowazniam Pania/Pana:

/g | Nazwisko/

2akrad niong FOeEo A SEAINOMILSIOUS wiusenvs somomasmssonsmsonsssicssis s s smss s es s oy iy AR A AP

do przetwarzatid Od ANd usussusessmssm r. danych osobowych w nastepujacym zakresie:
- wykonywanie obowigzkow stuzbowych na stanowisku pracy i polecen przetozonego*
- wykonywanie obowigzkéw zleceniobiorcy*

i ar-gystemieinformatyrznym nadaje identyfilcators...oswmosmrmonmsnmmmmaemsoososmss o

[podpis/

* niepotrzebne skreslic
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Urzad Miasta i Gminy w Chmielniku
Zalacznik Nr 5 (wzor)

Ewidencja 0s6b upowaznionych do przetwarzania danych

osobowych.
iei i : Data :
Sl Nevamiel ) Identyfikator S : Data ustania
L zajmowane stanowisko B Zakres upowaznienia do nadania R
b- f yt . | przetwarzania danych osobowych | upowaznien P
/data zmiany danych HUONAtLEZRY ia &
1 X - 3 4 5 6

Zmiana danych**

Zmiana danych**

Zmiana danych**
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Zmiana danych**

(8]

Zmiana danych**

* [dentyfikator jest wymagany jesli dane sg przetwarzane w systemie informatycznym.

* W przypadku zmiany danych wypelni¢ nalezy te rubryki, ktorych zmiany dotycza — pozostate nalezy przekreslic.
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Urzad Miasta i Gminy w Chmielniku
Zalacznik Nr 6 (wzor)

Wykaz budynkow, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sa dane osobowe.

Lp.

Miejsce przetwarzania
danych osobowych

/adres/

Obszar przetwarzania danych osobowych

/nazwa pomieszczenia, nr itp./

2
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Urzad Miasta i Gminy w Chmielniku
Zatacznik Nr 7 (wzor)

Wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania danych.

Lp.

Zbior danych osobowych

Zastosowany program do przetwarzania danych

10

11

12
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Urzad Miasta i Gminy w Chmielniku
Zatacznik Nr 8 (wzoér)

Opis struktury zbiorow danych osobowych wskazujacy zawartosé
poszczegolnych pol informacyjnych i powigzania miedzy nimi.

Zbior danych osobowych Opis struktury zbioru

=]
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