ZARZADZENIE NR 198/2017
WOJTA GMINY BAKALARZEWO

7 dnia 5 grudnia 2017 .

w sprawie wprowadzenia do uzytku sluzbowego ,,Instrukcji w sprawie okreslenia procedury
postepowania z kluczami oraz zabezpieczenia pomieszczen w budynku Urzedu Gminy Bakalarzewo”

Na podstawie art.33, ust. 315 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2017 r.
poz. 1875) oraz art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z2016.
poz. 922), zarzadzam, co nastgpuje:

§ 1. Wprowadza si¢ do uzytku wewngtrznego ,,Instrukcje w sprawie okreslenia procedury postepowania
z kluczami oraz zabezpieczenia pomieszczen w budynku Urzedu Gminy Bakatarzewo", zwang dalej Instrukcja,
stanowiacg zatgcznik do niniejszego zarzadzenia.

§ 2. Zobowiazuje Sekretarza Gminy do zapoznania wszystkich pracownikow z niniejsza Instrukcja.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wit

dr Tomasz Naruszewicz
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Zatacznik do Zarzadzenia Nr 198/2017
Wojta Gminy Bakatarzewo

7 dnia 5 grudnia 2017 r.

Instrukcja w sprawie okreslenia procedury postepowania z kluczami oraz zabezpieczenia pomieszczen
w budynku Urzedu Gminy Bakalarzewo

Rozdzial 1.

Obowiazki pracownikow w zakresie postepowania z kluczami oraz zabezpieczenia pomieszczen
biurowych

§ 1. Ustala si¢ nastgpujace zasady postgpowania z kluczami oraz zabezpieczenia pomieszczen biurowych:

1) klucze od poszczegdlnych pomieszczen stuzbowych sg w ciaglym posiadaniu pracownikow, ktorzy
wlasnorgcznym podpisem ztozonym na liscie uzytkownikéw/posiadaczy kluczy potwierdzili ich odbiér,
ponoszac petna odpowiedzialno$¢ za ich nalezyte zabezpieczenie. (Wzor listy stanowi zatacznik Nr 1 do
niniejszej Instrukcji);

2) klucza nie wolno przekazywac/udostepnia¢ innej osobie pod zadnym pozorem, drzwi otwiera i zamyka
pracownik, ktory pokwitowat odbior klucza;

3) pomieszczenie stuzbowe w ktérym chwilowo nie przebywa zaden pracownik powinno by¢ zamknigte na
klucz;

4) klucze od biurek stanowiskowych, szaf biurowych oraz sejfow, kasetek metalowych sa w cigglym
posiadaniu pracownikow, ktorzy ponosza pelng odpowiedzialno$¢ za ich nalezyte zabezpieczenie;

5) po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy sprawdzajg stan
zastosowanych zabezpieczen sprzg¢tu biurowego i komputerowego, atakze sktadowanej w tych
pomieszczeniach dokumentacji i innego wyposazenia;

6) w przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, pracownik, ktory to stwierdzit,
natychmiast powiadamia o tym swojego bezposredniego przetozonego i kierownika jednostki;

7) po zakonczeniu dnia pracy, wszyscy pracownicy Urzedu zobowigzani sg do uporzadkowania swoich
stanowisk pracy, wykonania czynno$ci zabezpieczajacych adekwatnych do zastosowanych rozwigzan
technicznych i organizacyjnych, w szczegdlnosci: zabezpieczenia komputerow i wszelkich no$nikéw
danych, wylgczenia wszystkich urzadzen elektrycznych (nie wymagajacych statego zasilania), zamknigcia
wszystkich okien i drzwi;

8) pracownik urzedu chcac kontynuowaé prace poza normalnymi godzinami pracy, moze uzyska¢ zgode
Wojta lub Sekretarza Gminy - w $cisle uzasadnionych przypadkach;

9) sprzataczka dysponuje kompletem kluczy do wszystkich pomieszczen stuzbowych, ponosi peilna
odpowiedzialno$¢ za ich zabezpieczenie przed utrata. Bezwzglednie nie moze ich udostepnia¢ pozostalym
pracownikom. Sprzataczka ponosi pelng odpowiedzialno$¢ za zamknigcie drzwi zewngtrznych
wejsciowych po skonczonej pracy;

10) zgubienie klucza, przekazanie innej osobie lub utrata w jakikolwiek inny sposob moze skutkowac¢ dla
pracownika konsekwencjami stuzbowymi lub dyscyplinarnymi.

§ 2. Z uwagi na publiczny charakter funkcjonowania Urzgdu, w godzinach otwarcia nie stosuje si¢
sformalizowanego systemu uprawnien do wchodzenia i przebywania na terenie budynku. Stan ten poszerza
zakres obowigzkéw wszystkich pracownikow Urzedu, ktorzy sa zobowiazani do:

1) reagowania na wejscie i przebywanie osob bedacych pod wpltywem alkoholu lub srodkdéw odurzajacych,

2) reagowania na proby wnoszenia do budynkow przedmiotow lub materialow niebezpiecznych, lub
substancji budzacych podejrzenie,

3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu,
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4) niezwlocznego reagowania na zaobserwowane proby stwarzania zagrozenia dla zycia lub zdrowia oséb
a takze utraty lub zniszczenia mienia.

§ 3. 1. Pomieszczeniami podlegajacymi szczegdlnej ochronie sa:
1) pomieszczenia Urzedu Stanu Cywilnego,
2) pomieszczenie serwerowni,
3) pomieszczenia archiwum zaktadowego.

2. Sprzatanie pomieszczen wymienionych wust. 1 odbywa si¢ wyltacznie w godzinach pracy Urzedu,
W obecnosci pracownika upowaznionego.

§ 4. 1. Zabrania sig¢:
1) dorabiania kluczy do pomieszczen i budynku Urzedu bez zgody Wojta udzielonej na pismie,
2) udostepniania kluczy oraz kodow sterujgcych systemem alarmowym osobom nieupowaznionym,
3) pozostawiania otwartych pomieszczen lub kluczy bez dozoru.

§ 5. 1. Pelny dostgp do budynku Urzgdu posiadaja osoby dysponujace odpowiednimi kompletami kluczy
oraz kodami umozliwiajacymi otwarcie drzwi zewnetrznych iwylaczenie funkcji czuwania systemu
alarmowego:

1) Wojt
2) Skarbnik Gminy
3) sprzataczka

2. Osoby uprawnione, z 0osob wymienionych w ust. 1, potwierdza w ztozonych upowaznieniach odbior
kompletow kluczy do drzwi zewnetrznych wraz z kodami dostepu. (Wzoér upowaznienia stanowi zatacznik
Nr 2 do niniejszej Instrukeji).

3.Prawo do otwierania wszystkich pomieszczen stuzbowych wewnatrz budynkéw Urzedu dla
skontrolowania przestrzegania przez zobowigzane osoby postanowien niniejszej procedury posiadaja:

1) Wojt

2) Sekretarz Gminy,

3) Skarbnik Gminy,

4) Administrator Bezpieczenstwa Informacji.

§ 6. 1. Otwarcia budynkéw administracyjnych po porze nocnej dokonuje wyznaczony pracownik na
podstawie zakresu obowigzkow, pomiedzy godzing 6%° - 613

2. Zamkniecie budynku administracyjnego Urzedu po zakonczeniu dnia pracy izalgczeniu systemu
alarmowego w obiekcie dokonuje osoba sprzatajaca.

Rozdzial 2
Obsluga systemu alarmowego

§ 8. 1. Budynek Urzgdu wyposazony jest w urzadzenie alarmowe i podlega calodobowemu monitorowania
1 ochronie;

2. Osoba dokonujaca otwarcia budynku, o ktéorym mowa w § 5 dokonuje réwnocze$nie wylaczenia
czuwania systemu alarmowego w catym obiekcie.

3. Zalaczenia czuwania systemu alarmowego dokonuje upowazniony pracownik wykonujacy prace
zwigzane ze sprzataniem budynku.

5. Osoba dokonujaca otwarcia budynku Urzedu w sytuacjach nadzwyczajnych, w dni wolne od pracy lub
w godzinach nocnych (tj. w godz. od 22.00 do 6.00) zobowigzana jest do telefonicznego powiadomienia
0 powyzszym Wdjta.

Rozdzial 3.

Postanowienia koncowe
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§ 9. 1. Odpowiedzialnymi za realizacj¢ zasad o ktorych mowa w niniejszej Instrukcji sa wszyscy
pracownicy zatrudnieni w Urzedzie Gminy Bakatarzewo.

2.Nadzér ikontrole nad przestrzeganiem zasad zawartych w niniejszej Instrukcji powierza si¢
Sekretarzowi Gminy.

Wit

dr Tomasz Naruszewicz
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Zatacznik Nr 1 do Instrukcji

Lista uzytkownikow/posiadaczy kluczy od pomieszczen w budynku Urzedu Gminy Bakalarzewo

L.p.

Imieg i nazwisko

Stanowisko

Nr pomieszczenia

Data i podpis
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Zatacznik Nr 2 do Instrukcji

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu
alarmowego do budynku Urzedu Gminy Bakalarzewo

Na podstawie Instrukcji w sprawie okreslenia procedury postgpowania z kluczami oraz zabezpieczenia
pomieszczen budynku Urzedu Gminy Bakatarzewo

POWIETZAM PANT(TL) ..eeiiiiietieiiet ettt ettt st e st e sbt e s bt e sbe e s bt e sbeesaeesaeesaeenaeas
ZAtTUANIONE] (TNU)  coovviiiiiieieecteeetee et ettt et e e teeesteeestaeestbeesseessseesnseeessaeassseesssassssesssseenssens
N8 STATIOWISKUL L.ttt ettt b et s et et e b e st e e bt et et e ebeeat et e sbeeneeneenees
komplet kluczy do budynku Urz¢du Gminy Bakatarzewo.

W sktad kompletu wchodzg nastepujace klucze:

Ponadto przydzielam Pani(u) kod cyfrowy do systemu alarmowego, ktory nalezy zachowac w $cistej
tajemnicy 1 wykorzystywac¢ zgodnie z postanowieniami w/w instrukcji.

(data i podpis pracownika) (podpis pracodawcy)

Oswiadczenie pracownika

Oswiadczam, ze przyjmuj¢ petng odpowiedzialno$¢ za powierzone klucze oraz kod cyfrowy do systemu
alarmowego 1 zobowigzuj¢ si¢ do ich wykorzystywania jedynie w celach realizacji powierzonych mi zadan
zgodnie z niniejszym upowaznieniem.

(data i podpis pracownika)
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