ZARZADZENIE NR 106/20
Wojta Gminy Zurawica
zdnia31/12/2020r.

W sprawie okreslenia zasad bezpieczenstwa danych osobowych w Urzedzie Gminy Zurawica

Na podstawie art. 31 ustawy dnia 8 marca 1990 r. o samorzadzie gminnym (tekst jednolity Dz. U. z 2020
r. poz. 713) w zwiazku z art. 5 ust. 2, art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U. UE seria L 119, z dnia 4 maja 2016) oraz § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
iwymiany informacji w "postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (tekst jednolity Dz. U. z 2017 1. poz. 2247);

zarzadzam co nastepuje:

§1 Wprowadzam do stosowania w Urzedzie Gminy Zurawica Regulamin Bezpieczefistwa
Teleinformatycznego stanowiacy zatacznik nr 1 do niniejszego zarzadzenia.

§2 1. Regulamin Bezpieczefistwa Teleinformatycznego wprowadzony niniejszym zarzadzeniem jest
dokumentem uzupetniajacym Polityke Bezpieczenstwa Danych osobowych, wprowadzonej zarzadzeniem
Wéjta Gminy Zurawica numer 18/20 z dnia 21 lutego 2020 . w zakresie bezpieczenstwa teleinformatycznego.
2. Regulamin Bezpieczenstwa Teleinformatycznego stanowi element Systemu Zarzadzania Bezpieczenstwem
Informacji realizujacy wymagania § 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacii
W postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

§2 Zobowiazujg pracownikéw Urzedu Gminy Zurawica uczestniczacych w procesie przetwarzania danych
osobowych, do ochrony i bezpiecznego przetwarzania tych danych, zgodnie z dokumentami okre§lonymi

w §1 niniejszego zarzadzenia.

§3 Zarzadzenie wchodzi w Zycie z dniem podjecia.
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POSTANOWIENIA OGOLNE

Celem Regulaminu Bezpieczenistwa Teleinformatycznego (RBT) jest okreslenie zasad bezpieczefistwa
infrastruktury oraz systeméw informatycznych, trybu postepowania zwiazanego z ich prawidlows
eksploatacja, minimalizacja ryzyka awarii oraz nieautoryzowanych dziatan zwiazanych z przetwarzaniem
informacji.

Niniejszy Regulamin Bezpieczetistwa Teleinformatycznego w Urzedzie Gminy Zurawica jest dokumentem
ramowym, stanowigcym odzwierciedlenie deklarowanych przez Informatyka, Inspektora Ochrony Danych
oraz Wéjta Zurawicy wytycznych w zakresie bezpieczenistwa teleinformatycznego.

Stosowanie zasad wynikajacych z niniejszego dokumentu obowiazuje wszystkich pracownikéw Urzedu
Gminy Zurawica posiadajacych dostep do systeméw informatycznych.

4. Za nadzdr nad stosowaniem niniejszego dokumentu odpowiedzialny jest Informatyk.

2.

Regulamin Bezpieczenistwa Teleinformatycznego jest dokumentem podlegajacym pod Polityke
Bezpieczenstwa Danych Osobowych w Urzedzie Gminy Zurawica.

DEFINICJE

W niniejszym Regulaminie Bezpieczenistwa Telemformatycznego zastosowanie maja definicje opisane w Polityce
Bezpieczeristwa Danych Osobowych Urzedu Gminy Zurawica oraz wyszczegolnione ponizej;

1.

Haslo - ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym.

Identyfikator uzytkownika — ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacych osobg upowazniona do przetwarzania danych osobowych w systemie informatycznym.
IDS / IPS — systemy wykrywania i zapobiegania wlamaniom do sieci. Systemy IDS/IPS sa to urzadzenia
sieciowe zwigkszajace bezpieczenstwo sieci komputerowych przez wykrywanie (IDS) lub wykrywanie
i blokowanie atakéw (IPS) w czasie rzeczywistym.

Infrastruktura teleinformatyczna — zesp6t urzadzen i taczy transmisyjnych obejmujacy w szczegélnosci
platformy sprzetowe (w tym: serwery, macierze, stacje robocze), sie¢ teleinformatyczna (w tym: routery,
przetaczniki, zapory sieciowe oraz inne urzadzenia sieciowe), oprogramowanie systemowe (w tym systemy
operacy]ne i systemy zarzadzania bazami danych) oraz inne elementy umozliwiajace bezawaryjng
1 bezpieczna prace ww. zasobow.

RBT — Regulamin Bezpieczeristwa Teleinformatycznego w Urzedzie Gminy Zurawica - dalej Urzad

6. Podatno$¢ — stabo$c zasobu lub mechanizmu kontrolnego, ktéra moze byé wykorzystana przez zagrozenie.
7. SSH (secureshell) — jest protokolem komunikacyjnym, ktéry wykorzystywany jest w sieciach

komputerowych TCP/IP. Cecha SSH jest transfer wszelkich danych w postaci zaszyfrowanej oraz
identyfikacja uzytkownikéw na wiele réznych sposobéw.

System informatyczny — zesp6t wspdtpracujacych ze soba urzadzen, programéw, procedur przetwarzania
informac;ji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Sie¢ LAN/WAN - sie¢ lokalna/rozlegta umozliwiajaca polaczenie systeméw informatycznych Urzedu przy
wykorzystaniu specjalistycznych, dedykowanych urzadzen i sieci telekomunikacyjnych w rozumieniu
ustawy z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne (Dz.U. z 2004 r., Nr 171, poz. 1800, z p6zn. zm.).

10. VLAN (wirtualna sie¢ lokalna) — sie¢ komputerowa wydzielona logicznie w ramach innej, wigkszej sieci

fizycznej.

11. VPN - tunel, przez ktéry ptynie ruch w ramach sieci prywatnej pomiedzy klientami koficowymi za

posrednictwem publicznej sieci (takiej jak Internet) w taki sposéb, ze wezty tej sieci sa przezroczyste dla
przesylanych w ten sposéb pakietéw. Mozna opcjonalnie kompresowaé lub szyfrowaé przesylane dane
w celu zapewnienia lepszej jakosci lub wigkszego poziomu bezpieczenistwa.

12. Zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktéry moze spowodowaé szkode dla systemu

lub organizacji.

Do uzytku wewnetrznego w Urzedzie Gminy Zurawica- podlega nadzorowi
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ZASADY POSTEPOWANIA Z INFORMACJAMI

. Plyty CD/DVD / Blu-ray:

— plyty CD / DVD / Blu-ray nie powinny byé wykorzystywane do wykonywania podstawowych kopii
zapasowych;

— niszczenie nosnikéw jednorazowych (piyty CD, DVD, Blue-Ray) powinno byé realizowane w sposéb
uniemozlwiajacy odtworzenie zapisanych danych;

— w przypadku przesylania lub transportu ptyty CD / DVD / Blu-ray zawierajacych dane osobowe poza
Urzad nalezy stosowa¢ kryptograficzne §rodki ochrony.

Pamigci przenos$ne

— pamigci przeno$ne nalezy przechowywaé w zamknietych pomieszczeniach lub w zamykanych meblach
biurowych lub o wyzszym stopniu zabezpieczenia;

— w przypadku przekazywania informacji zawierajacych dane osobowe przy wykorzystaniu pamieci
przenosnych (np. pendrive), nalezy stosowac noéniki posiadajace sprzetowe lub programowe szyfrowanie
danych.

Dysk zewngtrzny (dla kopii zapasowych):

— dyski zewnetrzne zawierajace kopie zapasowe powinny byé przechowywane w miejscu zabezpieczonym
przed dostgpem 0s6b trzecich oraz w sposéb uniemozliwiajacy zniszczenie kopii zapasowych;

— Urzad powinien zapewni¢ integralnos¢ kopii zapasowych od momentu ich utworzenia az do likwidacji;

— nosniki zawierajace kopie zapasowe powinny byé przechowywane w sposéb minimalizujacy ryzyko ich
uszkodzenia (np. w wyniku pozaru, zalania, wptywu pola magnetycznego) lub nieuprawnionej
modyfikacji;

— kopie zapasowe zawierajace dane osobowe transportowane lub transmitowane poza Urzad powinny
podlega¢ zabezpieczeniu przed nieuprawnionym dostgpem z wykorzystaniem kryptograficznych
§rodkéw ochrony;

— dyski zewnetrzne uszkodzone lub wycofane z uzycia powinny podlega¢ zniszczeniu w sposéb
uniemozliwiajacy odtworzenie danych.

Wiadomosci e-mail:

— podczas wysylania wiadomosci nalezy zweryfikowaé poprawnoéé adreséw e-mail odbiorcy;

~ wiadomosci e-mail wymagajace szczegélnej ochrony powinny byé przesylane, co najmniej w postaci
zahaslowanej / zaszyfrowanej, gdzie hasto przekazujemy droga telefoniczna lub przy uzyciu wiadomosci
SMS lub w inny, adekwatny sposéb.

— do obslugi poczty nalezy uzywaé polaczen szyfrowanych (protokotéw SSL, https)

Komputery przenosne:

— komputery przenoéne po zakonczonej pracy winny by¢ przechowywane w warunkach zapewniajacych
ich bezpieczefistwo (np. szafy zamykane na klucz);

— komputery przenosne zawierajace informacje transportowane poza Urzad powinny podlegaé
zabezpieczeniu przed nieuprawnionym dostepem z wykorzystaniem kryptograficznych $§rodkéw
ochrony;

— podczas transportu komputeré6w przenosnych wynoszonych poza Urzad nalezy zapewni¢ im
bezpieczefistwo, tj. nie nalezy ich pozostawiaé bez nadzoru;

— komputery przeno$ne musza byé wyposazone w oprogramowanie antywirusowe oraz uaktywniony
firewall programowy.

ZASADY ZARZADZANIA SYSTEMAMI

Za zarzadzanie serwerami, na ktérych pracuja systemy informatyczne odpowiada Informatyk.

Do uzytku wewnelrznego w Urzedzie Gminy Zurawica - podlega nadzorowi
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. Informatyk podejmuje merytoryczne decyzje w sprawach dotyczacych systemu informatycznego, nadzoruje
jego pracg,

. Wéjt Zurawicy moze upowaznié Informatyka do wydawania uzytkownikom upowaznien dotyczacych
korzystania z systeméw informatycznych Urzedu.

. Upowazniony Informatyk nadaje uzytkownikom uprawnienia oraz prowadzi rejestr nadanych uprawnies,
informuje o zaistniatych incydentach, prowadzi dziennik systemu.

. Uzytkownik informuje Informatyka o wszelkich faktach niewlasciwego uzytkowania, uszkodzenia
i kradziezy oprogramowania oraz o fakcie instalowania przez serwisanta oprogramowania na komputerach
dedykowanych do urzadzen pomiarowych.

. Dziennik systemu powinien zawiera¢ informacje o:

6.1. Zalozeniu / modyfikacji / zablokowaniu / usunieciu konta uzytkownika;

6.2. Zaistniatych incydentach bezpieczefistwa informacji;

6.3. Istotnych zmianach w konfiguracji mogacych mie¢ wplyw na bezpieczefistwo przetwarzanych
informacji;

6.4. Istotnych modyfikacjach systemu zmieniajacych jego funkcjonalno$é.

. Administracyjny dostep do serweréw / systeméw informatycznych powinien byé zabezpieczony procesem

uwierzytelniania. Hasta administracyjne powinny zawieraé co najmniej 8 znakéw, duze i mate litery, znaki

specjalne Iub cyfry.

. Dokumentacja systemowa

8.1. Za prowadzenie dokumentacji dotyczacej komponentéw infrastruktury teleinformatycznej odpowiada
Informatyk.,

8.2. Informatyk pozyskuje od producentéw dokumentacj¢ dotyczaca uzytkowanego oprogramowania.
8.3. Dokumentacja poszczeg6lnych komponentéw $rodowiska teleinformatycznego powinna byé:
— aktualna;
— umozliwia¢ przeprowadzanie wiarygodnych analiz $rodowiska pod katem jego bezpieczeristwa
i optymalizacji;
~ pozwala¢ na lokalizacj¢ i usuwanie przyczyn awarii;
— umozliwia¢ odtworzenie dziatalno$ci w przypadku wystapienia takiej koniecznosci.
8.4. Kolejne wersje dokumentacji powinny posiadaé oznaczenie oraz metryke zmian dokumentu (data
wprowadzenia, osoby opracowujace i zatwierdzajace).

TWORZENIE I LIKWIDACJA KONT UZYTKOWNIKOW SYSTEMU
INFORMATYCZNEGO

. Tworzenie, likwidowanie i modyfikacja konta uzytkownika systemu informatycznego odbywa si¢ godnie
zzasadg minimalnych uprawniefi. Jedynie Informatyk jest upowazniony do posiadania kont
uprzywilejowanych - administracyjnych. Informatyk na wniosek przelozonego pracownika, generuje dla
pracownika logi oraz hasto do wskazanego systemu informatycznego, ktére mu przekazuje.

2. Pozostalym uzytkownikom niz administratorzy nalezy przydziela¢ konta z ograniczonymi uprawnieniami.

. Uwierzytelnianie w systemie informatycznym
3.1. Bezpieczne hasto dostgpowe tworzone jest przez uzytkownika i spetniaé musi nastepujace wymagania:
3.1.1. Minimalna dtugo$¢ — 8 znakéw;
3.1.2. Ciag znakéw musi zawierac:
3.1.2.1. co najmniej jedna litere duza,
3.1.2.2. co najmniej jedng litere mata,
3.1.2.3. co najmniej jedna cyfrg lub znak specjalny np. |@#$%"&*(),
3.2. Haslo nie moze zawiera¢ nazwy uzytkownika.

Do uzytku wewnetrznego w Urzedzie Gminy Zurawica - podlega nadzorowi —]
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3.3. Hasto nie moze by¢ udostepniane innym osobom.
3.4. Haslo nie powinno by¢ zapisywane,
3.5. Haslo dostgpowe musi by¢ zmieniane przez uzytkownika co 30 dni.

4. Udzielone dostgpy do systeméw informatycznych podlegajac cyklicznym — dorocznym przegladom.

7.

Likwidowanie kont uzytkownika odbywa si¢ na wniosek pracownika ds. kadr-kierowany do Informatyka.
Uprawnienia odbierane sa niezwlocznie. Pracownik ds. kadr minimalnie z 14 dniowym wyprzedzeniem
informuje Informatyka o koniecznoéci odebrania praw uzytkownikowi / likwidacji konta.

ZASADY ZARZADZANIA SIECIAMI

1. Za zarzadzanie komponentami infrastruktury sieciowej odpowiada Informatyk.
2. Komponenty infrastruktury sieciowej sa monitorowane.

Dostgp do paneli / konsoli administracyjnych powinien byé zabezpieczony procesem uwierzytelniania. Hasta
administracyjne powinny zawiera¢ co najmniej 8 znakéw, duze i mate litery, znaki specjalne lub cyfry.
Eksploatowane w Urzedzie urzadzenia sieciowe powinny posiadaé odpowiedni zakres wsparcia
producentow.

Podczas konfigurowania urzadzen sieciowych Informatyk kieruje sig zasada minimalizacji udostepnionych
ushug — przy jednoczesnym zapewnieniu planowanej funkcjonalnosci.

Podzial komputeréw wg. przynalezno$ci do sieci informatycznej w Urzedzie.
6.1. Komputery podiaczone do sieci (domena Urzedu) tzw. sie¢ domenowa.
6.2. Komputery podiaczone do wydzielonych sieci wewnetrznych.

6.3. Pozostate komputery nie podtaczone do zadnej sieci.

Informatyk monitoruje komponenty infrastruktury sieciowej pod katem ich bezpieczefistwa oraz
poprawnosci funkcjonowania.

Konfiguracja komponentéw infrastruktury sieciowej podlega okresowej weryfikacji pod katem zmian
zachodzacych w tym §rodowisku, a takze ujawnianych luk bezpieczenstwa.

Po wdrozeniu nowych komponentéw infrastruktury sieciowej Informatyk weryfikuje czy nie pozostaly na
nich predefiniowane ustawienia wprowadzone przez producentéw (np. w zakresie standardowych kont
i hasel).

10. W przypadku zarzadzania siecia Informatyk wykorzystuje szyfrowane potaczenia HTTPS, SSH, VPN.

1.

ZASADY KONSERWACJI 1 SERWISOWANIA SPRZETU TELEINFORMATYCZNEGO

Konserwacja i serwisowanie urzadzen ma na celu zapewnienie nieprzerwane;j i bezpiecznej pracy systeméw,
zapobieganie utratom, uszkodzeniom lub innym naruszeniom bezpieczenistwa informacji.

Sprzet podlega konserwacji zgodnie z ustalonym harmonogramem, wynikajacym z zalecen producentéw.
W przypadku, gdy na nosnikach stanowiacych integralna cze$é sprzetu przekazywanego do naprawy,
znajduja si¢ informacje podlegajace ochromie, uzytkownik ma obowiazek zglosi¢ ten fakt przy
przekazywaniu urzadzenia do serwisu. Sprzgt taki naprawiany jest pod nadzorem Informatyka. Jezeli za$ taki
nadzér nie jest mozliwy, to informacje musza byé uprzednio skutecznie usunigte, przy zapewnieniu
mozliwosci ich péZniejszego odtworzenia, bad? jesli istnienie mozliwo$é wymontowania noénika danych
(np. dysku twardego z komputera przenoénego), urzadzenie nalezy przekaza¢ do naprawy po uprzednim
wymontowaniu no$nika.

Niedopuszczalny jest samodzielny serwis urzadzenia komputerowego lub jego rozmontowywanie przez
uzytkownika.

Naprawy i konserwacje sprz¢tu mogg by¢ wykonywane jedynie przez autoryzowany personel.

6. Zakonserwacje i serwisowanie sprzetu teleinformatycznego jest odpowiedzialny Informatyk.

Wszelkie nieprawidtowosci w dziataniu sprzetu i oprogramowania systemu informatycznego powinny byd
niezwlocznie zgtaszane Informatykowi droga mailowa lub telefonicznie.

Do uzytku wewneirznego w Urzedzie Gminy Zurawica - podlega nadzorowi
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. Za zgoda uzytkownika Informatyk moze uzyskaé zdalny dostgp do komputera (m.in. pulpitu, zasobéw
dyskowych) w celu przeprowadzenia czynnosci serwisowych.

ZASADY ZARZADZANIA LEGALNOSCIA OPROGRAMOWANIA

. Zasady og6lne

1.1. Urzad korzysta z oprogramowania réznych producentéw wylacznie na podstawie posiadanych licencji
i nie ma prawa powielania oprogramowania, bez wyraznej zgody producenta oprogramowania zawartej
w licencji lub osobnym dokumencie.

1.2. Pracownicy moga korzysta¢ jedynie z oprogramowania, na ktore Urzad posiada aktualne licencje lub
posiada prawo do uzywania.

1.3. Pracownicy Urzedu nie moga za pomoca komputeréw shuzbowych pobieraé z Internetu lub przesytaé
nielicencjonowanego oprogramowania oraz innych utworéw w rozumieniu ustawy z dnia 4 lutego
1994r o prawie autorskim i prawach pokrewnych (tekst jednolity Dz. U. z 2000 r., nr 80, poz. 904,
z p6zn. zm.) chronionych prawem autorskim (w tym w szczegdlnoéci utworéw muzycznych, filméw,
grafiki, gier komputerowych i tym podobnych).

1.4. Pracownicy nie moga instalowa¢é na komputerach, laptopach Urzedu prywatnych kopii
oprogramowania, plikow muzycznych i video, z zadnego noénika i z zadnego innego urzadzenia.

1.5. Pracownicy nie moga przekazywaé jakichkolwiek informacji o stosowanym oprogramowaniu osobom
nie bedacym pracownikiem Urzedu.

1.6. Pracownicy moga korzystaé z komputerdw, Internetu oraz poczty elektronicznej wylacznie w celu
wykonywania obowiazkéw shuzbowych oraz dla samoksztalcenia, w tym szczegdlnie dla podnoszenia
swoich kwalifikacji na zajmowanym stanowisku.

1.7. Instalacji oprogramowania w Urzedzie moze dokonywaé wylacznie Informatyk lub za jego zgoda
uprawniona osoba z zewnafrz albo uzytkownik po otrzymaniu zgody Informatyka.

1.8. Pracownicy bioracy udziat w nielegalnym kopiowaniu oprogramowania mo ga zostaé zgodnie z prawem
polskim pociagnigte do odpowiedzialnosci karnej icywilnej, w tym do odpowiedzialnosci
odszkodowawczej z tytulu odpowiedzialnoéci cywilnej, oraz ukarane grzywna i/ lub karg pozbawienia
wolno$ci w ramach odpowiedzialnoéci karnej. Wobec takich 0s6b zostana réwniez zastosowane sankcje
przewidziane w Kodeksie Pracy.

1.9. Kierownik komérki organizacyjnej odpowiada za oprogramowanie stosowane w jego komodrce
organizacyjnej, pracownik odpowiada za oprogramowanie stosowane na komputerze przez niego

uzywanym.

. Zasady nabywania oprogramowania

2.1. Kazdy zakup oprogramowania dla Urzedu podlega opiniowaniu przez Informatyka.

2.2. Pracownicy nie moga samodzielnie dokonywa¢ zakupu oprogramowania.

- Zasady przechowywania dokumentacji licencyjnej

3.1. Oryginalna, kompletna dokumentacja licencyjna przechowywana jest przez Informatyka.

3.2. Za certyfikaty autentycznosci systeméw operacyjnych naklejone na obudowie komputerow
odpowiedzialni sa pracownicy uzytkujacy komputer.

3.3. Za dokumentacjg licencyjna oraz za jej wlasciwe przechowywanie odpowiedzialny jest Informatyk.

. Zasady prowadzenia i aktualizacji rejestru sprzetu, oprogramowania i licencii

4.1. Identyfikacja oprogramowania zainstalowanego na poszczegSlnych stacjach roboczych jest
realizowana przez Informatyka.

. Zasady instalacji oprogramowania

5.1. Przed zainstalowaniem Informatyk musi zapoznaé si¢ z warunkami licencji i podjaé decyzje czy je
akceptuje oraz czy Urzad spetnia wymogi tej licencji.

5.2. Instalacji nalezy dokonywaé wylacznie zgodnie z ilocia posiadanych przez Urzad licencji.
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5.3. Pobieranie i instalowanie oprogramowania z Internetu dopuszcza sie wylacznie w sytuacji, gdy licencja
na to zezwala, a oprogramowanie jest niezbedne do wykonywania obowigzkéw shuzbowych przez
pracownika.

5.4. W odniesieniu do aplikacji klient / serwer oraz aplikacji sieciowych, pracownicy moga uzywaé
oprogramowania wylacznie na warunkach okre$lonych w stosownej umowie licencyjnej na to
oprogramowanie.

5.5. Oprogramowanie w wersjach testowych lub jakikolwiek inny sposéb ograniczone umowami
licencyjnymi moze by¢ uzytkowane zgodnie z jego przeznaczeniem, tylko przez czas i w zakresie
okreslonym w licencji.

ZASADY ZARZADZANIA ZMIANA W SYSTEMACH INFORMATYCZNYCH

W celu zapewnienia prawidlowego funkcjonowania, eksploatowane systemy informatyczne podlegaja
procesowi zarzadzania zmiana.

Decyzjg o wprowadzaniu zmiany do systemu informatycznego podejmmja Informatyk w konsultacji
z Sekretarzem Gminy

Zmiany w systemach informatycznych sg wprowadzane wylacznie przez Informatyka lub autoryzowany
personel firm zewngtrznych.

Wprowadzenie zmian do systeméw informatycznych moZe zostaé zlecone firmie zewnetrznej, ktérej prace
nadzoruje Informatyk.

Przed wprowadzeniem zmiany nalezy wykonacé pelng kopig zapasowa systemu informatycznego.

6. Po wprowadzeniu zmiany do systemu, Informatyk informuje o tym fakcie wszystkich uzytkownikow.

10.

W przypadku znacznych zmian, ktore wplywaja na obstuge systemu informatycznego Informatyk organizuje
szkolenie dla uzytkownikow systemu.

ZASADY OCHRONY PRZED KODEM MOBILNYM I ZLOSLIWYM

Za ztofliwe oprogramowanie, ktérego celem jest nieuprawniony dostep i zniszczenia w systemach
informatycznych, uwaza sig: Wirusy; robaki; trojany; backdoory; programy szpiegujace; exploity; rootkity,
keyloggery.

Ochrona przed zto$liwym oprogramowaniem jest realizowana poprzez zapobieganie, wykrywanie i usuwanie

tego typu programow.

W Urzedzie funkcjonuje dwupoziomowy system ochrony antywirusowe;:

3.1. Zastosowany w punkcie styku z siecig system zapdr sieciowych zapewnia ochrone antywirusowa, ktora
umozliwia inspekcje tresci przesylanych za pomoca protokotéw SMTP, POP3, IMAP, FTP, HTTP, IM
oraz P2P,

3.2. Na wszystkich stacjach roboczych podiaczonych do sieci Internet oraz serwerach zostalo zainstalowane
oprogramowanie antywirusowe zapewniajace ochrone w trybie rzeczywistym.

3.3. Na komputerach, ktére nie zostaly podiaczone do sieci Internet wykonuje sie okresowo reczna
aktualizacje oprogramowania antywirusowego;

3.4. Oprogramowanie antywirusowe jest centralnie zarzadzane z poziomu konsoli administracyjnej.

Informatyk prowadzi edukacjg uzytkownikéw w zakresie ochrony przed zto§liwym oprogramowaniem.

Po kazdej naprawie i konserwacji urzadzenia, a przed ponownym wilaczeniem do sieci wewnetrznej Urzedu,

zawarto$¢ statych no$nikéw komputerowych jest sprawdzana za pomoca aktualnego oprogramowania

antywirusowego zawierajacego najnowsze bazy sygnatur.

W przypadku oznak zainfekowania komputera zto§liwym oprogramowaniem nalezy:

6.1. Powiadomi¢ Informatyka(zadanie uzytkownika).

6.2. Odlaczy¢ komputer od sieci lokalnej oraz sieci Internet (zadanie Informatyka).
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11.

6.3. Jesli nie mozna uruchomi¢ komputera z dysku twardego (blad przy starcie), nalezy sprébowaé
uruchomi¢ system w trybie awaryjnym lub przy uzyciu dysku startowego systemu Windows (zadanie
Informatyka).

6.4. Wykona¢ pelne skanowanie systemu operacyjnego (zadanie Informatyka).

W przypadku wykrycia infekcji nalezy z wykorzystaniem zainstalowanej aplikacji antywirusowej usunaé

zlo§liwe oprogramowanie.

W przypadku uszkodzenia danych lub oprogramowania nalezy przywrécié sprawno$é systemu

wykorzystujac kopie zapasowe.

ZASADY MONITOROWANIA USLUG I ZASOBOW

. Wszelkie ustugi (np.: poczta elektroniczna, serwer plikow; Internet), do ktérych uzytkownik posiada dostep,

nie moga by¢ wykorzystywane do celow prywatnych ani dzialan, ktére stanowia naruszenie obowiazujacego
w Polsce prawa np. sabotaz, przestepstwa informatyczne, oszustwa, przemoc, rasizm, terroryzm itp.
Uzytkownik zobowiazany jest przechowywaé kopie dokumentéw istotnych dla funkcjonowania Urzedu
w folderach sieciowych w celu zapewnienia mozliwosci objgcia ich procesem tworzenia kopii zapasowych.
Dostep do takich katalogéw powinny mie¢ jedynie osoby uprawnione.

. Informacje wrazliwe (np. dane osobowe, informacje poufne, tajne) przesytane poczta elektroniczna poza

siecig Urzedu winny by¢ przesytane w postaci zaszyfrowanej lub przesylane w skompresowanym zataczniku
z uzyciem hasta. Hasto powinno by¢ przekazywane przy wykorzystaniu innego kanatu komunikacji np.
telefonicznie, przy pomocy wiadomo$ci sms.

. W ramach uzytkowania poczty elektronicznej zabrania si¢ wysylania plikéw multimedialnych (np. .mp3,

-wav, .mov, .avi) oraz wykonywalnych (ap. exe, .bat, .com, .cmd), chyba ze wynika to wprost z obowigzkéw
shuzbowych wykonywanych przez pracownika.

Komputery, konta pocztowe, no$niki danych — pamigci flash (pendrive) i inne urzadzenia przekazane
w ramach obowiazkéw stuzbowych, stanowia wiasno$¢ Urzedu i moga by¢ wykorzystywane wylacznie
w ramach realizacji powierzonych zadan zwiazanych z wykonywang praca.

. Wszelkie dane wytworzone przez pracownikéw na urzadzeniach komputerowych nalezacych do Urzedu sa

jego wilasnoscia.

Przelozeni pracownik6w, maja prawo i obowiazek kontrolowaé, czy pracownicy korzystajacy z urzadzen
komputerowych stosuja sig¢ do regulacji okre§lonych w niniejszym dokumencie.

W przypadku uszkodzenia urzadzenia komputerowego wynikajacego z razacego zaniedbania uzytkownika
w zakresie sprawowania opieki nad powierzonym urzadzeniem, uzytkownik ten moze zostaé obciazony
kosztami jego naprawy badz wymiany. Decyzj¢ o obciazeniu kosztami naprawy, badz odtworzenia sprzetu
podejmuje bezposredni przetozony pracownika.

Pracownicy naruszajacy zasady korzystania ze sprz¢tu komputerowego okreslone w niniejszym dokumencie,
moga podlegac odpowiedzialnosci na zasadach okreslonych w obowiazujacych przepisach prawa.

10.Uprawnienia do korzystania z poczty elektronicznej oraz dostepu do sieci przyznawane sa w zakresie zadas

shuzbowych realizowanych na rzecz Urzedu.

11.Przyznanie i odebranie uprawnien do korzystania z poczty elektronicznej oraz dostepu do sieci realizowane

jest zgodnie z zarzadzaniem uprawnieniami,

12.Uzytkownik przesylajac informacje za posrednictwem poczty elektronicznej ponosi odpowiedzialno§é za

prawidlowe zaadresowanie wiadomosci elektronicznej i przestanie jej do uprawnionego odbiorcy.

13.Zabrania sig przesytania za posrednictwem poczty elekironicznej treéci niezgodnych z obowiazujacymi

przepisami prawa, naruszajacych zasady wspélzycia spolecznego oraz naruszajacych prawa wiasnoéci
intelektualnej innych oséb.

14.Zabrania sig przesylania do innych pracownikéw, wiadomosci o treécia niezwiazana z dziatalnoscia Urzedu,

a w szczegoblnosdei wiadomosci elektronicznych zawierajacych m.in.:
14.1. informacje o charakterze komercyjnym,
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14.2. niechcianych lub niepotrzebnych wiadomosci.

15.Zabrania sig rozsylania za posrednictwem poczty elektronicznej zatacznikéw zawierajacych pliki zagrazajace
lub mogace zagrazac bezpieczenstwu systemu teleinformatycznego Urzedu.

16.Zabrania si¢ wykorzystywania przydzielonego uzytkownikowi sluzbowego konta pocztowego do celéw
prywatnych (np. prowadzenie korespondencji nie zwiazanej z dziatalnoscia stuzbowa, rejestrowania sie przy
uzyciu konta shizbowego na forach, portalach spoleczno$ciowych, newsletterach, itp.).

17.Zabrania si¢ przekierowywania poczty sluzbowej na prywatna skrzynke (np. w celu pracy w domuy).

18.Wiadomosci przesytane poczta elektroniczna poza sie¢ sluzbowa, zawierajace informacje chronione nalezy
zabezpieczy¢.

19.Uzytkownik ma prawo korzystac z sieci Internet wylacznie:

19.1. w celach zwiazanych z realizacja zadan stuzbowych,

19.2. zgodnie z obowiazujacymi regnlaminami i przepisami prawa,

19.3. w zakresie przyznanych uprawnien.

20.Uzytkownikowi zabronione jest korzystanie z sieci Internet w celu:

20.1. uzyskania nieuprawnionego dostgpu do zasob6w bedacych wlasnoscia Urzedu lub zasobéw podmiotéw
zewnetrznych,

20.2. pobierania, udostgpniania i rozpowszechniania jakichkolwiek materialéw (informacji, danych, tekstéw,
programéw komputerowych, dzwigkéw, fotografii, grafik, filméw) naruszajacych prawa whasnoéci
intelektualnej,

20.3. pobierania, udostepniania i rozpowszechniania jakichkolwiek materialow zakazanych przepisami
prawa, w tym m.in, zawierajacych grozby, treici obraZliwe, znieslawiajace, pomograficzne lub
naruszajacych w jakikolwiek inny sposob prawa innych os6b.

21.Zabronione jest podejmowanie przez uzytkownikéw dziatan powodujacych istotne ograniczenia w korzystaniu

z sieci Internet przez innych uzytkownikéw, a w szczegdlnodci:

21.1. pobieranie duzej iloSci danych, w sytuacji, gdy nie jest to uzasadnione wykonywanymi obowiazkami
shuzbowymi,

21.2. podejmowanie dziatati skutkujacych ograniczeniami w funkcjonowaniu jakichkolwiek ushug
sieciowych.

22.Zabronione jest umozliwianie dostepu z Internetu do zasobéw zlokalizowanych na urzadzeniu komputerowym
lub w sieci stuzbowej(np. przy wykorzystaniu serwerow WWW, fip, programéw tunelujacych, P2P) za
wyjatkiem dziatan serwisowych wykonywanych za wiedza i zgoda Informatyka.

23.Uzytkownicy zobowiazani sa do przestrzegania zakazu prowadzenia rozméw telefonicznych, podczas ktérych
moze dochodzi¢ do wymiany informacji chronionych, jesli rozmowy te odbywaja si¢ w miejscach publicznych

(np. pociagach, poczekalniach) oraz takich, ktére nie gwarantuja zachowania poufnosci rozméw.

24, Uzytkownikom zabrania si¢ zapisywania w systemach poczty glosowej informacji wrazliwych (tzn. takich,
ktére sa istotne i chronione na najwyzszym poziomie).

25.0dczytanie indywidualnych wiadomosci z faksow, automatycznych sekretarek lub systeméw poczty glosowej
powinno by¢ mozliwe wylacznie po wprowadzeniu indywidualnego hasta. W przypadku braku takie;
mozliwosci urzadzenia nalezy zabezpieczyé przed dostgpem oséb nieuprawnionych.

26.Przekazywanie za pomoca urzadzen faksowych dokumentéw zawierajacych informacje chronione jest
zabronione.

12. ZASADY UZYTKOWANIA NARZEDZI INFORMATYCZNYCH

1. Narzedzia informatyczne (komputery, drukarki, oprogramowanie itp.) mozna wykorzystywaé wytacznie do
realizacji zadaf stuzbowych. Niedopuszczalne jest wykorzystywanie do celéw komercyjnych, reklamowych
i politycznych oraz rozpowszechniania treéci i obrazéw godzacych w dobre imig Urzedu.

2. Zawarto$¢ zasobow tworzonych przez pracownikéw jest wlasnoscia Urzedu.
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3. Za zarzadzanie narzedziami informatycznymi odpowiada Informatyk.

4. Wytworzone dokumenty z nzyciem oprogramowania wykorzystywanego w Urzedzie podlegaja ochronie praw
autorskich.

5. Prawa majatkowe do dokumentéw wymienionych w punkcie 4 stworzonych przez pracownika w wyniku
wykonywania obowiazkéw ze stosunku pracy przystuguja Urzedowi.
6. Sprzet komputerowy przydzielany jest pracownikowi zgodnie z zapotrzebowaniem.
7. Prawa uzytkownikow
7.1. Kazdy uzytkownik ma prawo do:
—  wykorzystania infrastruktury informatycznej w celu realizacji zadan shizbowych;
—  wykorzystania w godzinach pracy infrastruktury teleinformatycznej zgodnie z RBT.
7.2. Uzytkownik ma prawo do korzystania ze stuzbowego konta poczty elektronicznej w zakresie niezbgdnym
do realizacji zadan wynikajacych z zakresu jego obowiazkéw.
7.3. Uzytkownik ma prawo dostepu do sieci Internet w zakresie udostgpnionym przez Informatyka.
8. Obowiazki uzytkownikéw
8.1. Uzytkownicy ponosza pelna odpowiedzialnosé za:
—  powierzony sprzet;
—  naruszenie prywatnoéci innego uzytkownika;
—  dopuszczenie do infrastruktury teleinformatycznej 0séb nieuprawnionych;
— udostepnienie swojego komputera lub konta innej osobie oraz wykorzystanie przez nia dostepu do
infrastruktury;
—  podszywanie si¢ pod innych uzytkownikéw;
—  wszelkie dane przechowywane w ramach kont pocztowych;

— wszelkie dane przechowywane na komputerze shizbowym podlaczonym do sieci LAN oraz
poczynania dokonywane za pomoca swojego komputera lub z wykorzystaniem swojego konta.

8.2. Po zakoriczonej pracy pracownik wylacza sprzet komputerowy oraz urzadzenia peryferyjne.

13. ZASADY KORZYSTANIA Z URZADZEN MOBILNYCH

1. Urzadzenia mobilne mozna wykorzystywaé wylacznie do realizacji zadan stuzbowych.

2. Urzad dopuszcza aby dla wygody i bezpieczeristwa informacji uzytkownicy urzadzen mobilnych stosowali
zabezpieczenia biometryczne dostarczane przez producentéw tych rozwiazan (np. czytnik linii papilarnych,
rozpoznawanie twarzy, itp.). Zaznacza sie, ze:

2.1. Urzad, nie ma statusu Administratora Danych Osobowych dla danych biometrycznych zbieranych przez
urzadzenia mobilne;

2.2. Dane biometryczne shuzace do zabezpieczenia urzadzefi mobilnych, sa podawane przez ich
uzytkownikéw dobrowolnie, a o celach i $rodkach tego przetwarzania decyduja sami uzytkownicy;

2.3. Zastosowanie zabezpieczei biometrycznych, o ktérych mowa powyzej nie zwalnia uzytkownika ze
stosowania zasad dot. haset okre§lonych w niniejszym dokumencie.

3. Bez wzglgdu na miejsce jego uzytkowania urzadzenie, powinno by¢ nalezycie zabezpieczone przed
nieuprawnionym dostepem, kradzieza, zniszczeniem oraz innymi dzialaniami, ktére moga wplynaé na jego
bezpieczenistwo.

4. Za ochrong informacji oraz urzadzenia, odpowiada prawnie i materialnie jego uzytkownik.

4.1. Uzytkownicy sa zobowiazani do ograniczenia uzywania urzadzen w miejscach publicznych oraz do
zachowania szczeg6lnej ostrozno$ci w celu zapobiezenia wyciekom informacii.

4.2. W razie zgubienia lub kradziezy urzadzenia, uzytkownik zobowiazany jest do natychmiastowego
zgloszenia incydentu bezpieczernistwa.
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Urzadzenia, tam gdzie jest to mozliwe technologicznie, powinny byé zabezpieczone hastem, a w przypadku
przechowywania na nich informacji wymagajacych szyfrowania - posiadaé szyfrowana partycje stuzaca do
przechowywania informacji podlegajacych ochronie. Informacje powinny by¢ zaszyfrowane w sposob
uniemozliwiajacy ich bezposrednie odczytanie przez osoby trzecie w przypadku utraty urzadzenia.

Na podtaczenie urzadzenia mobilnego znajdujacego si¢ poza terenem Urzedu w celu uzyskania zdalnego
dostgpu do sieci shizbowej, wymagana jest zgoda Sekretarza Gminy.

Zdalny dostegp do zasobéw sieci Urzedu realizowany jest przy wykorzystaniu szyfrowanego mechanizmu
VPN.

W przypadku zlamania lub naruszenia regulacji w zakresie bezpieczenstwa sprzetu mobilnego, bezposredni
przetozony winien odebra¢ uzytkownikowi zgode na wynoszenie komputera poza miejsce pracy.
W szczegblnie uzasadnionych przypadkach powinien rozwazyé mozliwo$¢ pociagniecia uzytkownika do
odpowiedzialno$ci dyscyplinarne;.

Niedopuszczalne jest wykorzystywanie do celéw komercyjnych, reklamowych i politycznych oraz
rozpowszechniania treSci i obrazéw godzacych w dobre imie Urzedu.

10. Korzystanie z publicznych kanatéw dostepu (niezabezpieczone sieci Wi-Fi, punkty dostepowe dla klientow

11.

14.

sklepwkawiarni itp.) w celu komunikacji z systemami informatycznymi Urzedu jest zabronione, chyba, ze
komunikacja odbywa si¢ za pomoca zaufanego szyfrowanego polaczenia (np. polaczenia VPN) oraz
uprzednio zostala udzielona zgoda Informatyka .

W razie utracenia urzadzenia mobilnego — bez wzgledu na to, czy byl on szyfrowany, czy tez nie —
uzytkownik jest zobowiazany do poinformowania o tym Informatyka oraz swojego bezposredniego
przelozonego.

ZASADY KORZYSTANIA Z NOSNIKOW

Nosniki informacji mozna wykorzystywa¢ wylacznie do realizacji zadan shuzbowych.

Obowiazuje zakaz wykorzystywania prywatnych nosnikéw informacji (ptyt CD, DVD, kart SD, kart SSD,
dyskéw zewnetrznych, pendrive, laptop6éw i im podobnych) do celéw shuzbowych. Odstepstwo od zasady
wymaga zgody Informatyka lub Sekretarza Gminy. Osoba, ktéra uzyskuje zgode na wykorzystywanie
prywatnych urzadzen zobowiazana jest do stosowania w szczeg6lnosci zasad okreslonych w zalgczniku nr 4
do RBT oraz do zlozenia o§wiadczenia zgodnego z wzorem zawartym w zataczniku nr 4 do RBT.

Zaleca sig aby wzgledem danych przechowywanych na nonikach informacji, a wykorzystywanych przez
uzytkownikéw w biezacej pracy zastosowano zabezpieczenia kryptograficzne (np. przy uzyciu
opensourceowych rozwiazan jak 7-zip, vera-crypt).

Niedopuszczalne jest wykorzystywanie ich do celéw komercyjnych, reklamowych i politycznych
oraz rozpowszechniania tresci 1 obrazéw godzacych w dobre imig¢ Urzedu.

Nosniki informacji nalezy przechowywa¢ w bezpiecznym §rodowisku, zgodnie z zaleceniami producenta.
Nalezy dolozy¢ wszelkich staran, aby zapobiec ich uszkodzeniu.

W przypadku, gdy informacje maja by¢ dostepne przez okres dtuzszy niz okres zywotnosci noénika, na
ktérym zostaly zapisane (wedlug danych producenta), nalezy przed koficem tego okresu wykonaé kopie
danych na inny, znajdujacy si¢ w rejestrze, no$nik informacji.

Zuzyte noéniki, o ile nie jest mozliwe ponowne ich wykorzystanie, sa fizycznie i trwale niszczone w sposéb
uniemozliwiajacy odczytanie zapisanych na nich informacji.

W przypadku wycofania z uzytkowania noénikéw danych (dyski twarde, plyty CD) zawierajacych dane
osobowe postepuje si¢ zgodnie z RBT.

W celu skutecznego zniszczenia nosnika mozna skorzysta¢ z ushig specjalistycznej firmy zewnetrzne;.
Odbywa sig to zgodnie z zasadami okreslonymi w umowie z uslugodawca i potwierdzane jest odpowiednim
dokumentem stwierdzajacym fakt zniszczenia nosnika, wydawanym przez firme zewnetrzna. Umowa z taka
firma musi zawiera¢ odpowiednie klauzule odnoszace si¢ do bezpieczefistwa informacji, zapewniajace
poufno$é pracownikow.

Do uizyiku wewnetrznego w Urzedzie Gminy Iurawica - podlega nadzorowi
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10. Sprzet, ktéry przekazywany jest podmiotowi zewnetrznemu w celu zbycia, likwidacji lub naprawy zostaje

11.

15.

pozbawiony wszelkich noénikéw informacji, lub zapewnia si¢ usuniecie danych zapisanych na tych
noénikach w sposéb uniemozliwiajacy ich pézniejsze odczytanie.

W razie utracenia no$nika — bez wzgledu na to, czy byl on szyfrowany, czy tez nie — uzytkownik
jest zobowiazany do poinformowania o tym Informatyka oraz bezposredniego przetozonego.

ZASADY TWORZENIA KOPII ZAPASOWYCH

Dla wszystkich krytycznych, wykorzystywanych w biezacej dzialalnoéci Urzedu systeméw

informatycznych, Informatyk jest zobowigzany do opracowania, przyjecia i stosowania planu kopii

zapasowych, ktore podlegaja ochronie.,

Dla wszystkich krytycznych systeméw informatycznych wykonywane sa co najmniej dwie kopie zapasowe,

przechowywane w dwdch réznych lokalizacjach.

Informatyk odpowiadajac za urzadzenia sieciowe jest zobowiazany do wykonywania oraz przechowywania

kopii zapasowych konfiguracji urzadzen.

Na Informatyku wykonujacym kopie zapasowe spoczywa obowiazek kazdorazowego weryfikowania

poprawno$ci wykonania kopii zapasowej. W przypadku niepoprawnego zapisu kopii zapasowe;j

obowiazkowo sprawdzany jest stan techniczny no$nika, na ktérym zapisywana jest kopia oraz ponownie

przeprowadzany proces wykonywania kopii zapasowej na nieuszkodzonym no$niku. W przypadku

wykorzystywania procesu replikacji zamiast noénikéw, osoby odpowiedzialne maja obowiazek weryfikacji

poprawno$ci wykonania tego procesu.

Noéniki informacji oraz serwery biorace udziat w procesie replikacji nalezy przechowywaé w miejscach

zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.,

Dopuszcza si¢ mozliwoS¢ przechowywania kopii zapasowych w obszarze przetwarzania danych (np.

serwerowniach), gdy konieczno$¢ ich utworzenia i przechowywania wynika z zastosowanych narzedzi

1 metod archiwizacji, pod warunkiem zastosowania zabezpieczen technicznych, uniemozliwiajacych dostep

do danych osobom nieuprawnionym.

Tworzenie kopii zapasowych z serweréw oraz lokalnych baz danych wykonywane i nadzorowane jest przez

Informatyka.

Komputery nie podtaczone do sieci domenowe;j:

8.1. Kopie bezpieczenstwa z komputeréw nie bedacych w domenie wykonywane sa przez uzytkownikow
tych komputeréw.

8.2. Czestotliwos¢ i sposdb okreslaja kierownicy komérek organizacyjnych po konsultacji z Informatykiem
Urzedu.

8.3. Nadzoér nad nimi maja kierownicy komdrek organizacyjnych.

Pliki i foldery nie zapisywane w katalogach udostepnionych na serwerze

9.1. Kopie bezpieczenstwa z komputeré6w nie bedacych w domenie wykonywane sa przez uzytkownikéw
tych komputeréw.

9.2. Czestotliwos¢ i spos6b okreslaja kierownicy komdrek organizacyjnych po konsultacji z Informatykiem.

9.3. Nadzo6r nad nimi maja kierownicy komoérek organizacyjnych.

10.Kopie wykonywane przez uzytkownikéw w poszczegélnych komorkach organizacyjnych przechowywane

11.

16.

L.

sa przez uzytkownikéw w odpowiednio zabezpieczonych miejscach.

Nosniki kopii zapasowych, ktére zawieraja nieaktualne dane, sq uszkodzone lub nie mozna ich ponownie
wykorzysta¢, musza by¢ zniszczone przez Informatyka w sposéb uniemozliwiajacy odtworzenie zapisanych
na nich danych. Dopuszcza si¢ zlecenie zniszczenia podmiotowi zewngtrznemu, ktdry specjalizuje sie
w przedmiotowym zakresie.

ZASADY STOSOWANIA MECHANIZMOW KRYPTOGRAFICZNYCH

Zabezpieczenia kryptograficzne stosuje si¢ w celu zapewnienia poufnoéci oraz integralnosci informacji.

Do uzytku wewnetrznego w Urzedzie Gminy Zurawica - podlega nadzorowi —|
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2. W Urzedzie za wdrazanie mechanizméw ochrony kryptograficznej odpowiada Informatyk,

17.

18.

Przesylanie plikéw z wykorzystaniem wiadomoséci e-mail

3.1. Przesylanie plikéw zawierajacych informacje chronione z wykorzystaniem systemu poczty
elektronicznej jest dopuszczalne tylko po ich wezesniejszym zaszyfrowaniu.

3.2. Do szyfrowania zalacznikéw wykorzystuje sig dostepne w Urzedzie rozwiazania np. 7zip itp.

3.3. W przypadku zabezpieczenia zalacznikéw hastem, musi sie ono sktadaé z co najmniej 8 znakdéw,
zawiera¢ mate i duze litery, znaki specjalne lub cyfry. Haslo nalezy przekaza¢ innym kanalem
komunikacyjnym np. rozmowa telefoniczna, wiadomosé SMS.

Komputery przenosne wynoszone poza Urzad zawierajace informacje podlegajace ochronie nalezy
zabezpieczy¢ poprzez szyfrowanie.

Zdalny dostep do sieci wewnetrznej Urzedu z poziomu sieci Internet powinien by¢ zawsze realizowany
z wykorzystaniem sieci VPN (polaczenia site-to-site lub client-to-site).

W przypadku transportowania lub transmitowania kopii zapasowych poza Urzad powinny podlegaé
zabezpieczeniu przed nieuprawnionym dostgpem z wykorzystaniem kryptograficznych $rodkéw ochrony.

W przypadku polaczenn z zewnetrznymi systemami informatycznymi pracownicy Urzedu powinni
weryfikowaé czy polaczenie jest szyfrowane.

ZASADY ZARZADZANIA PODATNOSCIAMI SYSTEMOW INFORMATYCZNYCH

Systemy informatyczne oraz oprogramowanie wykorzystywane w Urzedzie mo ga posiadac¢ podatnosci, ktére
moga zosta¢ wykorzystane do przeprowadzenia atakdw.

Informatyk jest zobowiazany do pozyskiwania i analizowania informacji o podatnosciach w uzytkowanych
w Urzedzie systemach informatycznych oraz oprogramowaniu.
Informatyk wykorzystuje nastgpujace zrédta informacji o podatnoéciach:
3.1. Informacje publikowane przez dostawcédw oprogramowania.
3.2. CERT Polska.
3.3. Materialy publikowane w branZowych serwisach internetowych, np.:

— niebezpiecznik.pl;

—  zaufanatrzeciastrona.pl;

—  securityfocus.com;

—  packetstormsecurity.com.,
W razie pojawienia sig podatnosci, Informatyk powinien przeanalizowa¢ czy moze zostaé wykorzystana do
ataku na infrastrukturg teleinformatyczng Urzedu.
Jesli podatno$¢ ma realny wplyw na bezpieczenstwo infrastruktury Urzedu instaluje si¢ aktualizacje w celu
usuniecia podatnosci.
W sytuacji, gdy aktualizacja wplywa negatywnie na prace systemu, Informatyk podejmuje dzialania majace
na celu ograniczenie wptywu podatnoéci np. poprzez zmiane konfiguracji systemu Iub wdrozenie nowych
regul na zaporze ogniowej.

ZASADY BI,EZPIECZENSTWA PRZY PRZETWARZANIU MOBILNYM 1 PRACY NA
ODLEGLOSC

Dopuszcza si¢ wykorzystywanie zdalnego dostgpu w celu udostepniania uzytkownikom pracy w systemach
informatycznych lub umozliwienia firmom zewnetrznym sprawowania opieki serwisowej.

2. Zdalny dostgp do systeméw moze by¢ udzielony na czas okre§lony lub doraznie.

had

Prawo zdalnego dostgpu nadaje Informatyk, zgodnie z zasadami i procedurami zarzadzania uprawnieniami.

4. Udzielenie zdalnego dostepu moze nastapié na podstawie zobowiazania pracownika Iub umowy z firma

Serwisowa.

Do uviytku wewnetrznego w Urzedzie Gminy Zurawica - podlega nadzorowi
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5. System zdalnego dostepu do aktywéw wewnetrznej sieci teleinformatycznej Urzgdu realizowany jest
z zachowaniem nastepujacych zasad:

5.1.

5.2,

Celem zastosowania zdalnego dostgpu do wewnetrznej sieci teleinformatycznej jest zapewnienie
bezpiecznego dostepu do informacji przechowywanych w aktywach informatycznych poprzez
uwierzytelnianie uzytkownikéw za pomoca statej nazwy uzytkownika, poufnego hasta dedykowanego
dla kazdego uzytkownika.

System zdalnego dostgpu umozliwia uprawnionym uzytkownikom szybki, latwy i bezpieczny dostep
do wewngtrznych zasob6w sieci teleinformatycznej oraz umozliwia podjecie szybkich dziatan
minimalizujacych niewlasciwe funkcjonowanie systeméw informatycznych.

6. Podstawowe zasady bezpieczenistwa:

6.1.

6.2.

6.3.

Stacje robocze uzywane do zdalnego laczenia si¢ z siecia wewnetrzna powinny by¢ objete ochrona
antywirusowa z aktualna baza wiruséw. Uzytkownik takiej stacji zobowigzany jest do zachowania
wszelkich niezbgdnych zasad bezpieczenstwa.

Haslo stanowiace element uwierzytelniajacy uzytkownika, powinno byé przechowywane w spos6b
bezpieczny i wprowadzane w sposéb uniemozliwiajacy osobom trzecim poznanie jego trefci. Jesli
zachodzi jakiekolwiek podejrzenie, ze hasto zostalo ujawnione, nalezy bezzwlocznie dokonaé jego
zmiany i powiadomi¢ o zdarzeniu Informatyka oraz bezposredniego przetozonego.

Jezeli zdalny dostep przydzielany jest pracownikowi firmy zewnetrznej w celach serwisowych
iumozliwia on uruchomienie zdalnej sesji terminalowej lub innego oprogramowania umozliwiajacego
penetracjg sieci wewnetrznej z serwisowanego serwera, Informatyk wprowadza staty nadzér ruchu
sieciowego w celu wykrycia potencjalnych niepozadanych dziatan.

7. Zdalny dostgp moze zostaé przyznany na czas okre§lony lub doraznie.

8. Zdalny dostep do sieci wewnetrznej Urzedu jest realizowany z wykorzystaniem szyfrowanej wirtualne;j sieci
prywatnej VPN,

9. Uzytkownik uzyskuje dostep po poprawnej identyfikacji i uwierzytelnieniu.

10. Dane do identyfikacji i uwierzytelniania uzytkownika w sieci VPN powinny by¢ przechowywane w sposéb
bezpieczny i wprowadzane w sposéb uniemozliwiajacy osobom trzecim poznanie jego tredci.

11. Dostep do sieci VPN jest ograniczony tylko do tych pracownikéw Urzedu, ktorym ten dostep jest niezbedny
do realizacji powierzonych zadan.

12. Zdalny dostgp moze by¢ realizowany wylacznie z wykorzystaniem sprzetu shuzbowego.

19. INWENTARYZACJA SPRZETU I OPROGRAMOWANIA

1. W Urzedzie jest okresowo przeprowadzana inwentaryzacja sprzetu i oprogramowania.

2. Inwentaryzacja kluczowych komponentéw infrastruktury jest przeprowadzana przez Informatyka raz na
2 lata i obejmuje nastepujace informacije:

2.1
2.2,
2.3.
2.4.
2.5.
2.6.
2.17.
2.8.
29.

Adres IP;

Typ;

Nazwa hosta;
Producent ;
Model;

Numer inwentarzowy;
System operacyjny;
Fizyczny / wirtualny;
System informatyczny.

3. Wszystkie informacje sa zbierane w zbiorczej ewidencji.

4. Inwentaryzacja stacji roboczych, ich poszczegélnych podzespoléw oraz zainstalowanego oprogramowania
jest prowadzona w spos6b reczny przez Informatyka.

Do uzytku wewnetrznego w Urzedzie Gminy Zurawica - podlega nadzorowi
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20.

21.

22,

MONITOROWANIE PRACY UZYTKOWNIKOW

Monitorowanie pracy pracownikéw przy wykorzystaniu komputeréw shizbowych jest dopuszczalne,
jezeli nie jest sprzeczne z przepisami prawa, w szczegdlnosci przepisami o ochronie danych osobowych
i prawem pracownikéw do poszanowania ich débr osobistych.

Nie jest dopuszczalne ukryte monitorowanie komputeréw pracownikéw.

Kontrola jakofciowa i iloSciowa pracy przy komputerze moze byé wykonywana pod warunkiem
poinformowania o tym pracownika.

Monitorowanie prywatnej poczty elektronicznej pochodzacej z prywatnego adresu e-mail pracownika
jest niedopuszczalne.

W Urzedzie monitoruje sie:

5.1. ruch sieciowy,

5.2. sprzet (konfiguracje sprzetowa)
5.3. oprogramowanie

5.4. aktywno$¢ uzytkownikow.
SYNCHRONIZACJA CZASU

W Urzedzie komponenty infrastruktury teleinformatycznej synchronizuja zegary z uzgodnionymi zZrédtami
czasu.

Systemy operacyjne Microsoft Windows podiaczone do ushugi katalogowej Active Directory synchronizuja
swoj czas z kontrolerem domeny.

POSTANOWIENIA KONCOWE

1. Regulamin Bezpieczefistwa Teleinformatycznego obowiazuje wszystkich pracownikéw Urzedu.

Przez pracownika na potrzeby Regulaminu Bezpieczefistwa Teleinformatycznego rozumie si¢ takze osoby
$wiadczace ushugi na rzecz Urzedu na innej podstawie niz stosunek pracy w ramach wewnetrznej struktury
Urzedu.

Regulamin Bezpieczefistwa Teleinformatycznego podlega regularnym przegladom i jest dostosowywana
do aktualnych ryzyk i wymagan prawnych.

Do viytkv wewnetiznego w Urzedzie Gminy Zurawica - podlega nadzorowi
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ZAYLACZNIK 1.

Wzér protokolu zniszczenia elektronicznego no$nika informacji

Komisja w skladzie:
1.
2.

3.
dokonata zniszczenia elektronicznych no$nikéw informacji.

Zurawica, / /.

PROTOKOL ZNISZCZENIA ELEKTRONICZNEGO NOSNIKA INFORMACJI

....................................... - Informatyk
....................................... - Czlonek
....................................... - Czlonek

Typ noénika / numer seryjny Sposob zniszezenia

Dokonanie w/w czynnosci zostaje potwierdzone wiasnorecznymi podpisami komisji:

- Informatyk

- Czlonek

- Cztlonek

Do viytku wewneirznego w Urzedzie Gminy lurawica - podlega nadzorowi
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ZAYL.ACZNIK 11. Zlecenie przyznania zdalnego dost¢pu

Zurawica, __/ __/ r.

ZLECENIE PRZYZNANIA ZDALNEGO DOSTEPU

Zlecam przydzielenie zdalnego dostepu do sieci wewnetrznej Urzedu Gminy Zurawica dla osoby
wymienionegj ponizej:

Imie 1 nazwisko:

Komorka organizacvina
Stanowisko pracy:

Login:

Cel zdalnego dostepu:

Termin obowigzywania:

Podpis

Do viytku wewnelrznego w Urzedzie Gminy Zurawica - podlega nadzorowi




imolozpou pbajpod - pojmping Aujwo aEpdzin m obauzidumam nyifzn og

JALAL [ AUZISZL

Aufvdo WSS LA0zIvUI AU JdWN N 19POJA judanpoad  ejsoy vazeN  dag g saapy

Ampnyseryu moymouodwoy YoAMozongy eDudIpIMY

ozozTlL'LE

DIUDPAM DjbQ

SIUDPAM

vczésl

puoyg

DOIMDINZ AulWS pbzip

ofauzoApbunojuiaa)
pmjsuazosidzag uiwpinbay

T MINZOV'IVZ




Strona 20z 24

Regulamin Bezpieczenstwa
Teleinformatycznego Wydanie 1

Urzad Gminy Zurawica

Data wydania 31.12.2020

ZAYLACZNIK TV, Zasady korzystania z prywatnych no$nikéw informacji (po uzyskaniu
zgody na takie korzystanie)

Zobowiazuje si¢ Pana/Panig do stosowania w szczegdInoéci ponizszych zasad bezpieczefistwa:

1. Zaszyfruj *caly* dysk twardy
1.1. Takie dziatanie chroni przed nieuprawnionym dostgpem do danych, np. na skutek kradziezy
lub w sytuacji w ktdrej zostawile$ sprzet bez opieki w hotelowym pokoju, schodzac na $niadanie

(tzw. atak EvilMaid).

1.2. Polecane programy:

1.2.1. TrueCrypt dla Windows (http://www.truecrypt.org/ projekt przechodzi pewne niezrozumiate
zmiany, zostal nagle zamknigty przez jego tworcéw (przestal by¢ rozwijany i nie posiada
zadnego wsparcia),zaleca si¢ korzystanie z innego oprogramowania lub pozostanie przy wersji
7.1.a)

1.2.2. FileVault2 dla Mac OS X (wbudowany w system, w zakladce ‘“Security &Privacy”
w systemowych preferencjach). Po skonfigurowaniu FileVaulta uruchom terminal i wydaj
polecenie: sudopmset -a hibernatemode 25 destroyfvkeyonstandby 1 ktére bedzie kasowato
klucz z pamieci podczas hibernacji laptopa, chroniac przed atakami EvilMaid i ColdBoot.

1.2.3. BitLocker dla Windows (wbudowany w system)

1.2.4. dm-crypt dla Linuksa (wbudowany w wiekszo$¢ dystrybucji)

1.2.5. Niezaleznie od szyfrowania, warto wykonywaé regularny backup (tzw. kopie zapasowa),
poniewaz w przypadku szyfrowanych dyskéw, zmiana/blad jednego bitu moze uniemozliwié
dostep do wszystkich danych.

1.2.6. Niektore z dyskow twardych wspieraja szyfrowanie na poziomie kontrolera (co nie wymaga
instalacji dodatkowego oprogramowania, a odpowiedniej konfiguracji, tj. ustawienia hasta w
BIOS).

2. Regulamie aktualizuj oprogramowanie
2.1. Takie dziatanie chroni przed wigkszo§cia atakéw masowych, typu: otwarcie zto§liwego pliku PDF,
wej$cie na zloSliwa strong internetowa. Kazde popularne oprogramowanie posiada bledy bezpieczefistwa

(tzw. dziury). Sa one odnajdowane i latane na biezaco. Aby je eliminowa¢ nalezy regularnie aplikowaé

aktualizacje, inaczej pozwalamy nie tylko hackerom z wieloletnim doswiadczeniem, ale osobom, ktére

dopiero zaczynaja przygode z hackowaniem naszego komputera.
2.2. Wlacz automatyczng aktualizacje w kazdym z programéw, z ktdrych korzystasz na komputerze

(zwlaszcza w przegladarce internetowe;j)

2.3. Jesli musisz “recznie” §ciagnaé aktualizacje, Sciagaj ja ze strony producenta po HTTPS (w przeciwnym
razie, ktos kto jest na trasie twojego potaczenia, mogtby podmienié¢ $ciagane dane na zlosliwe).
2.4. Przydatne programy:

2.4.1. Windows: PSI (Personal Security Inspector) http://secunia.com/products/consumer/psi/

2.4.2. Linux: apt-get update && apt-get upgrade

2.4.3. Mac OS X: Ustawienia -> Aktualizacje

3. Stosuj unikatowe hasta, czyli rozne do kazdego z serwiséw/ustug i wlacz 2 factorauthentication
(dwusktadnikowe uwierzytelnienie)
3.1. Chroni przed nieuprawnionym dostepem do Twoich danych (kont w serwisach internetowych).
3.2. Najczesciej ataknjacy zdobywaja dostep do twojego konta w serwisie X, dzigki temmu, ze udato im sie
wlama¢ na serwis Y, w ktérym takze miale§ zarejestrowane konto na ten sam adres e-mail/login.

Poniewaz serwis Y byt od dawna zapomniany (np. studenckie forum) i zarzadzany przez niekompetentna
osobe, w momencie ataku pracowat pod kontrola nieaktualnego oprogramowania. Dzieki temu, atakujacy
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3.3.

34.

3.5.

wykorzystujac znany od dawna biad, wykradli z niego baze danych. W bazie znajdowato sig twoje hasto,

niestety takie same jak do serwisu X.

Inna przyczyng wiaman na konta jest obejscie formularza logowania poprzez formularz “resetu” hasta. Z

tego powodu nie ustawiaj pytania “przypominajacego hasto” na “Ulubiony kolor” z odpowiedzia

“Czarny”, gdyz jest to bardzo fatwe do odgadniecia.

Dwuskladnikowe uwierzytelnienie ochroni twoje konto, w przypadku przejecia Twojego hasta (np. po

logowaniu si¢ do Facebooka na komputerze kolegi, w hotelu, itp.). Atakujacy aby mieé dostep do

Twojego konta potrzebuje takze twojego telefonu.

Atakujacy sa w stanie sprawdza¢ ponad 5 milionéw hasel na sekunde. Dlatego aby opézni¢ zlamanie

hasta, hasto powinno by¢:

3.5.1. niestownikowe (hasta: qwerty, qazwsx, albo kasial23 lub defibrylator nie sa dobre, poniewaz
znajduja si¢ w stownikach shizacych do tamania hasel. Te stowniki zawieraja wszystkie poprawne
stowa z j. polskiego, angielskiego, itp, oraz populamne kombinacje “123456”, a takze wersje
powyzszych siéw pisane od tyhi, na przemian matymi i duzymi literami, a takze z przyrostkami
(ang. suffix): “123”, “098”, “1117, “0007, “1231”, “11” itp. na kosicu).

3.5.2. nieszablonowe (nie twérz ich wedtug szablonu. np. MojeTajneHasloDoAllegro - bo w przypadku
wycieku hasel z Allegro, atakujacy domysli sig, ze twoje hasto do Facebooka to zapewne
MojeTajneHasloDoFacebooka)

3.5.3. diugie i skomplikowane (im dluzsze haslo i im wigcej znakéw posiada, tym dluzej zajmie
atakujacemu jego tamanie).

3.5.4. (te same porady dotycza takze odpowiedzi na pytania “przypominajace hasto™)

3.5.5. Hasta tworz i zapisuj w managerze hasel (np. KeePass, ktory jest dostepny dla
Windows/Linux/Mac/iOS/Android). Dzigki temu musisz pamietaé tylko jedno hasto - do
managera.

4. Podnie$ bezpieczenstwo przegladarki Firefox i Google Chrome

4.1.

4.2.

Dzialania na tym obszarze ochronia Cig¢ przed podstuchaniem twojego ruchu internetowego

i kradzieza tozsamo$ci/danych.

Przegladarka internetowa to zapewne program w ktérym spedzasz najwiecej czasu, dlatego:

4.2.1. Upewnij si¢, Ze nie korzystasz z przegladarki innej niz Google Chrome (albo jej
zoptymalizowanego odpowiednika) lub Firefox lub Opera.

4.2.2. Zaleta Google Chrome jest sandboxing (separacja), minimalizujacy skutki atakéw, ale wada
przekazywane pewnych statystyk do Google (co mozna ograniczyé w ustawieniach Iub
wykorzysta¢ klon przegladarki Google Chrome zorientowany na prywatnoéé, np. SRWare Iron
Ilub Chromium, ktéra domyslnie nie wysyla statystyk i raportéw o bledach).

4.2.3. Wylacz wtyczke Java (oraz inne ktérych nie potrzebujesz, a zapewne nie potrzebujesz niczego
poza Flashem)

4.2.4. Zainstaluj przydatne rozszerzenia, zwlaszcza te:
4.2.4.1. NoScript (blokada JS dla Fx),
4.2.4.2. NoScripts (blokada JS dla Chrome),

4.2.4.3. HTTPS Everywhere (wymusza szyfrowane polaczenia, jesli sa mozliwe).

5. Korzystaj z VPN, laczac si¢ z nieswoja siecia (Wi-Fi)

5.L

Chroni przed podshuchaniem twoich danych.

5.1.1. W przypadku darmowych hotspotéw (np. w Starbucks, McDonalds, itp.) oraz sieci
z szyfrowaniem WEP -- kazdy inny uzytkownik sieci widzi caty twéj ruch internetowy. Jesli nie
korzystasz z szyfrowanych protokotéw, bedzie mozna Cig podstuchaé i np. przechwycié np. twoje
hasta.

5.1.2. Atakujacy moze takze celowo podstawi¢ fatszywa, niezaszyfrowana sieé o nazwie (SSID) takiej
jak sie¢, do ktérej wezesniej si¢ taczyles. Twoj komputer polaczy sie z nia automatycznie, co
pozwoli na podshuch potaczenia przez atakujacego.
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10.

5.2. Wszelkie bledy certyfikatow wyskakujace podczas polaczenia lub komunikaty informujace o zmianie
odciskw/fingerprinta klucza traktuj jako atak MITM i nie akceptuj takiego polaczenia.

5.3. Wiaczaj np. firmowy VPN korzystajac z niezaufanych sieci Wi-Fi (hotele, lotniska, biura klienta).

Korzystaj z firewalla

6.1. Chroni przed zwigkszaniem powierzchni ataku poprzez wystawienie “wszystkim” ushig z Twojego
komputera (np. domy$inie wigczonego w Windows udostepniania plikéw przez protokét SMB).

6.2. Ustaw blokade wszystkich polaczefi przychodzacych do Twojego komputera. Nie utrudnia Ci to
korzystania z komputera, pod warunkiem, ze nie jeste§ serwerem WWW, lub nie udostepniasz innej
ustugi innym internautom - ale jeli to robisz, to zapewne wiesz na jakim porcie dziala ushiga i bedziesz
w stanie zalozy¢ odpowiednig regule na firewallu.

Korzystaj z antywirusa i konta z ograniczonym uprawnieniami (nie admina)

7.1. Antywirus chroni przed znanymi wirusami, a korzystanie z konta bez przywilejéw administratorskich nie
pozwoli zto§liwemu oprogramowaniu na calkowite przejecie systemu.

7.2. Antywirusy da sig obejs¢ i jest to stosunkowo proste zadanie. Nie mniej jednak warto z nich korzystad,
bo doskonale odsiewaja znane (tj. stare) i masowe zagrozenia.

7.3. Nie trzeba kupowa¢ antywirusa - wiele z firm ma wersje bezplatne i s one réwnie (nie)skuteczne co ich
“platne” odpowiedniki.

7.4. Nie korzystaj z konta administratora . Zat6z osobne konto.

Zal6z hasto na BIOS

8.1. Chroni przed kradzieza sprzgtu/danych. Atakujacy nie odpali Twojego komputera z LiveCD/USB i nie
uzyska dostepu do niezaszyfrowanych czesci dysku, obchodzac uwierzytelnienie (utrudni mu to takze
nadpisanie MBR dysku z poziomu zewnetrznego systemu).

Szytruj korespondencje elektroniczna.

9.1. Informacje o wysokiej istotnosci (np. dane osobowe), wysylane poza sie¢ wewnetrzna muszg zostaé
zaszyfrowane.

9.2. Proponuje si¢ wykorzystanie programéw 7zip lub WinRar, ktére daja mozliwoéé zaszyfrowania plikéw,
ktére cheemy wystaé poczta elektroniczna.

9.3. Haslo do zaszyfrowanego pliku nalezy przekazaé¢ SMS’em lub telefonicznie.

9.4. Jezeli uzywany program do edycji tekstu (np. MS Word lub Excel) daje mozliwo$é zaszyfrowania pliku
hastem — mozna skorzystac z tej funkcjonalnosci zamiast rozwiazania opisanego w punkcie 8.2.

Pracuj bezpiecznie z poczta elektroniczna.

10.1. Zaleca sig korzystanie z poczty elektronicznej przeznaczonej do zastosowania biznesowego.
10.2. Nie zaleca sig korzystania z darmowych kont pocztowych.

10.3. Nie zaleca sig zapisywania haset do poczty elektronicznej przez przegladarke internetowa.
10.4. Bezpieczne logowanie do poczty elektroniczne;:

10.4.1. Jesli logujesz sig¢ do swojego konta poprzez interfejs webmail, korzystajac z przegladarki
internetowe;j, sprawdz jaki adres pojawia si¢ w pasku adresu. Powinien rozpoczynaé sie
https://.

10.4.2. Sprawdz certyfikat bezpieczefistwa (nalezy klikna¢ kiédke tuz obok paska adresu — wtedy
wy$wietla si¢ informacja czy polaczenie jest szyfrowane).

10.4.3. Jezeli zarzadzasz swoja poczta elektroniczng wlacz filtr antyspamowy.

10.4.4. Nie otwieraj zalacznika, jesli nie jeste§ pewien, kto wyslal do Ciebie wiadomosé.

10.4.5. Unikaj otwierania plikow, ktére zawieraja koficowke: exe, .bat, .com, .Ink, .scr, .vbs.

10.4.6. Nie klikaj w linki od nieznanych nadawcéw, moga zawieraé przekierowanie do
zainfekowanych stron.

10.4.7. Nie odpowiadaj na wiadomoéci od podejrzanych nadawcéw.

10.4.8. Zaléz pocztg e-mail, ktéra zapewnia brak reklam.
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10.4.9. Korzystaj z dwuetapowego systemu uwierzytelniania, jesli jest taka mozliwo$é.

10.4.10. Jesli uznasz wiadomo$¢ za niechciang i podejrzana, oznacz ja jako SPAM. Mozesz to
zrobi¢ poprzez wcisnigeie przycisku ,,zglo§ SPAM”. Umozliwia Ci to filtr antyspamowy.
Mozesz réwniez doda¢ nadawcg do tzw. listy zablokowanych nadawcéw. W ten sposéb
uczysz swdj filtr antyspamowy wiasciwej oceny swoich maili.

10.4.11. do kazdego konta podawaj zawsze inne hasto.
11. Osiagnij zasade czystego ekranu.

11.1. Nalezy zadbaé, aby ustawienia monitorébw stacji roboczych nie pozwalaly na przegladanie
wy$wietlonych informacji osobom postronnym.

12. Badz ostrozny w Internecie.

12.1. Dostep do sieci Internet moze odbywaé si¢ wylacznie na podstawie nadanych uprawniefi w zakresie
realizowania zadan stuzbowych. Korzystajac z uslug sieciowych nalezy przestrzegaé nastepujacych
zasad:

12.1.1. uzytkowa¢ Internet wylacznie do celdw shuzbowych,
12.1.2. korzysta¢ wylacznie z witryn internetowych niezbednych do realizacji zadan stuzbowych,
12.1.3. zweryfikowa¢ certyfikaty udostgpniane na witrynie,

12.1.4. pliki zawierajace dane chronione nalezy przed wyslaniem zabezpieczyé (stosujac
szyfrowanie wiadomosci z hastem do otwarcia pliku).

13. Zglaszaj niepokojace zachowania komputera lub systeméw informatycznych.

13.1. Wszystkie niestandardowe dzialania systemu informatycznego oraz zdarzenia mogace wskazywaé na
utratg bezpieczenstwa powinny by¢ niezwlocznie zgloszone Administratorowi Systemu.

13.2. Symptomy wskazujace, na mozliwo$¢ naruszenia bezpieczenistwa teleinformatycznego:
e  obcy identyfikator w oknie logowania,
s  nietypowe obciazenie (spowolnienie pracy) stacji roboczej,
®  nowe oprogramowanie nieznanego typu,
e  wylaczony program antywirusowy,
e  zwigkszona ilo§¢ niechcianej poczty (spamu),
e brak mozliwosci zalogowania si¢ na wlasny identyfikator i haslo,
e  nazwy plikéw w historii, ktére nie byly otwierane,
e  widoczne §lady przebywania 0s6b trzecich w czasie nieobecnosci.
14. Nie pozostawiaj sprzgtu i dokumentéw bez nadzoru.
15. Pamigtaj, Ze takie same zagrozZenia jakie generuje laptop, w wigkszosci przypadkéw dotycza réwniez telefonow
komérkowych.

Zgoda jest wazna do odwolania.

Zgode odwotanodnia (_ _/__/ ):

(Podpis Wajta / Osoby upowaznionej)
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OSWIADCZENIE PRACOWNIKA / OSOBY KORZYSTAJACEJ Z PRYWATNYCH NOSNIKOW
INFORMACJI

(miejscowosé, data)

Imig, nazwisko: .....c.oooivviviii i,

Ja nizej podpisana/-y niniejszym o§wiadczam, iz zapoznalem/zapoznatam sie z ww. zasadami korzystania
z prywatnych no$nikéw informacji oraz zobowiazuje sie do ich stosowania.

Ponadto o§wiadczam, iz zapoznatem/zapoznalam sie z Polityka Bezpieczefistwa Danych Osobowych w Urzedzie
Gminy Zurawica oraz Regulaminem Bezpieczenstwa Teleinformatycznego w Urzedzie Gminy Zurawica oraz
zobowiazuje si¢ do stosowania zawartych w nich postanowief.

Do uzytku wewnetrznego w Urzedzie Gminy Zurawica - podiega nadzorowi




