ZARZADZENIE NR 127/18
Wojta Gminy Zurawica
z dnia 15 listopada 2018 r.

w_sprawie: ustanowienia Instrukcji bezpieczeristwa danych osobowych w Urzedzie Gminy
Zurawica.

Na podstawie art. 5 ust. 2, art. 24 ust. 2 oraz art. 37 ust.1 i 6 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE seria L 119, z dnia
4 maja 2016);

zarzadzam co nastepuje:

§1

Wprowadzam do stosowania w Urzedzie Gminy Zurawica Instrukcje bezpieczenistwa danych
osobowych stanowiaca zatacznik nr 1 do niniejszego zarzadzenia.

§2

Zobowiazuj¢ pracownikow Urzedu Gminy Zurawica uczestniczacych w  procesie
przetwarzania danych osobowych, do ochrony i bezpiecznego przetwarzania tych danych,
zgodnie z dokumentami okre$lonymi w § 1 niniejszego zarzadzenia.

§3

Zarzadzenie wchodzi w Zycie z dniem podjecia.
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Instrukcja Bezpieczehstwa Danych Osobowych

1. WSTEP

Niniejszy dokument ma za zadanie stanowi¢ zbidr zasad postepowania w zakresie
ochrony danych osobowych. Zostat stworzony celem przedstawienia pracownikom
i wspdtpracownikom Urzedu uczestniczgcym przy przetwarzaniu danych osobowych.

Pracownicy w ramach biezqcej pracy przestrzegajg nastepujgecych zasad:

2. RUCH OSOBOWYCH

2.1. W pomieszczeniach gdzie ziokalizowany jest sprzet komputerowy mogq przebywaé
wytgcznie osoby upowaznione.

2.2. Dostep do pomieszczeh moze by¢ moiliwy wytqcznie w czasie pracy.

2.3. Osoby wykonujgce czynnoici konserwacyjne, naprawcze lub serwisowe, kidre nie
posiadajg upowaznienia mogq przebywaé w obszarach bezpiecznych pod nadzorem
0séb upowaznionych.

3. ROZPOCIECIE | ZAKONCZENIE PRACY W POMIESICZENIACH, W KTORYCH PRZETWARZA SIE
INFORMACJE

3.1. Przed przystgpieniem do pracy w systemie informatycznym nalezy sprawdzié¢ stacje
roboczq (komputer) i stanowisko pracy zwracajgc uwage, czy nie zaszty okolicznosci
wskazujgce na naruszenie lub prébe naruszenia bezpieczenstwa informacii
powodowanych czynnikami zewnetrznymi (np. naruszenie zamkéw, krat, wybicie
okna).

3.2. Przed wyjsciem z pomieszczenia nalezy upewnic sie, ze okna oraz miejsca, w ktérych
przechowuije si¢ informacje podlegajgce ochronie zostaty zamknigte.

3.3. Po zamknieciu pomieszczenia nalezy odpowiednio zabezpieczyé klucze przed
nieuprawnionym uzyciem.

4. IASADY ROIPOCIECIA, ZAWIESZENIA | ZAKONCIENIA PRACY W SYSTEMIE
INFORMATYCINYM

4.1. Przed uruchomieniem stacji roboczej tam gdzie jest to mozliwe, nalezy upewnié sie, 7e
okablowanie jest odpowiednio podtqgczone i nie zostaty uszkodzone gniazda
pradowe.

4.2, Aby zawiesi¢ prace (tymczasowa przerwa w pracy w systemie informatycznym) nalezy
zablokowad stacje kombinacjq klawiszy ,Microsoft + L". Dokumenty tradycyjne
powinny zosta¢ zabezpieczone zgodnie z politykqg czystego biurka.
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4.3.

Instrukcja Bezpieczehstwa Danych Osobowych

Konczqc prace nalezy wylogowac sie z systemu informatycznego, zamkngé wszystkie
aplikacje i upewnic sie, ze system operacyjny stacji roboczej zamknat sie prawidtowo.

BEZPIECZENSTWO WYDRUKOW

5.1,

5.2.

5.3.

5.4.

Podczas drukowania nalezy zachowaé szczegding ostrozno$é wybierajge drukarke,
na ktérg majq zosta¢ wydrukowane dokumenty, aby wydruk przez pomytke nie dostat
sie do oséb nieupowaznionych.

Wydruki nalezy niezwtocznie odebrac, aby wydrukowane dokumenty nie pozostaty na
podajnikach.

W przypadku, gdy wydruki blokujg sie w kolejkach wydruku, nalezy o zdarzeniu
poinformowac osobe odpowiedzialng za dziatanie drukarek. Nie nalezy uruchamiad
kolejnych wydrukéw, jezeli poprzedni wydruk sie nie powiddt.

Dokumenty zbedne w biezqcej dziatalnosci muszq by¢ niszczone w urzqgdzeniu do
tego przeznaczonym — dokumenty takie nie mogq zostaé wyrzucone bezposrednio do
kosza na $mieci.

ROZMOWY TELEFONICZNE | FAKS

6.1.

6.2.

6.3.

6.4.

6.5.

Pracownicy zobowigzani sq do przestrzegania zakazu prowadzenia rozmow
telefonicznych, podczas kidrych moze dochodzié do wymiany informacii
chronionych, jesli rozmowy te odbywajq sie w miejscach publicznych {np. pociggach,
poczekalniach) oraz takich, ktére nie gwarantujq zachowania poufnoéci rozmdw.
Pracownikom zabrania sie¢ zapisywania w systemach poczty gtosowej informacji
wrazliwych (tzn. takich, ktére sq istotne i chronione na najwyzszym poziomie).
Odczytanie indywidualnych wiadomosci z fakséw, automatycznych sekretarek lub
systemow poczty gtosowej powinno byé moizliwe wytgcznie po wprowadzeniu
indywidualnego hasta.

W przypadku braku takiej moziiwosci urzgdzenia nalezy zabezpieczyé przed dostepem
0s6b nieuprawnionych.

Przekazywanie za pomocq urzqdzen faksowych dokumentéw zawierajgcych
informacje chronione jest zabronione.

ZASADY TRANSMISJI PLIKOW W SIECI TELEINFORMATYCZNEJ

7.1.

7.2,

7.3.

Informacje o wysokiej istotnosci (np. dane osobowe), wysytane poza sie¢ wewnetrzng
muszq zostac¢ zaszyfrowane.

Proponuje sie wykorzystanie programéw 7zip lub WinRar, ktére dajg mozliwosé
zaszyfrowania plikdw, kidre chcemy wystaé pocziq elekironiczng.

Hasto do zaszyfrowanego pliku nalezy przekazaé SMS’em lub telefonicznie.
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7.4.

Instrukcja Bezpieczehstwa Danych Osobowych

Jezeli uzywany program do edyciji tekstu (np. MS Word lub Excel) daje mozliwosé
zaszyfrowania pliku hastem - moina skorzysta¢ z tej funkcjonalnosci zamiast
rozwigzania opisanego w punkcie 6.2.

BEZPIECINA POCIZTA ELEKTRONICZNA

8.1.

8.2.
8.3.

8.4.

8.5.

8.6.

Zaleca sig korzystanie z poczty elektronicznej przeznaczonej do zastosowania

biznesowego.

Nie zaleca sie korzystania z darmowych kont pocztowych.

Nie zaleca sig¢ zapisywania haset do poczty elekironicznej przez przegladarke

internetowq.

Podczas wysytania wiadomosci nalezy zweryfikowaé poprawnosé adresdéw

e-mail odbiorcy.

Bezpieczne logowanie do poczty elektronicznej:

8.5.1. Jelli logujesz sie do swojego konta poprzez interfejs webmail, korzystajgc
z przegladarki internetowej, sprawdz jaki adres pojawia sie w pasku adresu.
Powinien rozpoczynac sie https://.

8.5.2. Sprawdz certyfikat bezpieczenstwa (nalezy klikngé ktédke tuz obok paska
adresu — wtedy wyswietla sie informacija czy potgczenie jest szyfrowane).

8.5.3. Jezeli zarzqdzasz swojq pocziq elektroniczng wiqcz filtr antyspamowy.

8.5.4. Nie otwierqj zatqcznika, jesli nie jeste$ pewien, kto wystat do Ciebie wiadomosé.

8.5.5. Unikaj otwierania plikow, kidre zawierajg koncowke: exe, .bat, .com, Ink, .scr,
.vbs.

8.5.6. Nie klikaj w linki od nieznanych nadawcdw, mogq zawieraé przekierowanie do
zainfekowanych stron.

8.5.7. Nie odpowiadaj na wiadomosci od podejrzanych nadawcdédw.

8.5.8. 1atdz poczie e-mail, ktdra zapewnia brak reklam.

8.5.9. Korzystajz dwuetapowego systemu uwierzytelniania, jesli jest taka mozliwosé.

8.5.10. Jedli uznasz wiadomos¢ za niechciang i podejrzang, oznacz jq jako SPAM.
Mozesz to zrobi¢ poprzez wcisnigcie przycisku ,,zgto§ SPAM”. Umozliwia Ci to filtr
antyspamowy. Mozesz réwniez doda¢ nadawce do tzw. listy zablokowanych
nadawcow. W ten sposéb uczysz swdj filfr antyspamowy wtasciwej oceny
swoich maili.

8.5.11. Do kazdego konta podawdj zawsze inne hasto.

Korespondencja elekironiczna:

8.6.1. Pracownik przesytajqc informacje za posrednictwem poczlty elekironiczne;
ponosi odpowiedzialno$¢ za prawidtowe zaadresowanie wiadomosci
elektronicznej i przestanie jej do uprawnionego odbiorcy.

8.6.2. Zabrania sie przesytania za posrednictwem poczty elekironicznej tresci
hiezgodnych

8.6.3.z obowiqzujgcymi przepisami prawa, naruszajgcych zasady wspdtizycia
spotecznego oraz naruszajgcych prawa wiasnosci intelektualnej innych osdb.
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Instrukcja Bezpieczehstwa Danych Osobowych

8.6.4. Zabrania sie przesytania do innych pracownikow, wiadomosci o tresci
niezwigzanej z jej dziatainoiciq, a w szczegdlnosci wiadomosci elektronicznych
zawierajgcych m.n.: informacje o charakterze komercyjnym, niechcianych lub
niepotrzebnych wiadomosci.

8.6.5. Zabrania sig rozsytania za posrednictwem poczty elekironiczne] zatqcznikéw
zawierajgcych pliki zagrazajace lub mogace zagrazaé¢ bezpieczehstwu
systemu teleinformatycznego Urzedu.

8.6.6. Zabrania sie wykorzystywania przydzielonego pracownikowi stuzbowego konta
pocziowego do celdw prywatnych (np. prowadzenie korespondencji nie
zwigzanej

8.6.7. z dziatalnoiciq stuzbowq, rejestrowania sie przy uzyciu konta stuzbowego na
forach, portalach spoteczno$ciowych, newsletterach, itp.).

8.6.8. Zabrania si¢ przekierowywania poczty stuzbowe] na prywatng skrzynke (np.
wcelu pracy w domu). W tym celu udostepnia sie pracownikom ustuge
bezpiecznego zdalnego logowania sie do poczly stuibowej poprzez
certyfikowane potqczenie RCP over HTIP (Outlook Anywhere) w kliencie
pocztowym lub poprzez strone internetowaq.

8.6.9. Wiadomosci przesytane pocziq elektroniczng poza sie¢ stuzbowq, zawierajgce
informacje chronione nalezy zabezpieczyc.

8.6.10. W ramach uzytkowania poczty elekironicznej zabrania sie wysytania plikéw

multimedialnych (np. .mp3, .wav, .mov, .avi) oraz wykonywalnych (np. exe,
.bat, .com, .cmd), chyba ze wynika to wprost z obowigzkdéw stuzbowych
wykonywanych przez pracownika.

9. ZASADA CIYSTEGO EKRANU

92.1. Nalezy zadbaé, aby ustawienia monitordw stacji roboczych nie pozwaloty na
przeglgdanie wyswietlonych informaciji osobom postronnym.

10. ZASADY STOSOWANIA HASEL

10.1. Rekomenduje sie zmiane hasta co najmniej raz na szes¢ miesiecy. Obowigzkiem
pracownika jest zmiana hasta raz w roku.

10.2.  Hasto powinno by¢ ztozone z minimum 8 znakdw, duzych i matych liter, cyfr iub
znakdw specjalnych.

10.3. Nie dopuszcza sie stosowania haset zawierajgcych: imiona, nazw pracownika,
daty, nazwy miast czy panstw oraz wyrazéw posiadajgcych skojarzenie z osobq.

10.4. Udostepnianie witasnego hasta jest razgcym naruszeniem obowiqzkow
pracowniczych.

10.5. Hasto nie powinno by¢ zapisywane.
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10.6.

10.7.
10.8.

Instrukcja Bezpieczenstwa Danych Osobowych

W przypadku podejrzenia, iz nasze hasto zostato ujawnione/skompromitowane
(zostato zagubione, poznaty je niepowotane osoby) nalezy bezzwtocznie
powiadomi¢ o tym fakcie informatyka.

Niedopuszczalne jest stosowanie tych samych haset prywatnie oraz w pracy.

W przypadku zablokowania hasta nalezy zwrdci¢ sie do informatyka w celu jego
odblokowania.

11. ZASADY UZYTKOWANIA SYSTEMOW INFORMATYCINYCH

11.1.

11.2.

11.3.

Nalezy przywigzywac szczegdlng uwage do weryfikaciji poprawnosci danych przed
ich wprowadzeniem do systemu. Wprowadzane dane powinny spetiad
wymagania odnosnie jakosci.

Wszelkie problemy z jokodciq oraz btedy w danych zauwaione podczas
przetwarzania danych nalezy niezwtocznie zgtaszaé przetozonym lub rejestrowaé w
systemie zgtoszen incydentdw, ktérych te problemy dotyczq.

Nalezy postepowad zgodnie z instrukcjami informatyka.

12. OPROGRAMOWANIE

10.1.

10.2.

10.3.

Pracownik moze korzystac jedynie z oprogramowania, na ktére pracodawca
posiada aktualne licencje lub posiada prawo do uzywania.

Pracownik nie moze za pomocq komputeréw stuzbowych pobieraé z Internetu lub
przesytaC nielicencjonowanego oprogramowania oraz innych utwordéw
chronionych prawem autorskim (w tym w szczegdlnosci utworéw muzycznych,
filmdw, grafiki, gier komputerowych i tym podobnych).

Pracownik nie moze instalowaé na komputerach pracodawcy prywatnych kopii
oprogramowania, plikéw muzycznych i video, z zadnego nosnika i z zadnego
innego urzadzenia.,

13. ZASADY DOTYCZACE DOSTEPU DO SIECI INTERNET

13.1.

Dostep do sieci Internet moze odbywac sie wytgceznie na podstawie nadanych

uprawnien w zakresie realizowania zadan stuzbowych. Korzystajgc z ustug

sieciowych nalezy przestrzegaé nastepujgcych zasad:

13.1.1.  uzytkowad Internet wytgcznie do celdw stuzbowych,

13.1.2.  korzystaC wytqcznie z witryn internetowych niezbednych do realizacji
zadan stuzbowych,

13.1.3. zweryfikowaé certyfikaty udostepniane na witrynie,

13.1.4. pliki zawierajace dane chronione nalezy przed wystaniem zabezpieczyé
(stosujgc szyfrowanie wiadomosci z hastem do otwarcia pliku).

-
6110
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14.

15.

Instrukcja Bezpieczehstwa Danych Osobowych

Korzystaj z antywirusa i konta z ograniczonym uprawnieniami (nie admina)

14.1.

14.2,

14.3.

14.4.

Antywirus chroni przed znanymi wirusami, a korzystanie z konta bez
przywilejow administratorskich nie pozwoli ztosliwemu oprogramowaniu
na catkowite przejecie systemu.

Antywirusy da sie obejsé i jest to stosunkowo proste zadanie. Nie mniej
jednak warto z nich korzystaé¢, bo doskonale identyfikujg znane (ij. stare)
i masowe zagrozenia.

Nie trzeba kupowad antywirusa - wiele z firm ma wersje bezptatne i sq
one réwnie skuteczne co ich “ptatne” odpowiedniki.

Nie korzystaj z konta administratora do pracy na co dzien. Zatéz osobne
konto

W przypadku oznak zainfekowania komputera ztosliwym oprogramowaniem

nalezy:
15.1.
15.2.

15.3.

15.4,

Powiadomi¢ Informatyka (zadanie pracownika).

Odtgczyé komputer od sieci lokalnej oraz sieci Internet (zadanie
Informatykal).

Jedli nie mozna uruchomi¢ komputera z dysku twardego (btgd przy
starcie), nalezy sprébowadé uruchomic¢ system w trybie awaryjnym lub
przy uzyciv dysku starfowego systemu Windows (zadanie Informatyka).
Wykonaé petne skanowanie systemu operacyjnego (zadanie
Informatykay).

Korzystanie z sieci Internet.

16.1.

16.2.

16.3.

16.4.

Pracownik ma prawo korzysta¢ z sieci Internet wytqcznie: w celach
zwiqzanych z redlizacjq zadan stuzbowych, zgodnie z obowiqzujgcymi
regulaminami i przepisami prawa, w zakresie przyznanych uprawnien.
Pracownikowi zabronione jest korzystanie z sieci Internet w celu:
uzyskania nieuprawnionego dostepu do zasobdw bedqcych wiasnoscig
Uzedu Iub zasobdw podmiotdw  zewnetrznych, pobierania,
udostepniania i rozpowszechniania  jakichkolwiek  materiatéw
(informaciji, danych, tekstéw, programdéw komputerowych, diwiekdw,
fotografii, grafik, filméw) naruszajgcych prawa wtasnosci intelektualne;,
pobierania, udostepniania i rozpowszechniania jakichkolwiek
materiatéw zakazanych przepisami prawa, w tym m.in. zawierajgcych
grozby, treSci obrailiwe, zniestawigjgce, pornograficzne lub
naruszajacych w jakikolwiek inny sposéb prawa innych oséb.
Iabronione jest podejmowanie przez pracownikdéw  dziatan
powodujgcych istotne ograniczenia w korzystaniu z sieci Internet przez
innych pracownikdw, a w szczegdlnosci: pobieranie duzejilosci danych,
w sytuacii, gdy nie jest to uzasadnione wykonywanymi obowigzkami
stuzbowymi, podejmowanie dziatan skutkujgcych ograniczeniomi w
funkcjonowaniu jakichkolwiek ustug sieciowych.

Zabronione jest umoiliwianie dostepu z Internetu do zasobdw
Zlokalizowanych na urzgdzeniu komputerowym lub w sieci stuzbowej
(np. przy wykorzystaniu serweréw WWW, ftp, programéw tunelujgcych,
P2P).
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Instrukcja Bezpieczehstwa Danych Osobowych

14. ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH

14.1.  Pracownik moze wynosiC sprzet komputerowy wytqcznie za zgodqg woéijta,
sekretarza lub bezposredniego przetozonego, po uprzednim upewnieniu sie, ze
urzgdzenie zostato zaszyfrowane - np. poprzez ustanowienie hasta dostepu.

142.  Komputer musi by¢ zabezpieczony hastem lub PIN-em.

14.3. Komputer nie moze by¢ udostepniany osobom nieuprawnionym.

14.4.  Instalacja oprogramowania moze by¢ dokonywana wytgcznie przez informatyka.

14.5. W przypadku kradziezy komputera nalezy o tym fakcie poinformowadé informatyka.

14.6. W razie utracenia urzqdzenia mobilnego - bez wzgledu na to, czy byt on
szyfrowany, czy tez nie — pracownik jest zobowigzany do poinformowania o tym
Informatyka oraz swojego bezposredniego przetozonego.

14.7.  Obowiqzuje zakaz wykorzystywania prywatnych nosnikow informacji (ptyt CD,
DVD, kart SD, kart SSD, dyskéw zewnetrznych, pendrive, laptopdw i im podobnych)
do celow stuzbowych. Odstepstwo od zasady wymaga zgody Wajta wyrazonej na
pismie.

14.8. Komputery przenodne po zakohczonej pracy winny by¢é przechowywane
w warunkach zapewnigjgcych ich bezpieczenstwo (np. szafy zamykane na klucz).

15. ZASADY DOTYCIACE POLITYKI ANTYWIRUSOWEJ

15.1. W przypadku, gdy program antywirusowy zgtasza nieaktualng baze sygnatur
wiruséw nalezy o tym fakcie poinformowadé informatyka.

152, W przypadku identyfikacji wirusa na komputerze nalezy zawiesi¢ prace
i niezwtocznie o tym fakcie poinformowac informatyka.

15.3.  Wszystkie nosniki zewnetrzne podtgczane do stacji roboczej nalezy przed uzyciem
sprawdzi¢ programem antywirusowym.

16. ZGLASZANIE ZDARZEN MOGACYCH $WIADCZYC O NARUSZENIU BEZPIECZENSTWA

16.1. Wszystkie niestandardowe dziatania systemu informatycznego oraz zdarzenia
mogqce wskazywaé na utrate bezpieczenstwa powinny byé niezwtocznie
zgtoszone informatykowi.

16.2. Symptomy  wskazujgce, na mozliwosé naruszenia bezpieczenstwa
teleinformatycznego:
¢ obcy identyfikator w oknie logowania,

e nietypowe obcigzenie (spowolnienie pracy) stacji roboczej,

e Nowe oprogramowanie nieznanego typu,

e wytgczony program antywirusowy,

e zwiekszona ilo$¢ niechcianej poczty (spamu),

¢ brak moiliwosci zalogowania sie na wtasny identyfikator i hasto,
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e nazwy plikdw w historii, ktére nie byty otwierane,
¢ widoczne Slady przebywania osdéb trzecich w czasie nieobecnosci.

17. ZASADY NAPRAWY SPRZETU KOMPUTEROWEGO

17.1.

17.2.

17.3.

W przypadku, gdy na noénikach stanowigcych integraing cze$é¢ sprzetu
przekazywanego do naprawy, zngjdujg sie informacje podlegajgce ochronie,
pracownik ma obowiqzek zgtosi¢ ten fakt przy przekazywaniu urzqdzenia do
serwisu. Sprzet taki naprawiany jest pod nadzorem informatyka lub innego
wtasciwego pracownika. Jezeli zas taki nadzér nie jest mozliwy, to informacije
muszq by¢ uprzednio skutecznie usuniete, przy zapewnieniu mozliwosci ich
pdzniejszego odtworzenia, bqdz jesli istnienie mozliwo$¢ wymontowania nosnika
danych (np. dysku twardego z komputera przeno$nego), urzgdzenie nalezy
przekaza¢ do naprawy po uprzednim wymontowaniu nosnika. Fakt oddania
urzqadzenia do naprawy stwierdza sie poprzez spisanie protokotu zdawczo-
odbiorczego.

Niedopuszczalny jest samodzielny serwis urzgdzenia komputerowego lub jego
rozmontowywanie przez pracownika.

Pamietqj, ze takie same zagrozenia jokie generuje laptop, w wiekszosci
przypadkdow dotyczqg rowniez telefondw komorkowych.

18. ZASADY MONITOROWANIA USLUG | ZASOBOW

18.1.

18.2.

18.3.

18.4.

Wszelkie ustugi (np.: poczta elekironiczna, serwer plikdw, Internet), do ktérych
pracownik posiada dostep, nie mogq by¢ wykorzystywane do celéw prywatnych ani
dziatan, ktére stanowig naruszenie obowiqzujgcego w Polsce prawa np. sabotaz,
przestepstwa informatyczne, oszustwa, przemoc, rasizm, terroryzm itp.

Pracownik zobowigzany jest przechowywaé kopie dokumentéw istotnych dla
funkcjonowania Urzedu w folderach sieciowych w celu zapewnienia mozliwosci
objecia ich procesem tworzenia kopii zapasowych. Dostep do takich katalogéw
powinny mie¢ jedynie osoby uprawnione.

Informacje wrazliwe (np. dane osobowe, tajemnica przedsiebiorstwa) przesytane
poczitg elekironiczng poza siecig stuzbowq winny by¢ przesytane w postaci
zaszyfrowanej lub przesytane w skompresowanym zatgczniku z uzyciem hasta. Hasto
powinno by¢ przekazywane przy wykorzystaniu innego kanatu komunikacji np.
telefonicznie, przy pomocy wiadomosci sms.

Komputery, konta pocztowe, nosniki danych — pamieci flash (pendrive) i inne
urzgdzenia przekazane w ramach obowigzkdw stuzbowych, stanowig witasnosé
Urzedu i mogq by¢ wykorzystywane wytqgcznie w ramach realizacji powierzonych
zadah zwigzanych z wykonywang praca.

Urzad Gminy Zurawica Tel. (16) 671 33 78

ul. Ojca Sw. Jana Pawia Il 1 - "
37-710 Zurawica Email: zuragmina@wp.pl




18.5.

18.6.

18.7.

18.8.

18.9.

Instrukcja Bezpieczenstwa Danych Osobowych

Wszelkie dane wytworzone przez pracownikéw na urzgdzeniach komputerowych
nalezqcych do Urzedu sq jej wiasnosciq.
Przetozeni pracownikdw, majq prawo i obowigzek kontrolowaé, czy pracownicy
korzystajacy z urzadzeh komputerowych stosujq sie do regulacji okre$lonych w
niniejszym dokumencie.
W przypadku uszkodzenia urzqdzenia komputerowego wynikajgcego z razgcego
zaniedbania pracownika w zakresie sprawowania opieki nad powierzonym
urzqdzeniem, pracownik ten moze zosta¢ obcigzony kosztami jego naprawy bqdz
wymiany. Decyzie o obcigzeniu kosztami naprawy, bgdz oditworzenia sprzetu
podejmuje bezposredni przetozony pracownika.
Pracownicy naruszajgcy zasady korzystania ze sprzetu komputerowego okreslone w
niniejszym dokumencie, mogq podlega¢ odpowiedzialnosci na zasadach
okre$lonych w obowigzujgcych przepisach prawa.
Pracownicy ponoszg petng odpowiedzialnodé za:
- powierzony sprzet;
- naruszenie prywatnosci innego pracownika;
- dopuszczenie do infrastruktury teleinformatycznej oséb nieuprawnionych;
- udostepnienie swojego komputera lub konta innej osobie oraz wykorzystanie
przez niq dostepu do infrastruktury;
- podszywanie sie pod innych pracownikdw;
- wszelkie dane przechowywane w ramach kont pocztowych;
- wszelkie dane przechowywane na komputerze stuzbowym podtgczonym do
sieci LAN oraz poczynania dokonywane za pomocq swojego komputera lub
z wykorzystaniem swojego konta.
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