Zarzadzenie nr 124/17
Wéjta Gminy Zurawica
z dnia 30.11.2017

W sprawie podjecia i przeprowadzenia Analizy identyfikacji zagrozen, szacowania oraz
sposobu postgpowania z ryzykiem dia bezpieczelistw? informacji i ochrony danych
osobowych w Urzedzie Gminy Zurawica

Na podstawie: art. 20 ust.2 pkt 3 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tekst jednolity Dz. U. z 2016 I., poz. 113, z pézn. zm.) oraz
art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, (tekst jednolity Dz, U.
22016 r., poz. 922) i rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z2004 r., Nr 100,
poz. 1024) oraz zarzadzam, co nastepuje:

§1. Wprowadzam w zycie wyniki i sposéb postgpowania zryzykiem w oparciu o Analize identyfikacji
zagrozen, szacowania oraz sposobu postepowania z ryzykiem dla bezpieczenstwa informacji
i ochrony danych osobowych w Urzedzie Gminy Zurawica stanowigcg zatgcznik do niniejszego
zarzadzenia.

§2. Wykonanie zarzadzenia w zakresie wprowadzenia w zycie wynikéw i postepowania
z ryzykiem w oparciu o Analize identyfikacji zagrozen, szacowania oraz sposobu postepowania
z ryzykiem dla bezpieczenstwa informacji i ochrony danych osobowych w Utzedzie Gminy
Zurdwica powierza si¢ Komitetowi Bezpieczenistwa Informacji (KBI).

§3. Zarzadzenie wchodzi w zycie z dniem Jjego podjecia.

Aled i



Zalgcznik nr 1 do zarzadzehia
Wéjta Gminy Zurawica nr 124/17
z dnia 30.11.2017 1.

ANALIZA POUFNOSCL INTEGRALNOSCI I ROZLICZALNOSCI SYSTEMOW
INFORMATYCZNYCH POD KATEM IDENTYFIKACJI ZAGROZEN,
SZACOWANIA ORAZ SPOSOBU POSTEPOWANIA Z RYZYKIEM

zwana dalej:

ANALIZA IDENTYFIKACJI ZAGROZEN, SZACOWANIA
ORAZ SPOSOBU POSTEPOWANIA Z RYZYKIEM
DLA BEZPIECZENSTWA INFORMACJI I OCHRONY DANYCH OSOBOWYCH
w Urze¢dzie Gminy Zurawica

zgodnie z:

art. 20 ust.2 pkt. 3 rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych, (tekst jednolity Dz. U. z 2016 r.,
poz. 113, z pézn. zm.) zwanym dalej rozporzqdzeniem KRI, oraz art. 36 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych, (tekst jednolity Dz. U, z 2016 r. poz. 922) i rozporzqdzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzqdzenia i systemy
informatyczne stuzqce do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024),

wprowadza si¢ dokument o nazwie:

ANALIZA POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI SYSTEMOW
INFORMATYCZNYCH POD KATEM IDENTYFIKACJI ZAGROZEN,
SZACOWANIA ORAZ SPOSOBU POSTEPOWANIA Z RYZYKIEM

zwany dalej:

ANALIZA IDENTYFIKACJI ZAGROZEN, -SZACOWANIA ORAZ SPOSOBU
POSTEPOWANIA Z RYZYKIEM
PRZY PRZETWARZANIU INFORMACJI I DANYCH OSOBOWYCH
w Urzedzie Gminy Zurawica



1. Wstep

Administrator danych ze wzgledu na cigzacy na nim obowigzek przeprowadzania
okresowych analiz i szacowania ryzyka dla bezpieczenstwa informacji i ochrony danych
osobowych, a wynikajacy z wymogdéw § 20 ust 2 pkt 3 rozporzgdzenia Rady Ministrow z dnia
12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, (Dz. U z 2012 r. poz. 526) zwanym dalej
rozporzadzeniem KRI, oraz ustawy o ochronie danych osobowych, w szczegdlnosci z art. 36
ustawy, zobowigzany jest do zastosowania $rodkéw technicznych i organizacyjnych, ktore
majg zapewni¢ ochrone przetwarzanych danych osobowych, adekwatnie do wystepujacych
zagrozen, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. W zwigzku z tym Administrator
danych podejmuje i realizuje dziatania w zakresie analizy identyfikacji zagrozen i ryzyka
w celu stosowania odpowiednich standardéw bezpieczenstwa informacji i danych osobowych
oraz wspiera przedsigwzigcia i inicjatywy zwigzane z ich rzeczywista ochrong
i zabezpieczaniem.

Celem przeprowadzania analizy identyfikacji zagrozen i ryzyka jest dostarczenie
informacji do podjecia decyzji, co do rodzaju i liczby $rodkéw zmniejszajgcych podatnosé
systemu na zagrozenia bezpieczenstwa dla systemu informacyjnego Urzedu Gminy Zurawica.
Przyjeta metodyka w zakresie szacowania ryzyka stanowi podstawe do podejmowania decyzji
o stosowaniu skutecznych i adekwatnych do potencjalnych zagrozeh zabezpieczen przez
Administratora danych.

Skutecznos¢ zastosowanych srodkéw bezpieczenstwa bedzie podlega¢ cyklicznym
badaniom i sprawdzeniom przy wspétudziale cztonkéw KBI. Przy stosowaniu zabezpieczefi
powinno si¢ uwzglednia¢ zmieniajgce si¢ warunki techniczno-organizacyjne oraz postep
informatyczny, co moze powodowa¢ konieczno$¢ zmiany c¢zy modernizowania

wprowadzonych wczesniej przez Administratora danych systeméw bezpieczenstwa.



2. Definicje

a)

2

h)

)

k)

D

Analiza ryzyka — proces oceny ryzyka, ktérego zadaniem jest redukcja ryzyka do
akceptowalnych pozioméw i utrzymanie tego poziomu ryzyka. Systematyczne
wykorzystanie informacji do zidentyfikowania zrodet i oszacowania ryzyka.

Szacowaniu ryzyka — proces oceny i analizy ryzyka.

Ocenie ryzyka — proces poréwnania oszacowanego ryzyka z okreslonymi kryteriami
w celu okre$lenia znaczenia ryzyka.

Postepowaniu z ryzykiem — wdrazanie $rodkéw modyfikujacych i zmniejszajacych
wystepowalne ryzyko.

Zarzadzaniu ryzykiem — dzialania dotyczace kierowania i nadzorowania organizacja
w odniesieniu do ryzyka.

Akceptowaniu ryzyka — podjecie decyzji o zaakceptowaniu ryzyka.

Bezpieczenstwie informacji — zachowanie poufnodci, integralnosci i dostepnosci
informacji.

Integralnos¢ danych — rozumie sie przez to wiasciwosé zapewniajacg, ze dane osobowe
nie zostaly zmienione lub zniszczone w spos6b nieautoryzowany.

Poufno$¢ danych — rozumie sie¢ przez to wiasciwosé zapewniajacg, ze dane nie s3
udostepniane nieupowaznionym podmiotom.

Rozliczalno$¢ — rozumie sie przez to wilasciwosé zapewniajaca, ze dzialania podmiotu
moga by¢ przypisane w spos6b jednoznaczny tylko temu podmiotowi.

Podatnosé - stabo$é zasobéw informacyjnych, ktéra moze by¢ wykorzystana przez
zagrozenie.

Zabezpieczenie — nalezy przez to rozumieé srodki o charakterze fizycznym, technicznym,

lub organizacyjnym zmniejszajace ryzyko.

3. Ogoélne wymogi i mechanizmy bezpieczenstwa przetwarzanvch informacji i danvch

osobowych, wprowadzone przez Administratora danych;

)

Procedury i dokumentacja tj. System Zarzadzania Bezpieczenstwem Informacji wraz

z procedurami bezpieczefistwa, System Ochrony Danych Osobowych,



2)

3)

8
S)
6)
7)

Organizacja bezpieczenstwa informacji i danych osobowych (zarzadzanie systemami
teleinformatycznymi w kontekscie ich interoperacyjnosci, zarzadzanie systemandli
informatycznymi przetwarzajgcymi dane osobowe),

Szkolenia i edukacja 0s6b upowaznionych i uprawnionych do przetwarzania informacji
danych osobowych,

Bezpieczenstwo fizyczne i srodowiskowe,

Zarzadzanie systemami i sieciami informatycznymi, kontrola dostepu,

Pozyskiwanie, rozw0j i utrzymanie systemow informatycznych,

Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacji i danych osobowych,

W Urzedzie Gminy Zurawica przyjeto, ze proces zarzadzania ryzykiem dla zapewnienia

bezpieczenstwa informacji i ochrony danych osobowych prowadzony bedzie w oparciu

o ponizsze kryteria i polegal bedzie on na:

1.

Ustanowieniu kontekstu

(ustaleniu zakresu i gramic, 0s6b odpowiedzialnych i uczestniczqcych oraz przyjeciu metody
szacowania ryzyka systemu zarzgdzania bezpieczenistwem informacji, np. wg kryteriow: oceny
ryzyka, skutkow, akceptowania ryzyka)

Szacowaniu ryzyka

(zidentyfikowaniu ryzyk dla danych osobowych, przypisaniu im wiasciciela i wartosci oraz
odniesieniu do kryteriow oceny)

Postepowaniu z ryzykiem

(zdecydowaniu o sposobie zabezpieczenia: zredukowaniu, zachowaniu, uniknieciu lub transferze
rvzyk i okresleniu planu postgpowania z ryzykiem)

Akceptowaniu ryzyka

(formalnym udokumentowaniu i akceptacji ryzyk)

Informowaniu o ryzyku

(poinformowaniu stron, ktorych ryzyko dotyczy o podjetych decyzjach)

Monitorowaniu i przegladzie ryzyka

(monitorowaniu i przeglgdzie ryzyk i ich czynnikéw, -tj. wartosci zbiorow, skutkow, zagrozen,

podatnosci, prawdopodobienstwa wystgpienia przeciwdziatania)

Uwzgledniono aspekty bezpieczenstwa w niektorych, newralgicznych obszarach dzialalnosci

urzedu.

Dobér srodkéw zabezpieczenia informacji i danych osobowych powinien by¢ adekwatny do

potrzeb. Powinien wynika¢ zprzeprowadzanej analizy ryzyka i by¢ uwzgledniony

w okresowym zarzadzaniu ryzykiem.



4. Zagrozenia wystepujace w systemach informatycznych

Celem zarzadzania incydentami w ramach informacji i ochrony danych jest zminimalizowanie

potencjalnych ryzyk i negatywnych skutkéw niepozadanych zdarzen w procesie przetwarzania

danych, bedacych nastepstwem dziataf na szkode tego procesu (w systemie informatycznym

i w systemie tradycyjnym).

Zagrozenia, jakie mozna wyréznié ze wzgledu na utratg poufnosci, rozliczalnosci i dostepnosci danych

w systemie informatycznym:

utrata ustugi', urzadzenia lub funkcjonalnosci,

przeciazenie lub niepoprawne dziatanie systemu,

bledy ludzkie,

niezgodnos¢ z politykami, procedurami lub zaleceniami,
naruszenie ustalen zwigzanych z bezpieczefistwem fizycznym,
niekontrolowane zmiany systemu,

niepoprawne dziatanie oprogramowania lub sprzetu,

naruszenia dostepu,

Szczegblnie: w systemach informatycznych:

atak oprogramowania szkodliwego (np. wirus, kor trojanski),
uszkodzenie systemu informatycznego,
luki zabezpieczen w systemie teleinformatycznym (np. pliki na kopiach awaryjnych tracq
zabezpieczenie wynikajgce z praw dostepu okreslonych w systemie operacyjnym),
niewlasciwe skonfigurowanie systemu, ktérego skutkiem jest udostepnienie zasobow
podmiotowi nieuprawnionemu (np. brak hasta, brak aktywowanej funkcji blokady klawiatury
czy wygaszacza ekranowego, czy obecnosé trwale aktywnych standardowych hasel),
Swiadoma lub nie$wiadoma nieuprawniona ingerencja w system teleinformatyczny oséb
trzecich, tj.:
— nieSwiadome — wynikajace z braku wiedzy uzytkownika dotyczacej
obstugi,
— nieswiadome — wynikajace'z nie$wiadomego przekazania (np. podpatrzenie przez
osobe trzeciq, atak socjotechniczny) uprawnien dostepu podmiotowi
nieuprawnionemu,

— $wiadome — udostepnienie podmiotowi nieuprawnionemu dostepu do zasobéw,

! Np.: utrata dostepnosci, np. do katalogu sieciowego.



— $wiadome — naruszenia poufnosci lub integralnosci systemu informatycznego

i
(udostepnienie plikéw, wydrukow, lub ich uszkadzanie).

e ujawnienie osobom nieupowaznionym informacji lub objetych tajemnicg procedur
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen.

¢ niewylogowanie sie z systemu informatycznego przed opuszczeniem stanowiska pracy,

e nje wykonanie w okreslonym terminie kopii bezpieczenstwa,

e nieprawidlowosci w zakresie zabezpieczenia nos$nikow i miejsc przechowywania

informacji i danych osobowych,

4. Analiza ryzvka

Administrator danych, aby poprawnie przeprowadzi¢ analize ryzyka, powinien okresli¢:
1. ZASOBY - ktore trzeba chroni¢ np.;

1) sprzet komputerowy, na ktérym przetwarzane s informacje i dane osobowe,
2) zbiory danych osobowych, ktore przetwarzane sa w formie papierowej i elektronicznej,
3) zasoby sieciowe i programowe, w ktorych przetwarzane sg informacje,
4) obszary przetwarzania informacji i danych osobowych,
2. ZAGROZENIA - czynnik, ktéry moze powodowaé wystapienie incydentu,
3. PODATNOSC - stabo$é zasobow, ktéra moze byé wykorzystana przez potencjalne
zagrozenie,
4. SKUTKI - jaki wptyw bedzie mial zaistnialy incydent na utrat¢ informacji i danych
osobowych,

Analize ryzyka przeprowadza sie¢ w poszczegoélnych kategoriach zagrozen zgodnie z tabelg
nr 1, w ktérej okreslono typowy wykaz zagrozen i zwigzanych z nimi podatnosci. Wykaz
zagrozet i podatnosci moze zostaé rozszerzony w miar¢ powstania nowych zagrozen dla
systemu informacyjnego.

Analize ryzyka prowadzi si¢ okresowo (nie rzadziej niz raz na rok). Zrédta potencjalnych ryzyk
moga by¢ zgloszone osobie odpowiedzialnej za szacowanie ryzyka w kazdym momencie, przez
kazdego interesariusza systemu.

Analizy ryzyk dokonuje np. zespét KBI wyznaczony przez Administratora danych posiadajacy
stosowng wiedze 1 do$wiadczenie z zakresu bezpieczenstwa informacji i ochrony danych

osobowych.



Na analizg ryzyka skladajg sie:

a) szacowanie skutkow,

b) analiza podatnosci na dane zagrozenie,

¢) analiza zabezpieczen,

4. Szacowanie skutkéw

Ocena skutkéw (konsekwe
informacji tj. utraty poufno

ponizsze kryteria:

ncji) w przypadku wystapienia zagrozen dla bezpieczenstwa

sci, integralnosci, dostepnosci - dokonywana jest w oparciu o

Skutki utraty poufnosci,
integralnosci, Opis
dostepnosci
ewentualne szkody w przypadku przelamania, zniszczenia lub
pomijalne (0 pkt) .. : : L
awarii zabezpieczen sg ograniczone i pomijalne
niewielki wptyw negatywny na realizacj¢ zadan jednostki lub
niskie (1pkt) mozliwe niewielkie utrudnienia w realizacji zadan stuzbowych
pracownikow
znaczacy negatywny wplyw na realizacje zadan jednostki,
konsekwencje prawne lub istotne utrudnienia w realizacji zadan
wysokie (2 pkt) : : .
stuzbowych pracownikéw lub widoczny wplyw na wizerunek
jednostki
brak mozliwosci realizacji zadan Jjednostki, istotne konsekwencje
bardzo wysokie (3pkt) . ) _ )
prawne lub istotny negatywny wplyw na wizerunek Jjednostki

S. Szacowanie podatnosci ( stabosci) systemu informacy inego:

Podatno$¢ systemu na zagrozenia moze wynikaé np. z:

* braku ochrony fizycznej budynku lub znacznej liczby personelu, majacego potencjalnie

dostep do systemu or:

az wiedzg jak obstugiwaé system,

* dostgpnos¢ informacji znajdujacych si¢ w systemie za posrednictwem potaczen

zewngtrznych,



e mozliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu lub

i

wprowadzania wirusow komputerowych,

e mozliwosci awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, bledy

projektowe lub umysing interwencje,

e przesylania informacji przez niezabezpieczone tgcza telekomunikacyjne.

Szacowanie podatnosci zasobow, ktéra moze by¢ wykorzystana przez zagrozenie dokonywana

jest zgodnie z ponizszymi kryteriami:

Podatnosé

Opis

brak podatnosci (Opkt)

wdrozono kompleksowe mechanizmy zabezpieczajgce

niski poziom

podatnosci (1pkt)

istnieja ~wady w  strukturze zabezpieczen fizycznych
i informatycznych, ktére moga by¢ wykorzystane do spowodowania
szkéd w systemie informatycznym - skutkujg naruszeniem polityki

bezpieczenstwa

$redni poziom

podatnosci (2pkt)

istnieja istotne wady lub luki w sprzecie lub oprogramowaniu lub
w zabezpieczeniach fizycznych, ktére moga by¢ wykorzystane do
spowodowania szkod w systemie informatycznym - skutkuje

ztamaniem zabezpieczen

wysoki poziom

podatnosci (3 pkt)

brak odpowiednich $rodkow zabezpieczajacych w tym niska

$wiadomos$é personelu

6. Okreslanie poziomu rvzyka

Okreslanie poziomu ryzyka polega na ustaleniu wptywu wystapienia zagrozenia na:

1) dostepno$¢ systemu lub informacji,

2) integralno$¢ systemu lub informacji,

3) poufno$¢ informacji przetwarzanej w systemie,

a nastepnie wyznaczeniu poziomu ryzyka, ktére stanowi zalezno$¢:

Ryzyko = iloczyn wartosci skutkéw i podatnosci zasobow systemu

Skala poziomu oszacowanego ryzyka dla danego zasobu zawarta jest w ponizszej tabell.

Do oceny ryzyka zastosowano 3 stopniowa skalg. W stosunku do ryzyk ocenianych, jako




»Duze” i ,Bardzo duze” niezbedne jest podjecie dziatan redukujgcych ich poziom —'do

poziomu akceptowalnego.

Ryzyko

Opis

Akceptowalne (0-
3pkt)

podj¢te dziatania zabezpieczajace sg wystarczajgce

Duze (4-6pkt)

niezbedne podjecie dziatan redukujacych duzy poziom ryzyka do

poziomu akceptowalnego

Bardzo duze

(pow.6pkt)

niezbedne podjecie dzialan redukujgcych bardzo duzy poziom

ryzyka do poziomu akceptowalnego

7. Ograniczanie ryvzvka

Podstawowym sposobem

0 wyniki analizy ryzyka.

postgpowania z ryzykiem jest stosowanie zabezpieczen w oparciu

Zastosowane zabezpieczenia powinny by¢ efektywne kosztowo

i uwzglednia¢ wymagania wynikajgce z przepisow prawa, oraz wymagania wynikajace

z analizy ryzyka dla dziatania i funkcjonowania urzedu. W przypadku zastosowania

okreslonego typu zabezpieczenia powinno ono powodowaé obnizenie skutkow (konsekwencji)

zagrozenia w szczegolnosci dla bezpieczenstwa teleinformatycznego urzedu.



ARKUSZ OKRESOWEJ ANALIZY RYZYKA wg. STANU NA DZIEN 30.11.2017r.
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_omo<<.$ monitoringu oq@m:ﬁmns.iosv
kradziez Zastosowano procedury pracownicy
bezpieczenstwa (zamykanie
pomieszczen na klucz)
Personel Bledy Biedy X X X 2 2 4 e Serwisowanie sprzetu Konserwacja i serwisowanie | Administrator Systemu
personelu administratora komputerowego sprzetu komputerowego Informatycznego (ASI)
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| obstugujaceg
o sprzet
komputerowy

| Nieumiejetne

postugiwanie
sie systemem
przez
uzytkownika

Nieuprawniony

dostep do
informacji

® Oprogramowanie
antywirusowe

® Przechowywanie i tworzenie
kopii zapasowych

® Prowadzenie ewidenciji

sprzetu i oprogramowania
wraz z konfiguracjg

® Zastosowano
oprogramowanie
antywirusowe na
koricowkach klienckich i
serwerach

@ Kopie bezpieczenstwa dla
systemu IT

® Prowadzona jest jedynie

ewidencja srodkéw trwatych

e Szkolenia wstepne dla
pracownikow
nowozatrudnionych

® Okresowe szkolenia dla
pracownikow juz
zatrudnionych

® Szkolenia okresowe
(wewnetrzne, zewnetrzne)

® Plany szkolen

| Uzytkownicy

Administrator Systemu
Informatycznego (ASI)

Administrator Systemu
informatycznego (ASI)

Administrator Systemu
Informatycznego (ASI)

Administrator
Bezpieczerstwa Informacji
(ABI)

Administrator Systemu
Informatycznego (ASI)

Kierownicy komoérek
organizacyjnych

Administrator
Bezpieczenstwa Informaciji
(ABI)

® Plany szkolen

® Uwierzytelnienie
uzytkownikéw w
systemie/autoryzacja

Administrator Systemu
Informatycznego (ASH)

Kierownicy Referatow

Administrator
Bezpieczenstwa Informacji
(ABI)

@ Kontrola dostepu do

stanowisk komputerowych

® \Wdrozenie procedur

kontrolnych

® \Wdrozenie Systemu

Zarzadzania
Bezpieczenstwem Informaciji
i Systemu Ochrony Danych
Osobowych

Administrator Systemu
Informatycznego (ASI)

Kierownicy komérek
organizacyjnych

Administrator
Bezpieczenstwa Informacii
(ABI)

e Autoryzacja i kontrola
dostepu do zasobow

® Kontrola dostepu do

stanowisk komputerowych

® Wdrozenie procedur

kontrolnych

Administrator Systemu
Informatycznego (ASI)

Kierownicy komérek
organizacyjnych
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WNIOSKI I DZIALANA NAPRAWCZEW ZWIAZKU Z PRZEPROWADZONA
ANALIZA IDENTYFIKACJI ZAGROZEN, SZACOWANIA ORAZ SPOSOBU
POSTEPOWANIA Z RYZYKIEM PRZY PRZETWARZANIU
INFORMACJI 1 DANYCH OSOBOWYCH
w Urzedzie Gminy Zurawica

§1

1. Administrator danych przeprowadzit analize dla wybranych chronionych zasobéw
informacyjnych i mozliwych zagrozen dla bezpieczenstwa informacji i danych osobowych.

2. Administrator danych jest zobowiazany dostosowaé srodki bezpieczefistwa, zaréwno
techniczne, informatyczne jak i fizyczne oraz organizacyjne, do wynikéw, jakie oddala
przeprowadzona analiza.

3. Ewentualne zmiany i udoskonalenia zwigzane z pkt 2 nalezy uwzgledni¢ i okresli¢
w dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji i Systemu Ochrony

Danych Osobowych przyjetych w Urzedzie Gminy Zurawica.

§2
W wyniku przeprowadzonej analizy w Urzedzie Gminy Zurawica, Administrator danych
wyrdznit potencjalnie najniebezpieczniejsze zagrozenia, a w szczegblnosci sg to:
* system monitoringu wizyjnego wymaga modernizacji
* nie jest prowadzona inwentaryzacja sprzetu, oprogramowania i jego konfiguracji na

zgodno$¢ z wymaganiami rozporzadzenia KRI

§3

Administrator danych w celu wyeliminowania zagrozen, wyniktych w toku przeprowadzonej
analizy, podejmuje dziatania naprawcze, polegajace w szczegblnosci na:
* odebranie uprawnien administratora systemu wszystkim pracownikom, ktérym takie
uprawnienia nie sg niezbedne, -
* wykonaniu modernizacji systemu zabezpieczen monitoringu wizyjnego,
* prowadzeniu ewidencji/inwentaryzacji sprzetu i oprogramowania i jego konfiguracji

na zgodnos¢ z wymaganiami rozporzadzenia KRI
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PODSUMOWANIE )

W Urzedzie Gminy Zurawica po przeprowadzeniu analizy i poufnosci, integralnosci i rozliczalnosci
systemow informatycznych pod katem zagrozen i identyfikacji ryzyka, zwanej dalej analiza
identyfikacji zagrozen, szacowania oraz sposobu postepowania z ryzykiem przy przetwarzaniu

informacji i danych osobowych warto$¢ poziom ryzyka przedstawia si¢ nastepujgco:
POZIOM RYZYKA ,,Duze”

Niezbedne jest podjecie dziatan redukujacych poziom duzy — do poziomu akceptowalnego.

(cztonkowie KBI) ZATWIERDZIL (Administrator danych)

(data i podpis). 34, 1,’ Z()4? .............. (data i podpis).. 20, 47 2491 Z’ ............. Al

(datai podpis) s X XY | AZ | _’///‘ . MQ&& ..

(data i podpis). 3041, 2011.. 7
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