»Procedura Alar:

Zespolu Obstug A

G henmrmean

w celu petnej kontroli oraz zapobleganlu mozliwym zagrozeniom zmazanyn‘r'zﬁec’h danyéi‘w""“c‘)‘éobowych

na podstawie art. 36.1. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285)

wdraza dokument o nazwie ,,Procedura Alarmowa”.

Zapisy tego dokumentu wchodza w zycie

z dnlemQAQWQQ/lﬁ\j ..........

Definicje:

Uchybienie - swiadome Iub nieswiadome dziatania zmierzajqce do zagrozenia, wskutek ktérych moze dojs¢
do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia nosnikéw danych.

Zagrozenie - swiadome lub nieswiadome dziatania, wskutek ktérych doszto do utraty danych osobowych,
kradziezy danych osobowych lub uszkodzenia nosnikéw danych.

ABI - Administrator Bezpieczeristwa Informacji
ADO - Administrator Danych Osobowych

1. Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,Dziennik Uchybien i Zagrozen”,
zwigzany z niewfasciwym przetwarzaniem danych osobowych lub ich wyciekiem. Celem Procedury
Alarmowej jest skatalogowanie mozliwych uchybienn i zagrozen oraz opisanie procedur dziatania w
przypadku ich wystapienia, jak i réwniez ograniczenie ich powstania w przysztosci. Integralng czescia
Procedury Alarmowej jest ,Dziennik Uchybien i Zagrozen” - (zatacznik nr 1), ,Protokét Zagrozenia” -
(zatacznik nr 2), ,,Protokét Uchybienia” - (zatacznik nr 3), prowadzony przez ABI w przypadku stwierdzenia
naruszenia ochrony danych osobowych w podmiocie.

2. Charakterystyka mozliwych ,Uchybien i Zagrozen”
I. Uchybienia i zagrozenia nieswiadome wewnetrzne i zewnetrzne
Do uchybieri i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania pracownikéw
podmiotu lub 0s6b nie bedacych pracownikami podmiotu, w nastepstwie ktérych moze dojs¢ lub doszto do
zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegélnosci s to dziatania takie jak:
- niewtasciwe zabezpieczenie dostepu do pomieszczeri, w ktdrych przetwarzane sq dane osobowe,
- niewtasciwe zabezpieczenie sprzetu komputerowego,
- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,
- pomytki informatykow,
- kradziez danych,
- kradziez sprzetu informatycznego,
- dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktdrych dojdzie do
utraty danych osobowych lub uszkodzenia nosnikéw danych.




Il. Uchybienia i zagrozenia umys$ine wewnetrzne i zewnetrzne
Do uchybier i zagrozen umyslnych wewnetrznych i zewnetrznych nalezg celowe dziatania pracownikéw
podmiotu, w nastgpstwie ktérych moze dojs¢ lub doszto do zniszczenia danych, wycieku danych lub
naruszenia ich poufnosci. W szczegdInosci sa to dziatania takie jak:
- celowe zniszczenie danych osobowych lub nosnikdéw danych,
- kradziez danych osobowych,
- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,
- kradziez danych,
- kradziez sprzetu informatycznego,
- dziatanie wirusow i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych dojdzie do
utraty danych osobowych lub uszkodzenia nosnikéw danych.

HI. Uchybienia i zagrozenia losowe
Do uchybieri i zagrozen losowych nalezg sytuacje losowe, w nastepstwie ktérych moze dojé¢ lub doszto do
zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegélnosci sg to sytuacje takie jak:
- kleski zywiotowe,
- przerwy w zasilaniu,
- awarie serwera,
- pozar,
- zalanie wodg.

3. Procedura postgpowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych.

Kazdy pracownik podmiotu posiadajacy upowaznienie do przetwarzania danych osobowych, w przypadku
stwierdzenia uchybienia lub zagrozenia ma obowigzek niezwtocznie powiadomi¢ o tym fakcie
Administratora Bezpieczeristwa Informacji lub Administratora Danych.

Administrator Bezpieczeristwa Informacji w przypadku stwierdzenia uchybienia ma obowigzek:
1. odnotowat¢ kazde uchybienie w ,Dzienniku Uchybien i Zagrozer”
2. sporzadzic¢ ,,Protokét Uchybienia”
3. wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie uchybienia

Administrator Bezpieczeristwa Informacji w przypadku stwierdzenia zagrozenia ma obowiazek:
1. zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku wtamania)

zabezpieczy¢ dane osobowe oraz nosniki danych

odnotowac¢ kazde zagrozenie w ,Dzienniku Uchybienr i Zagrozen”

sporzadzic ,,Protokot Zagrozenia”

wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie zagrozenia

powiadomic o zaistniatej sytuacji Administratora Danych

podjgc¢ probe przywrécenia stanu sprzed zaistnienia zagrozenia

ADO wycigga konsekwencje dyscyplinarne wobec oséb odpowiedziainych za zagrozenie

PN AW




4. Rejestr Uchybien i Zagrozen oraz szczegétowa instrukcja postepowania dla oséb
posiadajacych upowaznienie do przetwarzania danych osobowych w podmiocie

Kod Uchybienia i zagrozenia Postepowanie w przypadku uchybienia lub zagrozenia
uchybienia nieswiadome wewnetrzne

lub i zewnetrzne

zagrozenia

1 Pomieszczenie, w ktérym Nalezy zabezpieczy¢ dane osobowe oraz powiadomié ABI.
przechowywane sg dane ABI sporzadza protokdt uchybienia.
osobowe pozostaje bez nadzoru.

2 Komputer nie jest zabezpieczony | Nalezy zabezpieczy¢ dane osobowe oraz powiadomié ABI.
hastem. ABI sporzadza protokdt uchybienia.

3 Dostep do danych osobowych Nalezy uniemozliwié¢ dostep oséb bez upowaznienia oraz
majg osoby nieposiadajgce powiadomic ABI. ABI sporzadza protokét uchybienia.
upowaznienia.

4 Nieuprawniony dostep do Nalezy powiadomic ABI, ktdry powinien sprawdzic system
otwartych aplikacji w systemie | uwierzytelniania oraz sprawdzi¢ czy nie doszio do
informatycznym. kradziezy lub zniszczenia danych. ABI sporzadza protokot

uchybienia.

5 Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomic
osobowych poprzez zewnetrzny |ABl.  ABI powinien zabezpieczy¢ nosnik danych
nosnik danych. i powiadomi¢ ADO. ABI sporzadza protokét zagrozenia.

6 Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomié
osobowych w formie ABI. ABI powinien zabezpieczy¢ dane i powiadomié¢ ADO.
papierowej. ABI sporzgdza protokét zagrozenia.

7 Nieuprawniony dostep do Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
danych osobowych w formie powiadomic ABI. ABI sporzadza protokét uchybienia.
papierowej.

8 Dane oscbowe przechowywane |Nalezy powiadomi¢ ABI. AB!I powinien zabezpieczyc
sg W niezabezpieczonym pomieszczenie. ABI sporzgdza protokét uchybienia.
pomieszczeniu.

9 Préba wtamania do Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI
pomieszczenia/budynku. sprawdza stan uszkodzen, zabezpiecza dowody i wzywa

policje. ABI sporzadza protokét zagrozenia.

10 Dziatanie zewnetrznych aplikacji, | Nalezy  zrobi¢ audyt systeméw zabezpieczen,
wirusow, ztosdliwego a w szczegolnosci systemow antywirusowych, firewall.
oprogramowania. ABIl powinien oceni¢, czy nie doszto do utraty danych

osobowych i w zaleznosci od tego sporzadzi¢ protokdt
uchybienia lub zagrozenia.

11 Brak aktywnego Nalezy powiadomi¢ ABI. ABI powinien zaktualizowaé lub
oprogramowania naby¢ oprogramowanie antywirusowe. AB| sporzadza
antywirusowego. protokét uchybienia.

12 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomié¢ ABI. ABI

l’

danych osobowych w formie

| papierowe;.

sprawdza stan uszkodzen, zabezpiecza dowody
i powiadamia ADO. ABI sporzgdza protokdt zagrozenia.




danych osobowych w systemie
informatycznym.

sprawdza stan uszkodzen, zabezpiecza dowody
i powiadamia ADO. ABI sporzadza protokdt zagrozenia.

1

Préba nieuprawnionej
interwencji przy sprzecie
komputerowym.

Uszkodzenie komputerdw,
nosnikéw danych.

Nalezy powiadomi¢ ABI. ABI powinien oceni¢ w wyniku
czego doszto do zniszczenia i przywrécié dane z kopii
zapasowej. ABl powiadamia ADO i sporzadza protokét
zagrozenia.

Nalezy  uniemozliwi¢ dostep o0séb do sprzetu
komputerowego oraz powiadomié¢ ABI. ABI sporzadza
protokét uchybienia.

Zdarzenia losowe.

Nalezy oszacowac powstate starty i sporzadzi¢ protokét
zagrozenia lub uchybienia.




»,Dziennik Uchybien i Zagrozen”
(zatgcznik nr 1 do Procedury Alarmowej)

Kod |Datai Rodzaj Opis zdarzenia Skutki 'Dziafania Podpis ABI
godzina zdarzenia zdarzenia naprawcze

zdarzenia  (uchybienie/
zagrozenie)




Nazwa i adres podmiotu Miejscowos¢ i data

,Protokot Zagrozenia”

(zatqcznik nr 2 do Procedury Alarmowej)

Data i godzina wystapienia ZagBroZenia ..............oooeiiiii i e e st e e s e e s reeeene s
KOO ZABIOZENIA .....ocovviieiii ittt r e e e e e s e e e e es e s s bbb e e eeaeesaeeesseasbbbebbbeaaeesaessaanaassnnsbsrraneeeees

Opis zagrozenia

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych




Nazwa i adres podmiotu Miejscowos¢ i data

»Protokot Zagrozenia”

(zatqcznik nr 2 do Procedury Alarmowej)

Data i godzina Wystapienia ZagroZENia ............cceviueiiiriiiiiiiie ettt et et a e eeeeneee s
KOO ZABIOZENIA .....ccueiniiiiiiieiie ettt ettt ettt et te e b e e s e e bt e teestes et e teeeneeeeeneeeeeesnsenseseseanes

Opis zagrozenia

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych




Nazwa i adres podmiotu Miejscowos¢ i data

,Protokot Zagrozenia”

(zatqcznik nr 2 do Procedury Alarmowej)

Data i godzina Wystapienia zaBroZenia ..............cooieiiiiiiiii ittt et e et e aaes
KOO ZABIOZENIA ...ttt st eb et et e ettt saeee e et e e ereseeeeereete et et ereeeneesanenes

Opis zagrozenia

......................................................................................................................................................................

......................................................................................................................................................................




Nazwa i adres podmiotu Miejscowos¢ i data

»Protokoét Uchybienia”

(zatqgcznik nr 3 do Procedury Alarmowej)

Data i godzina wystapienia uchybienia................ccccoiiiiiiiii e
KO UCRYDIENIA ... e ettt st er e bt ereae b e st et etseneetaenenenes

Opis uchybienia

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych




Nazwa i adres podmiotu Miejscowos¢ i data

,,Protokét Uchybienia”

(zatgcznik nr 3 do Procedury Alarmowej)

Data i godzina wystgpienia UchybIenia. ...
KOO UCRYDIEIIA «...cvvteeeie et S |

Opis uchybienia

Administrator Bezpieczeistwa Informacji Administrator Danych Osobowych




Nazwa i adres podmiotu Miejscowos¢ i data

,,Protokot Uchybienia”

(zatgcznik nr 3 do Procedury Alarmowej)

Data i godzina wystapienia uchybienia..............coo
KOO UCRYBIENIA ...ttt

Opis uchybienia

......................................................................................................................................................................

Administrator Bezpieczenstwa Informaciji Administrator Danych Osobowych

...............................................................................................................




Nazwa i adres podmiotu

Miejscowosé i data

»Protokét Uchybienia”

(zatgcznik nr 3 do Procedury Alarmowej)

Data i godzina wystapienia uchybienia

Kod uchybienia




e,

Nazwa i adres podmiotu Miejscowos¢ i data

,Protokét Uchybienia”

(zatgcznik nr 3 do Procedury Alarmowej)

Data i godzina wystgpienia uchybienia............cc.ccoiiiiiii
KO UCRYDIENIA ... e e e

Opis uchybienia

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych




»Sprawozdanie roczne stanu systemu

ochrony danych osobowych”

w celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanym z ochrong danych osobowych

na podstawie art. 36.1. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 i Nr 153, poz. 1271 oraz z 2004 . Nr 25, poz. 219 i Nr 33, poz. 285)

wdraza dokument o nazwie
,Sprawozdanie roczne stanu systemu ochrony danych osobowych”.

Zapisy tego dokumentu wchodzg w Zycie

ZANIEM o

1. ,Sprawozdanie roczne stanu systemu ochrony danych osobowych” przeprowadza sie raz w roku,
z datg rok od chwili wejscia w zycie tego dokumentu. Osobqg odpowiedzialng za przygotowanie
sprawozdania rocznego w podmiocie jest ABIl. Sprawozdanie roczne przygotowuje sie na podstawie
dokumentu o nazwie ,Raport roczny”, ktéry stanowi zatgcznik nr 1 do ,Sprawozdania rocznego
stanu systemu ochrony danych osobowych” w podmiocie. Po przeprowadzeniu analizy stanu
ochrony danych osobowych w podmiocie oraz uzupetnieniu ,Raportu rocznego” ABI zwoluje
zebranie, w ktérym uczestniczq: ABI, ADO i kierownicy dziatéw lub referatow, w ktdrych
przetwarzane sq dane osobowe. Podczas zebrania ABI przedstawia uczestnikom stan zabezpieczen,
stan infrastruktury informatycznej, , Dziennik uchybieni i zagrozen” oraz omawiane sq procedury
zabezpieczajgce podmiot przed sytuacjami, w ktérych moze dojs¢ do zniszczenia danych, wycieku

danych lub naruszenia ich poufnosci.




,Raport roczny”

(zatqcznik nr 1 do ,,Sprawozdania rocznego stanu systemu

ochrony danych osobowych”)

Nazwa i adres podmiotu

Miejscowosc i data

Zagadnienia omawiane na zebraniu

Uwagi/wnioski

Podsumowanie realizacji wytycznych z poprzedniego
»Sprawozdania rocznego stanu systemu ochrony
danych osobowych”

Omowienie zmian procedur w systemie oraz zmian
w systemie informatycznym

Omédwienie Dziennika Uchybien i Zagrozen




Whioski oraz zadania do realizacji

Uczestnicy zebrania Podpis uczestnika

Podpis ABI Podpis ADO




