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INSTRUKCJA

postepowania w sytuacji naruszenia
ochrony danych osobowych

§ 1

Instrukcja jest przeznaczona dla oséb zatrudnionych przy przetwarzaniu danych

osobowych w systemie informatycznym w Zespole Obstugi Placéwek Oswiaty w Okonku.

§2

Instrukcja okresla tryb postgpowania w przypadku, gdy:
1. stwierdzono naruszanie zabezpieczenia systemu informatycznego,
2. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga

wskazywaé na naruszenie zabezpieczen tych danych.

§3

Kazda osoba zatrudniona w Zespole Obstugi Placéwek Oswiaty w Okonku, ktéra
stwierdzi lub podejrzewa naruszenie zabezpieczenia ochrony danych osobowych w systemie
informatycznym, powinna niezwlocznie poinformowaé o tym administratora bezpieczenstwa

informacji lub osob¢ przez niego upowazniona.

§4

Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskala informacje
lub sama stwierdzila naruszenie zabezpieczenia bazy danych osobowych w systemie
informatycznym, zobowigzana jest niezwlocznie powiadomi¢ o tym administratora
bezpieczenstwa informacji lub upowazniong przez niego osobg, a w przypadku ich

nieobecnosci — bezposrednio administratora danych osobowych.




§5

Administrator bezpieczenistwa informacji lub osoba przez niego upowazniona powinna
w pierwszej kolejnosci:

1. Zapisa¢ wszelkie informacje zwigzane z zaistnialym zdarzeniem, a szczegOlnie:
doktadny czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych
i czas samodzielnego wykrycia tego faktu.

2. Na biezaco wygenerowa¢ i wydrukowaé (jezeli pozwala na to system) wszystkie
mozliwe dokumenty i raporty, ktore moga poméc w ustaleniu okolicznosci zdarzenia,
opatrze¢ je data i podpisem.

3. Przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do
okre$lenia skali zniszczen i metody dostepu do danych osobowych osoby

niepowotanej.

§6

Niezwlocznie nalezy podjaé¢ odpowiednie kroki w celu powstrzymania lub ograniczenia
dostepu do danych osoby niepowolanej, zminimalizowania szkod i zabezpieczenia przed
usunieciem $ladu jej ingerencji, szczeg6lnie przez:

a) fizyczne odlaczenie urzadzen i segmentéw sieci, ktére mogly umozliwi¢ dostgp do

bazy danych osoby nieupowaznionej

b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych

¢) zmiane hasla na konto administratora i uzytkownika, poprzez ktére uzyskano

nielegalny dostep w celu uniknigcia ponownej proby wiamania

§7

Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepna analiz¢
stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia

ochrony danych osobowych systemu.




§8

Administrator bezpieczenstwa informacji lub osoba przez niego upowazniona powinna
sprawdzié:

a) stan urzadzen wykorzystywanych do przetwarzania danych osobowych

b) zawarto$¢ zbioru danych osobowych

¢) sposéb dzialania programu

d) jako$¢ komunikacji w sieci telekomunikacyjne;j

e) wykluczy¢ mozliwos¢ obecnosei wiruséw komputerowych

§9

Po dokonaniu powyzszych czynnos$ci administrator bezpieczenstwa informacji powinien
) przeprowadzi¢ szczegdtowa analize systemu informatycznego obejmujacego identyfikacje:

a) rodzaje zaistnialego zdarzenia,

b) metody dostepu do danych osoby nieupowaznione;j,

¢) skali zniszczen.

§10

Niezwlocznie nalezy przywrdcié prawidtowy stan dziatania systemu, przy czym, jezeli
nastapilo uszkodzenie bazy danych osobowych, niezbgdne jest odtworzenie jej z ostatniej
kopii awaryjnej z zachowaniem wszelkich srodkéw ostroznosci, majacych na celu uniknigcie

ponownego uzyskania dostgpu ta sama droga przez osobe niepowolana.
§11

Po przywréceniu prawidlowego stanu bazy danych osobowych nalezy przeprowadzi¢
szczegblowa analize w celu okreslenia przyczyny naruszenia ochrony danych osobowych
oraz przedsiewzia¢ kroki majace na celu wyeliminowanie podobnych zdarzen w przysziosci.

1. Jezeli przyczyna zdarzenia byt blad osoby zatrudnionej przy przetwarzaniu danych

osobowych w systemie informatycznym nalezy przeprowadzi¢ dodatkowe szkolenie

wszystkich 0sob bioracych udziat przy przetwarzaniu danych.




2. Jezeli przyczyna zdarzenia bylo uaktywnienie wirusa, nalezy ustali¢ Zrédlo jego
pochodzenia oraz wykona¢ zabezpieczenia antywirusowe.

3. Jezeli przyczyng zdarzenia bylo niewlasciwe postepowanie ze strony osoby
zatrudnionej przy przetwarzaniu danych osobowych, nalezy wyciagna¢ konsekwencje
regulowane ustawa.

4. Jezeli przyczyna zdarzenia bylo wlamanie w celu pozyskania danych osobowych,
nalezy dokonaé szczegotowej analizy wdrozonych $rodkéw zabezpieczajacych w celu
zapewnienia skuteczniejszej ochrony bazy danych.

5. Jezeli przyczyna zdarzenia byt zly stan urzadzenia lub sposéb dzialania programu,
nalezy woOwczas niezwlocznie przeprowadzi¢é kontrolne czynnosci serwisowo

— programowe.

§ 12

Administrator bezpieczenstwa informacji przygotowuje szczegétowy raport
.0 przyczynach, przebiegu i wnioskach ze zdarzenia (dotaczajac ewentualne kopie dowodow
dokumentujacych to zdarzenie) oraz w okre$lonym terminie od daty zaistnienia zdarzenia

przekazuje go administratorowi danych osobowych.
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