ZARZADZENIE NR 99/2016
BURMISTRZA ZIEBIC

zdnia 17 czerwea 2016 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa oraz Instrukeji Zarzadzania Systemem
Informatycznym w Urzedzie Miejskim w Zigbicach

Na podstawie art. 36 oraz art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j.
Dz. U, 2015 r., poz. 2135, z pdzn. zm.) i art,33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t.j. Dz. U. 2016 r., poz. 446) zarzadza si¢, co nastepuje:

§1.

1. W Urzgdzie Miejskim w Zigbicach wprowadza si¢ dla zapewnienia ochrony przetwarzania danych
osobowych:
1) Polityke bezpieczenstwa w Urzedzie Migjskim w Ziebicach - stanowiagca zalgcznik nr 1 do niniejszego
zarzadzenia,

2) Instrukeje  zarzadzania systemem informatycznym w Urzedzie Miegjskim w Zighicach -stanowiagcg
zalacznik nr 2 do niniejszego zarzadzania,

2. Dokumentacja, o ktore) mowa w ust.l, ma zastosowanie do wszystkich stanowisk pracy, gdzie
przetwarzane sg dane osobowe lub praca odbywa sie w systemie informatycznym.
§2.
1. Z trescig dokumentéw, o ktérych mowa w § 1 ust.] zobowigzani sa zapoznac sig wszyscy pracownicy
Urzedu Migjskiego w Zigbicach przetwarzajacy dane osobowe,
2. Zobowigzuje si¢ wszystkich pracownikéw Urzedu Migjskiego w Zigbicach do przestrzegania zasad
wynikajacych z dokumentow, o ktorych mowa w paragrafie 1 ust.|.
§3.
Traci moc Zarzadzenie Nr 42/2010 Burmistrza Ziebic z dnia 25.03.2010 roku w sprawie przyjecia
"Polityki Bezpieczenstwa" Urzedu Miejskiego w Zigbicach.
§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgeznik nr 1 do zarzadzenia nr 99/2016

Burmistrza Zigbic z dnia 17 czerwca 2016 roku

POLITYKA BEZPIECZENSTWA

zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 .
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

wdraza dokument o nazwie ,Polityka Bezpieczeristwa”.

§1

Polityka bezpieczeristwa w zakresie ochrony danych osobowych w podmiocie: Urzgd Miejski w Zighicach,
okresla zasady przetwarzania danych osobowych, oraz srodki techniczne i organizacyjne zastosowane dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych. Polityka
bezpieczenstwa sluzy zapewnieniu wysokiego poziomu bezpieczefistwa przetwarzanych danych. Polityka
bezpieczenistwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych, oraz w systemach
informatycznych.

§2

llekro¢ w ,Polityce Bezpieczenstwa” jest mowa o:

1. ZBIORZE DANYCH - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze osobhowym,
dostepnym wedtug okreslonych kryteriow, niezaleiznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

2. PRZETWARZANIU DANYCH - rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwiaszcza
te, ktdre wykonuje sie w systemach informatycznych,

3. SYSTEMIE INFORMATYCZNYM - rozumie sie przez to zespdl wspdtpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

4., ZABEZPIECZENIU DANYCH W SYSTEMIE INFORMATYCZNYM - rozumie sie przez to wdrozenie ieksploatacje
stosownych srodkow technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem,

5. USUWANIU DANYCH - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktdra nie
pozwoli na ustalenie tozsamosci asoby, ktorej dane dotyczg,

6. ADMINISTRATORZE DANYCH - rozumie sig przez to organ, jednostke organizacyjng, podmiot lub osobe, o ktorych
mowa w art. 3 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. z 2014r,, poz. 1182, 1662,
z 2015 r. poz. 1309), decydujgce o celach i srodkach przetwarzania danych osobowych,

7. ADMINISTRATORZE BEZPIECZENSTWA INFORMACI - rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony danych osobowych,

8. PODMIOCIE — rozumie sie przez to spdtke prawa handlowego, podmiot gospodarczy nieposiadajacy osobowosci
prawnej, jednostke budzetows.
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Zatgcznik nr 1 do zarzadzenia nr 99/2016
Burmistrza Ziebic z dnia 17 czerwca 2016 roku

§3

1. Administrator Danych moze wyznaczy¢ (Administratora Bezpieczeristwa Informacji celem
nadzorowania i przestrzegania zasad ochrony, o ktdrych mowa w USTAWIE z dnia 29 sierpnia 1997 r.
o ochranie danych osobowych.

2. Upowainienie dla Administratora Bezpieczeristwa Informacji, oraz zakres obowigzkdow okresla
zatacznik do ,,Polityki Bezpieczeristwa” nr 1.

&4

Wykaz budynkéw, pomieszczen lub czesci pomieszczeni, tworzacych obszar, w ktérym przetwarzane sg dane
osobowe okreéla zatacznik do ,,Polityki Bezpieczeristwa” nr 2.

§5

Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych okresla zatacznik do ,,Polityki Bezpieczerstwa” nr 3.

§6

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegélnych pdél informacyjnych i powigzania
miedzy nimi oraz sposdb przeptywu danych pomiedzy poszczegdlnymi systemami okreéla zatacznik do
,Polityki Bezpieczeristwa” nr 4.

§7

W podmiocie dba sie o to, aby dane osobowe w formie papierowej byly niedostepne dla oséb
nieupowaznionych. Dokumenty znajdujg sie w pomieszczeniu zamykanym na klucz, do ktorego dostep maja
tylko osoby posiadajace aktualne upowaiznienie do przetwarzania danych osobowych.

§8

Do przetwarzania danych mogg by¢ dopuszczone wylgcznie osoby posiadajgce upowaznienie nadane przez
Administratora Danych. Administrator Danych stosuje srodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych odpowiednig do zagroieri oraz kategorii danych objetych
ochrong, a w szczegdlnosci zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
tabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem. Administrator Danych nadaje uprawnienia pracownikom, ktérzy
przetwarzajg dane poprzez podpisanie oswiadczenia, ktdre stanowi zatacznik nr 5 do ,Polityki
Bezpieczenstwa”. Prowadzona jest dokumentacja opisujaca sposob przetwarzania danych w podmiocie,
a w szczegdlnosci:

1. Ewidencja osob przetwarzajgcych dane w podmiocie posiadajgcych upowaznienie — zatacznik nr 6 do
»Polityki Bezpieczerstwa”.

2. Zestawienie danych osobowych - kiedy i przez kogo zostaly do zbioru wprowadzone, oraz komu s3
przekazywane —zatgcznik nr 7 do , Polityki Bezpieczeristwa”.

3. Okreslenie srodkéw technicznych | organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych — zatgeznik nr 8 do |, Polityki Bezpieczenistwa”.

§9

Na wniosek osoby, ktdrej dane dotycza, Administrator Danych jest obowigzany, wterminie 30 dni,
poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych, informacji.
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Zalgcznik nr 1 do zarzadzenia nr 99/2016

Burmistrza Ziebic z dnia 17 czerwca 2016 roku

510

Administrator Danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawarte] na pismie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarzac dane wylgcznie w zakresie
i celu przewidzianym w umowie,

§11

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje INSTRUKCIA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

§12

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczenstwa” maja zastosowanie odpowiednie
przepisy USTAWY O OCHRONIE DANYCH OSOBOWYCH z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACI z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych,

§13

DEKLARACIA INTENCII, CELE | ZAKRES POLITYKI BEZPIECZENSTWA

1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa przetwarzanych
danych osobowych oraz wsparcie dla przedsiewzie¢ technicznych i organizacyjnych zwigzanych
z ochrong danych osobowych.

2. Polityka okresla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczeristwem systemow,
w ktérych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie od formy ich
przetwarzania (zbiory ewidencyjne, systemy informatyczne), oraz od tego czy dane sg lub mogg byc
przetwarzane w zhiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komdrek organizacyjnych w tym oddziatdw, samodzielnych
stanowisk pracy i wszystkich procesdw przebiegajgcych w ramach przetwarzania danych asobowych.

5. Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow okreslajgcych zasady postepowania
przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupowazniong
zmiana.

6. Ze wzgledu na nieustannie zmieniajgce sie zagrozenia przetwarzania danych o osobowych i zmiany
prawa niniejsza polityka moze byé dokumentem dynamicznie zmieniajgcym sie w czasie. Uaktualnienia
procedur ochrony, oprogramowania i innych parametrow stosowanych przy przetwarzaniu danych
osobowych znajdujg na biezgco odzwierciedlenie funkcjonalne w niniejszej Polityce.

7. Cele Polityki realizowane sa poprzez zapewnienie danym osobowym nastepujacych cech:
a) poufnoscl - wlasciwosci zapewniajgcej, ze dane nie sg udostepniane nieupowaznionym
podmiotom,
b) integralnosci - wiasciwosci zapewniajacej, ze dane osobowe nie zostalty zmienione Iub
zniszczone w sposob nieautoryzowany,
c) rozliczalnosci - wiladciwosci zapewniajacej, Ze dziatania podmiotu operujacego na danych
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Zatacznik nr 1 do zarzadzenia nr 99/2016

Burmistrza Zigbic z dnia 17 czerwca 2016 roku

osohowych mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,
d) ciggtosci - zdolnosci do niezakléconego ich przetwarzania, bez przerw uniemozliwiajacych ich
udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong, srodki techniczne i rozwigzania
organizacyjne,

b) szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony,

c) kontrole i nadzér nad przetwarzaniem danych osobowych,

d) monitorowanie zastosowanych srodkéw ochrony,

e) ciggte éledzenie zmieniajacych sie zagrozen wewnetrznych i zewnetrznych, takze uwzglednianie
zmieniajgcego sie prawa,

f) kontrole i nadzdr nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym dane
zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych srodkdw ochrony obejmuje m.in.
dziatania uzytkownikdw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikow oraz
ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

10. Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie niezbedne dokumenty
wynikajace z zapisow ustawy, oraz innych przepiséw majacych zastosowania przy przetwarzaniu danych

osobowych.
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