Zarzadzenie Nr 9/04
Burmistrza Zigbic
z dnia 27 stycznia 2004 r.

w sprawie zapewnienia podstawowych warunkow ochrony danych osobowych w zakresie
zarzqdzania systemem informatycznym stuzqcym do  przetwarzania danych osobowych w
Urzedzie Miejskim w Zigbicach”

Na podstawie § 6 ust. 1 i § 11 ust. 1 rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych warunkow technicznych i
organizacyjnych, jakim powinny odpowiadaé urzqdzenia i systemy informatyczne stuzqce do
przetwarzania danych osobowych(Dz. U. Nr 80, poz. 521 z pdz. zm.) w zwiqzku z art. 33 ust. 113
ustawy z dnia 8 marca 1990 r. o samorzqdzie gminnym ( tekst jednolity: Dz.U. z 2001 r.Nr 142, poz.
1591 z péz. zm.) zarzadzam, co nastepuje:

5 1.
Wyznaczam Pana Sebastiana Gustowskiego na administratora bezpieczenstwa informacji,
jako osob¢ odpowiedzialng za ochrong danych osobowych w systemie informatycznym
funkcjonujacym w Urzedzie Miejskim w Zigbicach.

§ 2.

Do obowigzkéw administratora bezpieczenstwa informacji nalezy w szczegolnosci:

1) pelienie stalego nadzoru nad systemem informatycznym, w celu zapewnienia wiasciwych
warunkéw ochrony danych osobowych przed dostgpem do nich osob postronnych,

2) analizowanie stanu zagrozen i ryzyka, na ktore moze by¢ narazone przetwarzanie danych
osobowych,

3) okre$lanie niezbednych potrzeb w sprzet techniczny stuzacy do sprawnego funkcjonowania
systemu informatycznego, stuzacego przetwarzaniu danych osobowych,

4) systematyczne przeszkalenie pracownikow Urzedu Miejskiego przetwarzajacych dane
osobowe w zakresie podejmowania czynnosci zapewniajacych ochrong przed
niepowotanym dostgpem 1 utrata.

5) prowadzenie rejestru uzytkownikéw systeméw informatycznych stuzacych w Urzedzie
Miejskim do przetwarzania danych osobowych.

§ 3.

W celu zapewnienia whasciwego bezpieczenstwa w zakresie przetwarzania danych osobowych

w Urzedzie Miejskim w Zigbicach ustalam:

1) Instrukcje okreslajaca sposob zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Zigbicach, stanowiaca zalacznik
Nr 1 do zarzadzenia

2).Instrukcje postepowania w przypadku stwierdzenia naruszenia danych osobowych w
Urzedzie Miejskim w Zigbicach, stanowiaca zalacznik Nr2 do niniejszego zarzadzenia,

§ 4.
Traci moc Zarzadzenie Nr 3/9 Burmistrza Miasta i Gminy Zigbice z dnia 5 pazdziernika 1999 r.
w sprawie zatwierdzenia “Instrukcji postepowania w przypadku stwierdzenia naruszenia



danych osobowych w Urzedzie Miasta i Gminy w Zigbicach ” 1 “Instrukcji okreslajace;j
sposob zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miasta i Gminy w Zigbicach”.

§ 5.

Wykonanie zarzadzenia zlecam sekretarzowi gminy.

§ 6.

Zarzadzenie wchodzi w zycie z dniem wydania.
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Zalacznik Nr 1 do Zarzadzenia Nr 9/04
Burmistrza Ziebic z dnia 27 stycznia 2004 r.

Instrukcja postepowania w zakresie zarzadzania systemem
informatycznym w Urzedzie Miejskim w Zigbicach

&1
System informatyczny stuzacy do przetwarzania danych osobowych w Urzedzie Miejskim w
Zigbicach powinien spelniac nastepujace wymogi:
1) stuzy¢ do przetwarzania tylko tych danych osobowych, ktdre sa dopuszczone przez prawo,
2) zapewni¢ ochrong danych osobowych w taki sposob, by nie mialy do niego dostgpu osoby
nieuprawnione,
3) umozliwia¢ korzystanie z danych osobowych tylko na warunkach przewidzianych przez
prawo.
& O
1. Komputery obslugujace system informatyczny stuzacy do przetwarzania danych osobowych
powinny by¢ utrzymywane w dobrej sprawnosci technicznej 1w tym celu nalezy dokonywac
systematycznych ich przegladow.
2. Komputery powinny by¢ zabezpieczone zasilaczami awaryjnymi i listwami
przeciwprzepigciowymi.
' § 3.
Obszar, ktéry obejmuje w Urzedzie Miejskim w Ziebicach przetwarzanie danych
osobowych z uzyciem stacjonarnych komputerow, okresla sig nast¢pujaco:
1/ budynek ratusza miejskiego w Zigbicach, Rynek 44, pomieszezenie na pierwszym
pietrze - Urzad Stanu Cywilnego,
2/ budynek w Ziebicach, ul. Przemystowa 10 - pomieszczenia zajmowane przez:
a) Wydzial Budownictwa, Gospodarki Komunalnej i Mieszkaniowej - pokoj nr 3,
b) Wydzial Finansowy - pokoje: 13, 14, 15,.16;
¢) Wydziat Spoleczno-Administracyjny - pokoje: 12,18
d) Wydzial Gospodarki Nieruchomosciami, Rolnictwa i Ochrony Srodowiska - pokoj 1, 7.

§ 4.
Wewnatrz obszaru, o ktérym mowa jest W § 3, osoby postronne moga przebywac
wylacznie w obecnosci 0sob upowaznionych do przetwarzania danych osobowych.

88,
Pomieszezenia, w ktérych sa przetwarzane dane osobowe, na czas nicobecnosci w nich
0s6b upowaznionych do przetwarzania tych danych muszg by¢ zamykane w sposob
uniemozliwiajacy dostgp do nich osdb postronnych.

§ 6.
Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych
do przetwarzania danych, moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie burmistrza lub zastepcy burmistrza.
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. Staly nadzdr nad systemem informatycznym pelni administrator bezpieczenstwa informacji.
. Administrator bezpieczenstwa informacji
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§ 8.

. Wszyscy uzytkownicy systemu zobowigzani sg do postugiwania sie przydzielonymi
hastami zmienianymi co miesiac oraz identyfikatorami, ktore nie powinny by¢
przydzielane innym osobom.

2. Hasla oraz identyfikatory ustala administrator bezpieczefstwa informacji.

Zmiana hasla nast¢puje raz w miesiacu.

4. Osobe, ktora utracita uprawnienia dostepu do danych osobowych, nalezy niezwlocznie
wyrejestrowac, uniewaznic jej hasto oraz podja¢ inne stosowne dziatania w celu
uniemozliwienia dostepu jej do systemu.

5. Po zakonczeniu pracy programy stuzzace do przetwarzania danych osobowych powinny
by¢ wylgcezone tak, aby osoby nieupowaznione nie mogly odczytaé informacji z monitora
komputera.
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§9.

Uzytkownik systemu zobowiazany jest tworzy¢ codziennie kopie bezpieczenstwa.

§ 10.
Administrator bezpieczenstwa informacji zobowigzany jest co najmniej raz w miesigcu
sprawdzi¢ czy w systemie nie ma wirusu komputerowego, a w przypadku stwierdzenia jego
obecnosci podjaé niezwlocznie stosowne dzialania w celu jego usuniecia,

§ 11,

Nadzoér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownika oraz kontroli
dostgpu do danych osobowych, w ktére wyposazony jest system informatyczny
przetwarzajacy dane osobowe, sprawuje administrator bezpieczefistwa informacji.

§ 12.
Monitory komputeréw powinny by¢ automatycznie wygaszone po uplywie pigciu minut
czasu nieaktywnosci uzytkownika.

§ 13.
Kopie awaryjne (metoda i czestotliwosc tworzenia kopii)



Zatacznik Nr 2 do Zarzadzenia Nr 9/04
Burmistrza Ziebic z dnia 27 stycznia 2004 r.

Instrukcja postepowania w przypadku stwierdzenia naruszenia ochrony
danych osobowych w Urze¢dzie Miasta i Gminy w Ziebicach

§1.
Kazy uzytkownik systemu komputerowego w Urzedzie Miejskim w Zigbicach stuzacego do
przetwarzania danych osobowych zobowigzany jest niezwlocznie zawiadomi¢ administratora
bezpieczenstwa informacji o zaistnialych przypadkach naruszeniu zabezpieczenia tego
systemu, polegajacym na:
1) naruszeniu hasta dostgpu ( system nie reaguje na hasto),
2) czesciowym lub catkowitym braku danych,
3) braku mozliwosci uruchomienia programu komputerowego,
4) zmianie polozenia komputera
5) kradziezy lub zniszczenia sprzgtu komputerowego.

§ 2.

Administrator bezpieczenstwa informacji, po otrzymaniu zawiadomienia 0 naruszeniu

zabezpieczenia systemu informatycznego powinien niezwlocznie:

1) podja¢ niezwlocznie czynnosci majace na celu zabezpieczenie systemu porzed jego
dalszym naruszeniem, uszkodzeniem lub utrata,

2) powiadomi¢ o tym fakcie burmistrza, a przypadku jego nieobecnosci zastepcg
burmistrza lub sekretarza gminy,

3) przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okolicznosci naruszenia
zabezpieczenia systemu i osoby odpowiedzialnej za naruszenie,

4) podjaé inne niezbedne dziatania przewidziane przez prawo, w zakresie wymogow
bezpieczenstwa informacji zawartych w systemie,

5) sporzadzi¢ protokdt dokonanych czynnoscei i przedtozyce go burmistrzowi do akceptacii.

§ 3.
W przypadku kradziezy systemu komputerowego i informatycznych nosnikéw informacji o
danych osobowych nalezy niezwlocznie poinformowaé policje.



