Zatgcznik nr 1 do Zarzadzenia Nr 62/2014

Wjta Gminy Zaleszany z dnia 27 maja 2014 r.

w sprawie polityki bezpieczenstwa informaciji

oraz instrukcji zarzadzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych

Polityka bezpieczenstwa w sprawie danych osobowych

gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

Opracowat: Sebastian Nabrzeski



Rozdziat 1

Zastosowane pojecia i definicje

llekroé¢ w Polityce bezpieczenstwa w sprawie ochrony danych osobowych gromadzonych

w zbiorach Urzedu Gminy w Zaleszanach jest mowa o:

1)
2)
3)

4)

5)

6)

7)

8)

9)

Wojcie - nalezy przez to rozumieé¢ Wéjta Gminy Zaleszany,

Urzedzie - nalezy przez to rozumie¢ Urzgd Gminy w Zaleszanach,

Ustawie - nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.),
Rozporzadzeniu — nalezy przez to rozumie¢ rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych iorganizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pézn. zm.),
przetwarzaniu danych — nalezy przez to rozumie¢ jakiekolwiek operacje wykonywane
na danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje
sie w systemach informatycznych,

Regulaminie organizacyjnym — nalezy przez to rozumie¢ Regulamin organizacyjny
Urzedu Gminy w Zaleszanach,

Polityce bezpieczenstwa - nalezy przez to rozumie¢ Polityke w sprawie ochrony
danych osobowych gromadzonych w zbiorach Urzedu Gminy w Zaleszanach,
danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, czyli takiej,
ktorej tozsamos¢ mozna okres$lic bezposrednio lub posrednio, w szczegdlnosci
przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikdw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne,

danych osobowych sensytywnych — nalezy przez to rozumie¢ dane wskazane

w art. 27 ust. 1 Ustawy, podlegajgce szczegdlnej ochronie,

10) ADO — nalezy przez to rozumie¢ Administratora Danych Osobowych, ktérym jest

Urzad reprezentowany przez Wojta.

11) ABI - nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informaciji, czyli

Sekretarza Gminy, ktéry w imieniu ADO wykonuje czynno$ci z zakresu ochrony

danych osobowych.

12) ASI| — nalezy przez to rozumieé Administratora Systemu Informatycznego, czyli:



a. upowaznionego przez ABlI do administrowania Elektronicznym Systemem
Obiegu Spraw i Dokumentéw lub innym systemem informatycznym, w ktérym
przetwarzane sg dane osobowe pracownika Referatu Organizacyjnego
odpowiedzialnego za wdrozenie i stosowanie zasad bezpieczenstwa danych
osobowych w zakresie technicznych i logicznych zabezpieczen systemu,

b. innego pracownika Urzedu, ktéry otrzymat stosowne upowaznienie od ABI albo
od podmiotu bedgcego administratorem systemu (oprogramowania), albo
ktéremu podmiot bedgcy administratorem systemu (oprogramowania) nadat
takie upowaznienie w drodze zawartej umowy.

13) LABI — nalezy przez to rozumie¢ Lokalnego Administratora Bezpieczenstwa
Informacji, czyli: Skarbnika, kierownika referatu oraz samodzielne stanowisko
kierownicze lub urzednicze, wyszczegolnione w schemacie organizacyjnym Urzedu
stanowigcym zatacznik do Regulaminu organizacyjnego, posiadajgcego
powierzenie obowigzkéw udzielone przez ABI,

14) Kierowniku Referatu - nalezy przez to rozumie¢ Kierownika Referatu lub kierownika
réwnorzednej komérki organizacyjnej funkcjonujgcej w Urzedzie,

15) Referacie - nalezy przez to rozumie¢ Referat, inng réwnorzedng komérke
organizacyjng funkcjonujgcg w Urzedzie oraz samodzielne stanowisko
wyszczegoblnione w schemacie organizacyjnym Urzedu, stanowigcym zatgcznik
do Regulaminu organizacyjnego,

16) Osobie nieupowaznionej — nalezy przez to rozumie¢ osobe fizyczng lub prawng
nieposiadajgcg aktualnego upowaznienia do przetwarzania danych osobowych,
nadanego w trybie art. 37 Ustawy,

17) Uzytkowniku — nalezy przez to rozumie¢ osobe posiadajacag aktualne upowaznienie
do przetwarzania danych osobowych w Urzedzie,

18) Uzytkowniku systemu — nalezy przez to rozumie¢ osobe posiadajgcg aktualne
upowaznienie do przetwarzania danych w systemie informatycznym w Urzedzie,
19) Pracowniku — nalezy przez to rozumieé¢ pracownika Urzedu, bez wzgledu

na sposob nawigzania stosunku pracy,

20) Stazyscie, wolontariuszu, praktykancie — nalezy przez to rozumieé stazyste,
wolontariusza oraz osobe odbywajgcg praktyke uczniowskg Ilub studencka
w Urzedzie,

21) Radnym — nalezy przez to rozumie¢ radnego Rady Gminy w Zaleszanach,

22) identyfikatorze — nalezy przez to rozumiec¢ cigg znakéw literowych, cyfrowych
i innych specjalnych, jednoznacznie identyfikujgcych Uzytkownika systemu,

23) GIODO - nalezy przez to rozumie¢ Generalnego Inspektora Ochrony Danych

Osobowych,



1.

24) Zasadzie czystego biurka — nalezy przez to rozumie¢ metode podnoszacg poziom
bezpieczenstwa, zapobiegajgcg ujawnieniu lub kradziezy informaciji, polegajgca
na sprzataniu ze stanowiska pracy, po jej zakohczeniu, wszelkich dokumentéw
i nosnikéw danych oraz zamknieciu ich na klucz w szafach, szufladach, itp.

25) Zasadzie czystego ekranu — nalezy przez to rozumieé metode podnoszacg poziom
bezpieczenstwa, zapobiegajacg ujawnieniu lub kradziezy informacji, polegajaca
na wylogowaniu sie z systemu przy opuszczaniu stanowiska komputerowego
lub wygaszeniu ekranu w sposéb, ktory przy ponownym jego wigczeniu wymusza

podanie hasta dostepu.

Rozdziat 2

Postanowienia ogéline

Polityka bezpieczenhstwa zostata opracowana w oparciu o:

1) ustawe z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z pdzn. zm.),

2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

Polityka bezpieczenstwa zawiera reguty dotyczace bezpieczenstwa przetwarzania

danych osobowych w Urzedzie Gminy w Zaleszanach, okre$lajgce granice

dopuszczalnego zachowania wszystkich pracownikéw Urzedu przetwarzajgcych dane

osobowe w:

1) kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych,

2) systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych,

oraz wskazuje konsekwencje, jakie mogg ponosi¢ osoby przekraczajgce okreslone

granice oraz procedury postepowania wprowadzone w celu zapobiegania

i minimalizowania skutkéw zagrozen.

Polityka bezpieczenstwa okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia przetwarzajgcego dane osobowe, zawarto$¢ zbioru danych
osobowych, ujawnione metody pracy, spos6b dziatania programu lub jakosé
komunikacji, w tym réwniez w sieci informatycznej, mogg wskazywaé na naruszenie

zabezpieczen danych,



3) stwierdzono zagrozenie ochrony danych osobowych lub naruszenie ochrony tych
danych na skutek innych zdarzen, nie majacych zwigzku z funkcjonowaniem systemu
informatycznego,

4) wystgpity inne sytuacje wskazujgce na mozliwosci naruszenia bezpieczenstwa
danych osobowych.

Polityka bezpieczenstwa obowigzuje wszystkich pracownikow Urzedu Gminy

w Zaleszanach, niezaleznie od sposobu nawigzania stosunku pracy, a takze inne

osoby biorgce udziat w procesie przetwarzania danych osobowych, w szczegélnosci

stazystoéw, wolontariuszy oraz osoby odbywajgce praktyke uczniowska lub studencka.

Rozdziat 3

Podstawowe obowiazki i uprawnienia os6b bioracych udziat w procesie przetwarzania

1.

2.

danych osobowych.

ADO w Urzedzie jest Wojt. ADO decyduje o celach i srodkach przetwarzania danych
osobowych w Urzedzie i posiada petny dostep do wszystkich danych przetwarzanych
w Urzedzie.

ABI jest pracownik, ktdry sprawuje merytoryczny nadzér nad przetwarzaniem danych

osobowych w Urzedzie.

Do zadan ABI nalezy w szczegolnosci:

1) przygotowywanie, na wniosek LABI, wnioskéw zgtoszenia zbioréw danych
osobowych do rejestracji GIODO, z wytgczeniem przypadkéw okreslonych
w art. 43 ust. 1 Ustawy,

2) prowadzenie rejestru zawierajgcego informacje o zbiorach danych osobowych,
ich strukturze oraz programach zastosowanych do przetwarzania tych danych,
zgtoszonych przez LABI,

3) udostepnianie informacji na temat przetwarzanych w Urzedzie danych osobowych
inspektorom GIODO,

4) sprawowanie nadzoru nad przestrzeganiem przepisow o ochronie danych
osobowych i przekazywanie wnioskéw ADO,

5) prowadzenie nadzoru systemoéw informatycznych, w ktérych przetwarzane
sg dane osobowe pod katem mozliwosci nieuprawnionego dostepu oraz utraty
danych i zgtaszanie wnioskéw ADO,

6) prowadzenie nadzoru usuniecia danych osobowych z no$nikéw informatycznych
przewidzianych do kasacji lub przekazywanych innym podmiotom,

7) przedstawianie okresowo ADO, nie rzadziej niz raz na kwartat, sprawozdan

z zabezpieczenia danych osobowych przetwarzanych w Urzedzie,



8) podejmowanie natychmiastowych dziatan w celu usuniecia stwierdzonego
naruszenia bezpieczenstwa danych osobowych,

9) udzielanie Uzytkownikom upowaznien do przetwarzania danych osobowych,
na wniosek LABI, oraz prowadzenie ewidencji upowaznien,

10) prowadzenie nadzoru nad udostepnianiem danych osobowych odbiorcom danych
i innym podmiotom,

11) opracowywanie projektéw Polityki bezpieczenstwa oraz Instrukcji zarzgdzania
systemem informatycznym, stuzgcym do przetwarzania danych osobowych
i ich aktualizacja,

12) nadzér nad przestrzeganiem Polityki bezpieczenstwa w Urzedzie oraz Instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych,

13) opracowywanie projektébw wewnetrznych aktéw prawnych w zakresie dziatania
ABI,

14) opiniowanie = Szczegétowej polityki bezpieczenstwa danych osobowych
przygotowanej przez LABI,

15) prowadzenie ewidencji miejsc przetwarzania danych osobowych, zgtoszonych
przez LABI,

16) zgtaszanie potrzeb szkoleniowych z zakresu przetwarzania i ochrony danych
osobowych,

17) przeprowadzanie wstepnego przeszkolenia nowoprzyjetych Pracownikoéw,

stazystow, wolontariuszy i praktykantéw w zakresie ochrony danych osobowych,

. ABI posiada petny dostep do wszystkich danych osobowych przetwarzanych w Urzedzie
w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych oraz
w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych, a takze pelny dostep do pomieszczen Urzedu, w ktoérych przetwarzane
sg dane osobowe. Dostep do pomieszczen odbywa sie w obecnosci LABI lub osoby
go zastepujace;j.

. ABI podlega bezposrednio ADO i w jego imieniu wykonuje czynnosci z zakresu ochrony
danych osobowych. W przypadku nieobecnosci ABI jego =zadania realizujg
we wskazanej kolejnosci: AS| w Referacie Organizacyjnym, ADO. Osoba zastepujgca
sktada ABI relacje z zaistniatych zdarzen idziatan podejmowanych w czasie petnienia
zastepstwa.

. Z mocy niniejszego zarzadzenia ABI jest upowazniony do powierzania Pracownikom,
obowigzkéw ASI i LABI oraz udzielania Pracownikom, stazystom, wolontariuszom,

praktykantom, radnym oraz innym osobom, ktére biorg udziat w procesie przetwarzania



8.

9.

10.

11.

danych osobowych znajdujgcych sie w zasobach Urzedu, upowaznien do przetwarzania

danych osobowych.

ABIl sprawuje nadzér merytoryczny nad ASI i LABI w zakresie przetwarzania danych

osobowych.

ASI w Referacie Organizacyjnym posiada petny dostep do danych osobowych

znajdujacych sie w systemach informatycznych, o ktérych mowa w Rozdziale 1 pkt 12

lit. a oraz do instalacji informatycznej, systeméw i urzadzen znajdujgcych

sie w Urzedzie, za pomocg ktérych przetwarzane sg dane osobowe. Posiada takze
petny dostep do wszystkich pomieszczen Urzedu, w ktoérych ulokowany jest sprzet
informatyczny oraz okablowanie strukturalne.

Wzér powierzenia obowigzkow ASI stanowi zatgcznik nr 1 do Polityki

bezpieczehstwa.

ASI| nadaje Identyfikator do pracy w administrowanym przez niego systemie

informatycznym.

LABI jest: Sekretarz, Skarbnik, kierownik referatu oraz osoba zatrudniona

na samodzielnym stanowisku kierowniczym lub urzedniczym, wyszczegdlnionym

w schemacie  organizacyjnym  stanowigcym  zatgcznik do  Regulaminu

organizacyjnego, posiadajgcy powierzenie  obowigzkéw i  upowaznienie

do przetwarzania danych osobowych nadane przez ABIl. W przypadku nieobecnoSci

LABI jego zadania realizuje osoba go zastepujaca zgodnie z systemem zastepstw

obowigzujgcym w Urzedzie.

Wzér powierzenia obowigzkéw LABI stanowi zatgcznik nr 2 do Polityki

bezpieczenstwa.

LABI jest odpowiedzialny za:

1) opracowanie ,Szczegétowej polityki bezpieczenstwa danych osobowych”, ktéra
nie moze by¢ sprzeczna z Politykg bezpieczenstwa, o ile Polityka bezpieczenstwa
jest niewystarczajgca dla bezpiecznego przetwarzania danych osobowych
w Referacie,

2) wdrozenie Polityki bezpieczenstwa i Szczegdtowej polityki bezpieczenstwa
danych osobowych w Referacie,

3) wnioskowanie do ABl o udzielenie upowaznien dla Pracownikéw oraz oso6b
niebedacych pracownikami Urzedu, biorgcych udziat w procesie przetwarzania
danych osobowych znajdujgcych sie w zasobach Urzedu,

4) dopuszczenie do przetwarzania danych osobowych wylgcznie tych
Uzytkownikéw, ktorzy posiadajg upowaznienie do przetwarzania danych

osobowych udzielone przez ABI,



6)

7)

8)

9)

nadzorowanie przygotowywania projektébw umoéw z podmiotami zewnetrznymi
w sposob opisany w Rozdziale 7 ust. 3 pkt 10,

wnioskowanie do ABI o zarejestrowanie zbioru danych osobowych w biurze
GIODO, z wytgczeniem przypadkow okreslonych w art. 43 ust. 1 Ustawy,
niezwioczne informowanie ABI o zatozeniu badz likwidacji kazdego zbioru danych
osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania
tych danych,

niezwtoczne informowanie ABI o kazdej zmianie struktury prowadzonego zbioru
danych,

informowanie ABI o miejscach przetwarzania danych osobowych najpézniej
wdniu podjecia pierwszej czynno$ci zwigzanej z przetwarzaniem danych

osobowych w tych miejscach,

10) nadzorowanie wtasciwego zabezpieczenia danych osobowych po zakonczeniu pracy

przez podlegtych mu Pracownikéw, w tym przestrzegania zasady czystego biurka,

11) podejmowanie dziatan w sposdb przewidziany w Rozdziale 11 w przypadku

stwierdzenia naruszenia lub podejrzenia wystgpienia naruszenia opisanego

w Rozdziale 6 Polityki bezpieczenstwa

12) analize pracy pracownikéw upowaznionych do przetwarzania danych osobowych,

w celu wykrycia potencjalnych zagrozen,

13) nadzér nad prowadzeniem rejestru wnioskéw o udostepnienie danych osobowych

oraz nad ich realizacja,

14)nadzér nad dostarczaniem dokumentéw i innych no$nikéw zawierajgcych dane

osobowe do likwidacji:

a. dokumentéw papierowych — do bezpiecznych pojemnikdw,

b. utrwalonych na nosnikach magnetycznych Iub optycznych - poprzez
gromadzenie w bezpiecznych miejscach w Referacie, a nastepnie
umieszczanie w bezpiecznych pojemnikach zamawianych okresowo
i wskazanych przez pracownika Referatu Organizacyjnego poprzez podanie

tej informacji do wiadomosci Pracownikow.

15) spetnienie obowigzku informacyjnego wynikajacego z art. 24 Ustawy, poprzez:

a. zamieszczenie i biezgce aktualizowanie tej informacji w Biuletynie Informacji
Publicznej,
b. podanie jej na wnioskach przyjmowanych w formie papierowej oraz

udostepnionych w wersiji elektronicznej,

16) spetnienie obowigzku informacyjnego wynikajgcego z art. 25 Ustawy,

17)nadzér nad biezgcym archiwizowaniem dokumentéw, zgodnie z odrebnymi

przepisami obowigzujgcymi w tym zakresie,



12.

13.

14.

15.

18)biezgce informowanie ABI, ktére mogg pobieraé i oddawaé klucze
do pomieszczen, zgodnie z odrebnym zarzgdzeniem Wojta obowigzujgcym w tym
zakresie.

Do przetwarzania danych osobowych LABI dopusci Uzytkownika i Uzytkownika

systemu pod warunkiem, ze przed podjeciem pierwszej czynnosci zwigzanej

z przetwarzaniem danych osobowych, osoba ta bedzie posiadata udzielone przez ABI

aktualne upowaznienie, o ktébrym mowa w ust. 6.

Stazysta, wolontariusz, praktykant, radny oraz inna osoba biorgca udziat w procesie

przetwarzania danych osobowych, w szczegdlnosci na podstawie zawartej umowy

cywilnoprawnej, przed podjeciem pierwszej czynnosci zwigzanej z przetwarzaniem

danych osobowych sktadajg o$wiadczenie o tresci zgodnej z zatgcznikiem nr 8

do Polityki bezpieczenstwa i odbierajg upowaznienie, o ktérym mowa w ust. 6.

Upowaznienie do przetwarzania danych osobowych przez te osoby nie obejmuje

danych osobowych przetwarzanych w systemie informatycznym.

Pracownik lub przedstawiciel firmy zewnetrznej wykonujgcej zlecenie na rzecz Gminy

moze bra¢ udziat w procesie przetwarzania danych pod warunkiem posiadania

upowaznienia, o ktérym mowa w ust. 6.

Ewidencje osob upowaznionych do przetwarzania danych osobowych w Urzedzie

prowadzi ABI.

Rozdziat 4

Procedura nadawania, zmiany lub pozbawiania upowaznien do przetwarzania danych osobowych

1.

Do przetwarzania danych osobowych w Urzedzie mogg by¢ dopuszczone wytgcznie
osoby posiadajgce upowaznienie do przetwarzania danych osobowych udzielone przez
ABI, a w razie jego nieobecnosci przez osobe go zastepujaca.

Procedura nadawania, zmiany lub pozbawiania upowaznien do przetwarzania danych

obejmuije:

1) sporzgdzenie przez ASI| lub LABI wniosku o nadanie (zmiane / pozbawienie)
upowaznienia do przetwarzania danych osobowych dla Pracownika lub osoby
niebedgcej pracownikiem Urzedu, zgodnie z zatgcznikiem nr 3 do Polityki
bezpieczenstwa i przekazanie go do ASlI,

2) nadanie (zablokowanie) przez ASI Identyfikatora do pracy w systemie
informatycznym, zgodnie zzatacznikiem nr 3 do Polityki bezpieczenstwa
i przekazanie go do ABI — z zastrzezeniem przepisu Rozdziatu 3 ust. 14.

3) weryfikacje prawidtowosci upowaznienia pod wzgledem formalnym przez ABI,



4) nadanie (zmiane / pozbawienie) przez ABl| upowaznienia do przetwarzania
danych osobowych dla Pracownika lub osoby niebedgcej Pracownikiem Urzedu,
zgodnie z zatgcznikami nr 4 - 6 do Polityki bezpieczenstwa,

5) ztozenie przez Pracownika Ilub osobe niebedgcg Pracownikiem Urzedu
o$wiadczenia, zgodnie z zatgcznikami nr 7 i nr 8 do Polityki bezpieczenstwa.

6) odebranie przez Uzytkownika dokumentu upowaznienia (pozbawienia
upowaznienia) do przetwarzania danych osobowych oraz przekazanie przez ABI
informacji o tym fakcie osobom wskazanym w rozdzielniku dokumentu.

. Upowaznienie wygasa w przypadku:

1) uptywu terminu, na jaki zostato wydane,

2) przej$cia Pracownika do innego Referatu

3) zmiany nazwy Referatu,

4) zmiany imienia lub nazwiska Uzytkownika,

5) rozwigzania stosunku pracy,

6) zakonczenia wykonywania stazu, praktyki lub wolontariatu,

7) zaprzestania wykonywania mandatu radnego,

8) wygasniecia lub rozwigzania umowy cywilnoprawnej zawartej z osobg fizyczna.

. ABI pozbawia Uzytkownika lub Uzytkownika systemu udzielonego upowaznienia:

1) na zadanie ADO,

2) na uzasadniony wniosek ASI i LABI,

3) z wiasnej inicjatywy z chwilg powziecia informacji o wystgpieniu realnego
zagrozenia danych osobowych przetwarzanych przez Uzytkownika Iub
Uzytkownika systemu.

. W przypadku planowanej zmiany zakresu upowaznienia do przetwarzania danych,

nalezy ztozy¢é ponowny wniosek o udzielenie (zmiane, pozbawienie) upowaznienia

i uzyska¢ upowaznienie przed podjeciem pierwszej czynno$ci dotyczace;j

przetwarzania danych we wnioskowanym zakresie.

Rozdziat 5
Zasady przetwarzania danych osobowych

Przetwarzanie danych osobowych w Urzedzie odbywa sie:

1) metoda klasyczng (papierowa), w rozumieniu art. 2 ust. 2 pkt 1 Ustawy,

2) w systemach informatycznych, w rozumieniu art. 2 ust. 2 pkt 2 Ustawy,

3) w zbiorach i poza zbiorami danych.

Dane osobowe przetwarza sie przy zachowaniu szczegélnej staranno$ci, w ochronie

intereséw oséb, ktorych dane dotyczg oraz przy przestrzeganiu zasad:

10



5.

1) legalnosci — przetwarzania danych zgodnie z przepisami prawa,

2) celowosci — przetwarzania danych dla zrealizowania zgodnych z prawem celéw,

3) merytorycznej poprawnos$ci — przetwarzania danych prawdziwych, kompletnych
i aktualnych,

4) adekwatnosci — przetwarzania wytgcznie tych danych, ktére sg niezbedne
do zrealizowania celu,

5) ograniczenia czasowego — przechowywania danych nie dtuzej, niz to jest konieczne
do osiggniecia celu.

Osobie, ktorej dane sg przetwarzane w Urzedzie, przystuguje prawo kontroli tych danych

w zakresie, o ktorym mowa w art. 32 ust. 1 Ustawy.

Na wniosek osoby, o ktérej mowa w ust. 3 LABI jest obowigzany w terminie 30 dni

udzieli¢ informacji dotyczacych jej danych osobowych, w szczegdlnosci informacii:

1) czy istnieje zbior, w ktérym przetwarzane sg jej dane osobowe, kto jest ADO, jaki jest
adres i siedziba ADO,

2) o celu, zakresie, sposobie przetwarzania danych,

3) od kiedy przetwarza sie dane osobowe wnioskodawcy w zbiorze,

4) o zrodle, z ktérego dane pochodzg, chyba, ze zobowigzany jest do zachowania
w tym zakresie w tajemnicy informaciji niejawnych lub tajemnicy zawodowe;j,

5) o sposobie udostepniania danych, a zwlaszcza o odbiorcach lub kategoriach
odbiorcéw, ktérym dane sg udostepniane.

W przypadku przesytania, udostepniania lub przekazywania dokumentéw zawierajacych

dane osobowe do podmiotéw (osOb) zewnetrznych, dostarczanie przesytek

do wskazanych adresatéw moze odbywac sie z wykorzystaniem:

1) listu poleconego,

2) postanca, gonca, kuriera lub wskazanej osoby posiadajgcej odpowiednie
upowaznienie
do przetwarzania danych osobowych,

3) innego sposobu okreslonego wymogiem prawa lub zawartg umowa, gwarantujgcego
bezpieczenstwo danych osobowych.

Realizacja zadan stuzbowych z wykorzystaniem danych osobowych odbywa sie

z zastosowaniem $rodkéw bezpieczenstwa, w szczegolnosci:

1) nie pozostawia sie dokumentéw ani ich kopii zawierajgcych dane osobowe
w miejscach niezabezpieczonych, dostepnych dla Oséb nieupowaznionych,
w szczegolnosci w poblizu urzgdzen drukujgcych, kopiujgcych, w koszach na $mieci
itp.,

2) zobowigzuje sie Pracownikéw, stazystéw, wolontariuszy i praktykantow

do zachowania szczegélnej ostroznosci w trakcie prowadzenia rozméw
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telefonicznych, w celu unikniecia niekontrolowanego udostepnienia danych
osobowych Osobom nieupowaznionym,

3) dokumenty lub wydruki zawierajgce dane osobowe, no$niki magnetyczne, optyczne,
tasmy zbedne w realizacji zadan umieszcza sie w bezpiecznych pojemnikach,

4) danych osobowych nie przetwarza sie za pomocg poczty elektronicznej,

5) pobierania kluczy do pomieszczen stuzbowych nastepuje po odnotowaniu tego faktu
W zeszycie w sekretariacie,

6) po zakonczeniu pracy na swoim stanowisku pracy stosuje sie zasade czystego
biurka,

7) stanowisko komputerowe powinno by¢ tak usytuowane, aby Osoba nieupowazniona
nie miata wgladu w tre$¢ przetwarzanych na nim danych osobowych.

8) w czasie pracy przy komputerze stosuje sie zasade czystego ekranu — kazde
stanowisko komputerowe musi mie¢ ustawiona opcje wygaszacza ekranu, ktéra
zostaje uruchomiona po uptywie co najwyzej 10 minut, a dla komputeréw
zlokalizowanych w sekretariacie po uptywie co najwyzej 3 minut, z obowigzkowym
uzyciem hasta dostepu przy wznowieniu pracy komputera,

9) po zakonczeniu pracy szafy, w ktérych przechowywane sg dane osobowe zamyka
sie na klucz, ktory przechowuje sie w sposob bezpieczny, ustalony w Referacie
przez LABI,

10) pomieszczenia stuzbowe, w ktérych przetwarzane sg dane osobowe zamyka sie
na klucz, ktéry zostaje oddany do sekretariatu

11) archiwizowanie dokumentéw odbywa sie zgodnie 2z przepisami prawa
obowigzujgcymi w tym zakresie,

12) nie wynosi sie poza obszar przetwarzania danych komputeréw, ani no$nikéw,
na ktérych zapisane sg dane osobowe, z zastrzezeniem przepisow Rozdziatu 9 ust.
1i Rozdziatu 7 ust. 3 pkt 9.

Rozdziat 6
Opis zdarzen naruszajacych ochrone danych osobowych

1. Podziat zagrozen:
1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) — ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu - ciggto$é systemu zostaje
zaktécona, nie dochodzi do naruszenia poufnos$ci danych.
2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki Administratora,

Uzytkownikdéw, awarie sprzetowe, btedy oprogramowania, pogorszenie jakosci
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sprzetu ioprogramowania) - moze dojS¢ do zniszczenia danych, moze zostaé

zaktécona ciggtosé pracy systemu, moze nastgpié¢ naruszenie poufnosci danych.

3) zagrozenia zamierzone, czyli Swiadome i celowe dziatania powodujgce naruszenia

poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej

i zaktécenie ciggtosci pracy), zagrozenia te dzielimy na:

a. nieuprawniony dostep do danych pochodzacy z zewnatrz, np. wtamanie do systemu
informatycznego lub pomieszczen, w ktérych przetwarzane sg dane osobowe,

b. nieuprawniony dostep do danych z jego wnetrza (np. zamierzony i nieuprawniony
dostep do danych przez Uzytkownika w celu pozyskania danych),

C. nieuprawnione przekazanie danych,

d. bezpoérednie zagrozenie elementéw materialnych, np. kradziez lub zgubienie

sprzetu, no$nikéw lub dokumentow.

2. Naruszenie lub podejrzenie naruszenia integralno$ci systemu informatycznego lub poufnosci

danych w systemie informatycznym, w ktérym przetwarzane sg dane osobowe nastepuje

w sytuaciji:

1)

losowego lub nieprzewidzianego oddziatywania czynnikédw zewnetrznych na zasoby
systemu, np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, itp.,

niewtasciwych parametréw $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy Ilub wibracje
pochodzace od urzgdzen przemystowych,

awarii sprzetu lub oprogramowania, kiére mogg wskazywaé na umysine dziatanie
w kierunku naruszenia ochrony danych,

podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstepstwa
od stanu oczekiwanego,

naruszenia lub préby naruszenia integralnosci systemu lub bazy danych w tym systemie,
pracy w systemie wykazujgcej odstepstwa uzasadniajgce podejrzenie przetamania
lub zaniechania ochrony danych osobowych, np. praca osoby, ktéra nie jest formalnie
dopuszczona do obstugi systemu,

ujawnienia nieautoryzowanych kont dostepu do systemu,

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji, np. niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, itp.

wystgpienia innych, niewymienionych wyzej sytuacji, wskazujgcych na mozliwo$¢

naruszenia bezpieczenstwa danych osobowych.
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3. Za naruszenie lub prébe naruszenia bezpieczenstwa i ochrony danych osobowych uwaza
sie rowniez stwierdzone nieprawidtowosci w zakresie zabezpieczenia fizycznego miejsc
przechowywania i przetwarzania danych osobowych, w szczegélnosci.

1) niezabezpieczone pomieszczenia,

2) nienadzorowane, otwarte szafy, biurka, regaty,

3) pozostawianie dokumentéw zawierajgcych dane osobowe w nieodpowiednich
miejscach, np. w koszach na Smieci, korytarzach, okolicach kserokopiarki itp.

4. Za naruszenie lub prébe naruszenia bezpieczenstwa i ochrony danych osobowych
uznaje si¢ takze brak nalezytej organizacji w zakresie przetwarzania danych
osobowych, w szczegoélnosci:

1) przetwarzanie danych bez aktualnego upowaznienia,

2) niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz sposobéw
ich zabezpieczenia,

3) przetwarzanie danych osobowych niezgodnie z zasadami opisanymi w Rozdziale 5
ust. 2.

4) spowodowanie incydentu naruszajgcego prawa oséb, ktérych dane osobowe
sg przetwarzane,

5) przetwarzanie danych osobowych sensytywnych, gdy ich przetwarzanie nie jest

dopuszczalne.

Rozdziat 7
Srodki techniczne i organizacyjne niezbedne dla zapewnienia

ochrony danych osobowych

1. ADO jest obowigzany do zastosowania $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych, w szczegoélnosci:
4) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
5) zabezpiecza dane przed ich zabraniem przez osobe nieuprawniong,
6) zapobiega zmianie, utracie, uszkodzeniu lub zniszczeniu danych,
7) zapewnia przetwarzanie danych zgodnie z obowigzujgcymi przepisami Ustawy.
2. W imieniu ADO zadania okreslone w ust. 1 wykonuje ABI.
3. Uzytkownicy maja obowigzek realizowac techniczng ochrone danych osobowych:
1) Przetwarzanie danych osobowych odbywa sie wytgcznie:
a. w pomieszczeniach lub czesciach pomieszczen potozonych w budynkach
bedacych siedzibami Urzedu,
b. w innych miejscach, jezeli Statut, Regulamin organizacyjny, zakres

obowiagzkoéw stuzbowych, uprawnien i odpowiedzialnosci pracownika, a takze
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2)

3)

4)

5)

6)

posiadanie petnomocnictwo lub petnione zastepstwo wskazujg na taka
koniecznosé,

c. dopuszcza sie zdalne logowanie do systemu i przetwarzanie danych przez
ADO i ASI z dowolnego miejsca na terenie Rzeczpospolitej Polskie;j,

d. w szczegolnie uzasadnionych przypadkach dopuszcza sie mozliwosé
zdalnego logowania do systemu i przetwarzanie danych, przez innego
pracownika, niz wskazany w lit. ¢ za kazdorazowg zgodg ABI udzielong
na umotywowany wniosek LABI, wylgcznie na czas okre$lony niezbedny
do zrealizowania danego =zadania, o ile technicznie jest to mozliwe
i nie zagraza bezpieczenstwu danych.

Nalezy zabezpiecza¢ pomieszczenia, o ktérych mowa w pkt 1 lit. a przed

nieuprawnionym dostepem - sposéb pobierania i oddawania kluczy

do pomieszczen znajdujgcych sie w siedzibach Urzedu okresla odrebne
zarzadzenie Wijta.

Dostep do pomieszczen serwerowni jest ograniczony:

a. prawo wstepu do serwerowni znajdujgcej sie w gtdwnym budynku Urzedu
posiadajg: ADO, ABI, ASI i LABI w Referacie Organizacyjnym, a w przypadku
ich nieobecnosci, osoby je zastepujace.

b. do serwerowni posiadajg wstep pracownicy Urzedu przeprowadzajgcy
inwentaryzacje (spis z natury) tylko na czas niezbedny do jej przeprowadzenia
oraz pod trwajgcym caty czas nadzorem ASI lub osoby go zastepujacej,

c. do serwerowni posiadajg wstep osoby z podmiotédw zewnetrznych
realizujgcych ustugi zlecone przez Urzad, wytacznie pod statym nadzorem
wiasciwego pracownika Referatu Organizacyjnego lub osoby go zastepujace;j,

Wyposazenie pomieszczen musi dawaé gwarancje bezpieczenstwa dokumentac;i

zawierajgcej dane osobowe. Dokumenty zawierajgce dane osobowe

po godzinach pracy muszg znajdowaé sie w szafach zamknietych na klucz

w zamknietych pomieszczeniach. Osoba posiadajgca klucze do szafy jest

zobowigzana do ich wiasciwego zabezpieczenia.

Dokumenty zawierajgce dane osobowe, zbedne w realizacji zadan, nalezy

umiesci¢ w bezpiecznych pojemnikach. Niszczeniu podlegajg zaréwno

dokumenty papierowe, jak réwniez utrwalone na nosnikach magnetycznych

i optycznych, w szczegdlnosci dyski magnetyczne i optyczne, karty pamieci,

tasmy barwigce do faksu, pamieci USB.

W przypadku utylizacji lub przekazania sprzetu komputerowego innej jednostce,

dysk twardy zostaje wymontowany przez pracownikéw Referatu Organizacyjnego

i pozostaje w Referacie Organizacyjnym. Jezeli dysk mozna wykorzystaé
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do dalszej pracy w Urzedzie, zostaje on sformatowany i przekazany
na stanowisko pracy. W przeciwnym wypadku zostaje w sposéb mechaniczny
trwale zniszczony.

7) Zabrania sie Uzytkownikom przetwarzania danych osobowych na urzadzeniach
informatycznych w sposéb, ktéry mégtby doprowadzi¢ do ich ujawnienia osobom
nieuprawnionym. W razie powziecia watpliwosci co do bezpiecznego
przetwarzania danych osobowych za pomocg tych urzadzen, pracownik
ma obowigzek zwréci¢ sie z zapytaniem do witasciwych stuzb, tj. informatyka
zatrudnionego w Referacie Organizacyjnym.

8) Zabrania sie przetwarzania danych osobowych przy pomocy poczty
elektroniczne;.

9) Zabrania sie Uzytkownikom wynoszenia dokumentow, nosnikow informatycznych
oraz sprzetu komputerowego, na ktérych znajdujg sie dane osobowe poza
obszar, w ktérym przetwarzane sg dane osobowe, z uwzglednieniem przepisu
Rozdziatu 9 ust. 1. Nie uznaje sie za naruszenie niniejszego przepisu
przenoszenia  dokumentéw, nos$nikobw informatycznych oraz  sprzetu
komputerowego pomiedzy obszarami, w ktérych przetwarzane sg dane osobowe,
w godzinach pracy Uzytkownika. W takim przypadku Uzytkownik
ma obowigzek zachowacé szczegdblny nadzér nad danymi osobowymi i wykazaé
szczegdblng ostroznosc.

10)Uzytkownicy, ktdrzy przygotowujg projekty umow i porozumien oraz posiadajg
upowaznienia do podpisywania z podmiotami zewnetrznymi umoéw, w mys|
ktérych podmiotom tym zostajg powierzone dane osobowe, zobowigzani
sg do umieszczania postanowien umownych gwarantujgcych ADO zapewnienie
bezpieczenstwa i ochrony danych przetwarzanych w wyniku podpisania tych
uméw. W przypadku, gdy autorem umowy jest podmiot zewnetrzny, nalezy
do umowy dotaczyé dokument zawierajacy postanowienia gwarantujgce
ADO zapewnienie bezpieczenstwa i ochrony danych przetwarzanych w wyniku
podpisania tych umow.

11)W przypadku pojawienia sie na ekranie komputera komunikatu alarmowego

nalezy zaprzestac pracy na komputerze i poinformowac o tym fakcie informatyka.

4. Organizacyjng ochrone danych i ich przetwarzania realizuje sie poprzez:
1) wyznaczenie ABI, ASI i LABI,
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1.

2)

3)

4)
5)

6)

7)

8)

9)

w

udzielanie i cofanie upowaznien do przetwarzania danych osobowych oraz
odbieranie od Pracownikédw oswiadczen zgodnie 2z procedurg opisang

w Rozdziale 4,

prowadzenie ewidencji o0s6b upowaznionych do przetwarzania danych
osobowych,
prowadzenie dokumentacji, o ktérej mowa w §4 Rozporzadzenia,

wstepne zapoznanie przez ABlI kazdego nowoprzyjetego Pracownika
z przepisami dotyczgcymi ochrony danych osobowych przed dopuszczeniem
go do pracy przy ich przetwarzaniu. Fakt wstepnego zapoznania pracownika
w tym zakresie stwierdza ABI witasnorecznym podpisem ztozonym na karcie
obiegowej,

szkolenie pracownikbw w zakresie ochrony danych osobowych w miare
posiadanych srodkoéw finansowych,

wstepne zapoznanie przez ASI w Referacie Organizacyjnym kazdego
nowoprzyjetego Pracownika w zakresie bezpiecznej obstugi urzgdzen
i programéw informatycznych, w tym antywirusowych, zwigzanych
z przetwarzaniem i ochrong danych osobowych. Fakt wstepnego zapoznania
pracownika w tym zakresie stwierdza ASI| wiasnorecznym podpisem ztozonym
na karcie obiegowej,

wstepne zapoznanie przez LABI kazdego nowoprzyjetego Pracownika w zakresie
zabezpieczenia pomieszczen, w ktérych przetwarzane sg dane osobowe
w Referacie, oraz w zakresie Szczegodtowej polityki bezpieczenstwa danych
osobowych obowigzujgcej w Referacie. Fakt wstepnego zapoznania pracownika
w tym zakresie stwierdza LABI witasnorecznym podpisem ztozonym na karcie
obiegowej,

dokonywanie kontroli i czynnos$ci operacyjnych, o ktérych mowa w Rozdziale 10.

Polityki bezpieczenstwa.

Rozdziat 8
Wykaz zbioréw i programow stosowanych do przetwarzania

danych osobowych

Urzedzie tworzy sie zbiory danych osobowych, ktére sg przetwarzane

w aplikacjach dostosowanych do merytorycznych potrzeb Referatow.

17



. Dane osobowe mozna przetwarza¢é od momentu zgtoszenia zbioru danych
do GIODO, z zastrzezeniem art. 43 Ustawy. Dane osobowe sensytywne mozna
przetwarza¢ w zbiorze dopiero po zarejestrowaniu zbioru przez GIODO.

. Whniosek do ABI o zgtoszenie zbioru danych osobowych do rejestracji GIODO sktada
LABI.

. O kazdorazowym zatozeniu w Referacie nowego zbioru danych osobowych wraz
ze wskazaniem programéw zastosowanych do przetwarzania tych danych,
o kazdorazowej zmianie w opisie struktury zbioréw danych, o powigzaniach miedzy
nimi oraz o zmianie sposobu przeptywu danych miedzy poszczegbinymi systemami
LABI niezwtocznie informuje ABI.

. Ewidencje zbiorbw danych osobowych oraz programéw zastosowanych

do przetwarzania tych danych prowadzi ABI.

Rozdziat 9

Obszar przetwarzania danych osobowych

. Za obszar przetwarzania danych uznaje sie budynek, pomieszczenie lub czesc
pomieszczenia, w ktérych wykonywana jest jakakolwiek operacja na danych
osobowych, w szczegdlnosci zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie, usuwanie, a zwlaszcza ta, ktérg wykonuje sie
w systemach informatycznych. Obszarem przetwarzania danych osobowych
sg w szczegoblnosci pomieszczenia biurowe, serwerownie, archiwa, miejsca,
w ktérych zlokalizowane sg urzadzenia kopiujgce oraz sktadowane sg zuzyte nosniki
zawierajgce dane osobowe. W przypadku, gdy dane osobowe przetwarzane
sg w systemie informatycznym, do ktérego dostep za posrednictwem sieci
telekomunikacyjnej posiada takze inny podmiot, za obszar przetwarzania danych
uznaje sie dane tego podmiotu (nazwa i adres siedziby podmiotu oraz
pomieszczenie, w ktérym dane osobowe sg przetwarzane na serwerze). Jesli
Pracownik wykonuje czynnoséci stuzbowe wynikajgce z Regulaminu organizacyjnego
poza siedzibami Urzedu, w szczegdlnosci w siedzibach podmiotéw nadzorowanych
lub kontrolowanych, za obszar przetwarzania danych uznaje sie dane tego podmiotu
(nazwa i siedziba podmiotu).

. Wyznacza sie budynki, pomieszczenia, cze$ci pomieszczen tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego
lub w formie tradycyjnej:

1) budynek gtéwny (A) Urzedu przy ul. Tadeusza Kosciuszki 16
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1.

2.

2) budynek (B) Urzedu przy pl. Kosciuszki 5

LABI sporzadza wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe,

uaktualnia go i przekazuje do ABI najp6zniej w dniu podjecia pierwszej czynnosci

zwigzanej z przetwarzaniem danych osobowych w tym pomieszczeniu.

W obszarze przetwarzania danych obowigzujg nastepujgce zasady:

1) Prawo wstepu do serwerowni posiadajg wytgcznie osoby upowaznione,
a w szczegdlnosci ASI| oraz ABI.

2) Dostep do pomieszczen serwerowni zabezpieczony jest kluczem znajdujgcym sie
w sekretariacie.

3) Jezeli warunki techniczne na to pozwalajg, strony przyjmuje sie pojedynczo.
W odmiennym wypadku nalezy zastosowacé takie srodki, ktére gwarantujg najwiekszg
z mozliwych ochrone przetwarzanych danych osobowych.

4) Pobieranie i oddawanie kluczy do pomieszczen, w ktérych przetwarzane sg dane
osobowe nastepuje za pisemnym odnotowaniem tego faktu w zeszycie znajdujacym
sie w sekretariacie gtéwnej siedziby Urzedu.

5) LABI zobowigzany jest do niezwlocznego powiadomienia ABI i Referatu
Organizacyjnego o kazdej zmianie osoby, ktéra ma prawo pobiera¢ i oddawac klucze
do pomieszczen, w ktérych przetwarzane sg dane osobowe.

6) Zabrania sie pozostawiania niezabezpieczonych pomieszczen, w ktérych
przetwarzane sg dane osobowe bez uprzedniego ich zamkniecia przed dostepem
0s6b nieuprawnionych.

7) Po godzinach pracy dokumenty zawierajgce dane osobowe przechowuje sie
w zamknietych na klucz szafach w zamknietych pomieszczeniach. Dane sensytywne
przechowuje sie w zamknietych na klucz metalowych szafach w zamknietych
pomieszczeniach, a takze w archiwum.

8) LABI na biezgco przekazuje materiaty archiwalne zawierajgce dane osobowe
do archiwum zaktadowego zgodnie z odrebnymi przepisami obowigzujgcymi

w tym zakresie.

Rozdziat 10

Kontrola przestrzegania zasad bezpieczenstwa danych osobowych

ABI sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych wynikajgcy
z Ustawy oraz z Polityki bezpieczenstwa.

AB| dokonuje kontroli ochrony danych osobowych w Urzedzie na podstawie planu
kontroli zatwierdzonego przez Wojta lub zleconych przez Wéjta kontroli doraznych.

Do przeprowadzenia kontroli niezbedne jest posiadanie upowaznienia Wéijta.
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Niezaleznie od uprawnien okres$lonych w ust. 2, ABI ma prawo dokonywania na biezgco
czynnosci  monitorujgcych w celu zapobiegniecia incydentom zagrazajgcym
bezpieczenstwu danych osobowych. Czynnos$ci monitorujgce przeprowadza sie bez
upowaznienia. O wynikach tych czynno$ci informuje sie na biezgco ADO.

Kontrole oraz czynnosci monitorujgce przeprowadza sie w obecnosci LABI lub osoby
go zastepujace;.

. Na podstawie informacji uzyskanych w wyniku przeprowadzenia czynnosci
monitorujgcych oraz w oparciu o wyniki przeprowadzonej kontroli ABI sporzgdza

sprawozdanie i przedstawia je ADO.

Rozdziat 11

Postepowanie w przypadku naruszenia ochrony danych osobowych

. W przypadku stwierdzenia:

1) naruszenia zabezpieczenia systemu informatycznego,

2) naruszenia technicznego stanu urzadzen,

3) naruszenia zawarto$ci zbioru danych osobowych,

4) jakiegokolwiek odstepstwa pracy systemu odbiegajacego od dotychczasowej
pracy,

5) wystgpienia innych zdarzen mogacych wskazywa¢ na naruszenie ochrony danych
osobowych lub mie¢ wptyw na naruszenie danych osobowych, w szczegélnosci
wlamanie, zalanie, pozar, kradziez, niewlasciwe oddawanie, pobieranie
i przechowywanie kluczy do pomieszczen, itp.

kazdy Pracownik jest zobowigzany do niezwtocznego powiadomienia o tym fakcie

LABI, a LABI ma obowigzek poinformowac ABI.

. Po wykonaniu czynnosci okreslonych w ust. 1 nalezy:

1) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozgdanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, w szczegdinosci:

a. zmieni¢ hasto/hasta dostepu do systemu,

b. fizycznie odtgczyé system od sieci lokalnej, a nastepnie uwzgledni¢ w dziataniu
rowniez ustalenie przyczyn lub sprawcéw,

c. zastosowac inne mozliwe dziatania.

2) rozwazy¢ wstrzymanie biezacej pracy biurowej lub pracy na komputerze w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzigé, ktére wigzg sie

z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize zdarzenia,
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4) podjgé stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentaciji
systemu operacyjnego lub aplikacji uzytkowej,

5) zastosowaé sie do innych zarzadzen Wojta, jezeli odnoszg sie one do zaistniatego
przypadku,

6) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI
lub osoby go zastepujacej.

. W przypadku uzyskania przez ABI informacji o naruszeniu bezpieczenstwa sieci

informatycznej lub elektronicznego zbioru danych, ABI niezwlocznie informuje

o tym ASI.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych ABI:

zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania

majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu :

1) moze zadaé zlozenia doktadnej relacji z =zaistniatego naruszenia od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadac informacje
zwigzane z zaistniatym naruszeniem,

2) powiadamia o zaistniatym naruszeniu ADO,

3) zleca usuniecie wystepujacych naruszen oraz, jezeli zachodzi taka potrzeba,
powiadamia odpowiednie instytucje lub organy.

. ABI dokumentuje zaistniaty przypadek naruszenia oraz sporzgdza raport wedtug wzoru

stanowigcego zatgcznik nr 9 do Polityki bezpieczenstwa oraz niezwiocznie przekazuje

go ADO.

. Zaistniate naruszenie moze sta¢ sie przedmiotem szczegdtowej analizy prowadzonej

przez zespo6t powotany przez Wojta. W sktad zespotu wchodzg: ABI i ASI w Referacie

Organizacyjnym  (jezeli  stwierdzono  naruszenie = bezpieczenstwa  systemu

informatycznego), LABI w Referacie, w ktérym stwierdzono naruszenie, ewentualnie inne

osoby wskazane przez Wojta.

. Analiza, o ktérej mowa w ust. 6, powinna zawiera¢ wszechstronng ocene zaistniatego

naruszenia, wskazanie oséb odpowiedzialnych, wnioski co do ewentualnych

przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktore

powinny zapobiec podobnym naruszeniom w przysztosci.

Rozdziat 12
Postanowienia koncowe

W zakresie nieunormowanym w Polityce bezpieczerstwa majg zastosowanie przepisy Ustawy.

Niezaleznie od Polityki bezpieczehstwa, Pracownicy majg obowigzek przestrzegania

innych przepisbw obejmujgcych ochrone danych osobowych, w szczegdélnosci
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dotyczacych archiwizacji dokumentéw, bezpieczenstwa i higieny pracy oraz przepiséw
przeciwpozarowych.

. Jezeli przepisy odrebnych ustaw, ktére odnoszg sie do przetwarzania danych
osobowych, przewidujg dalej idacg ich ochrone, niz to wynika z Ustawy, stosuje sie
przepisy tych ustaw.

. Wszyscy Pracownicy przetwarzajgcy dane osobowe majg obowigzek zachowania
w tajemnicy  przetwarzane dane osobowe oraz informacje ©0 sposobach
ich zabezpieczenia, zarébwno w trakcie trwania zatrudnienia, jak rowniez po jego ustaniu.
Wobec osoby, ktéra w przypadku stwierdzenia naruszenia ochrony danych osobowych
lub uzasadnionego domniemania wystgpienia takiego naruszenia nie podjeta dziatania
okreslonego w Polityce bezpieczenstwa, wszczyna sie postepowanie wyjasniajgce.
Kierownik Referatu  Organizacyjnego przekazuje kazdemu nowoprzyjetemu
Pracownikowi karte obiegowa i odbiera ja w chwili podpisania przez wskazane w niej
osoby. Przej$cie pracownika do pracy w innym Referacie lub zakonczenie stosunku
pracy réwniez wymagajg zastosowania tej procedury.

Polityka bezpieczenstwa nie dotyczy danych osobowych przetwarzanych w zakresie

informaciji podlegajgcych przepisom ustawy o ochronie informac;ji niejawnych.
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Zatgcznik nr 1
do Polityki bezpieczeristwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

Powierzenie obowiazkéw Administratora Systemu Informatycznego Nr ABI -............cocevveiine

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z p6zn. zm.) oraz Zarzgdzenia Nr 62/2014 Wojta Gminy Zaleszany z dnia 27 maja 2014 r. w sprawie polityki
bezpieczenstwa informacji oraz instrukcji zarzgdzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych

powierzam

=T 1 = 2 1 Y
zatrudnionemu na stanowisku ... Y,
obowiazki Administratora Systemu Informatycznego

oraz upowazniam

- do petnego dostepu do danych osobowych znajdujgcych sie w administrowanym systemie informatycznym (oraz
do instalacji technicznej, systemo6w i urzadzen znajdujacych sie w Urzedzie, za pomocg ktérych przetwarzane sg
dane osobowe, a takze petnego dostepu do pomieszczen Urzedu, w ktérych ulokowany jest sprzet informatyczny
oraz okablowanie strukturalne),

- do przetwarzania danych osobowych w zakresie zgodnym z realizowanymi przez Urzgd zadaniami wynikajgcymi
z Regulaminu Organizacyjnego Urzedu Gminy w Zaleszanach, zakresem obowigzkéw stuzbowych, uprawnien
i odpowiedzialnoéci pracownika oraz zakresem udzielonych petnomocnictw iupowaznien oraz petnionych
zastepstw.

Upowaznienie waznejest ......................oooeinll. .

Rozwigzanie stosunku pracy, zmiana nazwy Referatu, przejscie do pracy w innym Referacie, zmiana imienia
lub nazwiska upowaznionego powoduje wygasniecie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Identyfikator w systemie....................... e e
Identyfikator w systemie.......................o TS
Identyfikator w systemie................cocoviiiiniinnn e e e

© data  (Administrator Bezpieczefistwa Informacji

Otrzymuja:

- Administrator Systemu Informatycznego,

- Kierownik Referatu Organizacyjnego celem dotgczenia do akt osobowych pracownika,
- Administrator Bezpieczenstwa Informaciji.
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Zatgcznik nr 2
do Polityki bezpieczenstwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

Powierzenie obowigzkéw Lokalnego Administratora Bezpieczernstwa Informacji Nr ABI - ..........

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pdézn. zm.) oraz Zarzadzenia Nr 62/2014 Wojta Gminy Zaleszany z dnia 27 maja 2014 r. w sprawie polityki
bezpieczenstwa informacji oraz instrukcji zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych

powierzam

=Y 11 = o 1 TR

zatrudnionej /-€mMuU NA STANOWISKU ...........oooiiiiiiiiiii e e e e et e e e e e e e e e
obowiazki Lokalnego Administratora Bezpieczenstwa Informacji

oraz upowazniam

do przetwarzania danych osobowych w zakresie zgodnym z realizowanymi przez Referat zadaniami wynikajgcymi

z Regulaminu Organizacyjnego Urzedu Gminy w Zaleszanach, zakresem obowigzkéw stuzbowych, uprawnien i

odpowiedzialno$ci pracownika oraz zakresem udzielonych petnomocnictw, upowaznien i petnionych zastepstw.

Upowaznienie waznejest ..................coeiiini L .

Rozwigzanie stosunku pracy, zmiana nazwy Referatu, zmiana imienia lub nazwiska upowaznionego powoduje

wygasniecie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Identyfikator w systemie...................c.ooei e e e

Identyfikator w systemie................c.ccoviiiniinnn L OO PP

Identyfikator w systemie..................ccoo o e e e enimsni s a8 o i 8 ASAAISHAR &1 Stk a1 wararniien 20 e 0 s

Otrzymuijg :

- Lokalny Administrator Bezpieczenstwa Informaciji,

- Kierownik Referatu Organizacyjnego, celem dotgczenia do akt osobowych pracownika,
- Administrator Systemu Informatycznego,

- Administrator Bezpieczenstwa Informaciji.
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Zatgcznik nr 3
do Polityki bezpieczenstwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

nazwa Referatu / komérki organizacyjnej

Wniosek doAdministratora Bezpieczenstwa Informacji

Czes¢ | — wypetnia LABI

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z p6zn. zm.) oraz Zarzgdzenia Nr 62/2014 Wéjta Gminy Zaleszany z dnia 27 maja 2014 r. w sprawie polityki
bezpieczenstwa informacji oraz instrukcji zarzgdzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych, wnioskuje o:"

O powierzenie obowigzkow ASI dla systemu informatyCznego.............ccoovuiiiiiiiiiiiiii
O powierzenie obowigzkéw LABI

O nadanie upowaznienia

O zmiang upowaznienia

O pozbawienie upowaznienia

PaniIPanU civecieis camoneinn: soomsmns e svvsssoss & s s s sewsiesiissisisss s Sasaieasst s sauosismin s Swue e ains o s He e e eas e s ses s e s s st s e e s s es

zatrudnionej/-emu na stanowisku/petnigcej/-emu fUNKCJE.......... ...

(nazwa Referatu / komérki organizacyjnej / organu)
do przetwarzania danych osobowych w zakresie:?

O zgodnym z zakresem realizowanych zadan wynikajacych z Regulaminu Organizacyjnego Urzedu Gminy
w Zaleszanach, zakresem obowigzkéw stuzbowych, uprawnien i odpowiedzialnosci pracownika oraz zakresem
udzielonych petnomocnictw, upowaznien i petnionych zastepstw

O YN ZAK S . ... . ittt e e e et e e e e e e
naczasod............... Lo Lo
O nadanie
O zablokowanie
uprawnienia do pracy w systemie informatyCZNym: 3...........civiiiiiiiiicieceece ettt
(nazwa systemu / systeméw)
naczasod............... A0 oimarcas 5 im0 555
s s s e s
Czesé Il — wypetnia ASI
0 nadano
0 zablokowano*  Identyfikator: ..........ccccoevveiiiinneniseece e, W SYStEMIE.. ... it
Identyfikator: .........cooiiiii e W SyStemie:.. ...
Identyfikator: ..o W SYStEMI. ...t
B e e

" wtaéciwe zaznaczy¢

2 wiasciwe zaznaczyé

3 w przypadku radnego, stazysty, praktykanta, wolontariusza, osoby zatrudnionej na podstawie umowy cywilnoprawnej — nie wypetnia¢
4 whasciwe zaznaczyé
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Zatgcznik nr 4
do Polityki bezpieczeristwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

(dla Pracownika Urzedu)

Upowaznienie Nr ABI- ........................

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z2002 r. Nr 101,
poz. 926 z pdzn. zm.) oraz Zarzadzenia Nr 62/2014 Wéjta Gminy Zaleszany z dnia 27 maja 2014 r. w sprawie polityki
bezpieczenstwa informacji oraz instrukcji zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych

upowazniam

(nazwa Referatu / komoérki organizacyjnej)

do przetwarzania danych osobowych w zakresie zgodnym realizowanymi zadaniami wynikajgcymi z Regulaminu
Organizacyjnego Urzedu Gminy w Zaleszanach, zakresem obowigzkéw stuzbowych, uprawnien
i odpowiedzialnosci pracownika oraz zakresem udzielonych petnomocnictw, upowaznien i petnionych zastepstw

Upowaznienie wazne jest ..........c.cooveiiiiiiiiiiie e

Przestanki wymienione w Rozdziale 4 ust. 4 Polityki bezpieczeristwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach powodujg wygasniecie upowaznienia.

Upowaznienie nie moze by¢ przenoszone na inne osoby.

Traci moc upowaznienie nr ABl - ...

Identyfikator w systemie.................c..co P
Identyfikator w systemie..................o.oo e e e
Identyfikator w systemie....................o.coo et £ 5 meeibnre &4 8 ARS8 83 3o 88 snism R 8 5 3mAr s o 8 RS RER B

Otrzymuja:

- Uzytkownik,

- Kierownik Referatu Organizacyjnego, celem dotgczenia do akt osobowych pracownika,
- Administrator Systemu Informatycznego,

- Lokalny Administrator Bezpieczenstwa Informacji,

- Administrator Bezpieczenstwa Informaciji.
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Zatgcznik nr 5
do Polityki bezpieczenistwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

(dla osoby niebedacej pracownikiem Urzedu)

Upowaznienie Nr ABI- ........................

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pdzn. zm.) oraz Zarzadzenia Nr 62/2014 Wojta Gminy Zaleszany z dnia 27 maja 2014 r. w sprawie polityki
bezpieczenstwa informacji oraz instrukcji zarzgdzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych

upowazniam

Pani@/Pana .........c.iiuiiiiii i e et e et e e e e e e e et ettt e e e raann s

zatrudniong /-ego, petnigCal-ego fUNKCIQ. ... ... .o i e

W e e e e e e e e e e et et et et an e an e
(nazwa Referatu / organu)

do przetwarzania danych 0SODOWYCh W ZaKreSi€: ............ oot

Upowaznienie wazne jest ................ccooviiiiiiiiiiiin e,

Upowaznienie nie moze by¢ przenoszone na inne osoby.
Traci moc upowaznienie nr ABI - ...

Identyfikator w systemie...................... e ettt e e et e e e e et et e e e

Otrzymuja:

- Uzytkownik,

- Lokalny Administrator Bezpieczenstwa Informacji,

- Administrator Systemu Informatycznego (o ile nadano uprawnienie do pracy w systemie informatycznym),
- Administrator Bezpieczenstwa Informaciji.
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Zatgcznik nr 6
do Polityki bezpieczeristwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

Pozbawienie upowaznienia Nr ABI - ....................

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 22002 r. Nr 101,
poz. 926 z p6ézn. zm.) oraz Zarzgdzenia Nr 62/2014 Wéjta Gminy Zaleszany z dnia 27 maja 2014 r. w sprawie polityki
bezpieczenstwa informacji oraz instrukcji zarzadzania systemami informatycznymi stuzgcymi do przetwarzania

danych osobowych

pozbawiam upowaznienia

Otrzymuja:

- Uzytkownik,

- Kierownik Referatu Organizacyjnego, celem dotaczenia do akt osobowych pracownika,
- Administrator Systemu Informatycznego,

- Lokalny Administrator Bezpieczenstwa Informaciji,

- Administrator Bezpieczenstwa Informaciji.
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Zatgcznik nr 7
do Polityki bezpieczeristwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

(dla Pracownika Urzedu)

(nazwa Referatu)

Oswiadczenie

Ja, nizej podpisana/-y, oswiadczam, ze jest mi znana tresc:

1) przepiséw ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pézn. zm.),

2) Zarzadzenia Nr 62/2014 Wojta Gminy Zaleszany z dnia 27 maja 2014 r. w sprawie polityki
bezpieczenstwa informacji oraz instrukcji zarzgdzania systemami informatycznymi stuzgcymi
do przetwarzania danych osobowych,

i zobowigzuje sie do ich przestrzegania.

Stosownie do tresci przepiséw rozdziatu 8 Ustawy, o ktérej mowa w pkt 1. jestem $wiadoma/-y
odpowiedzialnosci karnej grozacej mi z tytutu nieprzestrzegania przepiséw ustawy.

Niezaleznie od odpowiedzialno$ci przewidzianej w w/w przepisach jestem $wiadomal/-y, ze naruszenie
ochrony danych osobowych w Urzedzie Gminy w Zaleszanach moze zosta¢ uznane za cigzkie naruszenie
podstawowych obowigzkéw pracowniczych i moze skutkowac¢ odpowiedzialno$cig dyscyplinarna.

Ponadto, zgodnie z art. 39 ust. 2 ustawy, zobowigzuje sie do zachowania w tajemnicy danych
osobowych oraz sposobéw ich zabezpieczenia zarowno w czasie trwania zatrudnienia, jak réwniez po jego

ustaniu.

© data,  podpis osoby skiadajacej owiadczenie

Otrzymuja:

- Uzytkownik,

- Kierownik Referatu Organizacyjnego, celem dotgczenia do akt osobowych pracownika,
- Administrator Bezpieczenstwa Informaciji.
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Zatgcznik nr 8
do Polityki bezpieczeristwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

(dla osoby niebedacej pracownikiem Urzedu)

(funkcja w organie / wykonywane zadania / numer umowy cywilnoprawnej)

Oswiadczenie

Ja, nizej podpisanal-y, oswiadczam, ze jest mi znana tre$¢ przepisow ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) i zobowigzuje sie do ich
przestrzegania.

Stosownie do tresci przepiséw rozdziatu 8 ustawy jestem $wiadoma/-y odpowiedzialnosci karnej
grozgcej mi z tytutu nieprzestrzegania przepiséw ustawy.

Zobowigzuje sie do zapewnienia bezpieczenstwa i ochrony udostepnionych mi danych osobowych,
w szczegolnosci do zabezpieczenia ich przed dostepem oséb nieupowaznionych,

Ponadto, zgodnie z art. 39 ust. 2 ustawy, zobowigzuje sie do zachowania w tajemnicy danych
osobowych oraz sposobéw ich zabezpieczenia zaréwno w czasie ich przetwarzania na podstawie udzielonego mi

upowaznienia, jak rowniez po ustaniu jego waznosci.

Otrzymuja:
- Uzytkownik,
- Administrator Bezpieczenstwa Informacji.
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Zatgcznik nr 9
do Polityki bezpieczeristwa w sprawie danych osobowych
gromadzonych w zbiorach Urzedu Gminy w Zaleszanach

Raport z naruszenia bezpieczenstwa danych osobowych
w Urzedzie Gminy w Zaleszanach

1. Datai...ccoooeveeiiiei. godzina:.................... powziecia informacji przez powiadamiajgcego.
2. Data:......................godzina: ...............powiadomienia.
Osoba powiadamiajgca o zaistniatym zdarzeniu:

(np. adres, nr pokoju, nazwa pomieszczenia)
5. Rodzaj naruszenia bezpieczerstwa oraz okolicznosci towarzyszace:

data, Administrator Bezpieczenstwa Informacji
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