REJESTR RYZYK W URZEDZIE GMINY W ZALESZANACH

Zatqgcznik nr 2
do Instrukcji zarzqdzania ryzykiem
w Urzedzie Gminy w Zaleszanach

Rok 2020
Numer | Wiasciciel Opis ryzyka Istotnosé Funkcjonujgce Wymagane dzialania Termin
ryzyka | ryzyka ryzyka mechanizmy kontrolne wykonania
1 2 3 6 Y 8 9
Biezace monitorowanie
Wyciek danych osobowych, dokgmentag ! RO.DO.’
: : analizowanie polityki
niewystarczajgce . . . & o
. Monitoring, wspolpraca z informacyjnej i -
1 ZK prowadzenie przez 5 . . 5 na biezaco
o Sy kierownictwem przetwarzania danych
pracownikow polityki .
: o osobowych, weryfikacja
informacyjne;j ; , .
zabezpieczen systemow
informatycznych
Biezacy przeglad
Niewystarczajgca ilos¢ materiatow, uzupehnianie
materiatow w zakresie . 1 wspotpraca z .
2 S zwalczania zagrozen (ASF, : Monitoring jednostkami 1 Hi BiSZqe0
CoVID-19) instytucjami
ratowniczymi
Biezace reagowanie na
Zagrozenie zwigzane z zaistnialg sytuacje,
3 GKM.I. | Meobecnoscig pracownikéw 4 Monitoring Yispaipraca;z na biezaco
(chorobowe) i zwigzane z kierownictwem,
tym niedochowanie terminéw zatrudnianie na
zastepstwo
Czgste zmiany w przepisach Biezace monitorowanie Biezace monitorowanie,
n GKML | ©raz dhugi proces decyzngy 5 zmian w przepisach prawidtowy nadzor nad 5 e
moze skutkowa¢ naruszaniem

terminéw wynikajacych z

prawnych. Prawidlowy
nadzér nad pracownikami

pracownikami, udzial w
szkoleniach




w zakresie przestrzegania
terminow zatatwiania

sprawy.
Akceptacja kazdego
Ryzyko dokonania wydatkow Zdarze;iip O:ilogiuej HEEES
5 SKG nie obj¢tych planem Systematyczny nadzor bowi aghie na biezaco
Frisnsowyin zobowigzania przez
Skarbnika lub osobe
przez niego wyznaczong
- Wykonywanie kopii
(}}Iﬁ)}lglizxxi]t:‘;laema wad bezpieczenstwa
6 SKG skutkujacych utrats danych Monitorowanie przechowywanych na na biezaco
: dedykowanych
ksiggowo - finansowych.
serwerach.
Niedobor pracownikow B‘leza}ce‘reagowame
. . . - Kierownika Referatu, . .
¥ PiOL skutkujacy naruszenie Monitoring : na biezaco
: 5 , skuteczny podziat
terminow ustawowych S
obowigzkow
Udostepnienie danych
5 np. w procesie
_ ; Biezacy kontakt z (
8 USC.L WyhieEmE damch kierownictwem i radca wyborczym) bez. na biezaco
osobowych podstawy prawnej
prawnym i
wymaga szczegolnej
uwagi i analizy prawne;j
Zatrzvmanie ora Staty nadzor,
atrzym pracy Monitoring, biezace przegladanie
systemow, awarie sprzetu, : . .
9 SG .. . zglaszanie uwag oprogramowania na biezaco
brak energii elektrycznej, i . .
. ] lerownictwu antywirusowego,
nielegalne oprogramowanie ; ..
tworzenie kopii
Niezbgdnym jest podjecie
Nieterminowe nanoszenie dziatan zmierzajacych do
10 SG zmian w BIP, nieaktualne Aktualizacja aktualizacji BIP Gminy, na biezaco

wzory dokumentoéw

w tym uaktualnienia
dokumentow dla klientow




oraz biezacego
wprowadzania informacji
) Nalezy podjaé¢ dziatania :
11 SG EIP r(l)leg\())vstorzow\arflargll do 2 2 4 Modyfikacja zmierzajace do : p;)(l)r;g e
JIOEOWT Y aktualizacji BIP
Zagrozenie wycieku danych Szkolenie dla radnych,
12 SG osobovs‘/y.c_:h podczas“ 1 3 3 Monitoring cZynose Pracawniiy na biezaco
transmisji obrad sesji Rady obstugujacego system w
Gminy trakcie sesji
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Rejestr ryzyk Urzedu Gminy w Zaleszanach sporzadza si¢ na podstawie ,,Kwestionariuszy zarzadzania ryzykiem”. 4

. Nalezy wpisa¢ odpowiednia liczbg porzadkowa oznaczajaca zidentyfikowane ryzyko.

. Nalezy wpisa¢ nazwe komoérki organizacyjnej Urzedu Gminy, ktéra zidentyfikowata ryzyko i odpowiada za jego monitorowanie.

. Nalezy krotko scharakteryzowac zidentyfikowane ryzyko.

Nalezy poda¢ punktowa wartos¢ prawdopodobienstwa wystapienia ryzyka w skali 1 — 3.

. Nalezy poda¢ punktowa wagg skutku ryzyka w skali 1 — 3.

. Nalezy dokona¢ punktowej oceny istotnosci ryzyka, ktéra jest iloczynem prawdopodobienstwa i skutku.

. Nalezy wyszczeg6lni¢ wdrozenie w komorce lub jednostce mechanizmy kontrolne.

- Nalezy wpisac dziatania, ktore nalezatoby podjac, jesli dotychczas funkcjonujace nie sprowadzaja istotno$ci ryzyka do akceptowalnego poziomu.

. Nalezy podac termin wykonania dziatan, o ktérych mowa w punkcie 8.




