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Zarzadzenie Nr 178/2011
Wadjta Gminy Zagnansk
z dnia 02 grudnia 2011r.

W sprawie zasad ochrony danych osobowych przetwarzanych
w Urzedzie Gminy Zagnarisk

Na podstawie art. 33 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.
z 2001r., nr 142, poz. 1591 t. j. z pdzn. zm.), art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz.U z 2002 r., nr 101, poz. 926 t. . z poézn. zm.),§ 3 ust.1
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, w jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz.U.Nr 100, poz. 1024) zarzadza si¢ co nastepuje:
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Wprowadza sig zasady ochrony danych osobowych przetwarzanych w Urzedzie Gminy

Zagnansk obejmujace: . :

1) Politykg bezpieczeristwa przetwarzania danych osobowych w Urzedzie Gminy Zagnarsk
— stanowigcg zatacznik Nr 1 do zarzadzenia;

2) Instrukcje zarzadzania systemem informatycznym stuzgeym do przetwarzania danych
osobowych — stanowigca zatacznik nr 2 do zarzgdzenia. '

§2

‘Zobowigzuje sig pracownikéw Urzedu Gminy do stosowania zasad 'okreélonych

w ,Polityce” i ,instrukgji”

§3
Wykonanie zarzadzenia powierza sie¢ Administratorowi Bezpieczenstwa Informagiji.
§4

Traci moc Zarzadzenie nr 1/99 Woéjta Gminy Zagnansk z dnia 20 sierpnia 1999 r.
w sprawie wykonania ustawy o ochronie danych osobowych w Urzedzie Gminy.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Przygotowal:
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1.

Zafgeznik Nr 1

do Zarzgdzenia Nr 178/2011
Wéjta Gminy Zagnafisk

z dnia 02 grudnia 2011r,

Polityka bezpieczeristwa danych osobowych przetwarzanych
w Urzedzie Gminy Zagnansk

Rozdziat 1
Postanowienia ogdlne

Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Zagnansk,
zwana dalej ,Politykg”, jest dokumentem, ktérego celem jest okreslenie podstawowych
regut dotyczacych =zapewnienia bezpieczenstwa w zakresie danych osobowych
przetwarzanych w zbiorach danych:
1) tradycyjnych, w szczegdinoéci w kartotekach, skorowidzach, ksiggach, wykazach
i innych zbiorach ewidencyjnych;
2) w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem
danych osobowych.

. Urzad Gminy w Zagnarsku, zwany dalej ,Urzedem”, realizujgc Polityke doktada szczegélinej

staranno$ci  w  celu  ochrony intereséw  oséb, ktorych ~ dane  dotycza,
a w szczegolnosci zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem:
2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane przetwarzaniu
niezgodnemu z tymi celami;
3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane:
4) przechowywane w postaci umozliwiajacej identyfikacje osdb, ktérych dotycza, nie
dtuzej niz jest to niezbedne do osiagniecia celu przetwarzania.

. Urzad realizujgc Polityke dgzy do systematycznego unowoczesniania stosowanych na jego

terenie informatycznych, technicznych i organizacyjnych $rodkéw ochrony tych danych
w celu zabezpieczenia danych osobowych przed ich udostepnieniem osobom
nieupowaznionym,  zabraniem przez  osobg  nieuprawniona, przetwarzaniem
Z naruszeniem przepiséw o ochronie danych osobowych, nieautoryzowana zmiang, utratg,
uszkodzeniem lub zniszczeniem.

. Polityka zostata opracowana zgodnie z ustawg z dnia 29 sierpnia 1997r. o ochronie danych

osobowych (Dz.U. z 2002 r. Nr 101, poz. 926, z poZn. zm.), zwang, dalej ,ustaws o ochronie
danych  osobowych”, oraz rozporzadzeniem  Ministra  Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych | organizacyjnych, jakim powinny odpowiadaé

urzgdzenia i systemy informatyczne sfuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

Rozdziat 2
Ewidencja zasobéw

. Wyjasnienia uzywanych pojeé:

1) Administrator Danych Osobowych —~ Urzad Gminy Zagnansk reprezentowany przez
Weéjta Gminy, zwany dalej ADO;




2) Administrator Bezpieczenstwa Informacji - osoba wyznaczona przez ADO,
odpowiedzialna za bezpieczefistwo danych osobowych przetwarzanych w systemach
tradycyjnych i informatycznych, zwana dalej ABI;

3) Administrator Systemdw Informatycznych - osoba wyznaczona przez ADO
odpowiedzialna za sprawno$¢ i konserwacie oraz wdrazanie technicznych
zabezpieczen systemdw informatycznych przetwarzajacych zbiory danych osobowych,
zwany dalej ASI;

4) Uzytkownik (osoba upowazniona) — osoba posiadajgca upowaznienie wydane przez
ADO lub ABI w zakresie wskazanym w tym upowaznieniu do przetwarzania danych
osobowych w systemie tradycyjnym i informatycznym danej komérki organizacyjnej
Urzedu;

5} bezpieczenstwo systemu informatycznego — wdrozenie przez ADO lub inng osobe przez
niego wyznaczong $rodkdw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych osobowych przed dostepem, modyfikacja, ujawnieniem, pozyskiwaniem
lub zniszczeniem:

6) nosniki danych osobowych — dyskietki, ptyty CD Ilub DVD, pamigé flash, dyski twarde,
tasmy magnetyczne lub inne urzadzenia/materialy stuzace do przechowywania plikéw
z danymi;

7) personel pomocniczy — osoby wykonujace prace w zakresie utrzymania czystosci oraz
wykonujace naprawy urzadzen technicznych w okreglonych pomieszczeniach (strefach);

8) strefy — pomieszczenia, w ktérych sg przetwarzane dane osobowe w sposéb okreslony

w art. 7 pkt. 2 ustawy o ochronie danych osobowych.

. Dane osobowe w Urzedzie przetwarzane sg w systemie tradycyjnym (papierowym)
i informatycznym funkcjonujacym w budynku przy ut. Spacerowej 8.

. Szczegdtowe zasady ochrony danych osobowych przetwarzanych w zbiorach Urzgdu okreéla
Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

. Polityka zawiera:

1} wykaz zbioréw danych osobowych przetwarzanych w Urzedzie wraz z opisem
struktury  zbioréw  danych  wskazujagcym  zawartosé poszczegdlnych  pai
informacyjnych, ze wskazaniem programéw stosowanych do przetwarzania tych
danych, stanowigcy zatacznik nr 1 do Polityki;

2) wykaz pomieszczeni tworzacych obszary, w ktérych przetwarzane sg dane osobowe
z uzyciem stacjonarnego sprzetu komputerowego, stanowigacy =zatacznik nr 2
do Polityki;

3) wykaz os6b odpowiedzialnych za stosowanie poszczegdinych $rodkéw zabezpieczed,
stanowiacy zatacznik nr 3 do Polityki.

Rozdziat 3
Opis zdarzen naruszajacych ochrone danych osobowych

1. Rodzaje zagrozen naruszajacych ochrone danych osobowych:
1) zagrozenia losowe:

a) zewnetrzne ( np. kleski zywiotowe, przerwy w zasilaniu) — ich wystapienie moze
prowadzi¢ do utraty integralnoéci danych Iub ich zniszczenia lub uszkodzenia
infrastruktury technicznej systemu; ciaglosé systemu zostaje zakidcona jednak nie
dochodzi do naruszenia poufnosci danych:
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b) wewnetrzne ( np. niezamierzone pomytki operatoréw, administratora, awarie
sprzetowe, bledy oprogramowania) — w wyniku ich wystapienia moze dojsc
do zniszczenia danych, moze zostaé zakidcona ciaglosé systemu, moze nastapic
naruszenie poufnosci danych;

2) zagrozenia zamierzone ($wiadome i celowe naruszenia poufnosci danych) — w wyniku
ich wystapienia zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i Zakidcenie ciagtosci pracy; w ramach tej kategorii zagrozen wyroznia sie:

- hieuprawniony dostep do systemu z zewnatrz ( wiamanie do systemu),

- nieuprawniony dostep do systemu z jego wnetrza,

- nieuprawnione przekazanie danych,

- bezposrednie zagrozenie materialnych sktadnikéw systemu (np. kradziez sprzetu).

2. Okolicznosci zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe,
to w szczegblnosci:

1) sytuacie losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
zasoby systemu (np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej);

2) niewlasciwe parametry $rodowiska (np. nadmierna wilgotno$¢ lub  wysoka
temperatura, oddzialywanie pola elekiromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych);

3) awarie sprzetu Iub oprogramowania, ktére wyraznie wskazujg na umyslne
dziatanie w kierunku naruszenia ochrony danych;

4) pojawienie sie odpowiedniego komunikatu alarmowego od czesci systemu, ktéra
zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu;

5) pogorszenie jakosci danych w systemie Ilub inne odstepstwo od stanu
oczekiwanego wskazujgce na zaklocenia systemu lub inng  nadzwyczajng
i niepozadang modyfikacje w systemie;

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie;

7) modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia;

8) ujawnienie oschom nieuprawnionym danych osobowych [ub objetych tajemnicg
procedur ochrony ich przetwarzania albo innych strzezonych elementéw systemu
zabezpieczen;

9) praca w systemie informatycznym, wskazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony
danych osobowych (np. praca przy komputerze osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnal o uporczywym nieautoryzowanym
logowaniu);

10)  podmienienie albo  zniszczenie nosnikéw =z danymi  osobowymi bez
odpowiedniego upowaznienia lub skasowanie badZz skopiowanie w sposéb
niedozwolony danych osobowych;

11) razace naruszenie  obowiazkéw w  zakresie przestrzegania  procedur
bezpieczeristwa informagii (niewylogowania si¢ przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce Ilub kserokopiarce,
niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopii zapasowych, prace na danych osobowych w celach prywatnych,
itp.).




3. Za naruszenie ochrony danych uwaza sig réwniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych, znajdujacych sie
na dyskach, dyskietkach, pamigciach flash, ptytach CD, DVD, taémach magnetycznych,
kartach pamigci oraz wydrukach komputerowych w formie niezabezpieczonej (otwarte
szafy, biurka, regaly, urzadzenia archiwalne i inne).

4. Szczegolowe zasady postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych reguluje Instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych,

Rozdzial 4
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnoéci przetwarzanych danych osobowych

1. Formy zabezpieczen pomieszczen, w ktdrych przetwarzane sg dane osobowe:
1) wszystkie pomieszczenia, w ktorych przetwarza sig dane osobowe sg zamykane
na klucz, a w przypadku opuszczenia pomieszczenia przez ostatnig osobe
upowazniong do przetwarzania danych osobowych ~ takze w godzinach pracy;
2) dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej
(pamie¢  flash, piyta CD, DVD, dyskietka) po zakonczeniu pracy sg
przechowywane w zamykanych na klucz meblach biurowych, a tam, gdzie jest

mozliwe - w szafach metalowych Iub pancernych; klucze od szafek nalezy
zabezpieczyé przed dostgpem osob nieupowaznionych do przetwarzania danych
osobowych;

3) nieaktualne lub blgdne wydruki zawierajace dane osobowe niszczone s
W niszczarkach;

4) siedziba Urzedu, w kidrej zlokalizowane s zbiory danych osobowych jest
nadzorowana przez system alarmowy po godzinach pracy;

2. Formy zabezpieczenh przed nieautoryzowanym dostepem do baz danych Urzedu:

1) podiaczenie urzadzenia koricowego (komputera, terminala, drukarki) do sieci
komputerowej Urzedu dokonywane jest przez administratora sieci Iub
upowaznionego pracownika Referatu Organizacyjnego:;

2) udostgpnianie uzytkownikowi zasobéw sieci zawierajacych dane osobowe
(programéw i baz danych) przez administratora sieci oraz administratora bazy
nastgpuje na podstawie upowaznienia do przetwarzania danych osobowych;

3) identyfikacja uzytkownika w systemie poprzez zastosowanie uwierzytelnienia;

4) przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi systemu
informatycznego i rejestrowanie przez system czasu logowania uzytkownika
i rodzaju wprowadzonych przez niego danych;

5) udostgpnianie kluczy i uprawnien do wejscia do centrum przetwarzania danych
(serwerowni) tylko pracownikom do tego upowaznionym;

6) stosowanie programu antywirusowego z zaporg wiamaniowa na komputerach
ze $rodowiskiem operacyjnym MS Windows;

7) zabezpieczenie hastami kont na komputerach oraz uzywanie kont z ograniczonymi
uprawnieniami do ciagtej pracy;

8) ustawienie monitorow stanowisk przetwarzania danych osobowych w sposéb
uniemozliwiajacy wglad w dane osobom nieupowaznionym;

9) automatyczne wygaszanie ekranu i blokowanie nieuzywanego komputera po
uplywie okreslonego czasu:

4




3. Formy zabezpieczen przed nieautoryzowanym dostepem do baz danych Urzedu poprzez
Internet:

1) logiczne oddzielenie sieci wewnetrznej LAN od sieci zewnetrznej, uniemozliwiajgce
uzyskanie poigczenia z bazg danych spoza systemu informatycznego, jak réwniez
uzyskanie dostgpu z systemu do sieci rozlegtej Internet:

2) zastosowanie dwéch poziomoéw zabezpieczen sieci:

a) pierwszy poziom ochrony stanowi lokalna brama sieciowa
z zainstalowanym systemem typu firewall — z funkcjg analizy charakteru
ruchu sieciowego - uniemozliwiajgcym nawigzanie potgczenia

z chronionymi  komputerami oraz blokujacymi ruch o charakterze
niepozadanym lub takim, kiéry moze zostaé uznany za szkodliwy,

b) drugi poziom zabezpieczert stanowia listy dostepu do serweréw baz
danych z okreslonych adreséw i puli adresowe;j.

4. Formy zabezpieczen przed utratg danych osobowych w wyniku awarii;

1) ochrona serweréw przed zanikiem zasilania poprzez stosowanie zasilaczy

: zapasowych UPS;

: 2) ochrona przed utrata zgromadzonych danych poprzez cykliczne wykonywanie
kopii zapasowych, z ktérych, w przypadku awarii, odtwarzane sg dane i system
operacyjny;

3) ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy
dyskowych;

4) zapewnienie wiasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu
komputerowego w serwerowni;

S5) zastosowanie ochrony przeciwpozarowej poprzez umieszczenie w serwerowni
gasnic, okresowo kontrolowanych przez specjaliste;

8) zwigkszenie niezawodnosci serweréw i urzadzer sieciowych poprzez logiczne
i rozmieszczenie ich w szafach.

3. Organizacyjng ochrong danych i ich przetwarzania realizuje sige poprzez:

. 1) zapoznanie kazde] osoby z przepisami dotyczagcymi  ochrony danych

i osobowych, przed dopuszczeniem jej do pracy przy ich przetwarzaniu;

2) przeszkolenie osdéb w zakresie bezpiecznej obsiugi urzadzen i programow
zwigzanych z przetwarzaniem | ochrong danych osobowych oraz form
zabezpieczenia pomieszczen i budynku:; '

3) kontrolowanie pomieszczen i budynku;

4) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych

osobowych;

) wyznaczenie administratora bezpieczenstwa informacji.




Zatgcznik nr 1
do Polityka bezpieczernstwa danych osobowych
przetwarzanych w Urzedzie Gminy Zagnarisk

Wykaz zbioréw danych osobowych przetwarzanych w Urzedzie wraz z opisem struktury zbiorow danych wskazujacym

zawartos¢ poszczegdlnych pél informacyjnych, ze wskazaniem programéw zastosowanych do przetwarzania tych danych

Lp Nazwa zbioru danych Zakres przetwarzanych danych Przeplyw danych System/Program
1 2 3 4 5
Skargi i wnioski obywateli Imie | nazwisko, adres zamieszkania Iub ) ) .
1 pobytu, nr telefonu Nie dotyczy Wersja papierowa
Stypendia szkolne Imig i nazwisko, adres zamieszkania lub —_—
” pobytu, nr telefonu, stan rodzinny If MS I Dokument w MS Excel
Office »Stypendia szkolne rok...xls”
S g e
Zbiér danych kadrowych pracownikéw | imie i Nazwisko, imiona rodzicéw, nazwisko | Nie dotyczy Wersja papierowa
Urzedu ( akta osobowe) rodowe,data urodzenia, miejsce urodzenia, ———
Program Zbiér danych kadrowych | adres zamieszkania lub pobytu, PESEL, NIP, system |
pracownikéw Urzedu ( akta osobowe) zawod wykonywany, obowigzek wojskowy, |1 <=> Kadry/place ,Optivum”
3 Program kadrowo - ptacowy wyksztalcenie, stanowisko, historia pracy, kary, ""_"___'_:
nagrody, seria i nr dowodu osobistego, nr system | <=> ~Platnik”
telefonu, nr konta bankowego, historia pracy, I o
termin badan okresowych, adres wurzedu; — T T
skarbowego, nieobecnosci w pracy, posiadana
rodzina, ubezpieczenia ZUS,
Ewidencja ludnoéci i dowody osobiste Imie i Nazwisko, imiona rodzicow, nazwisko | Nie dotyczy Wersja papierowa
rodowe, dane o urodzeniu, adres zamieszkania | _ _ _
4 lub pobytu, PESEL, ple¢, stan cywilny, rysopis, f system | . .
dokument tozsamosci, obywatelstwo, | I I<=> S .Mikropesel
uprawnienia wyborcze, status mieszkarica |




Urzgd Stanu Cywilnego

Akta urodzenia, akta matzenistwa, akta zgonu —
dane wynikajace z przepisdéw prawa w tym

Nie dotyczy

( :;rs;m—l <=> 8

Wersja papierowa

6 zakresie
\ . — -
Ewidencja osobowa: imig i Nazwisko, adres zamieszkania, nr Nie dotyczy Wersja papierowa
Rady Gminy, telefonu
Sottysow, = -
7 Przewodniczacych Rad Soleckich I MS | <=> 6 Dokument w MS Excel
Office .ada Gminy rok...xls”
-— »ooltysi rok... xxis”
.Przewodniczacy rady
sofeckiej rok...xls"
Ewidencja dzialalnodci gospodarczej Imig i Nazwisko, imiona rodzicéw, data Nie dotyczy Wersja papierowa
urodzenia, miejsce urodzenia, adres
8 zamieszkania lub pobytu, PESEL, NIP, adres _-—=—
urzedu skarbowego, SYStem <=> S
\ ——
Podatki i oplaty Gminne Imie i Nazwisko, imiona rodzicéw, data Nie dotyczy Wersja papierowa
urcdzenia, miejsce urodzenia, adres
9 zamieszkania lub pobytu, PESEL, NIP, adres { ————
urzedu skarbowego, system | <=> Podatki i optaty gminne
\ -wersja: 1.52f
Ewidencja gospodarowania odpadami | Imie i Nazwisko, adres zamieszkania, PESEL Nie dotyczy Wersja papierowa
statymi i ciekdymi
G —
10 system <=> Dokument w MS Excel
H .Odpady stale i ciekte”
\ —_——
Oswiadczenia o stanie majatkowym | Imie | Nazwisko, data urodzenia, miejsce Nie dotyczy Wersja papierowa
11 0s6b zobowigzanych do ich sktadania zamieszkania, petnione funkcje, posiadany
majatek i uzyskiwane dochody, cztonkowstwo w
spétkach itp,
12 Ewidencja oséb, kitérym udzielono | Imie i nazwisko, adres, nr dziafki Nie dotyczy Wersja papierowa

zezwolenia na wycinke drzew




Ewidencja o0séb, ktorym  wydano | Imie i Nazwisko, adres, nr nieruchomoge Nie dotyczy Wersja papierowa
13 | zawiadomienia o0 nadaniu numeru

porzadkowego nigruchomosci

Wypis i WYTYS z planu | Imig i Nazwisko, adres, nr ewidencyjny dziatki Nie dotyczy Wersja papierowa
14 | zagospodarowania terenu

Rejestr gruntéw: dzierzawy, najmu, | Imie | Nazwisko, adres, nr dzialki, daty Nie dotyczy Wersja papierowa
15 | uzytkowania, nabytych, sprzedanych wazhosci umow

Rejestr umdw najmu lokali Imig i Nazwisko, adres lokalu, nr dziatki rodzaj | Nie dotyczy Wersja papierowa
16 umowy, daty waznosci umow

Rejestr akcyzy Imie i nazwisko, adres, PESEL, dowaéd Nie dotyczy Wersja papierowa
17 tozsamosci, posiadane uzytki rolne

Rejestr przedpoborowych Imig i nazwisko, data urcdzenia, adres Nie dotyczy Wersja papierowa
18 zameldowania i pobytu, dane dokumentu

tozsamoscai,

Wykaz poborowych Imig i nazwisko, data urodzenia, adres Nie dotyczy Wersja papierowa

19 zameldowania i pobytu, dane dokumentu

tozsamosci, kategoria przydatnosci do stuzby
wojskowej, nr ksigzeczki wojskowej




Zatgcznik nr 2
do Polityka bezpieczeristwa danych oschowych
przetwarzanych w Urzedzie Gminy Zagnarisk

Wykaz pomieszczen tworzacych obszary, w ktérych przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzetu

komputerowego
Lp Nazwa zbioru danych Referat l.okalizacja bazy
1 2 3 4
1 Skargi | wnioski obywateli Organizacyjny i Spraw Obywatelskich Pokéjnrs
2 | Stypendia szkolne Organizacyjny i Spraw Obywatelskich Pok&jnr5i9
3 [ Zbidr danych kadrowych pracownikéw Urzedu Organizacyjny | Spraw Obywatelskich Pokaj nr 1
(akia osobowe).Program kadrowy
4 | Zbior danych kadrowych pracownikéw Urzedu Finanse Pokoj 28B
(akta osobowe).Program placowy
5 Ewidencja ludnosci | dowody osobiste Organizacyjny i Spraw Obywatelskich Pokoj nr 6
6 - | Urzad stanu Cywilnego Urzad Stanu Cywilnego Pokéjnréi7
7 | Ewidencja osobowa: Rady Gminy, Scltyséw, Organizacyjny i Spraw Obywatelskich Pokéj nr 1
Przewodniczacych Rad Soteckich
8 Ewidencja dziatalnosci gospodarczej Organizacyjny i Spraw Obywatelskich Poké&j nr 19 i Holl na parterze ohslugi
klienta
9 Podatki i optaty Gminne Finanse Pokdj nr 11, 12, 27, 28A-C
10 | Ewidencja gospodarowania odpadami stalymi i | Gospodarczy i Gospodarki Komunalnej Pokéj nr 13, 23
cieklymi
11 | Oswiadczenia o stanie majgtkowym oséb | Organizacyjny i Spraw Obywatelskich Pokgj nr 1
zobowigzanych do ich skiadania
12 | Ewidencja osdb, ktorym udzielono zezwolenia na | Nieruchomosci, Planowania Przestrzennego, Pokdj nr 10
wycinke drzew Ochrony Srodowiska i Rolnictwa
13 | Ewidencja osob, ktérym wydano zawiadomienia o | Nieruchomosci, Planowania Przestrzennego, Pokdj nr 10

nadaniu numeru porzadkowego nieruchomosci

Ochrony Srodowiska i Rolnictwa




14 | Wypis i wyrys z planu zagospodarowania terenu Nieruchomosci, Planowania Przestrzennego, Pokoj nr 22
Ochrony Srodowiska i Rolnictwa

15 | Rejestr gruntéw; dzierzawy, najmu, uzytkowania, Nieruchomoséei, Planowania Przestrzennego, Pokdj nr 21
nabytych, sprzedanych Ochrony Srodowiska i Rolnictwa

16 | Rejestr uméw najmu lokali Gospodarczy | Gospodarki Komunalnej Pokdj nr 23

17 | Rejestr akcyzy Finansowy Pokdj nr 27

18 | Rejestr przedpoborowych Organizacyjny i Spraw Obywatelskich Pokdj nr9

19 | Rejestr poborowych Organizacyjny i Spraw Obywatelskich Pokéj nr 9




Zatgcznik nr 3
do Polityka bezpieczenstwa danych osobowych
przetwarzanych w Urzedzie Gminy Zagnarisk

Forma zabezpieczenia

Osoba odpowiedzialna za zabezpieczenie

2

3

Zabezpieczenie pomieszczen:

1) wszystkie pomieszczenia, w ktérych przetwarza si¢ dane osobowe sg zamykane
na klucz w przypadku opuszczenia pomieszczenia przez ostatniego pracownika
upowaznionego do przetwarzania danych osobowych — takze po godzinach
pracy,

2) dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub
elektronicznej (pamigé flash, piyta CD, DVD, dyskietka) po zakeficzeniu pracy sg
przechowywane w zamykanych na kiucz w meblach biurowych, a tam gdzie jest to
mozliwe — w szafach metalowych lub pancernych; klucze od szafek nalezy
zabezpieczy¢ przed dostgpem oséb nieupowaznionych do przetwarzania danych
osobowych;

3) nieaktuaine lub bledne wydruki zawierajgce dane osobowe niszézone
w niszczarkach

Osoba przetwarzajgca dane osobowe

Osoba przetwarzajgca dane osobowe

Osoba przetwarzajaca dane oscbowe

Zabezpieczenie przed nieautoryzowanym dostepem:

1) udostgpnianie uzytkownikowi zasobdéw sieci zawierajgcych dane osobowe
(programéw i baz danych) przez administratora serwera lub administratora bazy
nastepuje na podstawie upowaznienia do przetwarzania danych osobowych:

2) identyfikacja uzytkownika w systemie poprzez zastosowanie podwadjnego
uwierzytelnienia;

3) Przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi systemu
informatycznego i rejestrowanie przez system czasu logowania uzytkownika i
rodzaju wprowadzonych przez niego danych;

4) udostepnianie kluczy i uprawnienn do wejscia centrum przetwarzania danych
(serwerowni} tylko pracownikom do tego upowaznionym;

5) stosowanie programu antywirusowego z zaporg antywlamaniows na komputerach ze
srodowiskiem operacyjnym MS Windows;

6) zabezpieczenie hastami kont na komputerach, uzywanie kont z egraniczoenymi
uprawnieniami do ciggtej pracy;

7) ustawienie monitoréw stanowisk przetwarzania danych osobowych w sposéb
uniemozliwiajacy wglad w dane osobom nieupowaznionym:

Administrator sieci

Administrator sieci

Administrator sieci

Administrator bezpieczenstwa informagji
Administrator sieci
Administrator sieci

Osoba przetwarzajaca dane osobowe




8} automatyczne wygaszanie ekranu i blokowanie nieuzywanego komputera po uplywie
okreslonego czasu;
9) wymuszenie zmiany hasta do systemu informatycznego co 90 dni

Administrator sieci

Administrator sieci

Zabezpieczenie przed nieautoryzowanym dostepem poprzez Internet:

1) logiczne oddzielenie sieci wewnetrznej LAN od sieci zewnetrznej, uniemoziiwiajgce
uzyskanie polgczenia z bazg danych spoza systemu informatycznego, jak réwniez
uzyskanie dostgpu z systemu do sieci rozlegtej Internet;

2) zastosowanie dwodch pozioméw zabezpieczenia sieci

Administrator sieci

Administrator sieci

Zahezpieczenie przed utrata danych:

1) odrebne zasilanie sprzgtu komputerowego

2) ochrona serwerdw przed zanikiem zasilania poprzez stosowanie Zasilaczy
zapasowych UPS

3) ochrona przed utratg zgromadzonych danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktérych, w przypadku awarii, odtwarzane sg dane i system operacyjny;

4) ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy
dyskowych;

5) zapewnienie wiasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu
komputerowego, poprzez zastosowanie redundantnych klimatyzatoréw

6) Zastosowanie ochrony przeciwpozarowej poprzez umieszczenie w serwerowni gasnic,
okresowo kontrolowanych przez specjaliste

7) zwiekszenie niezawodnosci serwerow i urzadzer sieciowych poprzez logiczne
rozmieszczenie ich w szafie serwerowej

Kierownik Referatu Organizacyjnego

Administrator sieci

Administrator sieci

Administrator sieci

Kierownik Referatu Organizacyjnego -~ zapewnienie
mozliwosci stosowania; _
Administrator sieci — wiasciwe stosowanie systemu
klimatyzatorow

Kierownik Referatu Organizacyjnego

Administrator sieci

Srodki organizacyjne ochrony danych osobowych i ich przetwarzania:

1) zapoznanie kazdej osoby z przepisami dotyczgcymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy ich przetwarzaniu:

2) przeszkolenie os6b w zakresie bezpiecznej obstugi urzadzer i programéw zwigzanych
z przetwarzaniem i ochrong danych oscbowych oraz zabezpieczenia pomieszczel i
budynku;

3) kontrolowanie pomieszczer i budynku

4) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych

5) wyznaczenie administratora bezpieczenstwa informacii

Kierownik Referatu Organizacyjnego
Administrator bezpieczenstwa informacji

Administrator bezpieczenstwa informacji
Kierownik Referatu Organizacyjnego

Administrator bezpleczenstwa informaciji
Wojt Gminy




1.

Zatgocznik Nr 2

do Zarzgdzenia Nr 178/2011
Wéjta Gminy Zagnansk

z dnia 02 grudnia 2011r.

Instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych oschowych

Rozdziat 1
Postanowienia ogélne

Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, =zwana dalej ,Instrukcjg’, okresla procedury dotyczace zasad
bezpieczenstwa przetwarzania danych osobowych oraz zasady postepowania
administratora danych osobowych, oséb przez niego wyznaczonych i uzytkownikow
przetwarzajgcych dane osobowe w Urzedzie Gminy w Zagnansku, zwanym dalej
LLJrzedem”.

Instrukcja zostata opracowana zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926, z pézn. zm.), zwang dalej ,ustawg
o ochronie danych osobowych® oraz rozporzgdzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

. Wyjasnienia uzywanych pojeé:

1) Administrator Danych Osobowych — Urzad Gminy Zagnansk reprezentowany przez
Wéjta Gminy, zwany dalej ADO;

2) Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez ADOQ,
odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych w systemach
tradycyjnych i informatycznych, zwana dalej ABI;

3} Administrator Systemoéw Informatycznych — osoba wyznaczona przez ADO
odpowiedzialna za sprawno$c¢ i konserwacje oraz wdrazanie technicznych zabezpieczen
systemow informatycznych ,stuzgcych do przetwarzania danych osobowych w Urzedzie,
zwany dalej ASI;

4) bezpieczenstwo systemu informatycznego — wdrozenie przez ADO lub inng osobe przez
niego wyznaczona srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych osobowych przed dostgpem, modyfikacja, ujawnieniem, pozyskiwaniem
lub zniszczeniem;

5) Nosniki danych osobowych — dyskietki, piyty CD lub DVD, pamieé flash, dyski twarde,
tasmy magnetyczne lub inne urzadzenia/materialy stuzgce do przechowywania plikow
z danymi; ‘

6) Uzytkownik— osoba posiadajaca upowaznienie wydane przez ADO lub ABI w zakresie
wskazanym w tym upowaznieniu do przetwarzania danych osobowych

w systemie informatycznym danej komorki organizacyjnej Urzedu;

Rozdziat 2 .
Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie w
systemie informatycznym

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy
uzytkownik powinien zosta¢ zapoznany przez przetozonego lub ABl z przepisami
dotyczgcymi ochrony danych osobowych oraz obowigzujacymi w Urzedme wewnetrznymi
regulacjami w tym zakresie.




10.

1.

12.

Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stuzagcych do przetwarzania danych osobowych , moga zostaé dopuszczone
z zastrzeZzeniem ust. 3, wylgcznie osoby posiadajace upowaznienie do
przetwarzania danych osobowych wydane przez ABI. Wzor upowaznienia stanowi
zafacznik nr 1 do Instrukcji. ‘

Do obstugi systemu informatycznego oraz urzadzen wchodzgcych w jego skiad,
stuzacych do przetwarzania danych osobowych, moga zosta¢ dopuszczone
rowniez  osoby, ktorym udzielono upowaznien do  przetwarzania  danych
osobowych na podstawie porozumien zawartych w sprawie powierzenia
Urzgdowi przetwarzania danych osobowych.

Wydanie upowaznienia oraz rejestracja uzytkownika w systemie tradycyjnym
I informatycznym przetwarzajgcym dane osobowe jak rdéwniez cofniecie upowaznienia
nastgpuje w porozumieniu z przetozonym uzytkownika ;

Upowaznienie wystawiane jest w 2 egzemplarzach z przeznaczeniem:

a) jeden dia uzytkownika;

b) jeden dla ABI.

Osobie niebgdgcej pracownikiem Urzedu danych udziela upowaznienia na
wniosek  kierownika referatu danej komérki organizacyjnej przetwarzajacej dane
osobowe lub zapewniajgcej obstuge administracyjna podmiotu, kiory przetwarza
w zakresie swojej wlasciwosci dane osobowe w systemach informatycznych
Urzedu.

Uzytkownik niebedgcy pracownikiem Urzedu otrzymuje oryginat upowaznienia za
potwierdzeniem odbioru. Kopia upowaznienia przechowywana jest
u ABL.

Przyznanie uprawniern do przetwarzania danych oscbowych w systemie
informatycznym polega na wprowadzeniu- do systemu dla kazdego uzytkownika
identyfikatora, hasta oraz ustanowienia zakresu dostepnych danych i operacji.

Za przydzielenie | wygenerowanie identyfikatora i hasta uzytkownikowi, ktory po

raz pierwszy korzysta z systemu informatycznego, odpowiada ASI.

Identyfikator ~ uzytkownika nie moze byé zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie.
Przetozeni uzytkownikow i dla osdb o ktérych mowa w ust. 6 |, zobowigzani sg
pisemnie informowa¢ ADO lub ABI o kazdej zmianie dotyczacsj uzytkownikéw majacej
wplyw na zakres posiadanych uprawnien do przetwarzania danych osobowych.

ABI jest zobowigzany do prowadzenia ewidencji os6b upowaznionych do przetwarzania
danych osobowych. Wzér wykazu oséb upowaznionych do przetwarzania danych
osobowych stanowi zatacznik nr 2 do Instrukcji.

Rozdzial 3

Stosowane metody i $rodki uwierzytelniania uzytkownika oraz procedury zZwiazane z ich

-

zarzadzaniem i uzytkowaniem

Uzytkownik uzyskuje dostep do danych osobowych przetwarzanych w systemie
informatycznym wytgcznie po podaniu identyfikatora i hasta.

Identyfikator jest w spos6b jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyfikatora.
Identyfikator sktada si¢ minimainie z 4 znakéw, ktére nie sa rozdzielone spacjami ani
znakami interpunkcyjnymi.  Identyfikator jest tworzony przy uzyciu matych liter,
z wytaczeniem polskich znakéw. '

Uzytkownik otrzymuje hasto poczatkowe z chwilg przystgpienia do pracy w systemie
informatycznymi jest zobowigzany zmieni¢ je natychmiast po rozpoczeciu na sobie tylko
znany cigg znakow.

Hasto skiada sie z co najmniej 8 znakéw.

g




9.

Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjaine.

Hasto nie moze by¢ zapisane w miejscu dostepnym dla 0séb nieuprawnionych i nalezy je
zachowa¢ w tajemnicy, réwniez po uptywie jego waznosci.

Uzytkownik nie moze udostepniaé osobom nieuprawnionym swojego identyfikatora oraz
hasta. Po uwierzytelnieniu w systemie uzytkownik nie moze udostgpnia¢  osobom
nieuprawnionym swojego stanowiska pracy.

W przypadku, gdy istnieje podejrzenie, 2e¢ hasto mogta poznaé osoba hieuprawniona,
uzytkownik zobowigzany jest niezwtocznie zmienié hasfo, oraz powiadomié o tym fakcie
ABI lub ASL.

10. Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym

[ QN

8.

9.

posiadaja wiasne konta administracyjne oraz hasta.

Rozdzial 4
Rozpoczecie, zawieszenie i zakoriczenie przez uzytkownikéw systemu

. Uzytkownik rozpoczynajac prace na komputerze loguje sie do systemu informatycznego.

Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia
uzytkownika . ‘
Maksymalna liczba préb wprowadzenia hasta przy logowaniu sie do systemu
informatycznego wynosi 3. Po przekroczeniu tej liczby préb logowania system blokuje
dostgp do zbioru danych na poziomie danego uzytkownika. Odblokowanie dostepu do
zbioru danych moze dokonaé administrator sieci w porozumieniu z administratorem
bezpieczenstwa informacji.

W przypadku braku aktywnosci uzytkownika na komputerze przez okres diuzszy niz 5
minut nastepuje automatyczne wiaczenie wygaszacza ekranu.

Monitory stanowisk komputerowych, na ktérych przetwarzane sa dane osobowe,
znajdujace si¢ w pomieszczeniach, gdzie przebywaja osoby, ktdre nie posiadajg
upowaznient do przetwarzania danych oscbowych, nalezy ustawi¢ w taki sposédb, aby
uniemozliwi¢ tym osobom wglad w dane.

Przebywanie oséb nieuprawnionych w pomieszczeniach znajdujacych sie na obszarze,
w ktorym sg przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby
upowaznionej do ich przetwarzania.

Pomieszczenia, w ktérych przetwarzane s3 dane osobowe, nalezy zamykaé na czas
nieobecnosci osob upowaznionych, w sposdb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym.

Przed opuszczeniem stanowiska pracy uzytkownik obowigzany jest:

1) wylogowac sig z systemu informatycznego albo
2) wywota¢ blokowany hastem wygaszacz ekranu.

Koriczace prace uzytkownik obowigzany jest:
1) wylogowac sig z systemu informatycznego, nastepnie wylaczy¢ sprzet komputerowy;
2) zabezpieczy¢ stanowisko pracy.

Wszelka dokumentacje oraz nosniki magnetyczne i optyczne, na ktérych znajdujg sie dane

osobowe, przechowuje sig w szafach zamykanych na klucz.

Rozdziat 5

Tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych

stuzacych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych.

Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny jest
ASI lub inna osoba przez niego wyznaczona.




3. W przypadku lokalnego przetwarzania danych osobowych na stuzbowych komputerach
uzytkownicy systemu informatycznego zobowigzani sg do centralnego przechowywania
kopii danych, tak aby mozliwe bylo zabezpieczenie ich dostepnosci poprzez wykonanie
kopii zapasowych.

4. Przez centralne przechowywanie kopii danych rozumie sie cotygodniowe przegrywanie
zbioru danych na specjalnie wydzielony do tego celu obszar dysku na serwerze.
W przypadku, gdy z przyczyn technicznych nie jest mozliwe, uzytkownicy systemu sg
zobowigzani do sporzadzania kopii zapasowych zbioréw danych na nosniku danych
i przechowywania w szafie zamykanej na klucz.

5. Kopie zapasowe zbioréw danych nalezy okresowo sprawdzaé pod katem ich przydatnosci
do odtworzenia w przypadku awarii systemu informatycznego. Za przeprowadzenie tej
procedury odpowiedzialny jest administrator sieci. '

6. Kopie zapasowe wykonywane sg zgodnie z nastepujacym harmonogramem:

1) kopia zapasowa aplikacji przetwarzajacej dane osobowe — petna kopia wykonywana
jest po wprowadzeniu zmian aplikacji i zapisywana na nosnikach danych;

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacig — petlna kopia
wykonywana jest raz w tygodniu, a w przypadku wprowadzenia znacznych zmian
danych osobowych, moze byé wykonywana czesciej;

3) kopia zapasowa danych konfiguracyjnych systemu informatycznego przetwarzajgcego
dane osobowe, w tym uprawnien uzytkownikéw systemu —peina kopia wykonywana jest
raz w miesigcu,

7. Kopie zapasowe przechowywane sg w szafie zamykanej na klucz.

Rozdzial 6
Sposob, miejsce i okres przechowywania elektronicznych nosnikéw danych
zawierajacych dane osobowe oraz kopii zapasowych

1. Uzytkownicy nie mogg wynosi¢ z budynku Urzedu nosnikow danych z zapisami danymi
osocbowymi bez zgody ADQ lub ABI.

2. Okresowe kopie zapasowe wykonywane sg na dyskietkach, plytach CD, DVD, tasmach
lub innych noénikach danych. Kopie przechowuje si¢ w innych pomieszczeniach, niz te,
ktorych przechowywane sg zbiory dany wykorzystane na biezaco. Kopie zapasowe
przechowuje sig w sposéb uniemoziiwiajacy nhieuprawnione przejecie, modyfikacje,
uszkodzenie lub zniszczenie.

3. Dostegp do nosnikéw danych z kopiami zapasowymi, ma wylacznie : uzytkownik wykonujacy
kopie, ABI lub ASI.

4. Usunigcie danych z systemu powinno zostaé zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z noénika danych.

9. Za zniszczenie kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiada uzytkownik.

6. Dane osobowe w postaci elektronicznej nalezy usuwaé z nosnika danych w sposdb
uniemozliwiajacy ich ponowne odtworzenie, nie poZniej niz po uplywie 5 dni po
wykorzystaniu tych danych, chyba ze z odrebnych przepisdbw wynika obowiazek ich
przechowywania.

7. Nosniki danych podlegajg komisyjnemu zniszczeniu w przypadku wycofania z eksploatacji
sprzgtu  komputerowego, na ktérym przetwarzane byly dane osobowe, oraz po
przeniesieniu danych osobowych do zbioréw w systemie informatycznym z nosnikéw,
ktérych ponownie wykorzystanie nie jest mozliwe. Czionkdw komisji wyznacza Wdijt.
Z przeprowadzonych czynnos$ci komisja sporzadza protokét.

8. Przez zniszczenie nosnikdw danych nalezy rozumieé ich trwate | nieodwracalne
zniszczenie fizyczne do stanu uniemozliwiajgcego ich rekonstrukcje i odzyskanie danych.




Rozdziat 7

Sposdéb zabezpieczenia systemu informatycznego przed dziataniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1. Za ochroneg antywirusowa, systemu informatycznego odpowiada ASI.

2.

System antywirusowy zainstalowany jest w kazdym komputerze z dostepem do danych
osobowych. Ustawienie poziomu bezpieczenstwa i wysylanie aktualizacfi bazy sygnatur
wirusow zarzgdzane jest centralnie.

. Programy antywirusowe sg uaktywnione przez caly czas pracy kazdego komputera

w systemie informatycznym.

. Wszystkie pliki otrzymywane z zewnatrz, jak réwniez wysytane na zewnatrz, podlegajg

automatycznemu sprawdzeniu przez system antywirusowy pod katem wystepowania
wirusow, z zastosowaniem najnowszej dostepnej wersji programu antywirusowego.

S. W przypadku pojawienia sig wirusa, uzytkownik obowigzany jest zaprzestaé wykonywania

4.

jakichkolwiek czynnoséci w systemie i niezwlocznie powiadomi¢ administratora sieci,
administratora bezpieczeristwa informagii.

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej | zatgcznikéw od
Jniezaufanych” nadawcow.,

.Niedozwolone jest wylgczanie, blokowanie i odinstalowywanie  programéw
zabezpieczajacych komputer przed oprogramowaniem ztosliwym oraz
nieautoryzowanym dostepem (skaner antywirusowy, firewall).

ASlI  jest odpowiedzialny za  aktywowanie | poprawne  konfigurowanie

specjalistycznego oprogramowania monitorujacego wymiang danych na styku:

1) sieci lokalnej i rozlegte;;

2) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen
wchodzgeych w skiad sieci lokalnej.

Rozdziaf 8
Udostepnianie danych osobowych i sposéb odnotowywania informacji
o udostepnianiu danych

. Dane osobowe przetwarzane w Urzedzie moga, byé udostepniane osobom lub podmiotom

uprawnionym do ich otrzymania na mocy ustawy o ochronie danych osobowych oraz
innych przepisow powszechnie obowigzujacych.

Dane osobowe udostgpnia si¢ na pisemny umotywowany wniosek, chyba e przepisy
odregbne stanowig inacze;j.

Dane udostepnione Urzedowi przez inny podmiot mozna wykorzystaé wylacznie zgodnie
z przeznaczeniem, dla ktdérego zostaty udostepnione.

ABI prowadzi ewidencjg udostepnionych danych, ktéra zawiera:

1) numer ewidencyjny wydruku;

2) zakres udostepnianych danych;

3) adresata udostepnionych danych;

4) datg udostepnienia.

5. Odnotowanie informacji powinno nastapi¢ niezwtocznie po udostgpnieniu danych.

1.

Rozdzial 9
Wykonywanie przegladéw i konserwacji systemu oraz nosnikéw danych stuzacych
do przetwarzania danych

- Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe moga by¢ wykonywane przez ASI.




2. AS| okresowo sprawdza mozliwosé odiworzenia danych z kopii zapasowej.

Czestotliwosé wykonywania procedury odtwarzania danych jest wuzgadniana

z ABI.

Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami

producentdw oraz opinig rynkowa co do bezpieczeristwa i stabilnosci nowych wers;ji.

4. Za terminowo$¢ przeprowadzania przegladow i konserwaciji oraz ich prawidtowy przebieg
odpowiada ASI.

5. Nieprawidiowoéci w dziataniu systemu informatycznego oraz oprogramowania sg
niezwiocznie usuwane przez ASI, a ich przyczyny analizowane.

6. Zmiana konfiguracji sprzetu komputerowego, na ktoérym znajdujg sie dane osobowe lub
zmiana jej lokalizacji, moze by¢ dokonana tylko za wiedza i zgodg ABI.

w

Rozdziat 10
Postepowanie w przypadku naruszenia ochrony danych osobowych

1. Kazdy uzytkownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych w systemie
informatycznym, zobowigzany jest niezwlocznie poinformowaé o tym ABI lub ASI.

2. Do czasu przybycia ABI lub ASI na miejsce naruszenia lub ujawnienia ochrony danych
osobowych, nalezy:

1) niezwlocznie podjaé czynnoéci niezbgdne dla powstrzymania niepozadanych
skutkow zaistniatego naruszenia, o ile wystgpuje taka mozliwo$é, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéw naruszenia;

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia
migjsca zdarzenia, .

3) zaniecha¢, o ile to mozliwe, dalszych planowanych przedsiewzieé, ktére wigzg sie
z zaistniatym naruszeniem i moga utrudni¢ jego udokumentowanie i analize;

4) udokumentowaé wstepnie zaistniate naruszenie;

5) nie opuszczad, bez uzasadnione] potrzeby, miejsca zdarzenia do czasu przybycia

ABI lub ASI.
3. Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych
osobowych, ABI we wspotpracy z ASI:

1) zapoznaje si¢ =z =zaistnialg sytuacja i dokonuje wyboru metody dalszego
postgpowania, majgc na uwadze ewentualne zagrozenia dla prawidtowosci pracy
Urzedu;

2) moze zazadaé wyjasnien dotyczacych zaistnialego naruszenia od osoby
powiadamiajgcej, jak réwniez od kazdej osoby, ktéra moze posiadaé informacje
zwiazane z zaistniatym naruszeniem;
dokonuje zabezpieczenia systemu informatycznego przed dalszym
rozprzestrzenianiem sig skutkéw naruszenia; '

3) dokonuje zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem
sie skutkédw naruszenia;

4) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu
osoby niepowotanej, zminimalizowania szkdéd i zabezpieczenia przed usunigciem
sladéw naruszenia;

9) rozwaza celowoS¢ | potrzebe powiadomienia o =zaistnialym naruszeniu
administratora danych osobowych.

4. Po wyczerpaniu niezbgdnych $rodkéw doraznych, ABl we wspdipracy z ASI zasiega
niezbgdnych opinii i proponuje dziatania majace na celu usuniecie naruszenia i jego skutkow
oraz ustosunkowanie si¢ do kwestii ewentualnego odtworzenia danych z kopii zapasowej
i terminu wznowienia przetwarzanych danych.

5. ABl dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport, ktéry zawiera
W szczegolnosci:




1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb, ktére ziozyly
wyjasnienia w zwigzku z naruszeniem;
2) okreslenie czasu i miejsca naruszenia oraz powiadomieniu o naruszeniu;
3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia;
4) wyszczegodlnienie uwzglednionych przestanek wyboru metody postepowania i opis
podjetego dziatania;
5) wstepng oceng przyczyn wystapienia naruszenia;
6) oceng przeprowadzonego postgpowania wyjasniajacego i dziatan podjetych w celu
usuniecia naruszenia i jego skutkéw
6. Raport, o ktdrym mowa w ust.6, ABI przekazuje ADO w terminie 14 dni od daty zdarzenia.
7. Po przywroceniu prawidiowego funkcjonowania systemu informatycznego, ABI we
wspdipracy z AS| przeprowadza szczegétowa analize w celu okreslenia przyczyn
naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia oraz podejmuje
kroki majgce na celu wyeliminowanie podobnych zdarzen w przysziosci.

[




. . Zatgoznik Nr 1
Urzad Gminy Zagnansk d% Instrukcji

Administrator Bezpieczeristwa Zarzgdzania systemem informatycznym
Informacji stuzgeym do przetwarzania danych osobowych
Zagnansk,
UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH NR

Na podstawie art.37. ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz.U. z 2002r,, Nr 101, poz. 926, z pézniejszymi zmianami) upowazniam Pania/Pana :

|

zatrudniong (ego) w

( Imig I nazwisko osoby Upowaznione])

(nazwa jednostki | komérki organizacyjnej)

na stanowisku

do przetwarzania danych osobowych gromadzonych w zakresie

( nazwa zbioru danych oschowych)
Niniejsze upowaznienie nadaje sie na czas zatrudnienia na wiw stanowisku.

Nadaje identyfikator: |

.........................................

{podpis Administratora Bezpieczerdstwa informacji}

Oéwiadczam, ze zapoznatam/em sig z przepisami dotyczacymi ochrony danych osobowych,
w tym z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2002 r., Nr
101, poz. 926, z pézn. zm.) i Zarzadzeniem Nr178/2011 Wojta Gminy Zagnansk z dnia
02.12.2011 w sprawie zasad ochrony danych oschowych przetwarzanych w Urzedzie Gminy
w sprawie Srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
osobowych przetwarzanych w Urzedzie Gminy Zagnarsk oraz zobowiazuje si¢ zachowaé
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia zaréwno w trakcie obecnie
wigzacego mnie stosunku pracy, jak i PO ustaniu zatrudnienja.

...................................

{data i podpis osoby upowaznionej)




Zalgcznik Nr 2

do instrukcji

Zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

Wykaz 0s6b upowaznionych do przetwarzania danych osobowych w Urzedzie Gminy Zagnansk

Data Data
Nr A nadania . odebrania .
LP upowaznie Imie i Nazwisko Referat / stanowisko Zak'ﬁ:z:g;o:ﬁz:l:ema uprawnieri o dD?;a IABI uprawnien I:;?:g:::;; ;
=nia w systemie | PO9P w systemie i y
podpis ABI




