ZARZADZENIE NR 5/2018
WOJTA GMINY TUROSL

z dnia 30 sierpnia 2018 roku

w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w Urzedzie
Gminy Turosl

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlnego rozporzgdzenie o ochronie danych osobowych),
zarzgdzam, co nastepuje:

§ 1. Wprowadzam Polityke Bezpieczefistwa Danych Osobowych w Urzedu Gminy
Turosl, ktora stanowi zalacznik do niniejszego zarzadzenia.

§ 2. Zobowigzuje wszystkich pracownikow Urzedu Gminy Turo$l do zapoznania sig,
stosowania i do przestrzegania zasad zawartych w dokumencie wymienionym w § 1.
Oswiadczenie o zapoznaniu si¢ nalezy wpia¢ do akt osobowych pracownikéw Urzedu Gminy
Turosl.

§ 3. Traci moc Zarzadzenie Nr 4/2012 Wojta Gminy Turos$l z dnia 4 czerwca 2012 roku
w sprawie wprowadzenia Polityki Bezpieczenstwa przetwarzania danych osobowych oraz
Instrukcji zarzadzania systemem informatycznym do przetwarzania danych osobowych w
Urzedzie Gminy Turosl, Zarzadzenie Nr 2/15 Wojta Gminy Turosl z dnia 04 lutego 2015
roku zmieniajace zarzadzenie w sprawie wprowadzenia Polityki Bezpieczenstwa
przetwarzania danych osobowych oraz Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Turo$l i Zarzadzenie Nr
5/16 Wojta Gminy Turosl z dnia 29 grudnia 2016 roku zmieniajace zarzadzenie w sprawie
wprowadzenia Polityki Bezpieczenstwa przetwarzania danych osobowych oraz Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy Turosl.

§ 4. Zalgcznik do Zarzadzenia nie podlega publikacji w Biuletynie Informacji Publicznej
Urzedu Gminy Turo$l, gdyz zawiera informacje prawnie chronione.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

" Piok ‘Niedhsla



Zalgcznik

do Zarzqdzenia Nr 5/2018
Wojta Gminy Turos!

z dnia 30 sierpnia 2018 roku

Polityka Bezpieczenstwa Danych Osobowych
w Urzedzie Gminy Turosl



Uzyte w dokumencie okreslenia oznaczaja:

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

Administrator — Urzad Gminy Turosl, zwany dalej AD;

Inspektor Ochrony Danych — osobg¢ wyznaczong przez AD nadzorujaca stosowanie
srodkow technicznych i1 organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych, odpowiednich do zagrozen oraz kategorii danych objetych ochrona, zwang
dalej IOD;

Administrator Systeméw Informatycznych - osob¢ wyznaczong przez AD,
odpowiedzialng za sprawnos$¢ i konserwacje oraz wdrazanie technicznych zabezpieczen
systemow informatycznych przetwarzajgcych rejestry czynnosci danych osobowych, zwang
dalej ASI;

Uzytkownik systemu — osobe posiadajacg upowaznienie wydane przez AD lub osobe
upowazniong do przetwarzania danych osobowych zgromadzonych w rejestrach danych
osobowych oraz systemach informatycznych zastosowanych do ich przetwarzania, zwana
dalej uzytkownikiem;

Rejestr danych osobowych — uporzadkowany zestaw danych osobowych dostepnych
wedlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Dane osobowe - oznaczaja informacje o zidentyfikowanej Iub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdéra mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng,
ekonomiczna, kulturowa lub spoleczng tozsamos¢ osoby fizycznej;

Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszczenie;

Zgoda osoby, ktorej dane dotycza — dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego
dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

Systemy informatyczne — zbior wszystkich programow 1 systemdéw informatycznych
uzywanych w Urzedzie, dostepnych w lokalnej sieci komputerowej lub zainstalowanych na
poszczegdlnych stacjach roboczych, za pomoca ktorych sg przetwarzane dane osobowe;
System tradycyjny — zesp6! procedur organizacyjnych (zwigzanych z mechanicznym
przetwarzaniem informacji), wyposazenia i srodkéw trwatych w celu przetwarzania danych
osobowych na papierze;

Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;



CZESC1
Instrukcja Ochrony Danych Osobowych

ROZDZIAL 1

Przepisy ogélne i objasnienia

§1

1. Polityka Bezpieczenstwa Danych Osobowych Urzedu Gminy Turosl jest zbiorem zasad i procedur
obowigzujgcych przy zbieraniu, utrwalaniu, organizowaniu, porzadkowaniu, przechowywaniu,
adaptowaniu lub modyfikowaniu, pobieraniu, przegladaniu, wykorzystywaniu, ujawnianiu poprzez
przestanie, rozpowszechnianiu lub innego rodzaju udostepnianiu, ograniczeniu, usuwaniu lub
niszczeniu danych osobowych we wszystkich rejestrach.

2. Przetwarzanie danych osobowych w Urzgdzie Gminy Turo$l jest dopuszczalne tylko pod
warunkiem przestrzegania Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanej dalej RODO lub Rozporzadzeniem Ogdlnym).

§2

Administrator zobowiazany jest do zapewnienia, aby dane osobowe byly przetwarzane zgodnie z
prawem, zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami, merytorycznie poprawne i adekwatne w stosunku do celéw
oraz przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dhuzej niz jest
to niezbedne dla osiagniecia celu przetwarzania.

§3
1. Do realizacji postanowien niniejszej Polityki, Administrator wyznacza Inspektora Ochrony Danych
oraz Administratora Systemow Informatycznych.
2. Jezeli Administrator nie wyznaczy osob okreslonych w ust. 1, zadania, ktore sg przewidziane dla
10D i ASI w Polityce oraz w RODO, realizuje Administrator.
3. Do zadan Inspektora ochrony danych nalezy:

1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzgdzenia oraz innych przepiséw Unii lub panstw czlonkowskich o ochronie danych i
doradzanie im w tej sprawie;

2) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub panstw
czlonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podzial obowigzkéw, dziatania zwickszajace
swiadomos$¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powiazane z tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35 Rozporzadzenia og6lnego;

4) wspotpraca z Urzedem Ochrony Danych Osobowych;

5) pelnienie funkcji punktu kontaktowego dla Urzgdem Ochrony Danych Osobowych w
kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa



w art. 36 Rozporzadzenia oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.
4. Do zadan Administratora Systeméw Informatycznych nalezy w szczegolnoscei:

1) zapewnienie optymalnej ciaglo$ci dziatania systemu informatycznego,

2) nadzo6r nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na ktorych
zapisane sg dane osobowe,

3) nadawanie, zmiana i blokowanie uprawnien do systeméw informatycznych,

4) wlasciwa konfiguracja systemu informatycznego zapewniajaca jego bezpieczenstwo i
ograniczenie dostepu do danych osobowych przez osoby nieupowaznione,

5) monitorowanie funkcjonowania zabezpieczen wdrozonych w celu ochrony danych
osobowych,

6) zarzadzanie haslami uzytkownikow i nadzor nad przestrzeganiem procedur okreslajacych
czgstotliwos¢ ich zmiany,

7) monitorowanie funkcjonowania zabezpieczen nadzor nad czynno$ciami zwigzanymi z
prowadzeniem systemu sprawdzania oraz nadzorowanie wykonywanych procedur
uaktualniania systeméw antywirusowych i ich konfiguracji,

8) podejmowanie dzialan w przypadku wykrycia naruszen bezpieczenstwa w systemie
zabezpieczen lub podejrzenia naruszen,

9) nadzor nad wykorzystywanym oprogramowaniem oraz jego legalnoscia,

10)nadzor nad wykonywaniem i przechowywaniem kopii zapasowych,

1T)nadzér nad przeglagdami, konserwacjami oraz uaktualnieniami systemoéw stuzacych do
przetwarzania danych osobowych.

ROZDZIAL 2

Gromadzenie i przetwarzanie danych osobowych

§4
1. Dane osobowe przetwarzane w Urzedzie moga by¢ uzyskiwane bezposrednio od osob ktérych
dotycza lub z innych Zrédet, w granicach dozwolonych przepisami prawa.
2. Jezeli przetwarzane odbywa si¢ na podstawie zgody, osoba, ktdrej dane dotyczg musi dobrowolnie
wyrazi¢ zgode na przetwarzanie swoich danych osobowych. Osoba, ktorej dane dotycza, ma prawo
w dowolnym momencie wycofaé¢ zgode.

§5
1. W przypadku zbierania danych osobowych od osoby, ktérej dane dotyczg oraz w przypadku
pozyskiwania ich w sposob inny niz od osoby, ktorej dane dotycza Administrator wypelnia
obowiazek informacyjny.
2. Obowiazek informacyjny, o ktérym mowa w pkt.1 jest spelniony w sposob zwiezly, przejrzysty i
zrozumialy, w tatwo dost¢pnej formie, jasnym i prostym jezykiem.

§6
1. Zebrane dane osobowe moga by¢ wykorzystane wylacznie do celow, dla jakich byty, sg lub beda

zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w postaci
uniemozliwiajgcej identyfikacje osob, ktorych dotycza.



2. W przypadku koniecznosci udostepnienia dokumentow i danych, wsréd ktorych znajduja si¢ dane
osobowe nie majgce bezposredniego zwiazku z celem udostepnienia, nalezy bezwzglednie dokonaé
anonimizacji tych danych osobowych.

§7
1. W przypadku koniecznosci przetwarzania danych przez odrgbne podmioty swiadczace ustugi dla
Administratora moze on powierzy¢ ich przetwarzanie. Powierzenie przetwarzania odbywa si¢ na
podstawie umowy. Wzor umowy powierzenia stanowi zalacznik Nr 1 do niniejszej Polityki.
2. Administrator prowadzi Ewidencje podmiotow, ktorym powierza przetwarzanie danych. Wzor
Ewidenc;ji stanowi zalgcznik nr 2 do niniejszej Polityki.

§8

1. Inspektor Ochrony Danych prowadzi Rejestr czynnosci przetwarzania danych osobowych
stanowigcy zalgeznik nr 3 do niniejszej Polityki oraz sporzadza Arkusz identyfikacji, oceny oraz
okreslenia metod przeciwdzialania ryzyku stanowiagcy zalacznik nr 4 do niniejszej Polityki.

2. Pracownicy poszczegdlnych komorek zglaszaja Inspektorowi Ochrony Danych zmiany dotyczace
czynnosci przetwarzania danych osobowych w celu ich aktualizacji oraz wszystkie nowe czynnosci
przetwarzania danych osobowych.

3. Pracownicy poszczegélnych komorek zglaszaja Inspektorowi Ochrony Danych zagrozenia
realizacji celow. Arkusz zgloszenia ryzyka stanowi zalacznik nr 5 do niniejszej Polityki.

4. Inspektor Ochrony Danych prowadzi Rejestr kategorii czynnosci przetwarzania danych osobowych
przetwarzanych w imieniu innego administratora stanowigcy zalacznik nr 6 do niniejszej Polityki.

§9

Urzad Gminy Turosl nie przetwarza danych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwiazkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby, chyba Ze osoba, ktorej powyzsze dane dotycza wyrazila pisemna zgode lub
przetwarzanie to jest niezbedne do wypelnienia obowigzkéw wynikajacych z obowiagzujacych przepisy
prawa.

§10

1. Osoby zaangazowane W procesie przetwarzania danych osobowych sa zobowigzane do
przechowywania danych osobowych we wlasciwych rejestrach nie dtuzej niz jest to niezbgdne dla
osiggnigcia celu ich przetwarzania.

2. Osoby zaangazowane w procesie przetwarzania danych osobowych w systemach informatycznych
sa zobowigzane do postgpowania zgodnie z ,,Instrukcja zarzadzania systemami informatycznymi
shuzacymi do przetwarzania danych osobowych”.

§11

1. Do przetwarzania danych osobowych sg dopuszczeni jedynie osoby posiadajagce upowaznienie
wydane przez AD zgodnie z zalacznikiem nr 7 do niniejszej Polityki.

2. Osoby przetwarzajace dane osobowe sg zobowigzani do zachowania w tajemnicy danych
osobowych do ktorych maja dostep w zwiazku z wykonywanymi zadaniami stuzbowymi.



3. Nadanie upowaznienia do przetwarzania danych osobowych wymaga zaznajomienia sie z
przepisami dotyczacymi ochrony danych osobowych, w zakresie niezbednym do czynnosci
wykonywanych w ramach udzielonego upowaznienia.

4. Administrator jest odpowiedzialny za organizacje i przeprowadzenie szkolen lub zaznajomienia
0s6b upowaznionych z przepisami dotyczacymi ochrony danych osobowych.

5. Odbycie szkolenia z zakresu ochrony danych osobowych zostaje potwierdzone przez osobe w nim
uczestniczaca w formie pisemnej. Wzor potwierdzenia uczestnictwa w szkoleniu stanowi zalacznik
nr 8 do niniejszej Polityki.

§ 12

Osoby przetwarzajace dane sa zobowigzane powiadomi¢ IOD Iub ASI o ewentualnych
incydentach/naruszeniach bezpieczenstwa systemu ochrony danych osobowych we wszystkich
rejestrach. Tryb postgpowania okresla ,, Instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych”.

§13

Wykaz budynkow i pomieszczen w ktorych przetwarzane sa dane osobowe stanowi zalacznik nr 9
do niniejszej Polityki.

ROZDZIAL 3
Rejestry czynnosci danych osobowych

§14

1. Pracownicy Urzedu przetwarzajacy dane osobowe sg zobowigzani do zgloszenia Inspektorowi
Ochrony Danych wszystkich informacji dotyczgcych powstania nowych rejestrow czynnosci
danych osobowych oraz wnoszenia zmian do rejestrow czynnosci juz istniejgeych. Wzor informacji
o rejestrze czynnosci danych osobowych stanowi zalgeznik nr 10 do niniejszej Polityki.

2. ASI prowadzi wykaz rejestrow danych osobowych oraz systeméw informatycznych
zastosowanych do ich przetwarzania stanowiacy zalgcznik nr 11 do niniejszej Polityki.

ROZDZIAL 4

Ochrona przetwarzania danych osobowych

§15
Administrator stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzania danych
osobowych odpowiedniag do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem przepisOw oraz zmiana, utratg, uszkodzeniem lub
Zniszczeniem.

§16

Administrator ma obowigzek uwzgledniania zagadnien ochrony danych osobowych, prywatnosci
0sob, ktorych dane dotycza oraz wdrozenia domyslnych ustawien prywatnosci juz na etapie
projektowania i opracowywania sposobow przetwarzania danych oraz w kazdym kolejnym etapie
przetwarzania.



§17

Srodki techniczne ochrony danych osobowych:

1) pomieszczenia, w ktorych przetwarzane sg dane osobowe zabezpieczone sg drzwiami zwyklymi
(niewzmacnianymi, nie przeciwpozarowymi),

2) pomieszczenia, w ktorych przetwarzane sa dane osobowe wyposazone sg w system alarmowy
przeciwwlamaniowy,

3) pomieszczenia, w ktorych przetwarzane sa dane osobowe zabezpieczone sg przed skutkami
pozaru za pomocg wolnostojacej gasnicy,

4) dokumenty oraz nosniki elektroniczne zawierajgce dane osobowe po ustaniu przydatnosci sa
niszczone w sposob mechaniczny za pomoca niszczarek dokumentow.

§18

Srodki organizacyjne ochrony danych osobowych:

1)
2)
3)

4)
5)
6)
7)

8)

9)

10)

11)

12)

pomieszczenia, w ktérych przetwarzane sa dane osobowe wyposazone s3 w system
alarmowy, ktéry uruchamiany jest w momencie wykrycia ruchu po uzbrojeniu alarmu,
zapoznanie pracownikow z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem ich do pracy przy przetwarzaniu danych osobowych,

przeszkolenie os6b, o ktérych mowa w pkt. 1 w zakresie bezpiecznej obstugi urzadzen i
programéw zwiazanych z przetwarzaniem i ochrong danych osobowych,

zapoznanie pracownikéw z zasada ,,czystego monitora” oraz zasadg ,.czystego biurka”,
zapoznanie pracownikow z technika trwatego niszczenia dokumentow,

monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione sa w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

stacje robocze, na ktorych przetwarzane sa dane osobowe posiadajg zainstalowane
oprogramowanie antywirusowe oraz zapor¢ firewall. Oprogramowanie na stacjach
roboczych jest zawsze aktualne.

Uzytkownicy aby mogli rozpocza¢ przetwarzanie danych w systemie informatycznym musza
zalogowa¢ si¢ do systemu podajac unikalny login i hasto; hasto do systemu informatycznego,
w ktorym przetwarzane sa dane osobowe musi spetnia¢ wymogi co do ztozonosci — zawieraé
co najmniej 8 znakéw, mate i wielkie litery, znaki specjalne, cyfry; hasto musi by¢ zmieniane
nie rzadziej niz co 30 dni; po zakonczeniu pracy w systemie uzytkownik wylogowuje si¢ z
systemu,

podczas przerwy w pracy w systemie informatycznym i opuszczeniu stanowiska uzytkownik
blokuje stacj¢ robocza w sposob uniemozliwiajacy kontynuacje pracy bez wczesniejszego
podania poswiadczen do systemu,

po uplywie 10 minut bezczynnosci systemu, stacja robocza ulega samoczynnej blokadzie,
aby kontynuowac prace w systemie uzytkownik musi uwierzytelnié sie do systemu poprzez
podanie hasta,

dostgp do systemow informatycznych nadawany jest na podstawie upowaznien do
przetwarzania danych osobowych; osoby =zatrudnione przy przetwarzaniu danych
osobowych otrzymuja dostep do systeméw informatycznych umozliwiajacy im prace w
systemie oraz dostep tylko do tych danych, do ktérych zostaly upowaznione.

konta osob, ktorym cofnigto upowaznienie do przetwarzania danych sg blokowane w sposdb
uniemozliwiajgcym im zalogowanie si¢ do systemu;



13) bazy danych systemow, w ktorych przetwarzane sa dane osobowe przechowywane sg na
serwerach; serwery baz danych umiejscowione sg w serwerowni; dostep do serwerowni ma
tylko personel obstugi technicznej; serwerownia zabezpieczona jest przed
nieautoryzowanym dost¢pem poprzez drzwi antywlamaniowe, pracownik uzyskuje dostep
do pomieszczenia poprzez autoryzacje karta chipows; serwerownia wyposazona jest w
czujniki dymu. Dane, ktére umieszczone sg na serwerach zapisane sg na macierzy dyskowej,
dyski zabezpieczono stosujac redundancje - system RAID 5.

14) kopie zapasowe baz danych systemow, w ktorych przetwarzane sg dane osobowe
wykonywane sg codziennie i przechowywane na serwerze baz danych oraz dodatkowo na
innych fizycznych nosnikach, dodatkowo tworzy si¢ kopie zapasowe baz danych przed
dokonywaniem kluczowych operacji na bazach danych — typu aktualizacja oprogramowania
lub reindeksacja bazy.

15) na serwerach zainstalowane sg systemy antywirusowe oraz zapory firewall,

16) logiczna infrastruktura sieci podzielona jest na sieci wirtualne, dostep do wirtualnej sieci, w
ktorej znajdujg si¢ serwery jest ograniczony,

17) dost¢p do sieci Internet kontroluje system IPS, ktory petni funkcje routera, firewalla oraz
systemu zapobiegania wlamaniom do sieci. Ruch do sieci Internet oraz z sieci jest
monitorowany i analizowany za pomoca procedur, ktére wykrywajg potencjalne zagrozenie.
Dostep do nieodpowiednich tresci jest zablokowany.

§19

1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki, nie
pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia zglasza je do Prezesa Urzedu Ochrony
Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzkiem
naruszenia prawa lub wolnosci 0sob fizycznych.

2. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, jego skutki oraz
podjete dzialania zaradcze. Ewidencja naruszenn bezpieczenstwa stanowi zalacznik nr 12 do
niniejszej Polityki.

3. Jezeli naruszenie ochrony danych osobowych moze powodowaé¢ wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych, administrator bez zbe¢dnej zwloki zawiadamia osobe, ktdrej dane
dotycza, o takim naruszeniu.

4. Pracownicy Urzedu Gminy Turos$l majg obowiazek niezwlocznie dokona¢ zgloszenia naruszenia
bezpieczenstwa ochrony danych osobowych, zgodnie z zalgcznikiem nr 13 do niniejszej Polityki.

§ 20

Zabezpieczenia danych osobowych w systemach informatycznych zostaty opisane w ,Instrukcji
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych™.

§21

1. Nadzo6r i kontrole nad przestrzeganiem zasad ochrony danych osobowych realizuje 10D.
2. 10D jest zobowiazany do prowadzenia:
1) ewidencji 0sob upowaznionych do przetwarzania danych osobowych w Urzedzie Gminy
Turo$l, zgodnie z zalgcznikiem nr 14,
2) prowadzenie rejestru czynnosci danych osobowych przetwarzanych przez administratora.
3. W celu realizacji powierzonych zadan IOD ma prawo:



1) kontrolowa¢ komoérki organizacyjne w Urzgdzie w zakresie wlasciwego zabezpieczenia
systeméw informatycznych oraz pomieszczen, w ktérych przetwarzane sg dane osobowe,

2) wydawac polecenia koordynatorom komorek organizacyjnych w zakresie bezpieczenstwa
danych osobowych,

3) zadania od wszystkich pracownikow wyjasnien w sytuacjach naruszen bezpieczenstwa danych
osobowych.

ROZDZIAL 5
Zasady udost¢pniania danych osobowych

§ 22

Administrator oraz inne upowaznione osoby tj. pracownicy Urzedu udostgpniaja dane osobowe
przetwarzane we wlasnych rejestrach tylko osobom lub podmiotom uprawnionym do ich otrzymania
na mocy przepisOw prawa.

b
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§ 23

. Rejestry danych udostepnia si¢ na pisemny, umotywowany wniosek, chyba, ze odr¢bne przepisy

prawa stanowig inaczej.

Whniosek powinien zawiera¢ informacje, umozliwiajace wyszukanie zadanych danych osobowych
w rejestrze oraz wskazywac ich zakres i przeznaczenie.

Whniosek jest rozpatrywany przez Administratora lub inng upowazniong osobg.

Decyzje w sprawie udostepnienia podejmuje Administrator osobiscie lub inna upowazniona osoba.
Rejestr udostepnionych danych osobowych stanowi zalgeznik nr 15 do niniejszej Polityki.

W Urzedzie prowadzony jest na biezaco w formie elektronicznej rejestr udostgpnianych danych
osobowych.

§ 24

Administrator moze odmoéwic¢ udostepnienia danych osobowych, jezeli spowodowaloby to istotne
naruszenie dobr osobistych 0sob, ktorych dane dotycza lub innych o0sob.

1.

CZESCII
Instrukcja zarzadzania systemami informatycznymi
sluzacymi do przetwarzania danych osobowych

ROZDZIAL 1

Przepisy ogélne i objasnienia

§ 25

Instrukcja Zarzadzania Systemami Informatycznymi, zwana dalej ,.Instrukcja” jest dokumentem
eksploatacyjnym, regulujagcym zasady oraz procedury uzywania, zarzadzania i administrowania
systemami informatycznymi stuzgcymi do przetwarzania danych osobowych, wykorzystywanymi
w Urzedzie Gminy Turosl.

. Instrukcja obejmuje swoim zakresem wszystkie osoby zatrudnione w Urzedzie, ktore biorg udziat

w procesie przetwarzania danych osobowych w systemach informatycznych.



3. Nieprzestrzeganie postanowien niniejszej instrukcji oraz brak nadzoru nad bezpieczefistwem
informacji  stanowi naruszenie obowigzkéw pracowniczych i moze byé przyczyna
odpowiedzialnosci dyscyplinarnej okreslonej przepisami Kodeksu Pracy. Jezeli skutkiem dzialania
uzytkownika jest ujawnienie informacji osobie nieupowaznionej, sprawca moze byé pociagniety do
odpowiedzialnosci karnej okreslonej przepisami Kodeksu Karnego. Jezeli skutkiem dziatania
uzytkownika jest szkoda materialna, sprawca ponosi odpowiedzialno$¢ materialng na warunkach
okreslonych w przepisach Kodeksu Pracy oraz Kodeksu Cywilnego.

4. Polityka ustanawia procedury obowigzujace dla:

1) zbierania i przetwarzania danych osobowych przy uzyciu systemu informatycznego,

2) powierzenia danych osobowych przetwarzanych przy uzyciu systemu informatycznego
upowaznionym podmiotom wewnetrznym i zewnetrznym,

3) uwierzytelniania dostgpu podmiotow wewnetrznych i zewnetrznych do systemu
informatycznego Podmiotu shuzacego do przetwarzania danych osobowych,

4) zapewnienia  bezpieczenstwa systemu informatycznego i  telekomunikacyjnego,
wykorzystywanego przy przetwarzaniu danych osobowych przez podmiot,

5) zapewnienia bezpieczenstw rejestrow danych osobowych przetwarzanych przy uzyciu systemu
informatycznego,

6) korzystania z jednostki roboczej, sieci Internet i poczty e-mail przy uzyciu systemu
informatycznego Podmiotu,

7) zapewnienia bezpieczefistwa i korzystania z aplikacji stosowanych przy przetwarzaniu danych
przy uzyciu systemu informatycznego,

8) postepowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego.

5. Podmiot dochowuje nalezytej starannosci przy zapewnianiu ochrony danych osobowych
przetwarzanych w toku jego dzialalnosci w ramach systemu informatycznego ktérym sie postuguje.

6. Przestrzeganie procedur ustanowionych w Instrukcji jest konieczne dla realizacji zasad zgodnego z
prawem przetwarzania danych osobowych.

ROZDZIAL 2

Slowniczek

§ 26

Ilekro¢ w niniejszej Instrukcji jest mowa o:

1. Identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakoéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych osobowych w
systemie informatycznym;

2. Integralnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w spos6b nieautoryzowany:;

3. Hasle - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,;

4. Osobie upowaznionej — rozumie si¢ przez to uzytkownika systemu informatycznego
uprawnionego do przetwarzania danych osobowych;

5. Poufnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajgca, ze dane nie sa udostepniane
nieupowaznionym podmiotom;

6. Raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i
tresci przetwarzanych danych;
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Rozliczalnosci — rozumie si¢ przez to wlasciwos¢ zapewniajacg, ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;

Uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

ROZDZIAL 3

Poziom bezpieczenstwa

§27

Poziom bezpieczenstwa systemow informatycznych przetwarzajgcych dane osobowe okreslono jako
wysoki. Poziom wysoki stosuje sig, gdy przynajmniej jedno urzadzenie systemu informatycznego,
stuzacego do przetwarzania danych osobowych, polaczone jest z siecig publiczng. Na bezpieczenstwo
procesu przetwarzania danych osobowych skladajg si¢ rozliczalnosé, poufnosé i integralnosé
przetwarzanych danych.

1.

o

Obszar, w ktérym przetwarza si¢ dane osobowe zabezpiecza si¢ przed dostepem o0séb

nieuprawnionych na czas nieobecnosci w nim 0sdb upowaznionych do przetwarzania danych

osobowych.

Przebywanie o0sob nieuprawnionych w obszarze w ktérym przetwarza sie dane osobowe jest

dopuszczalne za zgoda administratora lub w obecnosci osoby upowaznionej do przetwarzania

danych osobowych.

W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje sie

mechanizmy kontroli dostepu do tych danych.

Jezeli dostgp do danych przetwarzanych w systemie informatycznym posiadaja co najmniej dwie

osoby, wowczas zapewnia sig, aby:

1) w systemie tym rejestrowany byt dla kazdego uzytkownika odr¢bny identyfikator,

2) dostgp do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w

szczegdlnosci przed:

1) dzialaniem oprogramowania, ktorego celem jest uzyskania nieuprawnionego dostepu do
systemu informatycznego;

2) utrata danych spowodowana awarig zasilania lub zakloceniami w sieci zasilajgce;j.

Identyfikator uzytkownika, ktory utracil uprawnienia do przetwarzania danych, nie moze byé

przydzielony innej osobie.

W przypadku, gdy do uwierzytelniania uzytkownikow uzywa si¢ hasla, jego zmiana nastepuje nie

rzadziej niz co 30 dni. Haslo sklada si¢ co najmniej z 8 znakéw, zawiera male i wielki litery oraz

cyfry lub znaki specjalne. Hasta nie moga zawiera¢ loginu konta, do ktorego tworzone jest hasto,

oraz innych informacji stownikowych.

. Kopie zapasowe:

1) przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem;

2) usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci.

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlna

ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, w ktorym

przetwarza si¢ dane osobowe, w tym stosuje srodki ochrony kryptograficznej (szyfrowanie
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dyskow, partycji lub plikow) wobec przetwarzanych danych osobowych. Na uzywanie komputera
poza siedziba Urzedu wymagana jest zgoda Administratora.

10. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesniej
zapisu tych danych, w sposob uniemozliwiajgcy ich odzyskanie;

3) naprawy — pozbawia si¢ wcze$niej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora.

11. System informatyczny stuzacy do przetwarzania danych osobowych chroni si¢ przed zagrozeniami
pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen
chroniacych przed nieuprawnionym dost¢pem.

12. Zabezpieczenia logiczne, o ktérych mowa w pkt. 12, obejmujg: ?

1) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora a siecia
publicznag;
2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora.

13. Administrator stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelniania, ktore sa przesylane w sieci publiczne;j.

14. Administrator monitoruje wdrozenie zabezpieczenia systemu informatycznego, stosujac na
poziomie wysokim srodki bezpieczenstwa.

15. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych szczegdtowo okreslone zostaty w Polityce Bezpieczenstwa.

ROZDZIAL 4

Procedury nadawania uprawnien do przetwarzania danych osobowych i
rejestrowania tych uprawnien w systemach informatycznych

§28

1. Kazdy uzytkownik przed przystapieniem do przetwarzania danych zapoznaje si¢ z Polityka
Bezpieczenstwa Informacji w Urzedzie Gminy Turo$l oraz otrzymuje upowaznienie do
przetwarzania danych osobowych wydane przez Administratora.

2. Stosowany w Urzedzie schemat uprawnien zaklada, iz uzytkownicy uzyskuja dostep do sieci
komputerowej i do systemdéw informatycznych na z gory zdefiniowanym poziomie uprawnien
uzytkownika w zaleznosci od zakresu obowigzkow i powierzonych zadan do wykonania na danym
stanowisku.

3. Rejestracji uzytkownikow w danym systemie dokonuje Administrator Systemow Informatycznych.
Uzytkownik po otrzymaniu od ASI informacji o zalozonym koncie z wymaganymi uprawnieniami,
loguje sie na nie w celu sprawdzenia poprawnosci otrzymanych informacji i uprawnien.

4. Wylaczenie uzytkownika z ewidencji 0séb upowaznionych do przetwarzania danych osobowych
lub rozwigzanie stosunku pracy lub umowy o innym charakterze obliguje ASI do odebrania temu
uzytkownikowi mozliwosci dostepu do danych osobowych przetwarzanych w systemach
informatycznych.

5. Identyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania danych nie jest usuwany z
systemu informatycznego i nie jest przydzielany innej osobie.
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ROZDZIAL 5

Metody i Srodki uwierzytelniania w systemach informatycznych
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

§ 29

. Do uwierzytelniania uzytkownika podczas dostepu do sieci komputerowej i systeméw

informatycznych uzywa si¢ identyfikatorow i haset. Stosowanie unikalnych identyfikatorow
uzytkownika zapewnia bezpieczenstwo i realizuje zasady rozliczalnosci — wszelkie dziatania w
systemie przypisywane sg konkretnemu uzytkownikowi (nie dopuszcza sie aby uzytkownik
korzystal z konta innego uzytkownika),

. Hasto uzytkownika musi skfada¢ si¢ z minimum 8 znakéw, w tym minimum jedna wielka litera i

jedna cyfra lub znaki specjalne.

. Hasla nie moga by¢ powszechnie uzywanymi stowami. W szczegolnosci nie nalezy jako hasel

wykorzystywa¢: identyfikatorow, dat, imion, nazwisk, inicjaléw, numeréw rejestracyjnych
samochodow, numeréw telefonéw badz innych stow bezposrednio kojarzacych sie z
uzytkownikiem.

. Haslo nie moze by¢ ujawnione innej osobie nawet po utracie jego waznosci.

. Uzytkownik musi zmienia¢ hasto nie rzadziej, niz raz na 30 dni.

. Hasto przy wpisywaniu nie moze byé w sposob jawny wyswietlane na ekranie.

. Obowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz wygastych haset

dostepu.

. Uzytkownik ponosi pelng odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego

identyfikatora i hasta dostepu.

. Hasta administracyjne moga by¢ zapisane sg za pomoca dedykowanego oprogramowania i

zaszyfrowane. Klucz oraz hasto do rozszyfrowania hasel administracyjnych przechowywany jest w
sejfie.

Jezeli hasta administracyjne nie sa zapisywane z pomocg dedykowanego oprogramowania, w takim
przypadku nalezy je zapisa¢ w wersji papierowej, nastepnie wlozy¢ do zabezpieczonej koperty i
schowac¢ do sejfu.

ROZDZIAL 6

Rozpoczgcie, zawieszenie i zakonczenie pracy przez uzytkownikéw systemow

§ 30

. Dostep uzytkownikow do zasobdw sieci komputerowej Urzedu jest ograniczony, ze wzgledu na

czas 1 sytuacje opisane w Regulaminie Pracy Urzedu.

. Podczas rozpoczgcia pracy w sieci komputerowej uzytkownik jest autoryzowany poprzez podanie

swojego identyfikatora i hasta. Dopiero po pomyslnej autoryzacji w sieci komputerowej
uzytkownik moze uzyska¢ mozliwo$¢ uruchomienia programu stuzacego do przetwarzania danych
osobowych, dokonujac osobnej autoryzacji w tym programie.

. Przy kazdorazowym opuszczeniu stanowiska komputerowego, uzytkownik jest zobowigzany

dopilnowaé, aby na ekranie nie byly wyswietlane informacje lub dane osobom nieuprawnionym,
poprzez:

1) zablokowanie komputera odpowiednig kombinacja klawiszy, lub

2) stosowanie wygaszacza ekranu zabezpieczonego hastem, lub
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3) wylogowanie si¢ z sieci komputerowe;.

. Uzytkownik jest zobowigzany do zadbania, aby niemozliwe bylo odczytanie informacji z monitora

przez osoby nieuprawnione.

. Podczas konczenia pracy na danej stacji roboczej nalezy:

1) wylogowac si¢ z systemu informatycznego,

2) wylogowac si¢ z sieci komputerowej, zamknaé system operacyjny komputera i zaczekac na jego
wylaczenie,

3) sprawdzi¢ czy elektroniczne nosniki informacji zawierajace dane osobowe nie zostaly
pozostawione bez nadzoru.

. Uzytkownik w pelnym zakresie odpowiada za powierzony mu sprzg¢t komputerowy 1 wykonane

czynnosci az do momentu rozliczenia ze sprzetu komputerowego.

. W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu informatycznego,

uzytkownicy zobowiazani sa do bezzwlocznego powiadomienia o tym fakcie IOD lub ASI.

ROZDZIAL. 7

Procedury tworzenia kopii zapasowych rejestrow danych

§ 31

. W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w systemach
informatycznych Urzedu, przyjeto do stosowania zasade przetwarzania informacji zawartych w
bazach Urzedu w oparciu o architekture klient-serwer. Wynika stad praktyka przetwarzania danych
w bazach znajdujacych si¢ na dedykowanych dla poszczegdlnych programoéw, serwerach.
Indywidualne stanowiska komputerowe, do ktérych dostep posiadaja pracownicy Urzgdu, stanowia
jedynie koncowki klienckie systemu.

. Wszelkie informacje (w tym dane osobowe), przetwarzane przy pomocy uruchamianych na
poszczegolnych stanowiskach systemow informatycznych, sg zapisywane bezposrednio na
serwerach.

§ 32

Kopie zapasowe w formie kopii pelnych baz danych zlokalizowanych na serwerach wykonane sg
w cyklu dobowym, za pomoca skryptow archiwizujacych, uruchamianych automatycznie o
okreslonych porach.

Kopie zapasowe wykonywane s3 kazdorazowo przed wykonaniem aktualizacji w systemach
informatycznych 1 bazodanowych a takze przed wykonywaniem prac konserwacyjnych systemow.
ASI sprawuje nadzér nad wykonywaniem wyzej wymienionych kopii zapasowych oraz
weryfikuje ich poprawnosé.

Kopie zapasowe baz danych zapisywane sa na:

1) dysku twardym serwera;

2) na zewnetrznych nosnikach,

Kopie zapasowe dokumentéw wytworzonych przez uzytkownikow znajdujace si¢ w folderze
.Moje Dokumenty” oraz ., Pulpit” sa wykonywane przez uzytkownikow. Uzytkownicy we
wlasnym zakresie odpowiadajg za sporzadzanie kopii zapasowych i awaryjnych wytworzonych
przez siebie dokumentow, ktore nie znajdujg sie w w/w folderach.
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ROZDZIAL 8

Przechowywanie elektronicznych nosnikéw informacji zawierajacych dane osobowe oraz
kopii zapasowych

§33

1. Elektroniczne nosniki informacji:

1) dane w postaci elektronicznej przetwarzane w systemie zapisane na nosnikach materialnych
(ptytach CD\DVD, pamigciach przenosnych czy dyskach twardych) sg wtasnoscig Urzedu,

2) w/w elektroniczne nosniki informacji s przechowywane w pokojach stanowiacych obszar
przetwarzania danych,

3) po zakonczeniu pracy przez uzytkownika systemu informatycznego, w/w elektroniczne nogniki
informacji sa przechowywane w meblach biurowych,

4) elektroniczne nos$niki informacji, o ktérych mowa powyzej powinny by¢ oznaczone w sposob
umozliwiajacy ich identyfikacje.

2. Przekazywanie i niszczenie elektronicznych nos$nikow informacji:

1) elektroniczne no$niki informacji zawierajace dane osobowe mozna przekazywaé tylko
podmiotom lub osobom uprawnionym na podstawie przepisow prawa, za zgoda osoby do tego
upowaznionej przez Administratora,

2) dane osobowe na kazdym nosniku zewngtrznym powinny by¢ zabezpieczone przed odczytem
(minimum hastem),

3) dane osobowe przenoszone za pomoca zewnetrznych nosnikéw informacji powinny byé z nich
trwale usunigte po poprawnym ich przeniesieniu na docelowy sprzet komputerowy i do
docelowej bazy danych,

4) przekazanie i niszczenie elektronicznych noé$nikéw informacji zawierajacych dane osobowe,
odbywa si¢ na podstawie protokolu podpisanego przez AD, ASI oraz wiasciwych
uzytkownikow.

3. Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych urzadzeniach
przenosnych w catosci odpowiada uzytkownik komputera lub urzgdzenia przenos$nego.

ROZDZIAL 9

Srodki ochrony systeméw informatycznych przed tzw. ,,szkodliwym oprogramowaniem” oraz
probami dost¢pu przez osoby nieuprawnione

§34

1. ASI odpowiada za ochrong antywirusowa i wykonuje czynnosci zwigzane z ochrong antywirusowa,
wykorzystujgc w trakcie pracy systemu informatycznego moduly programu antywirusowego w
aktualnej wersji, sprawdzajacego na biezaco zasoby systemu informatycznego.

2. Oprogramowanie antywirusowe jest instalowane centralnie na serwerze oraz na wszystkich
stanowiskach komputerowych podtgczonych do sieci.

3. Aktualizacja oprogramowania antywirusowego odbywa sie w sposob automatyczny dla wszystkich
komputeréw zainstalowanych w sieci komputerowe;.

4. Uzytkownik systemu na stanowisku komputerowym, importujacy dane do systemu
informatycznego, jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci
wystepowania wiruséw lub szkodliwego oprogramowania.
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5. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko komputerowe na
ktérym wykryto wirusa oraz wszystkie posiadane przez uzytkownika nosniki.

6. Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze w przypadku
zgloszenia nieprawidlowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

§ 35

7. ASI jest odpowiedzialny za aktywowanie i poprawng konfiguracje specjalistycznego
oprogramowania monitorujacego wymiane danych na styku:
1) sieci lokalnej i sieci zewnetrznej,
2) stanowiska komputerowego uzytkownika systemu i pozostalych urzadzen wchodzacych w
sklad sieci lokalne;j.
8. ASI obowigzany jest do utrzymywania stalej aktywnosci zainstalowanego specjalistycznego
oprogramowania monitorujacego wymiang danych oraz do jego aktualizacji.

ROZDZIAL 10

Procedury wykonywania przegladéw i konserwacji sprzetu oraz systeméw informatycznych

§ 36

1. Dlazachowania ciaglosci pracy i bezpieczenstwa danych przeprowadza sie przeglad i konserwacje
fizycznej platformy sprzgtowej, na ktorej eksploatowane sa systemy informatyczne.

2. Przeglady i konserwacj¢ urzadzen wchodzacych w sklad platformy sprzetowej wykonuje sie w
terminach okreslonych przez producenta sprzetu. W przypadku gdy producent nie przewidziat dla
danego urzadzenia potrzeby dokonywania przegladow eksploatacyjnych lub tez nie okreslit ich
czgstotliwosei, o dokonaniu przegladu oraz sposobie jego przeprowadzenia decyduje ASI.

3. Nieprawidlowosci ujawnione w trakcie przegladéow badz konserwacji, musza by¢ niezwlocznie
usunigte, a ich przyczyny przeanalizowane przez ASI.

4. Przeglad systeméw informatycznych i narzedzi programistycznych przeprowadzany jest przez
ASI, w celu sprawdzenia poprawnosci ich dziatania i wykonywany jest w nastepujacych
przypadkach:

1) zmiany wersji oprogramowania systemu informatycznego lub operacyjnego na danym
stanowisku komputerowym,

2) wykonania zmian w systemie informatycznym spowodowanych koniecznoscia naprawy lub
modyfikacji systemu.

5. Uzytkownik ma obowiazek niezwlocznie powiadomi¢ 10D o wszelkich nieprawidlowosciach i
awariach sprzetu informatycznego, mogacych prowadzi¢ do préby naruszenia lub naruszenia
bezpieczenstwa danych osobowych.

6. W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku zaistnienia
podejrzenia mozliwosci uszkodzenia informacji Administrator Systeméw Informatycznych w
porozumieniu z IOD jest zobowigzany do:

1) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzacej do
przetwarzania danych,

2) sprawdzenia spojnosci i integralnosci informacji przetwarzanych w systemie
informatycznym,

3) oceni¢ zasadnos¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowe;,
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4) w przypadku uzasadnionej koniecznosci odtworzy¢ dane przy wykorzystaniu aktualnej kopii
Zapasowe;j.
7. W przypadku przekazywania do napraw urzadzen informatycznych stuzacych do przetwarzania
danych osobowych:
1) jesli uszkodzenie nie dotyczy nosnikéw pamieci, nalezy je wymontowaé i do naprawy
przekazac urzadzenie nie zawierajace nosnikow, na ktérych sa dane osobowe.
2) jesli uszkodzenie dotyczy nosnikow pamigci, nalezy zniszczy¢ je, przywracajgc pliki
zawierajgce dane osobowe z kopii zapasowe;.
jesli uszkodzenie dotyczy nosnikéw pamieci a jednoczesnie brak jest plikow
zawierajgcych dane osobowe, wowczas nalezy zrealizowaé naprawe pod bezposrednim
nadzorem osoby upowaznionej albo po zawarciu umowy powierzenia danych
osobowych.

ROZDZIAL 11
Dost¢p zdalny do systeméw informatycznych Urzedu

§ 37

1. Pod poje¢ciem zdalnego dostgpu do systemow informatycznych rozumie si¢ polgczenie z
systemem informatycznym Urzedu z lokacji znajdujacej sie poza siedziba.

2. Zdalnego polaczenia z systemem informatycznym Urzedu mogg dokonaé wylgcznie osoby do
tego upowaznione przez AD.

3. System, z ktérego osoba upowazniona dokonuje dostepu zdalnego powinien posiadaé
odpowiednie zabezpieczenia i odpowiada¢ wymogom systeméw uzywanych przy
przetwarzaniu danych osobowych.

ROZDZIAL 12

Postanowienia koncowe

§ 38

1. Instrukcja zarzgdzania systemem informatycznym stanowi integralng cze$¢ Polityki
Bezpieczenstwa i jest dokumentem obowigzujacym Podmiot w zakresie wdrazania,
przestrzegania i weryfikacji zasad ochrony danych osobowych.

2. Instrukcja zarzadzania systemem informatycznym jest dokumentem obowigzujacym wszystkie
osoby dopuszczone do przetwarzania danych osobowych w ramach dziatalnosci podmiotu.

3. Kazda osoba dopuszczona do przetwarzania danych osobowych w ramach dzialalnosci
Podmiotu ma obowigzek zapoznania si¢ z niniejszg Instrukcjg zarzadzania systemem
informatycznym.

4. Naruszenie zasad wynikajacych z Polityki Bezpieczenstwa Danych Osobowych oraz z

Instrukcji zarzadzania systemem informatycznym moze stanowié podstawe wszczecia
postgpowania dyscyplinarnego przeciwko sprawcy naruszenia.

(9]

. Wszczgcie lub przeprowadzenie postgpowania dyscyplinarnego przeciwko osobie naruszajacej
zasady wynikajace z Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem
informatycznym nie wyklucza mozliwosci wszczgcia postepowania karnego oraz dochodzenia
roszczen z powddztwa cywilnego
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CZESC 11
Instrukcja post¢powania w sytuacji naruszenia ochrony danych osobowych

ROZDZIAL 1

Opis zdarzen naruszajacych ochrone¢ danych osobowych

§ 38

Podziat zagrozen:

1)

2)

3)

zagrozenia losowe zewnetrzne (np. kleski zywiolowe, zalania, ogien, przerwy w zasilaniu w

energi¢ elektryczna, zwarcia i przepigcia w sieci elektroenergetycznej). Ich wystepowanie moze

prowadzi¢ do utraty integralnosci danych, ich uszkodzenia, zniszczenia, uszkodzenia systemow

komputerowych oraz elementéw technicznych komputera lub sieci. Cigglosé systemu zostaje

zaklocona, jednak nie dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatoréw, administratora, awarie

sprzetowe, bledy oprogramowania, dzialanie wirusow). Moze doj$¢ do zniszczenia danych,

zaklocenia ciaglosci pracy systemu lub naruszenia poufnosci danych,

zagrozenia zamierzone, §wiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci

danych (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i zaklécenie ciaglosci

pracy). Zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

b) nieuprawniony dostep do systemu z jego wnetrza,

¢) nieuprawniony przekaz danych, pogorszenie jako$ci sprzetu i oprogramowania, bezposrednie
zagrozenie skladnikow technicznych systemu.

§ 39

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemow informatycznych, w ktorych przetwarzane sg dane osobowe to:

1)

2)

3)

4)
5)

6)
7)

8)
9)

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewngtrznych na zasoby systemu
jak np.: pozar, zalanie pomieszczen, katastrofa budowlana, napad, dzialania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.,

niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$é¢ lub wysoka temperatura,
oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

awaria sprzgtu lub oprogramowania, ktore wyraznie wskazuja na umyslne dzialanie w kierunku
naruszenia ochrony danych lub wrgcz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym
sam fakt pozostawienia serwisantow bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrong zasobow lub inny komunikat o podobnym znaczeniu,

Jjakos¢ danych w systemie lub inne odst¢pstwo od stanu oczekiwanego wskazujace na zaklocenia
systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,
stwierdzenie proby modyfikacji danych lub zmian¢ w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych, objetych tajemnica procedur ochrony
przetwarzania lub innych strzezonych elementow zabezpieczen systemu,
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10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy, co $wiadczy o przetamaniu lub zaniechaniu ochrony danych osobowych
- np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego
obstugi, sygnat o uporczywym nieautoryzowanym logowaniu do sieci lub komputera, itp.,

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. "luk w systemie", itp.,

12) podmienienie lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego upowaznienia
oraz skasowanie lub skopiowanie w sposéb niedozwolony danych osobowych,

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczefistwa
informacji (nie wylogowanie z programu, systemu przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z
komputerem, prace na danych osobowych w celach prywatnych, itp.).

§ 40

1. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty,
urzgdzenia archiwalne i inne) na nos$nikach tradycyjnych tj. papier (wydruki), dyskietki, pyty
CD/DVD w formie niezabezpieczonej itp.

ROZDZIAL 2

Post¢gpowanie w przypadku naruszenia ochrony danych osobowych

§41

1. Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana niezwlocznie
powiadomi¢ o tym fakcie AD oraz IOD i/lub ASI w przypadku stwierdzenia naruszenia:
1) zabezpieczenia systemu informatycznego,
2) technicznego stanu urzadzen,
3) zawartosci rejestru danych osobowych,
4) ujawnienia metody pracy lub sposobu dzialania programu,
5) jakosci transmisji danych w sieciach komputerowych mogacej wskazywaé na naruszenie
zabezpieczen tych danych,
6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie
pomieszczen, pozar, itp.).
2. Wzor zgloszenia naruszenia bezpieczenstwa ochrony danych osobowych stanowi zalaeznik nr 13
do niniejszej Polityki.

§42

Czynnosci podejmowane przez IOD i/lub ASI w przypadku stwierdzenia naruszenia ochrony danych

osobowych:

1) poinformowanie osoby zglaszajacej o dalszym trybie postepowania oraz zlecenie jej wtasciwego
wykonywania czynnosci,

2) podjecie czynnosci niezbgdnych dla powstrzymania niepozadanych skutkéw zaistnialego
naruszenia oraz w miar¢ mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych
osobowych,

3) ustalenie czasu trwania i charakteru naruszenia, w miare mozliwosci okresli¢ kategorie i
przyblizona liczbg 0s6b, ktérych dotyczy naruszenie,
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4) ustali¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

5) zarekomendowa¢ dzialania zapobiegawcze w kierunku wyeliminowania podobnych zagrozen w
przysztosci,

6) w przypadku naruszenia ochrony danych osobowych, bez zbednej zwloki — w miare mozliwosci,
nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — dokonaé zgloszenia do
Prezesowi Urzedu Ochrony Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowalo ryzykiem naruszenia praw lub wolnosci o0sob fizycznych (do zgloszenia
przekazanego organowi nadzorczemu po uplywie 72 godzin dolacza si¢ wyjasnienie przyczyn
opOZnienia),

7) w razie koniecznosci zainicjowanie dziatan dyscyplinarnych,

8) udokumentowanie prowadzonego postgpowania w ewidencji naruszen bezpieczenstwa danych
osobowych stanowigcym zalgcznik nr 12 do niniejszej Polityki.

;gz gr Piotr Nigdbata
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Zalgcznik nr |

do Polityki Bezpieczenistwa Danych Osobowych
stanowigcef zalgcznik do Zarzgdzenia nr 5/2018
Wéjta Gminy Turos!

z dnia 30 sierpnia 2018 roku.

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta widnilW e sevsp s o , w Turosli

Zgodnie z art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

pomiedzy:

..................................................................................... L

zwang w tresci Umowy ,.,Podmiotem przetwarzajacym”,

§1
Przedmiot Umowy
Przedmiotem umowy jest powierzenie przez Administratora do przetwarzania przez Podmiot

przetwarzajacy. Podmiot przetwarzajacy, przetwarza dane osobowe ze Zbioru Danych w zwiazku z
realizacja Umowy wigzacej go i Administratora o $wiadczenie ustug oraz pozniej zawartych umow.

§2
Czas trwania przetwarzania

1. Umowa zostaje zawarta na czas obowiazywania Umowy o $wiadczeniu ustug.

2. Termin rozpoczgcia przetwarzania przez Podmiot przetwarzajacy powierzonych danych osobowych,
to data zawarcia Umowy. Podmiot przetwarzajacy uprawniony jest do przetwarzania powierzonych
danych do dnia wygasnigcia lub rozwigzania Umowy.



- Administrator ma prawo wypowiedzie¢ Umowg w trybie natychmiastowym, w przypadku razacego
naruszenia postanowien Umowy, gdy Podmiot przetwarzajacy wykorzystat dane osobowe w sposob
niezgodny z Umowg, w szczegolnosci przetwarzat je dla wlasnych celéw lub celow innych
podmiotow,

. Podmiot przetwarzajacy jest zobowiazany do trwalego usunigcia lub zwrotu wszelkich
powierzonych mu danych osobowych oraz usunigcia wszelkich istniejacych kopii, chyba ze
obowigzujgce przepisy prawa nakazujg przechowywanie tych danych osobowych lub ich czesci.

- W terminie 7 dni od ustania Umowy, Podmiot przetwarzajacy zobowiazany jest do usunigcia
powierzonych danych, ze wszystkich nosnikow, programow i aplikacji w tym réwniez kopii, chyba,
ze obowigzek ich dalszego przetwarzania wynika z odrebnych przepiséw prawa.

§3

Charakter i cel powierzenia

. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych w celu
wiasciwej realizacji przedmiotu Umowy o $wiadczenie ushug, wiazacej go z Administratorem oraz
wypelnienia obowigzku prawnego ciazacego na Administratorze.

. Zakres powierzonych Podmiotowi przetwarzajacemu do przetwarzania danych osobowych obejmuje
wszelkie niezbedne dane zawarte w drukach, formularzach lub na innych nosnikach, a zwlaszcza w
Systemach informatycznych, wykorzystywanych w ramach realizacji Umowy o $wiadczenie ustug.
. Charakter przetwarzania danych dotyczy przetwarzania danych osobowych w formie papierowe;j,
przy wykorzystaniu systemow informatycznych.

§4
Rodzaj danych osobowych oraz kategorie 0s6b, ktérych dane dotycza

. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych
zgromadzonych w ramach zbioréw danych w nastgpujacym zakresie:

1) dane indentyfikacyjne,

2) dane adresowe,

3) ewidencji ulic,

4) ewidencji adreséw.

- Dane osobowe wskazane w ustepie 1 niniejszego paragrafu dotycza nastepujacych kategorii 0séb:
pracownikéw firmy, kontrahentéw (przedsigbiorcéw prowadzacych jednoosobowa dzialalnosé
gospodarczg).

§5

Prawo kontroli

. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniaja postanowienia umowy.

- Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego z
minimum 7 dniowym jego uprzedzeniem.

. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora, zgodnie z protokotem kontroli.

- Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania
spefnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.



. Podmiot przetwarzajacy niezwlocznie informuje administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie rozporzadzenia lub przepisow Unii lub panstwa czlonkowskiego o
ochronie danych.

§6

Prawa i obowigzki Administratora

. Administrator o$wiadcza, ze jest Administratorem objgtych Umowa.

. Administrator ma prawo przez caly okres obowigzywania Umowy kontrolowaé poprawnosé
zabezpieczenia 1 przetwarzania danych powierzonych Procesorowi. Kontrola moze zostaé
przeprowadzona m.in. w formie bezposredniej inspekcji polegajacej na dopuszczeniu przedstawicieli
Administratora do wszystkich obszarow przetwarzania danych osobowych objetych niniejsza
Umowa we wszystkich lokalizacjach Procesora, w sposdb nie utrudniajacy jego biezacej
dzialalnosci. Na pisemne wezwanie Administratora, Procesor zobowiazany jest do przedstawienia
odpowiednich dokumentéw do kontroli.

. W przypadku, gdy kontrola wykaze niezgodnosci, Administrator ma prawo zada¢ od Procesora
niezwlocznego wdrozenia zalecen Administratora wynikajgcych z ustalefi pokontrolnych.

§7

Obowiazki podmiotu przetwarzajgcego

. Podmiot przetwarzajacy zobowiazuje sig, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

1) pseudonimizacje i szyfrowanie danych osobowych;

2) zdolnosé¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosei systemow

i ushug przetwarzania;
3) zdolnos¢ do szybkiego przywrodcenia dostgpnosci danych osobowych i dostgpu do nich w razie
incydentu fizycznego lub technicznego.

. Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji niniejszej
Umowy.
. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej mowa w art.
28 ust 3 lit. b Rozporzadzenia, przetwarzanych danych przez osoby, ktore upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zardwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
. Podmiot przetwarzajacy przestrzega warunkow korzystania z ushug innego podmiotu
przetwarzajgcego, tj. podmiot nie korzysta z ustug innego podmiotu przetwarzajacego bez uprzedniej
pisemnej zgody Administratora.
. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem usuwa
wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa czlonkowskiego nakazuja przechowywanie danych osobowych.
. W miar¢ mozliwosci, biorac pod uwage charakter przetwarzania, Podmiot przetwarzajacy pomaga
Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne, w niezbednym zakresie,
wywigzywaé si¢ z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza oraz
wywigzywania sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.
. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zglasza je Administratorowi nie pdzniej niz w terminie 24 godzin.



e

Podmiot przetwarzajacy jest zobowiazany powiadomi¢ Administratora o kazdej kontroli organu
nadzorczego, jezeli ma ona zwiazek z przetwarzaniem powierzonych danych osobowych oraz o
kazdym pismie organu nadzorczego dotyczacym skladania wyjasnien w zakresie powierzonych
danych osobowych objetych Umowa, chyba ze zawiadomienie takie bedzie niedozwolone.

Jezeli w wyniku zawinionego niewlasciwego przetwarzania danych osobowych przez Procesora,
Administrator danych zostanie prawomocnym orzeczeniem zobowigzany do wyplaty
odszkodowania, zados$Cuczynienia lub zostanie ukarany grzywna, Procesor zobowiazuje sig
zrekompensowa¢ Administratorowi udokumentowane straty z tego tytulu do wysokosci
poniesionego prawomocnie zasadzonego odszkodowania, zadoscuczynienia lub grzywny.
Zobowigzanie Procesora, o ktorym mowa powyzej, powstanie pod warunkiem pisemnego
powiadomienia go o kazdym przypadku wystapienia z roszczeniem wobec Administratora i jego
podstawach prawnych i faktycznych, w terminie nie pdzniej niz 3 dni od dnia otrzymania takiego
roszczenia, w celu umozliwienia Procesorowi zajecia stanowiska, odniesienia sie do podstaw takiej
odpowiedzialnosci i ewentualnego wstapienia do sprawy na etapie sadowym.

§8

Powierzenie danych

. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego

przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora.

Powierzajgc przetwarzanie danych osobowych innym podmiotom, Procesor jest obowiazany
zapewni¢ w dalszej umowie powierzenia spelnianie przez inny podmiot wymogéw w zakresie
ochrony danych osobowych na poziomie, co najmniej takim samym, jak przewidziany w Umowie.

. Jezeli inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowiazkow ochrony

danych, pelna odpowiedzialnosé¢ wobec Administratora za wypehienie obowigzkéw tego innego
podmiotu przetwarzajgcego spoczywa na pierwotnym podmiocie przetwarzajacym

§9

Zasady zachowania poufnoSci

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych

otrzymanych od Administratora (,,dane poufne”).

Podmiot przetwarzajacy o$wiadcza, ze w zwiazku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

Obowiazek zachowania poufnosci danych, nie ustaje po zaprzestaniu przetwarzania danych.
Podmiot przetwarzajgcy gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do
bezterminowego zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku z
wykonywaniem Umowy, a w szczegdlnosci do tego, ze nie bedzie przekazywac, ujawniaé i
udostepniac tych danych osobom nieuprawnionym.

. Podmiot przetwarzajacy zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda

obowiazane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Obowigzek
zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych.

§10

Wspoélpraca Stron

. Strony sg zobowigzane do wspolpracy w zakresie nadzoru nad wykonaniem Umowy.



. Strony ustalaja, ze podczas realizacji Umowy powierzenia beda ze soba Scisle wspdtpracowac,
informujac si¢ wzajemnie o wszystkich okolicznosciach majacych lub mogacych mie¢ wplyw na
wykonanie powierzenia danych osobowych.

. Strony w formie pisemnej badz w formie ustnej, badz za posrednictwem poczty elektronicznej, beda
dokonywaly uzgodnien i podejmowaly decyzje operacyjne poprzez swoich przedstawicieli
odpowiedzialnych za realizacje Umowy.

. Strony zobowiazuja sie, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu z osobg
fizyczna, w szczegdlnosci fakt i wysokos¢ wyplaty ewentualnego odszkodowania, podejma
wspolnie.

§11

Postanowienia Koncowe

. Wszelkie zmiany dotyczace niniejszej Umowy powinny byé dokonywane w formie pisemnej pod
rygorem niewaznosci.

. Umowa zostala sporzadzona w dwdch jednobrzmiacych egzemplarzach dla kazdej ze stron.

. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wlasciwy
Administratora.

ADMINISTRATOR PODMIOT PRZETWARZAJACY

mg’.:— Piotr NiedGala

~—



Zal. 1 - Tryb i zasady przekazywania danych

1. W sytuacji, gdy w celu rozwigzania problemu zgloszonego przez Administratora Podmiot
przetwarzajacy stwierdzi koniecznosé przekazania Zbioru Danych, Podmiot przetwarzajacy zwraca
si¢ mailowo lub telefonicznie o przekazanie kopii Zbioru Danych.

1) Przekazanie Zbioru Danych przez Administratora odbywa si¢ poprzez skopiowanie Zbioru
Danych (skompresowanego i zabezpieczonego hastem) na nosnik elektroniczny lub na
dedykowany serwer FTP zapewniony przez Podmiot przetwarzajacy.

2) Podmiot przetwarzajacy przydziela Administratorowi login i hasto umozliwiajace skopiowanie
Zbioru Danych na serwer FTP.

3) Administrator zabezpiecza Zbiér Danych za pomocg dedykowanej aplikacji umozliwiajacej
skompresowanie i szyfrowanie danych. Hasto do Zbioru Danych jest przekazywane Podmiotowi
przetwarzajgcemu mailowo lub telefonicznie.

2. W przypadku awarii zwigzanej z naprawa systemu, Podmiot przetwarzajacy przekazuje naprawiony
system (zabezpieczony hastem) na serwer FTP lub na nosnik elektroniczny. Hasto do systemu jest
przekazywane Administratorowi mailowo lub telefonicznie.

3. W sytuacji, gdy, w celu rozwigzania problemu istnieje koniecznos¢ sprawdzenia poprawnosci
dziatania aplikacji Podmiot przetwarzajacy tgczy sie za pomoca zdalnej szyfrowanej aplikacji do
stacji roboczej Administratora.
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Zalagcznik nr 3

do Polityki Bezpieczenistwa Danych Osobowych
stanowigcej zalgcznik do Zarzadzenia nr 5/2018

Wajta Gminy Turosl

z dnia 30 sierpnia 2018 roku

Rejestr czynnosci przetwarzania

Urzad Gminy Turoél

Nazwa

Adres ul. Jana Pawta 1 49, 18-525 Turosl

Email sekretariat@turosl.pl

Telefon (086) 278 67 65
Inspektor Ochrony Danych (jesli powotano)

Nazwa Iwona Krystyna Ptaszyriska

Adres ul. Jana Pawtfa 11 49, 18-525 Turoél

Email iod@turosl.pl

Telefon

/
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Zalqcznik nr 5

do Polityki Bezpieczenstwa Danych Osobowych
stanowigcej zalgcznik do Zarzgdzenia nr 5/2018
Wéjta Gminy Turos!

z dnia 30 sierpnia 2018 roku

ARKUSZ ZGLOSZENIA RYZYKA

Nazwa komorki
organizacyjnej:

Imi¢ i nazwisko osoby
zglaszajacej:

L. Dziatanie/proces w jakim wystepuje ryzyko:

Zagrozony cel:

Potencjalne ryzyko Przyczyny

(czynnik ryzyka) wystgpienia:

Prawdopodobienstwo | Skutki: Uwagi:

Wprowadzié do arkusza identyfikacji, oceny oraz okreslania metody przeciwdzialania ryzyku*

Tak

*wlasciwe zaznaczy¢

Nie

Data i podpis osoby
zglaszajgcej:

Data i podpis osoby
pryjmujqcej:

Podjete dziatania:

Spodziewane efekty:




II. Dzialanie/proces w jakim wystepuje mozliwos¢ usprawnienia:

Data i podpis osoby
zglaszajgcej:

Data i podpis osoby
priyjmujqgcej:

Podjete dzialania:

Spodziewane efekty:

W C/%T

mér Piotr Niedbata
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Zatgcznik nr 7

do Polityki Bezpieczenistwa Danych Osobowych
stanowigcej zalgcznik do Zarzgdzenia nr 5/2018
Wéjta Gminy Turosi

z dnia 30 sierpnia 2018 roku

Turosl, ............... r.

UPOWAZNIENIE NR ........ 20..

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE od dnia ......................ccoevnnin. upowazniam

Pania / Pana

........................................................................................................................

(nazwa rejestru danych osobowych)

Nazwa systemu Identyfikator w systemie

[] dane przetwarzane w wersji papierowej
dane przetwarzane w systemie elektronicznym

Upowaznienie obejmuje prawo do przetwarzania danych w nastepujgcym zakresie:

* zograniczeniem, tj. przegladanie danych;

* bez ograniczen, tj. zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, przegladanie, wykorzystywanie, ujawnianie poprzez
przesylanie, rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.

Jednoczesnie zobowigzuj¢ osobe upowazniong do przetwarzania danych osobowych zgodnie z
udzielonym upowaznieniem, Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
powszechnie obowigzujgcym prawem oraz Politykg Bezpieczenstwa.

Niniejsze upowaznienie traci moc z dniem odwotania albo rozwigzania lub wygasniecia stosunku pracy.

(Administrator)

Potwierdzam, ze zapoznalem si¢ z trescig niniejszego upowaznienia oraz z przepisami na podstawie,
ktorych zostato ono wydane. Zobowigzuje si¢ réwniez do zachowania tajemnicy danych osobowych, do
ktéorych mam dostep w zwigzku z wykonywaniem obowigzkow stuzbowych, zar(’)}mo/av trakcie

zatrudnienia jak 1 po jego ustaniu. o
>
e
(data i podpis osoby upowaznionej) W /(i 5/ T

mgr \Piotr Niddbala



Zalgcznik nr 8

do Politvki Bezpieczenstwa Danych Osobowych
stanowigcej zatgeznik do Zarzqdzenia nr 5/2018
Wajta Gminy Turosl

z dnia 30 sierpnia 2018 roku

POTWIERDZENIE UCZESTNICTWA W SZKOLENIU
z zakresu ochrony danych osobowych

Niniejszym o$wiadczam, ze uczestniczytam/em w szkoleniu z zakresu ochrony danych osobowych o
nastgpujacej tematyce:

Lo st e e S i S A A A A
1 —
e oo T AR
Lp. Imig i nazwisko uczestnika szkolenia Podpis
Podpis osoby prowadzacej szkolenie Data i miejsce

mgr Piotr Niedbala

————
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Zalgcznik nr 10
do Polityki Bezpieczenstwa Danych Osobowych
stanowigcej zalgeznik do Zarzgdzenia nr 5/2018
Wojta Gminy Turosl
z dnia 30 sierpnia 2018 roku
Nrrejestr vovsmsmssvsng

Data wpisania rejestru: .....................
Data ostatniej modyfikacji rejestru: ..............ccoevvenenen.

INFORMACJA O REJESTRZE DANYCH OSOBOWYCH

1. Nazwa rejestru:

2. Administrator danych:

Administrator:
Regon:
Miejscowosé:
Nr domu:

Kod pocztowy:
Poczta:

Gmina:
Powiat:
Wojewodztwo:

3. Powierzenie przetwarzania danych osobowych:

Podmiot ktoremu powierzono przetwarzanie danych z rejestru:

5. Podstawa prawna upowazniajaca do prowadzenia rejestru danych osobowych:

6. Cel przetwarzania danych w rejestrze:

7. Opis kategorii osob, ktorych dane sa przetwarzane w rejestrze:

8. Zakres danych przetwarzanych w rejestrze:

inne dane osobowe:




Dane osobowe ujawnione w rejestrze:

a) ujawnione bezposrednio lub w kontekscie:

b) dotycza:

9, Sposdb zbierania danych:

10. Sposob udostepniania danych z rejestru:

11. Odbiorcy lub kategorie odbiorcow, ktorym dane moga by¢ przekazywane:

12. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego:

. Piotr Niedbala




Zalgcznik nr 11

do Polityki Bezpieczenstwa Danych Osobowych
stanowigcej zalgcznik do Zarzgdzenia nr 5/2018
Wéjta Gminy Turos!

z dnia 30 sierpnia 2018 roku

WYKAZ REJESTROW DANYCH OSOBOWYCH
ORAZ SYSTEMOW INFORMATYCZNYCH
ZASTOSOWANYCH DO ICH PRZETWARZANIA

Lp.

NAZWA REJESTRU

FORMA PROWADZENIA
REJESTRU
Programy i narzedzia uzyte
przy przetwarzaniu danych
oraz lokalizacja
programéw uzywanych do ich
przetwarzania

NAZWA
SYSTEMU

UWAGI

m

r Piotr f\’éﬁyf’.‘-r!!cf
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Zalgcznik nr 13
do Polityki Bezpieczenstwa Danych Osobowych

stanowigcej zalqcznik do Zarzgdzenia nr 5/2018
Wojta Gminy Turos!
z dnia 30 sierpnia 2018 roku

ZGLOSZENIE NARUSZENIA BEZPIECZENSTWA
OCHRONY DANYCH OSOBOWYCH

1. Data: oo Godzina:

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(Imig. nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)
3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczefistwa oraz okolicznosci towarzyszace:
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