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ZASADY OCHRONY DANYCH IICH ZBIOROW GENEROWANE Z

KOMPUTEROWYCH PROGRAMOW PRZETWARZANIA

Przetwarzane dane w systemie Pakiet dla Administracji — INFO-SYSTEM podlegaja szczegétowej ochronie ze
wzgledu na mozliwo$¢:

1)

2)

3)

catkowitej utraty danych ,

czesciowej utraty danych

uszkodzeniu danych podczas przetwarzania,

celowego wprowadzenia bigdnych danych przez osoby nieuprawnione,
wejécia w posiadanie danych przez osoby nieuprawnione,

Majgc na wzgledzie powyzsze, zagrozenia , ustala si¢ co nastgpuje :
obowiazek sporzadzania zapasowych kopii danych za pomoca znajdujacego si¢ w pakiecie
oprogramowania Pakiet dla Administracji — INFO-SYSTEM programu archiwizujacego na dyskietkach
3,5, ptycie CD oraz rownolegle na partycji D dysku twardego komputera stacjonarnego
Dyskietki i ptyty zawierajace dane musza by¢ przechowywane , do czasu ponownego wykorzystania , pod
zamknieciem: wskazane jest przechowywanie ich w innym pomieszczeniu niz znajduje si¢ komputer
zawierajacy dane.
Dyskietki, ptyty zawierajace dane zarchiwizowane , powinny by¢ przechowywane, co najmniej do dnia
ostatecznego zatwierdzenia sprawozdania finansowego za dany rok obrotowy: przechowywuje si¢ je
bezwzglednie pod zamknigciem w innym pomieszczeniu niz znajduje si¢ komputer zawierajacy dane, w
miare mozliwosci nalezy je przechowywac¢ w odpowiednio zabezpieczonym miejscu .

Wprowadza si¢ nastgpujace zasady ochrony danych przed mozliwoscig calkowitej lub cz¢Sciowej

ich utraty w wyniku r6znych zdarzen, a w szczegélnosci:

1))

2)

3)

4)

5)
6)

od kradziezy sprzetu komputerowego; pomieszczenie w ktérym znajduje si¢ komputer zawierajacy
chronione dane , musi by¢ zamykane w okresie gdy nie przebywa w nim zaden z pracownikéw, oraz
odpowiednio zabezpieczone przed mozliwoscia wltamania.

Od catkowitego zniszczenia sprzetu komputerowego w wyniku pozaru , zalania lub innych zdarzen
losowych: przechowywanie zapasowych kopii danych i programu instalacyjnego powinno by¢ zgodne z
wyzej ustalonymi, zasadami,: obowiazuje tez zapewnienie nadzoru nad pomieszczeniem poza godzinami
pracy.

Od uszkodzenia sprzetu komputerowego spowodowanego niewlasciwymi parametrami zasilania z sieci
energetycznej: wymagane jest zapewnienie wlasciwego stanu instalacji zasilajacej, stosowanie wyltacznie
instalacji z uziemieniem oraz zasilaczy awaryjnych ( tak zwanych UPS) lub coco najmniej urzadzen
zapewniajacych eliminacj¢ przepig¢ wystgpujacych w sieci energetycznej,

Od $wiadomego usuniecia danych z twardego dysku : obowigzuje maksymalne ograniczenie dostepu do
komputera zawierajacego dane ksiggowe, a takze bezwzgledny zakaz pozostawiania wlaczonego
komputera( lub terminalu) w sieci bez opieki lub mozliwosci uruchomienia programu oraz dokonywania w
nim jakiejkolwiek operacji z klawiatury bez podania hasta ,

Od przypadkowego usunigcia danych prze uzytkownika: obowigzuje szczegdlna uwaga przy wykonywaniu
operacji usuwajacych zbiory ( kasowanie , formatowanie),

Od przypadkowego usunigcia lub ,modyfikacji danych w wyniku dzialania innego programu ( wirusa) :
obowigzuje bezwzgledny zakaz wykorzystywania komputera do odtwarzania danych i uruchamiania
programéw z jakichkolwiek no$nikéw nie poddanych uprzednio sprawdzeniu programem antywirusowym i
bezposrednich polaczen z rozlegltymi sieciami. '

Ochrona danych przed uszkodzeniem w trakcie przetwarzania danych powinna by¢ zapewniona

przez stosowanie przetestowanego uprzednio sprzgtu i wiasciwych parametréw zasilania.

Ochrona danych przed celowym ich znieksztalceniem przez osoby niepowolane polega na

przestrzeganiu powyzszych ustalen zawartych w pkt. 4 . W przypadku uzywania komputera w sieci lokalnej,




administrator sieci obowiazany jest dodatkowo ograniczy¢ dostep do katalogéw z programami ksiggowymi
wytacznie dla uzytkownikéw uprawnionych.

Ochrona przed wej$ciem w posiadanie danych przez osoby nieuprawnione polega na::
1) przestrzeganiu postanowien dotyczacych fizycznego ograniczenia dostgpnosci sprzetu,
2) przestrzeganiu postanowien dotyczacych zabezpieczen programowych (definicji hasel uzytkownikow ,
przestrzegania zachowania poufnosci haset),
3) ograniczeniu do niezbednego minimum mozliwosci zdalnej pracy ( spoza siedziby Urzedu) na komputerze
zawierajacym dane ksiggowe,

Zapewnienie prawidlowych zasad systemu bezpieczenstwa danych polega na :

1) wyznaczeniu jednego administratora odpowiedzialnego za nadawanie okreslonych uprawniefi pozostatym
operatorom programow,

2) posiadaniu przez wszystkich uzytkownikéw programoéw identyfikatora elektronicznego i hasta
umozliwiajacych rozpoznanie zapiséw dokonywanych przez te osoby.
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