Zarzgdzenie Nr SK.0050.104.2019

Wojta Gminy Swierzno

z 11 wrzesnia 2019 roku

w sprawie wprowadzenia ,Polityki bezpieczenstwa informacji” w Urzedzie Gminy

Swierzno wraz z podleglymi jednostkami organizacyjnymi

Na podstawie art. 30 ust. 1 i art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (tj. Dz. U. z 2018r., poz. 994) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych) (Dz. Urz. UE, L 119 2 4.05.2016 t.) zarzgdzam, co nastepuje:

§1.

Wprowadza si¢ w Urzgdzie Gminy Swierzno oraz jednostkach podlegtych ,,Polityke

bezpieczenstwa informacji”, stanowigcg zatgeznik do niniejszego zarzadzenia.

§2.

Wykonanie zarzadzenia powierza sig sekretarzowi Gminy Swierzno .

§ 3.

Zarzadzenie wchodzi w zycie z dniem podjgcia.




Polityka bezpieczenstwa informacji — dokument gtowny

Wersja dokumentu 1.01 z dnia 11wrzesnia 2019 roku.

Urzad Gminy w Swierznie
wraz z nadzorowanymi
jednostkami
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Rozdzial 1. Deklaracja Wéjta Gminy Swierzno

Wojt Gminy Swierzno majac na uwadze kluczowa role informacji i jej ochrony dla wiasciwego
funkcjonowania nadzorowanych przez Niego jednostek i realizacji przypisanych im celow statutowych,
ustanawia niniejszg Polityke bezpieczerstwa informacji (PBl). Polityka bezpieczenstwa informacji jest
dokumentem podstawowym i nadrzednym nad innymi dokumentami zawierajgcym zasady
i wymagania wzgledem ochrony posiadanych informacji w ramach funkcjonujgcych w jednostkach
systemow informacyjnych. Polityka bezpieczenstwa informacji Urzedu Gminy w Swierznie, okresla
strategie i filozofie podejscia do spraw bezpieczenstwa informacji. Wojt Gminy Swierzno deklaruje

petne wsparcie dla dziatan zwigzanych z wdrozeniem i dalszym rozwojem Polityki.

Rozdzial 2. Podstawowe definicje uzywane w dokumentacji
Polityki Bezpieczenstwa Informacji

Informacja jest jednym z najwazniejszych aktywow urzedu. Informacja jest wyrazana i przekazywana
za pomocg mowy, znakéw, obrazu, dzwieku lub w jakikolwiek inny sposoéb. Informacja moze zostac
zapisana, przechowywana i przetwarzana na papierze, elektronicznie, jak i innych nosnikach czy

naturalnych tworach.

Klasyfikacja informacji — podziat informacji ze wzgledu na wage i sposob jej ochrony. Ninigjszym

dokumentem przyjeto jej nastepujacy podziat informacji:

o informacje chronione o zasadniczym znaczeniu dla jednostki, dostgpne tylko dla oséb,
ktorym sg niezbedne dla realizacji zadan wynikajacych z powierzonego zakresu czynnosci
(np.: tajemnica stuzbowa, tajemnica prawnie chroniona, dane osobowe, sposoby
zabezpieczenia aktywow jednostki, w tym kopii bezpieczenstwa, informacje przetworzone

majgce istotne znaczenie dla pracownikéw badz interesariuszy jednostki);

o informacje do uzytku wewnetrznego — istotne dla dziatania jednostki, udostepniane bez
ograniczen dla pracownikéw lub podmiotdw wspdtpracujgcych, na podstawie porozumien
o zachowaniu poufnosci (np.: regulaminy wewnetrzne, instrukcje, wytyczne, réznego rodzaju
wykazy, plany dziatania itp.),

o informacje publiczne — udostepniane bez ograniczen, przeznaczone do nieograniczonej
publikacji wérod pracownikow i interesariuszy jednostki.

Aktywa bedace nosnikiem informacji — wszystko, co ma materialng posta¢ i zawiera informacje.

Dokument Polityki Bezpieczenstwa Informacji — zestaw praw, regut i praktycznych wskazéwek
dotyczacych sposobu zarzgdzania, ochrony i dystrybuciji informacji zarzgdzanych przez Wojta Gminy
Swierzno oraz kierownikéw podleglych jednostek organizacyjnych. Jest dokumentem pierwszego
rzedu przy tworzeniu uregulowan wewnetrznych, uchwat i procedur odnoszacych sig¢ do

przetwarzania informaciji.

Przetwarzanie informacji — jest to ogdt czynnoéci wykonywanych na informacji, do ktérych mozna

w szczegolnoséci  zaliczy¢: zbieranie, utrwalanie, przechowywanie, archiwizowanie, usuwanie,
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modyfikowanie, przegladanie, udostepnianie, opracowywanie. Przetwarzanie informacji nie _musi

wigzac sie z poznaniem jej tresci.

Zapewnienie bezpieczenstwa informacji przetwarzanych - rozumiane jest, jako zapewnienie ich
poufnoéci, dostepnosci, integralnosci, jako atrybutéw informacji na odpowiednim poziomie. Miarg
bezpieczenstwa przetwarzania informacji jest wielko$¢ ryzyka dotyczacego utraty ktoregokolwiek

z wymienionych atrybutow.

Poufnos$é - cecha polegajgca na zagwarantowaniu tajemnicy informacji oraz dostepu do nich tylko
w zakresie przyznanych uprawnien. Definiowana jest, jako zapewnienie, ze chroniona informacja

dostepna jest jedynie dla 0os6b upowaznionych.

Dostepnos$é - gwarantuje, ze osoby, ktére sg upowaznione do okreslonej informacji, i ktérym owe

informacje sg potrzebne, majg do nich dostep w odpowiednim miejscu i czasie.

Integralno$é — cecha polegajgca na zapewnieniu identycznosci informacji w dwoch punktach czasu
i przestrzeni, dajgca zapewnienie, ze dane nie zostaly zmienione w sposéb nieautoryzowany na

skutek manipulacji celowej lub przypadkowe;.

Rozliczalno$é — zapewnienie mozliwosci kontrolowania prawidiowosci przetwarzania informacji pod
katem zachowania jej atrybutow na wszystkich etapach przetwarzania w sytuacji kontroli lub

koniecznosci przedstawienia dowodow.

Incydent to kazde wykryty stan, ktéry wskazuje na mozliwe naruszenie Polityki Bezpieczenstwa
Informaciji, btad zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze by¢ zwigzana

z bezpieczenstwem.

Interoperacyjno$é to zdolnos¢ roznych podmiotéw oraz uzywanych przez nie systemow
teleinformatycznych i rejestrow publicznych do wspdtdziatania na rzecz osiggnigcia wzajemnie
korzystnych i uzgodnionych celéow, z uwzglednieniem wspotdzielenia informacji i wiedzy poprzez
wspierane przez nie procesOw biznesowych realizowanych za pomocg wymiany danych

za po$rednictwem wykorzystywanych przez te podmioty systemow teleinformatycznych.

Osobie upowaznionej do przetwarzania informacji — rozumie sig przez to osobe zatrudniong na
podstawie umowy o prace, umowy zlecenia lub innej umowy, osobe odbywajgcg staz, praktyke, ktorej
nadane zostato przez administratora upowaznienie do przetwarzania informacji lub dostep do nich

wynika z zakresu powierzonych obowigzkow.

Wiasciciel zasobu informacyjnego (dalej: zasobu) — osoba decydujgca o sposobie uzytkowania
konkretnych ~ zasobéw oraz o jego udostepnianiu innym  uzytkownikom  systemow

informatycznych/informacyjnych, najczesciej jest nim kierownik komorki organizacyjnej (wydziatu);
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Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub eliminowania
ryzyka dotyczgcego bezpieczenstwa, ktéore moze dotyczy¢ systemow informacyjnych, przy

zachowaniu akceptowalnego poziomu kosztow.

Zmiana infrastruktury (ustuga rutynowa) — uzgodniong i zaakceptowang wczesniej zmiane

konfiguracji urzgdzen lub sposobu/zakresu $wiadczonych ustug.

Zmiana infrastruktury (ustuga awaryjna) - zmiane podejmowang w trybie nagltym wynikajgcym

z koniecznosci usuniecia awarii lub btedu w systemie.

Krajowe Ramy Interoperacyjnosci - Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

Rozdzial 3. Informacje przetwarzane przez systemy
informacyjne jednostek organizacyjnych Gminy Swierzno

1. W systemach informacyjnych jednostek Gminy Swierzno przetwarzane sg informacje stuzgce do
wykonywania zadan wiasnych i zleconych wynikajacych z ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym oraz pozostalych zadan z zakresu administracji publicznej lub tez

wynikajgcych z przyjetych statutéw poszczegodinych jednostek.

2. Informacje te sg przetwarzane i skladowane zaréwno w postaci dokumentéw papierowych, jak

i w formie elektronicznej.

3. W jednostkach organizacyjnych Gminy Swierzno wyréznia sie nastepujgce kategorie (grupy)

informaciji:

— informacji publiczne,

— informacje do uzytku wewnetrznego,
— informacje chronione.

4. Polityka bezpieczeristwa informacji swoimi uregulowaniami nie obejmuje informacji niejawnych

w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.

5. Kazdej grupie informacji przypisane sg zasoby biorgce udziat w przetwarzaniu informacji
z tej grupy.
6. Dla kazdej grupy informacji zidentyfikowane sg wymagania bezpieczenstwa, oszacowane jest

ryzyko i na tej podstawie dobrane sg odpowiednie mechanizmy kontrolne (zabezpieczenia).

Rozdzial 4. Cele Polityki bezpieczenstwa informacji

1. Ustanowienie PBl ma na celu podniesienie i utrzymanie wymaganego poziomu ochrony
informacji zwigzanych z funkcjonowaniem jednostek organizacyjnych Gminy Swierzno w sposéb
odpowiadajgcy wymogom okreslonym w Obwieszczeniu Prezesa Rady Ministrow z dnia
9listopada 2017 r. w sprawie ogloszenia jednolitego tekstu rozporzgdzenia Rady Ministrow

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
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i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow tele-

informatycznych. Wdrozenie PBI zapewnia:

—  zachowanie zgodnoéci i spojnosci procesu w obszarze przetwarzania informacji z przepisami

prawa powszechnie obowigzujgcymi i regulacjami wewnetrznymi,

— zachowanie dostepnosci do informacji w granicach posiadanych uprawnien z rownoczesnym

zachowaniem jej integralnoéci, poufnoéci i rozliczalnoéci,

—  zmniejszenie ryzyka utraty informacji lub jednego z ww. jej atrybutow, kradziezy aktywow

bedacych jej nosnikami i wiaman do systemow przetwarzania informacji,
— minimalizowania negatywnych skutkéw naruszen bezpieczenstwa,
- zachowanie cigglosci proceséw administracyjnych,

— zarzadzanie konfiguracjg bez negatywnego wptywu na efektywnos¢ funkcjonowania systemow,

skutecznos$é mechanizmodw zabezpieczajgcych oraz ogélny poziom bezpieczenstwa,
—  wprowadzanie stosownych zmian dotyczacych ciggtoéci dziatania i $wiadczenia ustug,

—  zarzadzanie zmianami w sposob zapewniajacy identyfikowanie nowych wymagan w zakresie

bezpieczenstwa,

utrzymanie dobrego wizerunku jednostek organizacyjnych.

Wspomniane cele sg osiggane w drodze:

wdrozenia dokumentu polityki i zapoznania z nig wszystkich pracownikow, o0sob
i podmiotéw wspodtpracujgcych oraz realizujgcych zadania na rzecz jednostek przez jej

upublicznienie i zapewnienie szkolen dla wymienionych uzytkownikow informacii,

_  przegladu dokumentu polityki w formie audytu pod katem jej adekwatnosci, kompletnosci,

zgodnosci z obowigzujgcymi przepisami prawa, przeprowadzanego nie rzadziej niz raz w roku,

— aktualizacji dokumentu polityki w sytuacji pojawiania sie nowych zadan wymagajacych

przetwarzania informagiji,

— ustanowienia systemu zarzadzania bezpieczenstwem informacji (SZBI) opartego

na zarzgdzaniu ryzykiem,

—  biezacej koordynaciji dziatan wszystkich jednostek organizacyjnych na rzecz bezpieczenstwa

informaciji,

— uwzglednieniu w dokumencie polityki oraz w przypadku jego modyfikacji wymogow okreslonych
normg PN-ISO/IEC 27001:2007,
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Rozdzial 5. Zakres stosowania Polityki bezpieczenstwa
informacji

Dokumentacja wchodzgca w sktad Polityki bezpieczeristwa informacji swoim zakresem obejmuje:

1.

2.

Wszystkie jednostki organizacyjne znajdujace sie w strukturze Gminy Swierzno.

Wszystkie pomieszczenia jednostek organizacyjnych wskazanych w pkt.1.

Zasoby informacyjne (aktywa) zaangazowane w realizacje zadan publicznych, a w szczegolnosci:

potencjat ludzki, czyli wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy,
konsultantéw oraz ekspertéw zewnetrznych, stazystow oraz inne osoby i instytucje majace

dostep do informacji podlegajgcych ochronie;

dokumenty papierowe i elektroniczne bedace wiasnoscig jednostek, interesariuszy, innych
instytucji i oséb wspotpracujgcych z jednostkami, o ile zostaly przekazane na podstawie

przepiséw prawnych lub umow;

sprzet komputerowy oraz inne nosniki informacji (np. magnetyczne (dyskietka, tasma)
optyczne (CD-R, DVD-R), elektroniczne (przenosne dyski, pamigci masowe), na ktorych

znajdujg sie informacje;

technologie stuzgce pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzadzaniu i udostepnianiu informacji, do ktérych zalicza sig zaréwno systemy papierowe, jak

i elektroniczne.

Wszystkie urzgdzenia przenosne uzytkowane przez pracownikéw bedgce no$nikami informacji

oraz zestawy lub pojedyncze dokumenty, na ktorych wykonywane sg czynnosci przetwarzania

na terenie jednostek oraz poza nim.

Rozdzial 6. System Zarzadzania bezpieczenstwem informacji
(SZBI)

1.

System zarzgdzania bezpieczenstwem informacji (SZBI) opiera si¢ na podejsciu procesowym.

W ramach systemu wyrézniono proces zarzadzania ryzykiem. Proces ten skiada sie

z nastepujgcych dziatan:

przygotowanie i ustanowienie SZBI, polegajace na okresleniu celéw, procesow i procedur
istotnych dla zarzgdzania ryzykiem oraz doskonalenie bezpieczenstwa informacji tak, aby

uzyska¢ wyniki zgodne z ogélnymi politykami i celami jednostek,

wdrozenie i eksploatacja SZBI poprzez wdrozenie odpowiednich zabezpieczen, procesow

i procedur;

monitorowanie i przeglagd SZBI poprzez szacowanie i tam gdzie ma zastosowanie pomiar

wydajnosci proceséw w odniesieniu do celow;

utrzymanie i doskonalenie SZBlI poprzez podejmowanie dziatan  korygujgcych
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i zapobiegawczych w oparciu o wyniki wewnetrznego przegladu, niezaleznego audytu lub

innych istotnych informacji, celem zapewnienia ciggtego doskonalenia systemu.

2. Sposob funkcjonowania SZBI okreslajg odrebne dokumenty wchodzgce w skiad Polityki

bezpieczenstwa informacji.

Rozdzial 7. Zarzadzanie ryzykiem
1. Wszystkie jednostki przetwarzajgce informacje zobowigzane sg do zarzgdzania ryzykiem
zwigzanym z utratg atrybutow przypisanych informacji (fj. poufnosci, dostepnosci,

integralnosci.
2. Zarzadzanie ryzykiem polega na:

e identyfikacji zagrozen dla przetwarzanych zasobow informacyjnych pod katem utraty
ktoregokolwiek z  atrybutow  wskazanych w pkt. 1z szacowaniem
prawdopodobienstwa jego wystgpienia i wielkosci negatywnych skutkow dla

jednostki;

e opracowaniu mechanizméw kontrolnych ograniczajgcych mozliwos¢ wystgpienia
zagrozenia, bgdz wielkos¢ negatywnych skutkow w przypadku, gdyby zagrozenie sie

spetnito do poziomu akceptowalnych przez kierownictwo jednostki wartosci;
o wdrozenie opracowanych mechanizméw i ich monitorowanie;

e w oparciu o wyniki i wnioski bedgce efektem monitorowania — korygowanie

wprowadzonych mechanizmoéw pod katem ich skutecznoéci i efektywnosci./

3. ldentyfikacja zagrozen oraz opracowanie adekwatnych mechanizméw kontrolnych jest

efektem przeprowadzenia tzw. analizy ryzyka.

4. Analiza ryzyka jest przeprowadzana w oparciu o0 metodologie stanowigcg zatgcznik do Polityki

ochrony danych osobowych.
5. Niezaleznie od wynikéw analizy ryzyka:

— jednostka w przypadkach przewidzianych w ustawie z dnia 22 listopada 2018 r.
o dokumentach publicznych stosuje zabezpieczenia okre$lone w art. 43 ust. 2

wskazanej ustawy,

— jednostka w przypadku posiadania fizycznych serwerow tworzy odrgbne
pomieszczenie zwane ,serwerownig”, do ktérych dostep majg jedynie upowaznione
osoby, fakt dostepu jest rejestrowany, pomieszczenie jest zabezpieczone przed

wiamaniem, pozarem i wyposazone w system UPS oraz w system klimatyzacji.

6. Analiza ryzyka sporzgdzana jest minimum raz w roku lub kazdorazowo w przypadku
identyfikacji ujawnionego zagrozenia, dotychczas nieobjetego jej wynikami, badz w sytuacii
istotnych zmian w $rodowisku wewnetrznym jednostki lub jej otoczeniu, majgcych wptyw na

bezpieczenstwo informagiji.
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7. Analize ryzyka sporzadza Administrator Systemu Informatycznego przy czynnym

uczestnictwie osob przez niego wskazanych.

8. Wyniki analizy ryzyka muszg zosta¢ zatwierdzone przez kierownika jednostki.

Rozdzial 8. Role i odpowiedzialnosci zwigzane z bezpie-

czenstwem informacji

1. Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik oraz kazdy podmiot majgcy
dostep do aktywow informacyjnych. W szczegoélnosci wymienieni odpowiadajg za przestrzeganie
zasad bezpieczenstwa wynikajgcych z PBI, zgfaszanie incydentow z tym zwigzanych oraz

wszelkich innych zagrozen dla bezpieczenstwa przetwarzanych informaciji.

2. We wszystkich umowach zawieranych przez jednostki, ktére mogg dotyczyC przetwarzania
informacji, nalezy uwzgledni¢ zapisy zobowigzujgce drugg strone do przestrzegania odpowiednich

zasad przetwarzania informacji gwarantujgcych odpowiedni poziom ich bezpieczenstwa.

3. W celu opracowania, wdrozenia i doskonalenia Systemu zarzgdzania bezpieczenstwem

informacji zostata powotana nastepujaca struktura organizacyjna bezpieczenstwa informacii:

— Wojt Gminy Swierzno jest odpowiedzialny za opracowanie, wdrozenie w Urzedzie Gminy
oraz nadzor nad wdrozeniem w jednostkach podlegtych rozwigzan wynikajacych z przyjetej
PBI oraz inicjowanie i wspieranie wszelkich dziatan zwigzanych z bezpieczenstwem informaciji
i ciggtoscig dziatania. Ponadto petni funkcje Administratora danych osobowych (ADO)

w odniesieniu do danych osobowych przetwarzanych przez Urzad Gminy;

— Kierownik jednostki organizacyjnej jest odpowiedzialny za wdrozenie w podlegtej jemu
jednostce rozwigzan wynikajgcych z przyjetej PBI oraz inicjowanie i wspieranie wszelkich
dziatan zwigzanych z bezpieczenstwem informacji i ciggto$cig dziatania. Ponadto petni funkcje
Administratora danych osobowych (ADO) w odniesieniu do danych osobowych

przetwarzanych przez jednostke;

— Administrator Systemu Informatycznego (ASIl) osoba =zatrudniona w jednostce,
oddelegowana z innej jednostki lub podmiot zewnetrzny odpowiedzialny za nadzor

i bezpieczne eksploatowanie systemoéw informatycznych uzytkowanych w jednostce.

— Inspektor Ochrony Danych (IOD) osoba zatrudniona w jednostce lub podmiot zewnetrzny
petnigey funkcje doradczg i kontrolng w odniesieniu do informagji klasyfikowanych, jako dane

osobowe.

4. Szczegotowe role i odpowiedzialnosci zwigzane z bezpieczenstwem informacji i ciggtoscig

dziatania sg zawarte w:
— Regulaminach organizacyjnych poszczegoélnych jednostek,

— Politykach ochrony danych osobowych poszczegoéinych jednostek,
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— Instrukcjach zarzgdzania systemem informatycznym poszczegoélnych jednostek,

— Opisach stanowisk pracy i szczegoétowych zakresach czynnosci.

Rozdzial 9. Zarzadzanie uprawnieniami zwigzanymi
7z dostepem do informacji.

1.

W przypadku kazdej osoby zatrudnionej w jednostce dostep do informacji winien wynikac
z powierzonego zakresu czynnosci lub opisu stanowiska pracy, a w odniesieniu do informacji

klasyfikowanych, jako dane osobowe z imiennego pisemnego upowaznienia.
Powierzony zakres czynnosci winien uwzglednia¢ przyjety w jednostce system zastepstw.

W przypadku, gdy w trakcie zatrudnienia pojawi sie konieczno$¢ przetwarzania przez pracownika
innych informacji, niz wynika to z opisu stanowiska pracy lub powierzonego zakresu czynnosci,

sytuacja taka wymaga zaktualizowania przypisanego pracownikowi zakresu czynnosci.

Za aktualizacje powierzonego zakresu czynnosci, jak i utworzenie adekwatnego systemu

zastepstw odpowiedzialno$¢ ponosi bezpoéredni przetozony pracownika.

W przypadku przetwarzania informacji w postaci danych osobowych dodatkowo wymagane sg
pisemne upowaznienia, ktorych sposob nadawania, odbierania iewidencjonowania okresla

Polityka ochrony danych osobowych.
Osoby petnigce funkcje przetozonego w odniesieniu do innych pracownikéw, sg zobowigzane do:

—  biezacego nadzoru nad zakresem informacji przetwarzanych przez osobe podlegtg i kontrolg

adekwatnosci przedmiotowego zakresu z powierzonymi zakresem czynnoséci podlegtej osobie,

- aktualizowania odpowiednio zakreséw powierzonych czynnosci lub przypisanych uprawnien

do przetwarzania informacji,

— prowadzenia w formie wykazu, zestawienia imiennej ewidencji podlegtych im pracownikow ze
wskazaniem: rodzaju informacji, ktoére przetwarzajg, wskazaniem sysfeméw informatycznych
stuzgcych do ich przetwarzania (jezeli sg wykorzystywane) ze wskazaniem wykorzystywanego
loginu lub innego identyfikatora, okresleniem czy dostep do informacji wynika z zakresu
czynnosci pracownika bgdz opisu stanowiska pracy, czy tez odrgbnego upowaznienia

(np. w przypadku danych osobowych.

Wszyscy pracownicy jednostki niezaleznie od zajmowanego stanowiska i petnionej funkcji (za

wyjgtkiem kierownika jednostki), sg zobowigzani do:

— przed podjeciem czynno$ci przetwarzania informacji, upewnienia sig, ze posiadajg
uprawnienia do ich przetwarzania wynikajgce z opisu stanowiska pracy, powierzonego

zakresu czynnoéci badz odrebnego upowaznienia,

—  powstrzymania sie z dziataniami zwigzanymi z przetwarzaniem informacji w przypadku braku

posiadania kompetencji wskazanych w odno$niku powyzej,
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8.

— do niezwtocznego powiadomienia przetozonego o fakcie braku uprawnien do przetwarzania

informacii.
Za niedopuszczalne nalezy uzna¢ wszelkie dziatania polegajgce na:
— uzywaniu takich samych logindw, identyfikatoréw przez rézne osoby,

— podejmowanie dziataf zwigzanych z przetwarzaniem informacji wykorzystujac login,

identyfikatory innych pracownikow.

Rozdzial 10. Przetwarzanie mobilne informacji oraz w trakcie
pracy na odleglos¢

1.

Przez przetwarzanie mobilne rozumie si¢ przetwarzanie, odbieranie oraz wysytanie informacji bez

koniecznosci utrzymywania przewodowego potgczenia z siecia.

W przypadku pracy na odlegtos¢ w sytuacii, kiedy nastepuje wysytanie i odbieranie informacji

obowigzujg zasady, jak przy przetwarzaniu mobilnym.

Do urzadzen mobilnych w szczegolnosci zalicza sie: laptopy, notebooki, tablety, smartfony,

czytniki kart pamieci, pendrivy.

Procedure przygotowania sprzetu stuzacego przetwarzaniu mobilnemu okresla Instrukcja

zarzadzania systemem informatycznym.
Do podstawowych zasad regulujgcych przetwarzanie mobilne informacji zalicza sig:
—  posiadanie zgody kierownika na wykorzystywanie urzgdzen mobilnych,

— urzadzenia mobilne muszg by¢ przygotowane do przetwarzania informacji poprzez:
zaszyfrowanie pamieci dyskowej w urzadzeniach lub zaszyfrowanie samych nosnikow pamieci
(pendrivy, karty pamieci), posiadanie zainstalowanego i aktualnego oprogramowania
antywirusowego, zainstalowane aplikacje i oprogramowanie stuzace przetwarzaniu wobec,

ktérego jednostka posiada licencje i mozliwos¢ aktualnego wsparcia technicznego,

— przy przetwarzaniu mobilnym zakazuje si¢ korzystania z publicznych sieci internetowych.
Przetwarzanie jest mozliwe wylacznie z wykorzystaniem dostgpu do kanatow

komunikacyjnych skonfigurowanych na urzadzeniu mobilnym i zatwierdzonych przez ASI.

AS| prowadzi wykaz urzadzen umozliwiajgcych mobilne przetwarzanie informacji oraz 0sob

posiadajgcych uprawnienia do tego rodzaju czynnosci.

Za mobilne przetwarzanie nalezy rozumie¢ zdalny dostep do kont stuzbowej poczty e-mail, oraz

innych zasobow informacyjnych jednostki.
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8. Wykonywanie pracy na odlegtos¢ w tym telepracy wymaga zgody kierownika jednostki.

9. W odniesieniu do osoby realizujgcej prace na odleglos¢ stosuje sig wszystkie zasady
i postanowienia wynikajace z PBI, a sama osoba jest zobowigzana do przestrzegania wszystkich

zasad wynikajgcych z dokumentacji PBI.

10. Praca na odleglosé moze by¢ realizowana wylacznie w oparciu o infrastrukture sprzetowg

i programistyczng bedgca wiasnoscig jednostki.

Rozdzial 11 Reagowanie na incydent

1. Fakt wystgpienia incydentu zwigzanego z przetwarzaniem informacji moze zostac ujawniony przez

kazdego pracownika jednostki, jak i przez kazdg inng osobe nie bedgca jej pracownikiem

2. Kazdy pracownik niezaleznie od zajmowanego stanowiska i niezaleznie od sposobu pozyskania

wiedzy o wystgpieniu incydentu zwigzanego z przetwarzaniem informacji jest zobowigzany do:

— podjecia dziatan adekwatnych do posiadanych kompetenciji i mozliwosci majgcych na celu
ograniczenie negatywnych skutkow incydentu dla poufnosci, integralnosci i dostepnosci
informacji (np. zabezpieczenie dokumentéw, wylgczenie jednostki komputerowej bedace;j

przedmiotem incydentu itp.)

—  zabezpieczeniu wszelkich mozliwych dowodéw moggcych — stuzyc postepowaniu
wyjasniajgcemu przyczyny wystapienia incydentu w sytuacji, gdy zaniechanie tych czynnoéci

spowodowatoby bezpowrotng utratg materiatu dowodowego,

—  niezwlocznego powiadomienia bezposredniego przetozonego lub kierownika jednostki

o powzieciu wiedzy o wystapieniu zdarzenia majgcego charakter incydentu,

— w przypadku incydentu zwigzanego z szeroko rozumiang infrastrukturg informatyczng
pierwszg w kolejnosci osobg przed bezposrednim przetozonym i kierownikiem jednostki, ktérg

nalezy powiadomi¢ o wystapieniu incydentu jest ASI,

—  powiadomienie o wystapieniu incydentu moze zosta¢ zrealizowane w drodze rownolegtego

powiadomienia bezposredniego przetozonego, kierownika jednostki i ASI,

— na kazde wezwanie kierownika czynnie uczestniczy¢ w postepowaniu wyjasniajgcym
przyczyny wystapienia i przebieg incydentu w szczegdlnosci poprzez ztozenie odpowiednich

wyjasnien.

3. Kierownik jednostki powzigwszy wiedze o wystgpieniu incydentu zwigzanego z obszarem

przetwarzania informacji jest zobowigzany do:
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— podjecia wszelkich mozliwych dziatan zwigzanych z zadysponowaniem wszelkich dostepnych
zasoboéw techniczny, organizacyjnych, ludzkich majacych na celu ograniczenie skutkow

incydentu | zabezpieczenie materiatu niezbednego do wyjasnienia jego przyczyn i przebiegu,

—  powolania zespotu wyjasniajgcego przyczyny przebieg i ocene skutkow wystapienia
incydentu. Skiad zespotu jest determinowany merytoryczng wiedzg z zakresu zagadnien
bedacych przedmiotem incydentu zwigzanego z przetwarzaniem informaciji. W jego sktad
moga wejéé osoby niezatrudnione w jednostce, jezeli posiadana przez nich wiedza jest
niezbedna dla postepowania wyjasniajacego. Kierownik jednostki osobiscie kieruje pracg

zespotu lub wyznacza inng osobe z zespolu, ktorej powierzy przedmiotowe kompetencje,

— w przypadku incydentu zwigzanego z szeroko rozumiang infrastrukturg informatyczng stalym
cztonkiem zespotu procedujgcego postepowanie wyjasniajace jest ASI, ktory réownoczes$nie

kieruje pracami zespotu i podlega bezposrednio kierownikowi jednostki.

Wszystkie czynnosci prowadzone przez zespot prowadzacy postepowanie muszg byc
dokumentowane. Za dokumentowanie przedmiotowych czynnosci odpowiada osoba kierujaca

pracami zespotu.
Kazdy incydent majacy charakter:

skanowania systeméw informatycznych,

spamu przesytanego za posrednictwem polskich serwerow,

atakow typu DoS (Denial of Service) i DDoS (Distributed Denial of Service),

|

wiaman i prob wiamania,
Powinien by¢ przedmiotem zgtoszenia do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

Za dokonanie zgtoszenia, o ktérym mowa w pkt. 5 w terminie 24 h od momentu powziecia wiedzy
o incydencie zawierajgcego elementy wymienione w art. 23 ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa, odpowiedzialny jest ASI.

W odniesieniu do informacji w postaci danych osobowych procedura postgpowania w przypadku

wystgpienia incydentu zostata zawarta w Ksiedze procedur.

Koncowym etapem postepowania wyjasniajgcego jest ponowne przeprowadzenie analizy ryzyka
dla przetwarzania informacji z uwzglednieniem wnioskow wynikajgcych z postepowania

wyjasniajgcego.
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Rozdzial 12. Szkolenia i upowszechnianie wiedzy z zakresu
bezpieczenstwa przetwarzania informacji

1. System szkolen z zakresu bezpiecznego przetwarzania informacji obejmuje:

- wszystkich pracownikéw na stanowiskach urzedniczych, niezaleznie od miejsca w strukturze
organizacyjnej oraz na stanowiskach nie urzedniczych niezaleznie od formy zatrudnienia,

jezeli powierzone obowigzki wymagajg przetwarzania informacii,

- wszystkie zagadnienia wyszczegélnione w Polityce Bezpieczenstwa Informacji i pozostatych

dokumentach wchodzgcych w jej skiad.
2. Szkolenia majg forme:

_  szkolenia stanowiskowego, realizowanego przez bezposredniego przetozonego na kazdym

etapie zatrudnienia,

_  szkolenia wstepnego organizowanego na etapie zatrudniania. Szkolenie wstgpne jest
dwuetapowe, gdzie kazdy z etapow jest odrebnie realizowany przez 10D oraz ASI. Terminy
szkolenia wstepnego ustala bezposredni przetozony zatrudnianego pracownika. Termin

szkolenia musi zostaé okreslony nie pézniej niz w 7 dniu od daty zatrudnienia,

_  szkolenia okresowe realizowane cyklicznie, co najmniej raz w roku prowadzone przez ASI w
zakresie bezpiecznego wykorzystywania infrastruktury informatycznej przy przetwarzaniu
informacji oraz 10D w zakresie obowigzujgcych przepisow regulujgcych obszar przetwarzania

informacii,

— propozycje terminu szkolenia cyklicznego 10D i ASI przedktada kierownikowi jednostki

kazdego roku do konca stycznia,

— wszystkie szkolenia, niezaleznie od rodzaju sg potwierdzane zaswiadczeniem wydawanym

przez osobe prowadzacy szkolenie. Zaswiadczenia sg przechowywane w komorce kadr.

Rozdzial 13. Struktura dokumentéw Polityki bezpieczenstwa
informacji

1. Dokumentacja Polityki Bezpieczenstwa ustanawia metody zarzadzania oraz wymagania

niezbedne dla zapewnienia skutecznej i spojnej ochrony przetwarzanych informagiji.
2. Dokumentacje Polityki Bezpieczeristwa Informacji stanowia:
—  Dokument gtéwny - Polityka bezpieczeristwa informacji,

Instrukcja zarzadzania systemem informatycznym,

|

Polityka ochrony danych osobowych,

—  Regulamin monitoringu  (dotyczy jednostek, w ktorych  funkcjonuje  monitoring
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wewnetrzny),

Rozdzial 14. Rozpowszechnienie i zarzadzanie dokumentem
polityKi

1.

Niniejszy dokument Polityki Bezpieczeristwa Informacji jest dokumentem nadrzednym nad
wszystkimi dokumentami dotyczacymi bezpieczenstwa informacji w Urzedzie Gminy oraz

nadzorowanych jednostkach.

Zasady okreslone przez dokumenty Polityki bezpieczenstwa informacji majg zastosowanie

do cafego systemu informacyjnego Urzedu Gminy i pozostatych jednostek w szczegélnosci do:

wszystkich systemoéw informacyjnych i informatycznych, w ktorych sg lub bedg przetwarzane

informacje podlegajace ochronie,

_ informacji bedacych w dyspozycji jednostek przetwarzanych przez inne podmioty, o ile zostaty

im przekazane przez jednostke na podstawie stosownych umoéw,

_ wszystkich nosnikéw papierowych, magnetycznych, optycznych, elektronicznych i innych,

na ktorych sg lub beda znajdowac sie informacje podlegajace ochronie,

— wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sa lub bedg przetwarzane

informacje podlegajgce ochronie.

Do stosowania zasad okreslonych przez dokumenty wchodzgce w sktad Polityki Bezpieczenstwa
Informacji zobowiazani sa wszyscy pracownicy w rozumieniu przepiséw Kodeksu Pracy,

konsultanci, stazysci i inne osoby majace dostep do informacji podlegajacej ochronie.

Z trescig dokumentacji Polityki Bezpieczenstwa Informacji, powinni zapoznaé¢ sie wszyscy
pracownicy (niezaleznie od zajmowanego stanowiska) i inne osoby majace dostep do

informacji przetwarzanej w jednostkach, przed przystgpieniem do jej przetwarzania.

Niniejszy dokument jest dostepny dla wszystkich pracownikow jednostki i moze by¢ przedstawiany
podmiotom, z ktérymi jednostki zwigzane sg umowg, lub innym podmiotom wspotpracujgcym

jezeli nawigzane relacje wymagajg przetwarzania informacji.
Wszelkie propozycje zmian do PBI wymagajg uzyskania pozytywnej opinii IOD oraz ASI,
a ostateczng decyzje podejmuje Wojt Gminy Swierzno.

Obowigzek stosowania dokumentu Polityki bezpieczenstwa informacji oraz wszelkie jego zmiany

realizowane sg w drodze zarzadzenia Wojta Gminy Swierzno.

Rozdzial 15. Przeglady Polityki bezpieczenstwa informacji
i audyty systemu

1.

Polityka Bezpieczenstwa Informacji powinna by¢ poddawana planowemu sprawdzenia
przynajmniej raz na rok pod katem jej zgodnosci z obowigzujacymi przepisami prawa w formie

zadania audytowego.
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2. Ponadto Polityka Bezpieczenstwa Informacji moze by¢ poddawana przegladowi w formie

pozaplanowego sprawdzenia w razie:
—  powziecia informacji o naruszeniu bezpieczenstwa informacji o charakterze chronionym,

_ wniosku ze strony instytucji nadzorujgcych i kontrolujgcych dziatalno$¢ Wojta Gminy

Swierzno,

—  potrzeb wynikajgcych ze zmian dotyczacych przetwarzania informacji chronionych na skutek:
zmian w budowie systemu informatycznego, zmian organizacyjnych, zmian obowigzujgcych

przepisow prawa, pojawienia si¢ nowego dotychczas niezidentyfikowanego zagrozenia.

Rozdzial 16. Zapewnienie interoperacyjnosci (na poziomie
semantycznym)

1.

Jednostka zmierza do osiagniecia interoperacyjnosci (zgodnosci) dziatania poprzez:

_  stosowanie rozwiazan informatycznych w postaci infrastruktury technicznej umozliwiajacej
korzystanie z rejestrow publicznych innych podmitow tj. zapewnienie odpowiedniego {gcza
umozliwiajacego przesytanie i wymiang informacji za pomocg protokotow komunikacyjnych
okreslonych przepisami prawa, badz rekomendacjami krajowej jednostki normalizacyjnej lub
opublikowanym przez ministra wiasciwego do spraw informatyzacji. Ponadto zapewnia si¢

uzycie odpowiednich urzadzen koncowych umozliwiajacych komunikacje,

_  stosowanie rozwiazan programistycznych umozliwiajacych przetwarzanie informacji i ich

wymiane w co najmniej jednym formacie wskazanym w zatgczniku nr 2 do KRI,

_  stosowanie rozwiazan programistycznych zapewniajacych odwotywanie sie do rejestrow

publicznych zawierajacych dane referencyjne w zakresie realizowanych zadan,

_  zastosowanie rozwigzan programistycznych zapewniajgcych wysytanie i odbieranie

dokumentow, w ktorych kodowanie znakéw pisma bedzie realizowane w oparciu o standard

unicode potgczony z kodowaniem UTF-8.

Rozdzial 17. Wykaz ustug zabronionych

1.

Zabrania sie wykorzystywania jednostek komputerowych, zainstalowanego na nich
oprogramowania oraz dostepu do ustug sieciowych w celach prywatnych, bgdz nie zwigzanych

z realizacjg powierzonych obowigzkow.
W szczegolnosci zabrania sie:

—  korzystania z ustug poczty elektronicznej do obstugi kont e-mail innych niz zaakceptowane
przez kierownika jednostki (prywatnej), ustug bankowosci elektronicznej innej niz
zaakceptowana przez kierownika jednostki, ustug serwiséw handlowych, randkowych,

spoteczno$ciowych, erotycznych
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—  prowadzenia prywatnych rozméw przez Internet (tzw. chat, IRC, komunikatory osobiste)
z wytgczeniem ustug zatwierdzonych przez kierownika jednostki i wskazanych w Rejestrze

Oprogramowania,
- prowadzenia gier sieciowych i uprawianie hazardu
—  korzystania z sieci typu: P2P, sieci anonimizujgcych (,TOR")
—  lgczenie sie z prywatnymi komputerami,
—  igczenie sie z prywatnymi komputerami poprzez VPN.
3. W celach wymiany zasobéw informacyjnych przez jednostki gminne i ich interesariuszy:
- do danych zawierajgcych dokumenty tekstowe,
— do danych zawierajgcych informacje graficzna,
— do danych zawierajgcych informacje dzwigkowa,
— do kompresji dokumentoéw elektronicznych,
—  do tworzenia stron WWW,
— do okreslenia struktury i wizualizacji dokumentu,

stosuje sie wylgcznie formaty danych okreslone w zatgczniku nr 2 do Krajowych Ram

Interoperacyjnosci.

4. Wiadomosci e-mail zawierajgce inne formaty danych niz okreslone w pkt. 2 bedg blokowane, co

bedzie skutkowato brakiem mozliwosci ich odebrania lub wystania.

5. Celem weryfikacji przestrzegania postanowien dotyczacych ustug zabronionych w jednostkach
Gminy Swierzno wprowadza si¢ monitoring uzytkowanych przez pracownikéw stacji roboczych
oraz monitoring ruchu sieciowego. Powyzsze zadanie bedzie realizowane za pomocg

dedykowanego oprogramowania do zarzgdzania bezpieczenstwem IT.

6. Pracownicy jednostek sg $wiadomi, ze wszelkie ich dziatania zwigzane z wykorzystaniem
udostepnione;j infrastruktury informatycznej sg monitorowane, a potwierdzeniem powyzszego jest

zlozenie oswiadczenia wg zatgcznika nr 1 do niniejszego dokumentu.

Rozdzial 18. Okreslenie srodkow technicznych
i organizacyjnych stosowanych przy przetwarzaniu

informacji
1. Wyréznia sie nastepujgce srodki bezpieczenstwa przy przetwarzaniu informaciji:

—  &rodki ochrony fizycznej, do ktorych w szczegolnosci mozna zaliczy¢: drzwi ochronne,

zamykane szafy, monitoring wizyjny, pracownika ochrony fizycznej, portiera itp.
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—  srodki techniczne, do ktérych w szczegolnosci mozna zaliczy¢: elektroniczne systemy dozoru,

podtrzymania  zasilania, przeciwpozarowe, —ewidencje: wejs¢ i wyjs¢, dostepu,
oprogramowanie:  firewall,  antywirus, =~ wspomagajace zarzgdzaniem  systemem
informatycznym,

— &rodki organizacyjne do ktérych w szczegélnosci mozna zaliczy¢: kompletng dokumentacje
PBI okreslajgcg zasady obowigzujace przy przetwarzaniu informacji, w tym dostepu do
pomieszczen i informacji, wyznaczanie obszaréw przetwarzania informacji, ewidencjonowanie
osOb i przypisanie zakresu przetwarzanych informacji, regularne testowanie  kopii
zapasowych, testowanie skutecznosci przyjetych zabezpieczen, przyjete procedury

postepowania w okreslonych sytuacjach, system szkolen pracownikow itd.
2. Zastosowanie konkretnych $rodkow bezpieczenstwa w jednostce wynika z:
—  przepiséw szczegdlnych regulujgcych obszar przetwarzania konkretnych informaciji,
— zasad okreslonych dokumentacjg PBI,
— analizy ryzyka zagrozen i ich skutkow .

3. Za dobor i zastosowanie $rodkow bezpieczenstwa przetwarzania informacji z uwzglednieniem
dyspozycji zawartych w pkt. 1-2 odpowiada kierownik jednostki lub osoba, ktérej w formie pisemne;j

obowigzek ten zostat powierzony.

4. Ustala sie minimalny zakres $rodkéw bezpieczenstwa dla uzytkowanych systemow

informatycznych:

Systemy informatyczne, programy i aplikacje winny by¢ aktualizowane w sposoéb biezacy,

—  Stosowane firewalle muszg posiada¢ zdolnos¢ do weryfikowania zrodta przychodzacych

wiadomosci oraz filtrowania przesytanych pakietow,

_  Stosowane firewalle musza posiadaé zdolno$¢ wykrywania obecnosci wirusoéw

w przesytanej poczcie droga elektroniczng i na stronach www,

— w przypadku posiadania przez jednostke wiasnych serwerow, urzgdzenia serwerowe
muszg znajdowac sie w pomieszczeniu zwanym serwerownig, do ktérych majg wytgcznie
dostep osoby upowaznione do ich obstugi, a wszelkie wejscia i wyjscia sg

ewidencjonowane,

— pomieszczenie serwerowni musi by¢ wyposazone w system klimatyzacji, utrzymujacy
w zadanym zakresie temperature powietrza, czujnik dymu i wody oraz system UPS

podtrzymujacy prace urzadzen serwerowych na wypadek zaniku napiecia zewnetrznego,
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— zarzadzanie systemami informatycznymi jednostki wymaga takiej ich konfiguracji, aby
mozliwym bylo gromadzenie informacji o osobach i czasie ich wykorzystania. Ponadto
dokumentowaniu w postaci zapiséw w dziennikach systemow podlegaja wszelkie dziatania
dostepu do systemow informatycznych w zakresie ich konfiguracji, zabezpieczen. Informacje,

o ktérych mowa w niniejszym punkcie sg przechowywane przez okres , co najmniej 2 lat.

W celu zapewnienia $rodkéw wskazanych w pkt. 4 mozliwym jest wykorzystanie specjalistycznego
oprogramowania do zarzadzania infrastrukturg IT w jednostce, ktore traktowane jest, jako jedno

z podstawowych i niezbednych narzedzi pracy ASI.

Za zapewnienie $rodkow bezpieczenstwa wskazanych w pkt. 4 odpowiada kierownik jednostki oraz
osoba lub podmiot sprawujgcy funkcje ASI. Z przedmiotowej odpowiedzialnosci ASI moze zostac
zwolniony jedynie w sytuacji, gdy udokumentuje, iz ich brak wynikat z decyzji kierownika jednostki

(negatywnie rozpatrzone wnioski o wprowadzeniu wiasciwych srodkéw bezpieczenstwa)..

Rozdzial 19. Bezpieczenstwo w umowach zawieranych przez

jednostki

1:

W przypadku zawierania przez jednostki uméw gospodarczych, cywilnych, kontraktowych
cywilnoprawnych - jezeli w ramach ich wykonywania bedzie wymagany dostep do zasobdw

informacyjnych jednostki, osoba wnioskujgca o zawarcie umowy, ma obowigzek:

— w przypadku, gdy przedmiotem udostgpnienia beda informacje klasyfikowane, jako dane
osobowe przygotowaé odrebng umowe powierzenia danych wg wzoru stanowigcego zatgcznik

do Polityki ochrony danych osobowych lub zatgczyc¢ jej tres¢ do tresci umowy gtéwne;j,

-~ w przypadku pozostatych informacji nie stanowigcych danych osobowych wprowadzi¢
w umowie klauzule bezpieczenstwa dotyczace obowigzku przestrzegania przez kontrahenta

zasad bezpieczenstwa informacji okreslonych niniejszym dokumentem.

Do podstawowych zapisow bedacych przedmiotem klauzuli bezpieczenstwa mozna zaliczy¢

w szczegolnosci:

— zobowigzanie kontrahenta do bezpiecznego przetwarzania przekazanych informacii

gwarantujgcych ich poufno$¢, integralnos¢, dostepnosc oraz rozliczalnosc,

—  zobowigzanie kontrahenta do zapewnienia, iz jego pracownicy posiadajgcy dostep do
informacji przetwarzanych w jednostce w zwigzku z zawartg umowa, zobligowani sg do

zachowania ich w poufnosci w trakcie, jak i po wygasnieciu zatrudnienia,

— powziecie przez jednostke wiedzy, ze udostgpnione informacje sg przetwarzane przez
kontrahenta w sposob niezapewniajacy zachowania atrybutow: poufnosci, integralnose,
dostepnos¢ oraz rozliczalnoé¢, bedzie stanowito podstawe rozwigzania —umowy
z kontrahentem z jego winy i wigzato sie ze wszystkimi negatywnymi skutkami, takimi, jak kary

umowne, odszkodowania itp.
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— w przypadku przetwarzania przez kontrahenta przekazanych jemu informacji w sposbb nie
dajgcy gwaranciji ich bezpieczenstwa w przypadku powstania szkody, bedzie on zobowigzany
do jej pokrycia w petnej wysokosci.

Rozdziat 20. Ewidencjonowanie infrastruktury informatycznej
i zapewnienie ciaglosci dzialania
1. W celu: zapewnienia kontroli nad uzywang infrastrukturg informatyczna, jej aktualnoscig,

adekwatnoscig do potrzeb oraz zapewnieniu ciggtosci dziatania prowadzona jest ewidencja

uzytkowanych urzgdzen i wykorzystywanego oprogramowania.

2. Ewidencja wskazana w pkt. 1 zawiera:

nazwe ewidencji
— okreslenie (nazwe) stanowiska pracy,

—  okreslenie jednostki komputerowej (nr inwentarzowy wynikajacy z ewidencji Srodkow),
jej parametréw technicznych w odniesieniu do pamigci RAM, pojemnoséci dyskowej,

czestotliwosci pracy procesora,

—  okre$lenie podigczonych do ww. jednostki urzadzen peryferyjnych ze wskazaniem jego
rodzaju (drukarka, skaner itp.) oraz typu (urzadzenie wielofunkcyjne, laserowe),

modelu i nr inwentarzowego,

—  okre$lenie uzytkowanego systemu operacyjnego wraz ze wskazaniem jego wersji oraz
rodzaju licencji — OEM lub BOX,

—  okreslenie zainstalowanego pakietu biurowego ze wskazaniem parametrow

analogicznych, jak dla systemow operacyjnych,

—  okre$lenie zainstalowanych programéw ze wskazaniem dla kazdego z nich: nazwy,
wersiji, rodzaju licencji, nosnika instalacyjnego, wymagan sprzetowych, koniecznosci
wykonywania kopii danych ze wskazaniem jej rodzaju, czestotliwosci  jej

wykonywania, no$nika kopii i miejsca jego przechowywania.

3. Odpowiedzialnym za sporzadzenie, prowadzenie i biezacg aktualizacje ewidencji jest

osoba/podmiot petnigcy funkcje ASI.

4. Przyjmuje sie, ze lokalizacja miejsca przechowywania fizycznego nosnika kopii danych musi
byé rozna od lokalizacji, w ktorej wykorzystuje sig oprogramowanie, z ktérego wykonuje sie
kopie danych. Powyzsze ma zastosowanie do wszelkich nosnikéw zainstalowanego

oprogramowania i systeméw operacyjnych.

5. W miare mozliwosci w przypadku zakupu oprogramowania systemowego oraz uzytkowego
podejmowane sg dziatania zwigzane z pozyskaniem licencji z mozliwoscig migrowania

zainstalowanego produktu na inne jednostki komputerowe.
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6. W przypadku wystgpienia zdarzenia natury katastroficznej jednostka odtwarza swojg

dziatalno$¢ na terenie innej jednostki ze wskazaniem na Szkote Podstawowa.

7. Przy odtwarzaniu dziatalnosci jednostki gltéwnym zrédiem sprzetu komputerowego (jednostki
gltébwne wraz z urzadzeniami peryferyjnymi), bedg inne jednostki Gminy Swierzno

udostepniajgce przedmiotowy sprzet, ze wskazaniem na szkolng pracownie komputerowa.

8. W odniesieniu do przywracania uzytkowanego oprogramowania i zapiséw w nim zawartych
gtownym zrédtem beda kopie bezpieczenstwa danych niezaleznie od rodzaju nosnika, na

ktérych zostaty wykonane (nosnik fizyczny, wirtualna przestrzen dyskowa)
9. Odtworzenie sieci komputerowej nastgpi w oparciu o zabezpieczong sie¢ WI-FI.

10. Czas odtwarzania podstawowej dziatalnosci jednostki niezaleznie od jej rodzaju nie powinien

przekroczyc¢ 72 h.

Rozdziat 21. Postanowienia koncowe

1.

Niniejszy dokument obowigzuje wszystkie jednostki organizacyjne, nad ktorymi nadzor sprawuje
Woéjt Gminy Swierzno w stopniu odpowiadajagcym rodzajowi i zakresowi przetwarzania
informacji bedacych przedmiotem regulacji PBL

Dokument Polityki Bezpieczenstwa wchodzi w zycie z dniem jego zatwierdzenia w drodze

zarzadzenia wydanego przez Woéjta Gminy Swierzno.

Osobami odpowiedzialnymi za wdrozenie postanowien wynikajgcych z Polityki Bezpieczenstwa

Informaciji sg kierownicy poszczegélnych jednostek.
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