Zarzadzenie Nr SK.0050.82.2015
Wéjta Gminy Swierzno

z dnia 9 wrzednia 2015 r.

W sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym i Polityki
Bezpieczenstwa Informacji.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 1., poz. 1182 z pézn. zm.) oraz § 3 Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadzam co nastepuje:

§ 1. Wprowadza si¢ do uzytku shuzbowego ,,Instrukcje zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Urzedzie Gminy Swierzno”, stanowigca
zalgeznik nr 1 do zarzadzenia oraz ,,Polityke Bezpieczefistwa” w zakresie przetwarzania danych
osobowych w Urzedzie Gminy Swierzno stanowigcg zatgeznik nr 2 do niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikéw przetwarzajacych dane osobowe oraz przebywajgcych
w pomieszczeniach biurowych tworzacych obszar, w ktérym przetwarzane sa dane osobowe
do przestrzegania przepiséw zawartych w dokumentach, o ktérych mowa w § 1.

§ 3. Traci moc Zarzadzenie Nr SK-0050.81.2012 z dnia 11 pazdziernika 2012 r. w sprawie
wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym i Polityki Bezpieczenstwa
Informacji.

§ 4. Wykonanie zarzgdzenia powierza si¢ Administratorowi Bezpieczenistwa Informacji.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.






Zatacznik nr 1 do
Zarzadzenia Nr SK.0050.82.2015
Wéjta Gminy Swierzno

z dnia 9 wrze$nia 2015 r.

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH







Instrukeja Zarzadzania Systemem Informatycznym

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

w Urzedzie Gminy Swierzno.

I - Cze¢s¢ ogblna

§ 1.

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U.
z 2002 r. Nr 101, poz. 926 z p6ézn. zm.) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z pdzn. zm.), ustanawia sie ,Instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”.

§2.
Ilekro¢ w niniejszym dokumencie jest mowa o:
a) ustawie — nalezy przez to rozumie¢ ustawe, o ktorej mowa w § 1 niniejszej czescei.

b) rozporzadzeniu — nalezy przez to rozumieé¢ rozporzadzenie, o ktérym mowa
w § 1 niniejszej czesci.

¢) jednostce organizacyjnej — nalezy przez to rozumieé Urzad Gminy Swierzno.

d) ADO — nalezy przez to rozumie¢ Administratora Danych Osobowych
W rozumieniu ustawy.

e) ABI — nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji
W rozumieniu ustawy.

f) ASI — nalezy przez to rozumie¢ Administratora Systemu Informatycznego
w rozumieniu § 3 niniejszej czesci.

g) Instrukcji — nalezy przez to rozumie¢ niniejszy dokument.

h) Polityce Bezpieczenstwa — nalezy przez to rozumieé¢ przyjety do stosowania
w jednostce organizacyjnej dokument zatytutowany: ,,Polityka Bezpieczenstwa
w Urzedzie Gminy Swierzno™.
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1) uzytkowniku — nalezy przez to rozumie¢ osob¢ upowazniong do przetwarzania
danych osobowych w systemie informatycznym w drodze upowaznienia, o jakim
mowa w czesci II § 4 Polityki Bezpieczenstwa. Postanowienia dotyczace
uzytkownikéw nalezy stosowaé odpowiednio do ADO oraz ABI.

j) systemie informatycznym — nalezy przez to rozumie¢ system informatyczny,
w ktorym przetwarzane sg dane osobowe w jednostce organizacyjne;.

k) kopii pelnej — nalezy przez to rozumie¢ kopi¢ zapasowa catosci danych osobowych
przetwarzanych w systemie informatycznym.

1) osobie wyznaczonej przez ASI w sytuacji wyjatkowej — nalezy przez to rozumieé
osobe, ktora podpisala oswiadczenie stanowigce zalacznik nr 4 do Polityki
Bezpieczenstwa, otrzymata upowaznienie stanowigce zatgcznik nr 3 do Polityki
Bezpieczenstwa, oraz zostala ustnie upowazniona przez ASI do dokonania
okreslonych dziatan wchodzacych w zakres jego obowigzkéow, o ktérych mowa
w czesei I § 4 1it. ¢, § 5 oraz § 8 lit. ¢ niniejszego dokumentu.

§ 3.

ASI wyznaczany jest przez ABI lub ADO droga pisemnego upowaznienia. W przypadku nie
wyznaczenia ASI, jego funkcje peini ABI lub osoba pelnigca funkcje ABI. Wzor
upowaznienia ASI stanowi zalgcznik nr 1 do niniejszego dokumentu. ASI jest rowniez
zobowigzany do podpisania o$wiadczenia, stanowigcego zalgcznik nr 4 do Polityki
Bezpieczenstwa.

§ 4.

~ASI jest odpowiedzialny za przestrzeganic zasad bezpieczenstwa przetwarzania danych

osobowych w zakresie systemu informatycznego stuzacego do tego celu. Do obowigzkdéw
ASI nalezy takze kontrola przeptywu informacji pomiedzy systemem informatycznym
a siecig publiczng oraz kontrola dziatan inicjowanych z sieci publicznej i systemu
informatycznego. Obowigzkiem ASI jest réwniez zabezpieczenie sprzetu komputerowego
przed nieuprawnionym dostgpem oraz przeprowadzanie analizy ryzyka uwzgledniajacej
realne zagrozenia dla systemu informatycznego.

§ 5.

Zgodnie z rozporzadzeniem, uwzgledniajgc fakt, ze uzytkowany w jednostce organizacyjnej
system informatyczny stuzacy do przetwarzania danych osobowych jest potgczony z siecig

Internet, wprowadza sie wysoki poziom bezpieczenstwa.
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II — Czes$¢ szezegolowa

§ 1.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym okre$la si¢ w sposéb nastepujacy:

a) Uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu upowaznienia
stanowigcego zatgcznik nr 3 do Polityki Bezpieczenstwa, oraz podpisaniu
o$wiadczenia stanowigcego zatgcznik nr 4 do Polityki Bezpieczenstwa, sktada ustnie
wniosek do ASI o nadanie identyfikatora i hasta w celu umozliwienia wykonywania
przetwarzania danych osobowych w systemie informatycznym, ASI zobowigzany jest
niezwlocznie  przydzieli¢ — uzytkownikowi identyfikator i hasto. Podanie
uzytkownikowi hasta nie moze nastgpi¢ w sposob umozliwiajgcy zapoznanie si¢ z nim
osobom trzecim.

b) w przypadku wygasniecia przestanek uprawniajgcych uzytkownika do przetwarzania
danych osobowych, w szczegdlnosci cofniecia upowaznienia, stanowigcego zalgcznik
nr 3 do Polityki Bezpieczenstwa, ASI zobowigzany jest do dopelnienia czynnosci
uniemozliwiajgcych ponowne wykorzystanie identyfikatora uzytkownika, ktérego
uprawnienia wygasty.

§ 2.
__Stosuje si¢ nastepujgce metody oraz $rodki uwierzytelniania, a takze procedury zwigzane

z ich zarzadzaniem i uzytkowaniem:

a) hasto sktada sie, z co najmniej 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne.

b) osobg odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASL.

c) uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do zmiany
hasta, jest rowniez zobowigzany do zmiany hasta, co kazde 30 dni.

d) uzytkownik jest zobowigzany do zabezpieczenia swojego hasla przed
nieuprawnionym dostepem os6b trzecich.



Instrukeja Zarzadzania Systemem Informatycznyim

§3.

Stosuje si¢ nastgpujgce procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu:

a) w celu zalogowania do systemu informatycznego, uzytkownik podaje swoj
identyfikator oraz hasto.

b) system jest skonfigurowany w taki sposdb, aby po okresie 30 minut bezczynno$ci
uruchamiany byl wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest
ponowne zalogowanie si¢ przy uzyciu identyfikatora i hasta.

c) po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania sie, a nastepnie
do wylgczenia komputera.

§ 4.

Stosuje si¢ nastepujace procedury tworzenia oraz przechowywania kopii zapasowych zbiordéw
danych oraz programdw i narzedzi programowych stuzacych do ich przetwarzania:

a) raz na miesigc ASI wykonuje kopie przyrostowa.
b) raz na rok ASI wykonuje kopie pelna.

c) wykonane kopie zapasowe przechowuje si¢ na nosnikach CD\DVD, nos$niki
zawierajgce kopie zapasowe sg przechowywane w szafie zamykanej na klucz,
w pokojunr 7.

§5.

Elektroniczne nosniki informacji zawierajace dane osobowe przechowywane sg w szafach
zamykanych na klucz, do ktérych dostgp ma jedynie ASI oraz, w sytuacjach wyjatkowych,
osoba przez niego wyznaczona, dane sg przechowywane przez okres, w ktdrym istnieja
przestanki do ich przetwarzania, po ustaniu przestanek do przetwarzania, dane muszg zostaé
usunigte w sposob uniemozliwiajacy ich odtworzenie. Dane przechowywane sg
w pomieszczeniu pokoj nr 7.

Sprzet komputerowy, na ktorego dyskach twardych zawarte sg dane osobowe,
przechowywany jest w obszarze przetwarzania danych osobowych, w pomieszczeniach
zabezpieczonych zgodnie z zatacznikiem nr 1 do Polityki Bezpieczenstwa.
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§ 6.

System informatyczny zabezpiecza si¢ przed dziataniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie specjalistycznego
oprogramowania, o jakim mowa w lit. a niniejszego paragrafu:

a) oprogramowaniem antywirusowym stosowanym w jednostce organizacyjnej jest:
ESET.

b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktérych odbywa sie
przetwarzanie danych osobowych, plikdw pochodzacych z niewiadomego zrédia bez
zgody ASI

¢) za wdrozenie i korzystanie z oprogramowania antywirusowego, okreslonego
w lit. a oraz oprogramowania firewall, okreslonego w lit. b niniejszego paragrafu,
odpowiada ASI.

§7.

Odnotowanie informacji o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie
i zakresie tego udostepnienia (z wytaczeniem osdb, ktorych dane dotycza, oséb posiadajacych
upowaznienie do przetwarzania danych, organow panstwowych lub organdéw samorzadu
terytorialnego, ktorym dane sg udostepniane w zwigzku z prowadzonym postgpowaniem),
odbywa sie poprzez zapisanie tej informacji w utworzonym na dysku twardym komputera
pliku dotyczacym danej osoby, zgodnie z systemem zapisywania informacji opisanym, w § 12
niniejszej czgsci.

§8.

Stosuje si¢ nastepujgce procedury wykonywania przegladéw i konserwacji systemoéw oraz
nos$nikow informacji stuzgcych do przetwarzania danych:

a) ASI raz na 3 miesigce wykonuje generalny przeglad systemu informatycznego,
polegajacy na ustaleniu poprawnosci dziatania tych jego elementow, ktore sa
niezbedne do zapewnienia realizacji funkcji wynikajacych z niniejszej Instrukcji

b) w przypadku stwierdzenia przez ASI nieprawidlowosci w dziataniu elementow
systemu opisanych w lit. a niniejszego paragrafu podejmuje on niezwlocznie
czynno$ci zmierzajgce do przywrocenia ich prawidlowego dziatania

c) jezeli do przywrécenia prawidtowego dziatania systemu niezbgdna jest pomoc
podmiotu zewnetrznego, wszelkie czynnosci na sprzecie komputerowym dokonywane
W obszarze przetwarzania danych osobowych, powinny odbywac¢ si¢ w obecnosci ASI
lub w sytuacji wyjatkowej — osoby przez niego wyznaczonej.
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§9.

System informatyczny stuzgcy do przetwarzania danych osobowych jest zabezpieczony przed
utratg danych spowodowana awarig zasilania lub zakl6ceniami w sieci zasilajacej poprzez
stosowanie :

a) UPS-6w.

§ 10.

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem pliki Iub foldery
zawierajace dane osobowe.

§ 11.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajgce dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest
to mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie.

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wezesniej zapisu tych danych, w spos6b uniemozliwiajacy ich odzyskanie.

¢) naprawy — pozbawia si¢ wczesniej zapisu tych danych w spos6b uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI.

§ 12.

Dla kazdej osoby, ktoérej dane sa przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjatkiem system6w stuzacych do przetwarzania danych
osobowych ograniczonych wytacznie do edycji tekstu w celu udostepnienia go na pismie)
zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie),
b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu (automatycznie),
¢) zrédta danych (jedynie w przypadku zbierania danych nie od osoby, ktérej dotycza),

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych,
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e) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych.

§ 13.

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny, zapewnia
sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w § 12 lit. a-e.

§ 14.

Stosuje sie nastepujacg procedur¢ w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
systemu informatycznego:

a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczef przez osoby
nieuprawnione jest on zobowigzany niezwlocznie poinformowac¢ o tym fakcie ASI,

b) ASI jest zobowigzany niezwlocznie podjgé czynnosci zmierzajace do ustalenia
przyczyn naruszen zasad bezpieczenstwa i zastosowa¢ $rodki uniemozliwiajgce ich
naruszanie w przysztosci.

§ 15.

Usuwanie danych osobowych utrwalonych na nosnikach elektronicznych nastepuje poprzez
powierzenie tych no$nikéw w celu usunigeia zapisanych na nich danych wyspecjalizowanej
w tej dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez
ASI w taki sposéb, by nie istniata mozliwos$¢ ich ponownego odczytania. W celu usuniecia
danych zapisanych na elektronicznych no$nikach ASI moze dokona¢ ich fizycznego

uszkodzenia w taki sposob, by nie istniata mozliwo$¢ odtworzenia zapisanych na nich danych.
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III — Postanowienia koncowe

§ 1.

W sprawach nieuregulowanych niniejszg Instrukcja, znajduja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101, poz. 926
z pézn. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024 z pézn. zm.).

§2.

Niniejszy dokument wchodzi w zycie z dniem podpisania.

T

Krzysztof Atras

(podpis Administratora Danych Osobowych)




Zatgeznik nt | do Instiukeji Zarzgdzania Systemem Informatycznym — Upowaznienie ASI

(miejscowosé, data)

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
(AST)

Na podstawie czesci I §3 Instrukceji Zarzgdzania Systemem Informatycznym,

Z ANIEM ..o wyznaczam Administratora Systemu Informatycznego
(ASI), powierzajac te funkcje Panu/Pani .......cccccoviioiiiiiiiiiiiiiiiececeeeeee e
postugujacemu/-ej sie numerem PESEL: .......ccccocovveiiiieiieicicciein

( podpis Administratora Bezpieczenstwa Informacji
lub Administratora Danych Osobowych)

Ja, nizej podpisany/-a, zobowigzuje sie do petnienia obowigzkéw Administratora Systemu
Informatycznego w oparciu o przepisy wewnetrzne obowigzujgce w jednostce organizacyjnej,
ze szczegblnym uwzglednieniem obowigzkdéw przewidzianych w czesci I § 4 Instrukeji

Zarzadzania Systemem Informatycznym.

...........................................................................

(podpis Administratora Systemu Informatycznego (ASI))







Zatagcznik nr 2 do
Zarzadzenia Nr SK.0050.82.2015
Woéjta Gminy Swierzno

z dnia 9 wrzes$nia 2015 r.

POLITYKA BEZPIECZENSTWA
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POLITYKA BEZPIECZENSTWA
w Urzedzie Gminy Swierzno

Czes¢ I — Wstep

§ 1.

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. z 2002 r. Nr 101, poz. 926 z pdzn.zm.), zwanej dalej ,ustawg” oraz
z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024 z poézn. zm.), zwanego dalej ,rozporzadzeniem”, ustanawia si¢ ,Polityke
Bezpieczenstwa”.

§2.

Ilekro¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to
rozumieé Urzad Gminy Swierzno.

Czes¢ Il — Zasady przetwarzania i ochrony danych osobowych

§1.

—— Kazda—esoba,—majgcadostep—do—danych—osobowych— przetwarzanych —w jednostce

organizacyjnej jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.

§ 2.

Wymagany przez rozporzadzenie wykaz budynkow, pomieszczen lub czgéci pomieszczen
tworzgcych obszar, w ktorym przetwarzane sg dane osobowe (zwany dalej ,,obszarem
przetwarzania”) stanowi zatgcznik nr 1 do niniejszego dokumentu.



Polityka Bezpieczenstwa

§ 3.

Wymagany przez rozporzadzenie wykaz zbior6w danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych, opis struktury zbior6w danych
wskazujagcy zawarto$¢ poszczegdlnych poél informacyjnych stanowi zatacznik nr 2 do
niniejszego dokumentu.

§ 4.

Osoby, ktore przetwarzaja w jednostce organizacyjnej dane osobowe, muszg posiadaé
pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych
Osobowych (zatgcznik nr 3 do niniejszego dokumentu) oraz podpisaé o$wiadczenie
o zachowaniu poufnosci tych danych (zatgcznik nr 4 do niniejszego dokumentu).

§5.

Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych posiada swdj
identyfikator oraz hasto, pozwalajace na zalogowanie si¢ do systemu informatycznego,
w ktérym przetwarzane sa dane osobowe. Techniczne wymagania, jakie musi spetniaé hasto,
okreslone zostaty w czesci IT § 2 Instrukcji Zarzadzania Systemem Informatycznym.

§ 6.

W przypadku koniecznosci dostegpu do obszaru przetwarzania osob, nieposiadajgcych
upowaznienia, o jakim mowa w § 4 (zatacznik nr 3 do niniejszego dokumentu), ktére musza
dokona¢ doraznych prac o charakterze serwisowym lub innym, podpisujg oni o$wiadczenie
o zachowaniu poufnosci (zatgcznik nr 4 do niniejszego dokumentu).

§7.

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpié
wylacznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art. 31

ustawy.

§ 8.

Udostepnienie danych osobowych podmiotowi zewngtrznemu moze nastgpi¢ wylgcznie po
pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci takiego udostepnienia,
przez co rozumie si¢ w szczegdlnosci pisemny wniosek podmiotu uprawnionego.



Polityka Bezpieczefistwa

§9.

Dokumenty zawierajace dane osobowe przechowywane w formie papierowej, upowaznione
osoby przechowujg w obszarze przetwarzania danych w szafach zamykanych na klucz.

W przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajacych dane
osobowe, ich zniszczenie dokonuje si¢ poprzez pociecie w niszczarce.

§ 10.

Zasady przetwarzania danych osobowych w systemie informatycznym okreSlone sg
w ,,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Swierzno ™.

§ 11.

Nadzér nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje
Administrator Bezpieczenstwa Informacji (zwany dalej ,,ABI”) wyznaczony przez
Administratora Danych Osobowych. W przypadku niewyznaczenia ABI, funkcje mu
przypisane petni Administrator Danych Osobowych osobiscie. Upowaznienie wyznaczajgce
ABI stanowi zatacznik nr 5 do niniejszego dokumentu. ABI jest réwniez zobowigzany do
podpisania o$wiadczenia, stanowigcego zalacznik nr 4 do niniejszego dokumentu.

§ 12.

ABI prowadzi wykaz zbioréw danych osobowych przetwarzanych w jednostce organizacyjnej

—— (zalgcznik nr 2 do niniejszego dokumentu) oraz, kiedy jest to wymagane przez przepisy, |
zgtasza zbiory do rejestracji do GIODO. W ramach nadzoru nad przetwarzaniem danych, ABI

sprawdza w szczegblnosci cele, zakres przetwarzania, czas przetwarzania oraz sposoby
zabezpieczenia danych osobowych. Upowaznienie do przetwarzania danych osobowych
(zatacznik nr 3 do niniejszego dokumentu) nadaje Administrator Danych Osobowych lub ABL
ABI jest zobowigzany do przeprowadzania analizy ryzyk zwigzanych z zagrozeniami
zwigzanymi z przetwarzaniem danych osobowych w jednostce organizacyjne;.

§13.
ABI prowadzi réwniez nast¢pujace wykazy:
a) ewidencje 0sob, ktérym nadano upowaznienia do przetwarzania danych osobowych

(zatgcznik nr 6 do niniejszego dokumentu),



Polityka Bezpieczenstwa

b) wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe, stanowigcych obszar
przetwarzania (zatgcznik nr 1 do niniejszego dokumentu),

¢) wykaz podmiotéw i oséb, ktorym udostepniono dane (zatgczniki nr 7 i nr 9 do
niniejszego dokumentu),

d) wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania (zalacznik nr
8 do niniejszego dokumentu).

§ 14.
Osoby upowaznione do przetwarzania danych majg obowigzek:

a) przetwarza¢ je zgodnie z obowigzujacymi przepisami, w szczeg6lnosci z ustawg i
rozporzadzeniem,

b) nie udostgpnia¢ ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym,

c) zabezpieczaé je przed zniszczeniem.

§ 15.

W przypadku otrzymania wniosku o udostgpnienie danych osobowych od osoby, ktérej one
dotyczg, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje
odpowiedz w ciggu 30 dni.

§ 16.

- W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, Administrator

Danych Osobowych (lub osoba przez niego wyznaczona) jest obowigzany poinformowa¢ te
osobe o:

a) adresie swojej siedziby i petnej nazwie, a w przypadku, gdy Administratorem Danych
Osobowych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu i
nazwisku,

b) celu zbierania danych, a w szczeg6lnosci o znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

¢) prawie dostepu do tresci swoich danych oraz ich poprawiania,

d) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowigzek istnieje, o
jego podstawie prawne;.



Polityka Bezpieczenstwa

Czes¢ 111 — Postanowienia koncowe

§1.

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscia karng
wynikajgcg z art. 49-54a ustawy o ochronie danych osobowych.

§2.

W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy
ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

§3.

Niniejszy dokument wchodzi w zycie z dniem podpisania.

(podpis Administratora Danych Osobowych)
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Zatacznik nr 3 do Polityki Bezpieczenstwa - Upowaznienie do przetwarzania danych

Data nadania UpoWaznienia: ............cceeerveeerueeneeneeneeneennens

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Panig/Pana ............cccceeueerierieiininiiicnieeiesie ettt eitene s
O TITAEEZE PESEL i 516 snsws co s s nas ssomcuswn cossinsissoss 5555 S5wbE s w5 55 5500963 5538 60 588 000500555 AP HLANL IS
ZAARTOR/CE0 D8, STHNOWETRL .05 100555 5 5500 505 w5505 55500553 5.5758055505 50530 8 55 H S S B Y K TR

w Urzedzie Gminy Swierzno

do dostepu do nastepujacych zbioréw danych osobowych w celu ich przetwarzania:
(nalezy okresli¢ zbiory zgodnie z zatqcznikiem numer 2 do Polityki Bezpieczeristwa)

2. Identyfikator/LOgIn: .....ccoceeiieniieiieniieeiiceieeeeeese e B S,

3. OkAEs TIovaiiia TPOVWEIZTTIEINIER  ousmwersss owessn s ses vesns s 6511 5163075 05065 Vo5 0503 50 50 U SRS SS 65 HOEF 00 3HOHSTSY

WVHSEAHATY ..cmsamem e acmsmms n s s s s i il 580505 588 455 53,0565 S 555 F ' G440 F T

(podpis Administratora Danych Osobowych lub ABI zgodnie z § 12 Polityki Bezpieczeristwa)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa
wyzej, jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis 0SODY UPOWAZNIONE]: ...vvervveerrerureriieirerieeiteiesieetesiresteesesssessesisesaesmsesssssssassnsesanesnaesneen






Zatacznik nr 4 do Polityki Bezpieczerstwa - Oswiadczenie

OSWIADCZENIE

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam, lub bede miat/-a dostep w zwiazku z wykonywaniem
jakichkolwiek czynnosci na rzecz Urzedu Gminy Swierzno zaréwno w trakcie wigzacego

mnie stosunku pracy, jak i po jego ustaniu.

Zobowigzuje sie przestrzegaé wszelkich procedur obowigzujacych w wyzej wymienionej
jednostce organizacyjnej dotyczacych ochrony danych osobowych — w  szczegdélnosci
okreslonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem

Informatycznym.

Os$wiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych osobowych,
w tym =z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2002 r. Nr 101, poz. 926 z pozn.zm.), w tym z zasadami odpowiedzialnosci

karnej okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

(data i podpis osoby oswiadczajqgcej)






Zalacznik nr 5 do Polityki Bezpieczenstwa - Upowaznienie wyznaczajace ABI

(miejscowosé¢, data)

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMACJI (ABI)

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. (t. j. Dz. U. 22002 r. Nr 101, poz. 926)
o ochronie danych osobowych, Z dnIEM.....cccccoiiiiiiiiiiiiiiiieiieee e
wyznaczam  Administratora  Bezpieczenstwa  Informacji 1  powierzam t¢  funkcje
PATTITPGINL v sorns oommemmmmmscemmrnsmme men sosamasesssmommoimms semasmsmsanmsism e s e essikons i i S AR 5505 VEE T8

postugnjacemu/-gj sie numersi PESEL .o s assmssmnsesmmmssisonss

Do obowigzkéw Administratora Bezpieczenstwa Informacji bedzie nalezato wdrozenie i nadzér nad
prawidtowg realizacja Polityki Bezpieczenstwa obowigzujacej w jednostce organizacyjne;j,
W szczegolnoscei:
1. Zastosowanie $rodkow technicznych 1 organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong

2. Zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym lub zabraniem
przez osobe nieuprawniong

3. Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem

4. Prowadzenie dokumentacji opisujgcej sposob przetwarzania danych oraz zastosowane
srodki techniczne stuzgce ich zabezpieczeniu

5. Wyznaczanie Administratora Systemu Informatycznego (ASI)

6. Nadawanie upowaznienia do przetwarzania danych osobowych

(podpis w imieniu Administratora Danych Osobowych)

Ja, nizej podpisany/-a, zobowigzuje si¢ do pelnienia obowigzkéw Administratora Bezpieczenstwa
Informacji w oparciu o przepisy wewngtrzne obowigzujgce w jednostce organizacyjnej, ustawe
o ochronie danych osobowych oraz rozporzgdzenie wykonawcze wydane na podstawie art. 39a do
Wwyzej wymienionej ustawy.

(podpis Administratora Bezpieczenstwa Informacji (ABI))
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