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Szczegółowy Opis Przedmiotu Zamówienia

1. Komputer stacjonarny dla Beneficjentów Ostatecznych – 100 szt.

Jednostka centralna – 100 szt.

	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostępu do internetu oraz poczty elektronicznej.

	Wydajność obliczeniowa
	Oferowany komputer  musi osiągać w teście wydajności :
SYSmark® 2012 PerformanceTest:
- SYSmark Rating – co najmniej wynik 147 punktów,
- Office Productivity – co najmniej wynik 133 punktów,
- Media Cration – co najmniej wynik 139 punktów,
- Web Development – co najmniej wynik141 punktów,
- Data/Financial Analysis – co najmniej wynik 161 punktów,
- 3D Modeling – co najmniej wynik 158 punktów,
- System Management – co najmniej wynik 154 punktów,
Wydruk potwierdzający wyniki testu należy dołączyć do oferty!

	Pamięć operacyjna
	Co najmniej 4GB z możliwość rozbudowy do min 16GB, jeden slot wolny

	Parametry pamięci masowej
	Min. 500 GB SATA 

	Grafika
	Powinna umożliwiać pracę dwumonitorową  z wsparciem co najmniej DirectX 11.1, OpenGL 4.0, OpenCL 1.2; dopuszcza się możliwość by pamięć karty graficznej była współdzielona z pamięcią RAM, dynamicznie przydzielana do min. 1,7GB; obsługująca rozdzielczości:
3840x2160 @ 60Hz (cyfrowo) 
2560x1600 @ 60Hz (cyfrowo) 
4096x2304 @ 24Hz (cyfrowo) 
1920x1200 @ 60Hz (analogowo i cyfrowo) 

	Wyposażenie multimedialne
	Min 24-bitowa Karta dźwiękowa, zgodna z High Definition,  wewnętrzny głośnik co najmniej 2W w obudowie komputera.
Porty słuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

	Obudowa
	Małogabarytowa typu small form factor, umożliwiająca pracę w pionie jak i w poziomie,  z obsługą kart PCI Express o niskim profilu, fabrycznie przystosowana do pracy w układzie pionowym i poziomym wyposażona w min. 2 kieszenie: 1 szt 5,25” zewnętrzne typu „slim” i 1 szt 3,5” wewnętrzne,Obudowa powinna fabrycznie umożliwiać montaż min 1 szt. dysku 3,5” lub 2,5”
waga max 6 kg

Zasilacz o mocy max. 300W pracujący w sieci 230V 50/60Hz prądu zmiennego Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń, napędu optycznego i 3,5” dysku twardego  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych).
Obudowa w jednostce centralnej musi być dodatkowo zabezpieczona dwoma wkrętami, możliwość odkręcenia bez konieczności użycia narzędzi  oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym producenta  komputera. 
Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona) oraz kłódki (oczko w obudowie do założenia kłódki).
Obudowamusi posiadać wbudowany wizualny lub dźwiękowy system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, a w szczególności musi sygnalizować:
-uszkodzenie lub brak pamięci RAM
-uszkodzenie złączy PCI i PCIe, płyty głównej
-uszkodzenie kontrolera Video
-uszkodzenie dysku twardego
-awarię BIOS’u
-awarię procesora

Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów wymaganych w specyfikacji,
Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą poprawnie współpracować z systemem operacyjnym Windows 7 oraz Windows 8 i 8.1  - należy dołączyć wydruk ze strony Microsoft.
Producent sprzętu musi posiadać certyfikat PN-EN ISO 9001:2008 – dołączyć do oferty.

	BIOS
	· BIOS zgodny ze specyfikacją UEFI

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

· wersji BIOS, 

· nr seryjnym komputera wraz z datą jego wyprodukowania, 

· ilości i sposobu obłożenia slotów pamięciami RAM, 

· typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3, 

· pojemności zainstalowanego dysku twardego

· rodzajach napędów optycznych

· MAC adresie zintegrowanej karty sieciowej

· kontrolerze audio

· Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

· Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń

· Możliwość polegająca na kontrolowaniu urządzeń wykorzystujących magistralę komunikacyjną PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych. Pod pojęciem kontroli Zamawiający rozumie funkcjonalność polegającą na blokowaniu/odblokowaniu slotów PCI.

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych,  ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.

· Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe.

· Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej, portu równoległego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

· Możliwość wyłączania portów USB w tym: wszystkich portów, tylko portów znajdujących się na przodzie obudowy, tylko tylnych portów.

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.

Zaimplementowany w BIOS  system diagnostyczny z graficznym interfejsem użytkownika umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System opatrzony min. o funkcjonalność :
- sprawdzenie Master BootRecord na gotowość do uruchomienia oferowanego systemu operacyjnego,
-  test procesora [ min. cache ]
-  test pamięci,
-  test wentylatora dla procesora
-  test wentylatora dodatkowego
-  test napędu
-  test portów USB  
-  test dysku twardego
-  test podłączonych kabli.

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	Głośność jednostki
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 16 dB – dołączyć do oferty raport z badań wystawiony przez akredytowaną jednostkę.

	Warunki gwarancji
	2-letnia gwarancja producenta Czas reakcji serwisu - do końca następnego dnia roboczego. 
W przypadku awarii dysków twardych dysk pozostaje u Zamawiającego – wymagane jest dołączenie do oferty oświadczenia podmiotu realizującego serwis lub producenta sprzętu o spełnieniu tego warunku
Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.


	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u Wykonawcy, producenta lub jego przedstawiciela.
Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej Wykonawcy lub producenta numeru seryjnego lub modelu komputera 

	Wymagania dodatkowe
	System operacyjny Windows 8 Professional 64bit PL wraz z downgrade do Windows 7 Professional 64bit PL, zainstalowany system operacyjny nie wymagający aktywacji za pomocą telefonu lub Internetu w firmie Microsoft + nośnik do systemu Windows 7 lub system równoważny

Przez równoważność rozumie się funkcjonalność, jaką oferuje wymagany w SIWZ system operacyjny w szczególności możliwość uruchomienia następujących rodzajów oprogramowania: 
Microsoft Office Professional w wersjach od 98 do 2013 (każdy z jego komponentów)
Ważna uwaga: Zamawiający nie dopuszcza stosowania emulatorów ani środowisk wirtualnych do uruchomienia wymienionego wcześniej oprogramowania.
Zamawiający jednocześnie wymaga umożliwienia:
- Łączenia z sieciami firmowymi przy użyciu funkcji przyłączania do domeny

Warunki licencji systemu operacyjnego muszą pozwalać na użyczanie komputerów wraz zainstalowanym oprogramowaniem osobom trzecim (beneficjentom projektu) bez dodatkowych opłat.
Należy dołączyć do oferty kartę katalogową oferowanego komputera.
Komputer musi posiada deklaracje zgodności CE – dołączyć do oferty.

· min. 1 x VGA,

· min. 1 x DisplayPort v1.2,

· min. 10 portów USB; 6 portów wyprowadzonych na zewnątrz komputera w tym min 2 porty USB 3.0; min. 2 porty USB 3.0 z przodu obudowy i 6 portów na tylnym panelu w tym min 2 porty USB 3.0, wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

· porty słuchawek i mikrofonu na przednim oraz tylnym panelu obudowy. 

· Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługęWoL (funkcja włączana przez użytkownika), PXE 2.1, 

· Płyta główna wyposażona w :

min 1 złącze PCI Express x16 Gen 1

min 1 złącze PCIe x1, 

min. 2 złącza DIMM z obsługą do 16GB DDR3 pamięci RAM, 

min. 2  złącza SATA w tym 1 szt SATA 3.0; 

· Klawiatura USB w układzie polski programisty 

· Mysz optyczna USB z dwoma klawiszami oraz rolką (scroll) 

· Nagrywarka DVD +/-RW 

· Dołączony nośnik ze sterownikami


Monitor – 100 szt.

	Nazwa komponentu
	Wymagane parametry techniczne oferowanego urządzenia

	Klasa produktu
	Monitor LCD/ LCD-TV/ LED

	Typ panela LCD
	TFT IPS

	Przekątna ekranu
	Min. 21,5 cali

	Rozmiar plamki (maksymalnie)
	Max. 0,248 mm

	Rozdzielczość obsługiwana
	Min. 1920x x 1080

	Częstotliwość odchylenia poziomego
	Min. 24-80 kHz

	Częstotliwość odchylenia pionowego
	Min. 56-75 Hz


	Jasność 
	Min. 250 cd/m2

	Kontrast (minimalnie)
	5000000:1

1000:1

	Kąty widzenia (pion/poziom) 
	Min. 178/178 stopni

	Maksymalny czas reakcji matrycy
	5 ms

	Ilość koloru [mln]
	Min. 16,7 mln

	Pobór energii 

(praca/spoczynek)
	Max. 22/0,5Wat

	Regulacja cyfrowa (OSD)
	Tak

	Głośniki
	Tak

	Ilość wbudowanych głośników
	2 szt.

	Wbudowany zasilacz
	Tak

	Możliwość pochylenia panela (tilt)
	Tak

	Montaż na ścianie (Vesa)
	100 x 100 mm

	Możliwość zabezpieczenia (Kensington)
	Tak

	Złącza
	DVI-D (HDCP), 15-stykowe złącze D-Sub, DisplayPort, HDMI

	Gwarancja
	2-letnia gwarancja producenta Czas reakcji serwisu - do końca następnego dnia roboczego. 
Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.
Oświadczenie producenta monitora, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

	Wymagania dodatkowe
	- Certyfikat PN-EN ISO 9001-2008 dla producenta oraz firmy serwisującej – dołączyć do oferty
- Deklaracja zgodności CE monitora – dołączyć do oferty
- dołączyć do oferty karę katalogową monitora


Oprogramowanie biurowe dla 100 stanowisk

	Wymagania minimalne dla pakietu biurowego dostarczanego do 100 Beneficjentów Ostatecznych wraz z komputerem.

	Oprogramowanie biurowe zawierające w pakiecie przynajmniej edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji, program do tworzenia baz danych. Ze względu na standardy komunikacji i wymiany informacji pomiędzy uczestnikami projektu, konieczne jest obsługiwanie poprzez zaoferowany pakiet plików .doc, .docx, .xls, xlsx oraz .ppt i .pptx. o następujących wymaganiach minimalnych:

•
Dostarczyć należy najnowszą dostępną wersję, licencja musi zezwalać na użyczanie / wypożyczanie / najem, przekazanie na własność instytucjom i gospodarstwom domowym.

•
Pakiet musi zawierać: edytor tekstów, arkusz kalkulacyjny, narzędzie do przygotowywania i prowadzenia prezentacji, oprogramowanie bazodanowe, narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami). Wymagania odnośnie interfejsu użytkownika: pełna polska wersja językowa interfejsu użytkownika, prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki: posiada kompletny i publicznie dostępny opis formatu. 

•
Edytor tekstów musi umożliwiać: Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty, wstawianie oraz formatowanie tabel, wstawianie oraz formatowanie obiektów graficznych, wstawianie wykresów i tabel z arkusza kalkulacyjnego, automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków, automatyczne tworzenie spisów treści, formatowanie nagłówków i stopek stron, sprawdzanie pisowni w języku polskim, śledzenie zmian wprowadzonych przez użytkowników, nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności, określenie układu strony (pionowa/pozioma), wydruk dokumentów, zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji. 

•
Arkusz kalkulacyjny musi umożliwiać: tworzenie raportów tabelarycznych, tworzenie wykresów liniowych (wraz z linią trendu), słupkowych, kołowych, tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu, wyszukiwanie i zamianę danych, wykonywanie analiz danych przy użyciu formatowania warunkowego, nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie, nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności, formatowanie czasu, daty i wartości finansowych z polskim formatem, zapis wielu arkuszy kalkulacyjnych w jednym pliku, zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji. 

•
Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać przygotowywanie prezentacji multimedialnych, które będą: prezentowanie przy użyciu projektora multimedialnego, zapisanie jako prezentacja tylko do odczytu, opatrywanie slajdów notatkami dla prezentera, umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo, umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego. 

•
Narzędzie do zarządzania informacją prywatną (poczta elektroniczna i kalendarz) musi umożliwiać: pobieranie i wysyłanie poczty elektronicznej z/do serwera pocztowego, filtrowanie niechcianej poczty elektronicznej (SPAM) oraz tworzenie katalogów, pozwalających przechowywać pocztę elektroniczną, tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy, zarządzanie kalendarzem.

•
Narzędzie do tworzenia drukowanych materiałów informacyjnych musi umożliwiać: tworzenie i edycję drukowanych materiałów informacyjnych, tworzenie materiałów przy użyciu dostępnych z narzędziem szablonów: broszur, biuletynów, katalogów. Edycję poszczególnych stron materiałów. Podział treści na kolumny. Umieszczanie elementów graficznych. Wydruk publikacji.

•
Oprogramowanie musi umożliwiać automatyczne przesyłanie zaznaczonego tekstu z edytora do Google Translate z możliwością zaznaczenia języka tekstu źródłowego i języka, do którego chcemy przetłumaczyć tekst.

•
Należy dostarczyć przynajmniej jeden oryginalny nośnik wytłoczony przez producenta oprogramowania.

•
Wsparcie Techniczne świadczone przez Internet (www, email) przez producenta oprogramowania przez co najmniej 12 miesięcy. Dostęp do aktualizacji lub nowych wersji przez co najmniej 12 miesięcy w ramach umowy utrzymaniowej Wykonawcy.

Uwaga: Nie dopuszcza się możliwości pobierania dodatkowych opłat od użytkowników,  programów zawierających reklamy i dostępnych za darmo dla wszystkich.


Oprogramowanie Antywirusowe dla 100 stanowisk

	Wymagania minimalne dla antywirusa dostarczanego do 100 Beneficjentów Ostatecznych wraz z komputerem.

	1.
Pełnewsparciedlasystemu Windows XP/Vista/Windows 7/Windows 8/8.1/8.1 UPDATE/Windows Home Server 2003/Windows Home Server 2011

2.
Wsparcie dla Windows Security Center (Windows XP SP2).

3.
Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

4.
Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

5.
Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim.

6.
Skuteczność programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezależne organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware

7.
Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

8.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

9.
Wbudowana technologia do ochrony przed rootkitami.

10.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

11.
Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

12.
System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

13.
Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

14.
Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

15.
Aplikacja musi umożliwiać automatyczne uruchomienie skanowania w momencie wykrycia bezczynności systemu.

16.
Bezczynność systemu musi być wykrywana co najmniej w oparciu o aktywny wygaszacz ekranu, blokadę komputera, wylogowanie użytkownika.

17.
Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

18.
Możliwość skanowania dysków sieciowych i dysków przenośnych.

19.
Skanowanie plików spakowanych i skompresowanych.

20.
Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).

21.
Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

22.
Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

23.
Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

24.
Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

25.
W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

26.
Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

27.
Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

28.
Wbudowanykonektordlaprogramów MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird (w wersji 5.x lubstarszej) i Windows Live Mail. Funkcje programu dostępne są bezpośrednio z menu programu pocztowego.

29.
Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird (w wersji 5.x lub starszej) i Windows Live Mail.

30.
Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

31.
Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

32.
Możliwość definiowania różnych portów dla POP3 i IMAP, na których ma odbywać się skanowanie.

33.
Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

34.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

35.
Blokowanie możliwości przeglądania wybranych stron internetowych. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

36.
Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez użytkownika.

37.
Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

38.
Możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie.

39.
Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

40.
Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

41.
Użytkownik ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

42.
Aplikacja musi posiadać funkcjonalność, która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

43.
Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.

44.
Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

45.
W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.

46.
Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

47.
Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

48.
Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika

49.
Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

50.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

51.
Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

52.
Interfejs programu ma oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek i tekstu.

53.
Interfejs programu ma mieć możliwość automatycznego aktywowania trybu bez grafiki w momencie, gdy użytkownik przełączy system Windows w tryb małej ilości kolorów (256).

54.
Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

55.
Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

56.
Hasło do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej próby, deinstalacji musi być takie samo.

57.
Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.

58.
Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

59.
Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

60.
System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

61.
System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

62.
Program ma umożliwiać użytkownikowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: pamięci masowych, płyt CD/DVD i pamięci masowych FireWire.

63.
Funkcja blokowania nośników wymiennych ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model i wersję modelu urządzenia. 

64.
Aplikacja musi posiadać funkcjonalność, która automatycznie uzupełni elementy wymagane dla tworzenia reguł w oparciu o informacje dostępne z aktualnie podłączonego nośnika.

65.
Aplikacja ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, brak dostępu do podłączanego urządzenia.

66.
Aplikacja ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

67.
W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

68.
Użytkownik ma posiadać możliwość takiej konfiguracji aplikacji aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika.

69.
Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

70.
Moduł HIPS musi posiadać możliwość pracy w jednym z czterech trybów:

•
tryb automatyczny z regułami gdzie aplikacja automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

•
tryb interaktywny, w którym to aplikacja pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

•
tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

•
tryb uczenia się, w którym aplikacja uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu aplikacja musi samoczynnie przełączyć się w tryb pracy oparty na regułach.

71.
Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

72.
Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

73.
Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

74.
Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

75.
Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

76.
Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

77.
Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

78.
Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne). 

79.
Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełno ekranowym.

80.
W momencie wykrycia trybu pełno ekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą oraz wstrzymać swoje zadania znajdujące się harmonogramie zadań aplikacji.

81.
Użytkownik ma mieć możliwość skonfigurowania programu tak aby automatycznie aplikacja włączała powiadomienia oraz zadania pomimo pracy w trybie pełnoekranowym po określonym przez użytkownika czasie. 

82.
Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, pracy zapory osobistej, modułu antyspamowego, kontroli stron Internetowych i kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

83.
Aplikacja musi posiadać opcję która umożliwi zgłoszenie podejrzanej witryny phishingowej bezpośrednio do laboratorium producenta.

84.
Aplikacja musi posiadać funkcję, która automatycznie powiadomi o dostępnej, nowszej wersji oprogramowania.

85.
Po zainstalowaniu aplikacji musi przeprowadzić wstępne skanowanie komputera.

86.
Oprogramowanie musi posiadać zaawansowany skaner pamięci, który pozwala na wykrywanie i blokowanie zagrożeń, ukrytych w zmodyfikowanych aplikacjach

87.
Program musi posiadać funkcję blokowania zagrożeń, które ukierunkowane są na luki (exploity) w aplikacjach  takich jak m. in. przeglądarki internetowe, klienci pocztowi, czytniki PDF, itp.

88.
Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

Ochrona przed spamem

89.
Ochrona antyspamowa dla programów pocztowych MS Outlook, Outlook Express, Windows Mail, Windows Live Mail oraz Mozilla Thunderbird (w wersji 5.x lub starszej) wykorzystująca filtry Bayes-a, białą i czarną listę oraz bazę charakterystyk wiadomości spamowych.

90.
Program ma umożliwiać uaktywnienie funkcji wyłączenia skanowania baz programu pocztowego po zmianie zawartości skrzynki odbiorczej.

91.
Pełna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail, Windows Live Mail oraz Mozilla Thunderbird (w wersji 5.x lub starszej)  – antyspamowe funkcje programu dostępne są bezpośrednio z paska menu programu pocztowego. 

92.
Automatyczne wpisanie do białej listy wszystkich kontaktów z książki adresowej programu pocztowego.

93.
Możliwość ręcznej zmiany klasyfikacji wiadomości spamu na pożądaną wiadomość i odwrotnie oraz ręcznego dodania wiadomości do białej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych z programem pocztowym. 

94.
Możliwość definiowania swoich własnych folderów, gdzie program pocztowy będzie umieszczać spam.

95.
Możliwość zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomości zakwalifikowanej jako spam.

96.
Program ma umożliwiać współpracę w swojej domyślnej konfiguracji z folderem „Wiadomości śmieci” obecnym w programie Microsoft Outlook.

97.
Program ma umożliwiać funkcjonalność która po zmianie klasyfikacji wiadomości typu spam na pożądaną zmieni jej właściwość jako „nieprzeczytana” oraz w momencie zaklasyfikowania wiadomości jako spam na automatyczne ustawienie jej właściwości jako „przeczytana”.

98.
Program musi posiadać funkcjonalność wyłączenia modułu antyspamowego na określony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

99.
Zapora osobista mogąca pracować jednym z 4 trybów:

•
tryb automatyczny – program umożliwia administratorowi zdefiniowanie wyjątków dla ruchu przychodzącego i wychodzącego na liście reguł. W przypadku, gdy nie będzie użytecznej reguły, tryb automatyczny blokuje cały ruch przychodzący i zezwala tylko na znane, bezpieczne połączenia wychodzące,

•
tryb interaktywny – program pyta się o każde nowe nawiązywane połączenie i automatycznie tworzy dla niego regułę (na stałe lub tymczasowo),

•
tryb oparty na regułach – użytkownik/administrator musi ręcznie zdefiniować reguły określające jaki ruch jest blokowany a jaki przepuszczany,

•
tryb uczenia się – umożliwia zdefiniowanie przez administratora określonego okresu czasu w którym oprogramowanie samo tworzy odpowiednie reguły zapory analizując aktywność sieciową danej stacji.

100.
Możliwość tworzenia list sieci zaufanych.

101.
Możliwość dezaktywacji funkcji zapory sieciowej na kilka sposobów: pełna dezaktywacja wszystkich funkcji analizy ruchu sieciowego, tylko skanowanie chronionych protokołów oraz dezaktywacja do czasu ponownego uruchomienia komputera.

102.
Możliwość określenia w regułach zapory osobistej kierunku ruchu, portu lub zakresu portów, protokołu, aplikacji i adresu komputera zdalnego.

103.
Możliwość wyboru jednej z 3 akcji  w trakcie tworzenia reguł w trybie interaktywnym: zezwól, zablokuj i pytaj o decyzję. 

104.
Możliwość powiadomienia użytkownika o nawiązaniu określonych połączeń oraz odnotowanie faktu nawiązania danego połączenia w dzienniku zdarzeń.

105.
Możliwość zapisywania w dzienniku zdarzeń związanych z zezwoleniem lub zablokowaniem danego typu ruchu.

106.
Możliwość zdefiniowania wielu niezależnych zestawów reguł dla każdej sieci w której pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

107.
Wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.

108.
Wykrywanie zmian w aplikacjach korzystających z sieci i monitorowanie o tym zdarzeniu.

109.
Program ma oferować pełne wsparcie zarówno dla protokołu IPv4 jak i dla standardu IPv6.

110.
Możliwość tworzenia profili pracy zapory osobistej w zależności od wykrytej sieci.

111.
Profile mają możliwość automatycznego przełączania, bez ingerencji użytkownika lub administratora.

112.
Autoryzacja stref ma się odbywać min. w oparciu o: zaaplikowany profil połączenia, adres serwera DNS, sufiks domeny,  adres domyślnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,  szyfrowaniu sieci bezprzewodowej lub jego braku, aktywności połączenia bezprzewodowego lub jego braku, aktywności wyłącznie jednego połączenia sieciowego lub wielu połączeń sieciowych konkretny interfejs sieciowy w systemie.

113.
Podczas konfiguracji autoryzacji sieci, administrator ma mieć możliwość definiowania adresów IP dla lokalnego połączenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zarówno z wykorzystaniem adresów IPv4 jak i IPv6.

114.
Opcje związane z autoryzacją stref mają oferować opcje łączenia (np. lokalny adres IP i adres serwera DNS) w dowolnej kombinacji celem zwiększenia dokładności identyfikacji danej sieci.

115.
Możliwość aktualizacji sterowników zapory osobistej po restarcie komputera.

116.
Program musi umożliwiać ochronę przed lukami w systemie operacyjnym.

117.
Program musi posiadać opcję zaawansowanego logowania PCAP

Kontrola rodzicielska

118.
Aplikacja musi być wyposażona w zintegrowany moduł kontroli rodzicielskiej.

119.
Moduł Kontroli rodzicielskiej musi posiadać możliwość dodawania różnych użytkowników dla których będą stosowane reguły filtrowania.

120.
Dodawanie użytkowników musi być możliwe w oparciu o już istniejące konta użytkowników systemu operacyjnego.

121.
Dla kont użytkowników musi istnieć możliwość przypisania gotowych profili filtrowania kategorii.

122.
Profile mają być automatycznie aktywowane w zależności od zalogowanego użytkownika.

123.
Aplikacja musi posiadać możliwość filtrowania url w oparciu o co najmniej 46 kategorii.

124.
Podstawowe kategorie w jakie aplikacja musi być co najmniej wyposażona to: Poczta email i sms, rozrywka, moda i uroda, sprawnośc i rekraracja, zdrowie i medycyna, Informatyka, mapy, Aktualności Usługi biznesowe, pobieranie plików, komunikatory czaty i fora, nagość, zakupy, broń, treści dla dorosłych, przestępczość i narkotyki, hazard, przemoc i nienawiść, dla dzieci, gry, wyszukiwarki i portale, informatyka, bezpieczeństwo i szkodliwe oprogramowanie, przestępczość i podejrzane oprogramowanie.

125.
Lista adresów url znajdujących się w poszczególnych kategoriach musi być na bieżąco aktualizowana przez producenta.

126.
Aktualizacje baz filtrowanych url mają być pobierane wraz z aktualizacjami sygnatur wirusów – nie jest wymagane uruchamianie osobnego zadania aktualizacji adresów url dla modułu kontroli rodzicielskiej.

127.
Dla poszczególnych kont użytkownik ma posiadać możliwość utworzenia wyjątków dla konkretnych adresów url które mogą być wyświetlone nawet w przypadku gdy dany adres znajduje się w którejkolwiek z blokowanych kategorii.

128.
Aplikacja musi być wyposażona w moduł logowania zablokowanych stron oraz kategorii niezależnie od zalogowanego użytkownika.

129.
Użytkownik musi posiadać możliwość wyłączenia integracji modułu kontroli rodzicielskiej.

Ochrona antykradzieżowa

130.
Program musi posiadać moduł umożliwiający powiązanie zainstalowanego w systemie  pakietu ochrony antywirusowej z kontem utworzonym na dedykowanym serwisie online dostępnym za pomocą przeglądarki internetowej na serwerach producenta.

131.
Po zalogowaniu do swojego indywidualnego konta na portalu producenta użytkownik powinien mieć wylistowane komputery, z którymi jest to konto powiązane.

132.
Logowanie do portalu za pomocą przeglądarki internetowej musi odbywać się poprzez zabezpieczoną komunikację HTTPS.

133.
Portal musi posiadać polski interfejs.

134.
Użytkownik z poziomu swojego konta musi posiadać możliwość wykonania testu na widocznym w portalu swoim komputerze w celu weryfikacji poprawności działania modułu antykradzieżowego.

135.
Wyzwolenie zadania testu musi wymagać potwierdzenia jego wykonania od strony komputera, na którym test ma być wykonany.

136.
W trakcie testu mechanizmy wbudowane w pakiet antywirusowy muszą zebrać co najmniej informację o: lokalizacji testowanego komputera ( jeśli jest ona dostępna ) – urządzenie powinno być wskazane na mapie w postaci graficznej, wykonać screenshoot’a pulpitu oraz wykonać zdjęcie za pomocą wbudowanej w komputer kamery (jeśli jest dostępna) i zebrać informację o adresie IP z jakiego łączy się testowany komputer.

137.
Zebrane podczas testów informacje muszą być widoczne dla zalogowanego na portalu użytkownika.

138.
Użytkownik musi posiadać możliwość określenia swojego urządzenia jako skradzionego lub zgubionego.

139.
W momencie gdy urządzenie zostanie określone jako skradzione/ zgubione, automatycznie musi zostać przesłane na nie zadanie aktywacji dedykowanego konta systemowego z ograniczeniami, oraz wymuszenie restartu systemu Windows.

140.
Po restarcie komputera musi istnieć możliwość zalogowania się jedynie do konta z ograniczeniami utworzonego przez mechanizmy autoochrony, pozostałe konta systemowe mają być nie aktywne.

141.
Mechanizm antykradzieżowy w momencie aktywacji ma automatycznie tworzyć zdjęcia przy wykorzystaniu wbudowanej w urządzenie kamery (jeśli dostępna), tworzyć screenshooty pulpitu, zbierać informacje odnośnie lokalizacji urządzenia oraz wykorzystywanych adresów IP.

142.
Zebrane informacje mają zostać przesłane na konto użytkownika utworzone na portalu producenta.

143.
W przypadku braku połączenia z siecią Internet, w/w informacje maja być zbierane i przesłane do portalu, w momencie gdy urządzenie będzie posiadało aktywne połączenie z siecią Internet.

144.
Zalogowany do konta na portalu producenta użytkownik musi posiadać możliwość zdalnej zmiany tła pulpitu na skradzionym urządzeniu oraz wyświetlenia dowolnego tekstu.

145.
Z poziomu portalu, użytkownik musi mieć dostęp do danych historycznych wcześniej zebranych podczas testów lub w momencie określenia urządzenia jako skradzionego/ zgubionego.

146.
Użytkownik musi posiadać opcję usunięcia swojego konta z serwerów producenta wraz z informacjami tam się znajdującymi.

Zabezpieczenie portali społecznościowych

147.
Aplikacja musi posiadać możliwość uruchomienia skanera zawartości profil użytkownika na portalu Facebook.

148.
Skaner musi posiadać możliwość skanowania obiektów znajdujących się na tablicach znajomych użytkownika.

149.
Skaner musi mieć możliwość dodania ostrzeżenia pod zarażonymi lub podejrzanymi obiektami.

150.
Skaner musi posiadać możliwość automatycznego skanowania dodawanych obiektów oraz możliwość uruchomienia skanowania na żądanie.

151.
Skaner musi posiadać możliwość uruchomienie skanera antywirusowego online bezpośrednio z poziomu interfejsu aplikacji Facebook'a.

152.
Skaner musi posiadać możliwość gromadzenia statystyk skanowania profili.

153.
Aplikacja musi posiadać możliwość powiadomienia użytkownika poprzez wiadomość e-mail o zagrożeniach wykrytych podczas procesu automatycznego skanowania zawartości profilu.

154.
Aplikacja musi posiadać możliwość publikacji statystyk odnośnie liczby wykonanych skanowań oraz wykrytych zagrożeń na ścianie użytkownika.


2. Komputer stacjonarny dla Punktów Koordynujących – 115 szt.

Zestaw komputerowy – 115 szt.

	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta komputera

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do internetu oraz poczty elektronicznej

	Procesor
	Procesor wielowątkowy, osiągający w teście PassMark CPU Mark wynik min. 5000 punktów na dzień 15.09.2014r. (wyniki ze strony http://www.cpubenchmark.net/cpu_list.php z danego dnia dostępne są u Zamawiającego)

Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu może zażądać od wyłonionego Wykonawcy dostarczenia oprogramowania testującego, komputera do testu oraz dokładnego opisu metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 10 dni od otrzymania zawiadomienia od Zamawiającego

	Pamięć operacyjna
	4GB możliwość rozbudowy do min 16GB, minimum jeden slot wolny na dalszą rozbudowę 

	Parametry pamieci masowej
	Min. 500 GB SATA 

	Grafika
	Grafika zintegrowana z procesorem powinna umożliwiać pracę dwumonitorową  ze wsparciem dla HDMI v1.4 z 3D, ze sprzętowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX 11, OpenGL 3.0, Shader 5.0  posiadająca min. 6EU (Graphics Execution Units) oraz Dual HD HW Decode o max rozdzielczości 2560x1600 @ 60Hz (cyfrowo) i 2048x1536 @ 75Hz (analogowo)

	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, 24-bitowa konwersja sygnału cyfrowego na analogowy i analogowego na cyfrowy dedykowane przyciski na zewnątrz obudowy do zwiększania/zmniejszania siły głosu, wbudowane dwa głosniki stereo

Wbudowany w obudowę matrycy cyfrowy mikrofon z kamerą internetową 1280x720 (min. 0.92 MP)

Wbudowany na stałe w obudowę komputera czytnik kart multimedialnych ( czytający min. format kart SD )

	Obudowa
	· Typu All-in-One zintegrowana z monitorem max. 19.5”. Przez pojęcie zintegrowny Zamawiający ma na myśli komputer wbudowany w obudowę monitora, nie dopuszcza się rozwiązań typu komputer, dedykowany stand łączący komputer z monitorem, 

· Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona) lub kłódki (oczko w obudowie do założenia kłódki)

· Zasilacz wewnętrzny o mocy max 190W i efektywności 85% , przy zasilaczu wbudowany system diagnostyczny zasilacza

· Suma wymiarów obudowy nie może przekraczać 95 cmbez podstawy, maksymalna waga bez podstawy 7kg,

· Możliwość montażu uchwytu VESA 100x100 po zdemontowaniu podstawy, rozstaw montażowy uchwytu uzyskany bez stosowania dodatkowych modułów czy przejściówek,

· Podstawa umożliwiająca regulację tilt w zakresie min 30 stopni

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat producenta oprogramowania, potwierdzający poprawną współpracę oferowanych modeli komputerów z oferowanym systemem operacyjnym  (załączyć wydruk ze strony producenta oprogramowania)

	BIOS


	BIOS zgodny ze specyfikacją UEFI, z wbudowaną obsługą za pomocą klawiatury i myszy.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

· wersji BIOS, 

· nr seryjnym komputera wraz z datą jego wyprodukowania, 

· ilości i sposobu obłożenia slotów pamięciami RAM, 

· typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3, 

· MAC adresie zintegrowanej karty sieciowej

· urządzeniu podłączonym do SATA 0

· urządzeniu podłączonym do SATA 1

· zainstalowanej bezprzewodowej karcie sieciowej

· zainstalowanym bluetooth

· kontrolerze audio

· zainstalowanej karcie graficznej

Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS),

Możliwość ustawienia karty sieciowej w trybie PXE boot,

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych,  ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.

Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe. Możliwość ustawienia dla hasła systemowego i albo lub dla hasła administratora ilość znaków minimalna – 4, maksymalna 32 znaki, 

Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej, wbudowanych głośników, kontrolera SATA ( w przypadku więcej niż 1 , każdy kontroler z osobna), karty bezprzewodowej, bluetooth, sprzętowego modułu TPM, kamery cyfrowej, mikrofonu, czytnika kart multimedialnych, virtualizacji bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

Możliwość ustawienia kontrolea SATA w min. dwóch trybach : ATA lub AHCI

Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

Możliwość włączenia/wyłączenia portów USB : 

- tylnych i przednich ( w przypadku portów usytułowanych na bocznej krawędzi obudowy monitora traktujemy je jako przednie )

- tylko tylnych

- tylko przednich ( w przypadku portów usytułowanych na bocznej krawędzi obudowy monitora traktujemy je jako przednie )

Możliwość włączenia tylko jednego rdzenia procesora – funkcja wymagana dla aplikacji mającej problemy z obsługą więcej niż jeden rdzeń.

	Diagnostyka i bezpieczeństwo
	Zaimplementowany w BIOS  system diagnostyczny z graficznym interfejsem użytkownika dostępny dla użytkownika z poziomu szybkiego menu boot, umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System opatrzony min. o funkcjonalność :

- sprawdzenie Master Boot Record na gotowość do uruchomienia oferowanego systemu operacyjnego,

-  test procesora [ min. cache ]

-  test pamięci,

-  test wentylatora dla procesora

-  test wentylatora dodatkowego

-  test napędu

-  test portów USB  

-  test dysku twardego

-  test podłączonych kabli.

Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego 

Wbudowany na stałe w obudowie komputera wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, a w szczególności musi sygnalizować:

· uszkodzenie lub błąd lub brak pamięci RAM

· uszkodzenie płyty głównej

· uszkodzenie kontrolera Video montowanego na złączy PCIe lub dodatkowego chipsetu na płycie głównej ( jęśli wymagane w specyfikacji SIWZ )

· uszkodzenie dysku twardego

· błedy BIOS’u

· uszkodzenie procesora

	Certyfikaty i standardy
	· Certyfikat ISO9001 dla producenta sprzętu (załączyć do oferty) 

· Deklaracja zgodności CE (załączyć do oferty)

Energy Star min. 5.0 - wymagany certyfikat lub wpis dotyczący oferowanego modelu komputera w  internetowym katalogu http://www.eu-energystar.org lub http://www.energystar.gov   – dopuszcza się wydruk ze strony internetowej

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 19 dB (załączyć oświadczenie wykonawcy oparte numerem postępowania i dodatkowo poparte oświadczeniem producenta

	Warunki gwarancji
	3-letnia gwarancja producenta świadczona na miejscu u klienta 

Czas reakcji serwisu - do końca następnego dnia roboczego. 

W przypadku awarii dysków twardych dysk pozostaje u Zamawiającego – wymagane jest dołączenie do oferty oświadczenia podmiotu realizującego serwis lub producenta sprzętu o spełnieniu tego warunku

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.



	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	System operacyjny 
	Zainstalowany system operacyjny Windows 7 Professional lub Windows 8.1 Professional + nośnik, lub system równoważny. Oferowany dostarczony system jak i również przy reinstalacji nie może wymagać aktywacji klucza licencyjnego za pośrednictwem telefonu i internetu.

 Przez równoważność rozumie się funkcjonalność, jaką oferuje wymagany w SIWZ system operacyjny w szczególności możliwość uruchomienia następujących rodzajów oprogramowania: 
Microsoft Office Professional w wersjach od 98 do 2013 (każdy z jego komponentów)

	Wymagania dodatkowe
	1. Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana dla danego urządzenia, z naniesionym logo producenta komputera na etapie produkcji; min. 2 złącza DIMM, obsługa do 16GB pamięci RAM, 2 złącza SATA w tym jedno min. SATA 3.0

2. Wbudowane porty: 

-  min. 6 portów USB wyprowadzonych na zewnątrz obudowy, w tym. min. 2 x USB 3.0 z przodu lub na bocznej krawędzi obudowy monitora i min. 4 porty USB 2.0 z tyłu obudowy,  

-  port sieciowy RJ-45, 

- na tylnym panelu 1x VGA

- na tylnym panelu 1x wejście liniowe,

- z przodu lub na bocznej krawędzi obudowy monitrora 1x wyjście audio, 1x wyjście słuchawkowe, dopuszcza się jedno złącze tzw. combo oraz wbudowany czytnik kart multimedialnych  

 Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów oraz złączy nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

3. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca PXE 

4. Karta sieci bezprzewodowej 

5. Klawiatura USB w układzie polski programisty 

6. Mysz optyczna USBz dwoma klawiszami oraz rolką (scroll) 

Nagrywarka typu SLIM DVD +/-RW


Oprogramowanie biurowe dla 115 stanowisk.

	Wymagania minimalne dla pakietu biurowego dostarczanego do Punktów Koordynujących wraz z komputerem.

	Oprogramowanie biurowe zawierające w pakiecie przynajmniej:

a)
edytor tekstu,

b)
arkusz kalkulacyjny,

c)
program do tworzenia prezentacji, 

d)
program do tworzenia baz danych oraz 

e)
pakiet pozwalający na zarzadzanie pracownią komputerową. 

Ze względu na standardy komunikacji i wymiany informacji pomiędzy uczestnikami projektu, konieczne jest obsługiwanie poprzez zaoferowany pakiet plików .doc, .docx, .xls, xlsx oraz .ppt i .pptx

Pakiet biurowy musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

Wymagania odnośnie interfejsu użytkownika:

•
Pełna polska wersja językowa interfejsu użytkownika.

•
Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych.

Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:

•
Posiada kompletny i publicznie dostępny opis formatu,

•
Ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 2012, poz. 526),

•
Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców. 

•
W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy).

•
Do aplikacji musi być dostępna pełna dokumentacja w języku polskim.

•
Pakiet zintegrowanych aplikacji biurowych musi zawierać:

•
Edytor tekstów 

•
Arkusz kalkulacyjny 

•
Narzędzie do przygotowywania i prowadzenia prezentacji

•
Narzędzie do tworzenia drukowanych materiałów informacyjnych

•
Narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami)

•
Narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie urządzenia typu tablet PC z mechanizmem OCR.

Edytor tekstów musi umożliwiać:

•
Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

•
Wstawianie oraz formatowanie tabel.

•
Wstawianie oraz formatowanie obiektów graficznych.

•
Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).

•
Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.

•
Automatyczne tworzenie spisów treści.

•
Formatowanie nagłówków i stopek stron.

•
Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie.

•
Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

•
Określenie układu strony (pionowa/pozioma).

•
Wydruk dokumentów.

•
Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.

•
Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.

•
Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

•
Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska kreowania aktów normatywnych i prawnych, zgodnie z obowiązującym prawem.

•
Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi (kontrolki) umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa.

Arkusz kalkulacyjny musi umożliwiać:

•
Tworzenie raportów tabelarycznych

•
Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych

•
Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

•
Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

•
Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych

•
Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych

•
Wyszukiwanie i zamianę danych

•
Wykonywanie analiz danych przy użyciu formatowania warunkowego

•
Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie

•
Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności

•
Formatowanie czasu, daty i wartości finansowych z polskim formatem

•
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

•
Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.

•
Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać:

•
Przygotowywanie prezentacji multimedialnych, które będą:

•
Prezentowanie przy użyciu projektora multimedialnego

•
Drukowanie w formacie umożliwiającym robienie notatek

•
Zapisanie jako prezentacja tylko do odczytu.

•
Nagrywanie narracji i dołączanie jej do prezentacji

•
Opatrywanie slajdów notatkami dla prezentera

•
Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo

•
Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego

•
Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym

•
Możliwość tworzenia animacji obiektów i całych slajdów

•
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera

•
Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010.

•
Narzędzie do tworzenia drukowanych materiałów informacyjnych musi umożliwiać:

•
Tworzenie i edycję drukowanych materiałów informacyjnych

•
Tworzenie materiałów przy użyciu dostępnych z narzędziem szablonów: broszur, biuletynów, katalogów.

•
Edycję poszczególnych stron materiałów.

•
Podział treści na kolumny.

•
Umieszczanie elementów graficznych.

•
wykorzystanie mechanizmu korespondencji seryjnej

•
Płynne przesuwanie elementów po całej stronie publikacji.

•
Eksport publikacji do formatu PDF oraz TIFF.

•
Wydruk publikacji.

•
Możliwość przygotowywania materiałów do wydruku w standardzie CMYK.

Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać:

•
Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego 

•
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców

•
Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną

•
Automatyczne grupowanie poczty o tym samym tytule

•
Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy

•
Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia

•
Zarządzanie kalendarzem

•
Udostępnianie kalendarza innym użytkownikom

•
Przeglądanie kalendarza innych użytkowników

•
Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach

•
Zarządzanie listą zadań

•
Zlecanie zadań innym użytkownikom

•
Zarządzanie listą kontaktów

•
Udostępnianie listy kontaktów innym użytkownikom

•
Przeglądanie listy kontaktów innych użytkowników

•
Możliwość przesyłania kontaktów innym użytkowników.


Oprogramowanie Antywirusowe dla 115 stanowisk

	Wymagania minimalne dla antywirusa dostarczanego do Punktów Koordynujących wraz z komputerem.

	1.
Pełne wsparcie dla systemu Windows 2000/XP/Vista/Windows 7/Windows 8/Windows 8.1/Windows 8.1 Update

2.
Wsparcie dla Windows Security Center (Windows XP SP2).

3.
Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

4.
Wersja programu dla stacji roboczych Windows dostępna zarówno w języku polskim jak i angielskim.

5.
Pomoc w programie (help) i dokumentacja do programu w języku polskim.

6.
Skuteczność programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezależne organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware

7.
Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

8.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

9.
Wbudowana technologia do ochrony przed rootkitami.

10.      Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

11.
Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

12.
System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.

13.
Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

14.
Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

15.
Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

16.
Możliwość skanowania dysków sieciowych i dysków przenośnych.

17.
Skanowanie plików spakowanych i skompresowanych.

18.
Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).

19.
Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

20.
Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

21.
Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu. 

22.
Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.

23.
W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

24.
Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

25.
Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

26.
Wbudowany konektor dla programów MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird do wersji 5.x i Windows Live Mail (funkcje programu dostępne są bezpośrednio z menu programu pocztowego).

27.
Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird do wersji 5.x i Windows Live Mail.

28.
Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

29.
Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

30.
Możliwość definiowania różnych portów dla POP3 i IMAP, na których ma odbywać się skanowanie.

31.
Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

32.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

33.
Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.

34.
Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.

35.
Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji. 

36.
Możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie.

37.
Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

38.
Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

39.
Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

40.
Aplikacja musi posiadać funkcjonalność która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

41.
Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.

42.
Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego. 

43.
W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.

44.
Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej i/lub obu metod jednocześnie.

45.
Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

46.
Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.

47.
Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia. 

48.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

49.
Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

50.
Interfejs programu ma oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek i tekstu.

51.
Interfejs programu ma mieć możliwość automatycznego aktywowania trybu bez grafiki w momencie, gdy użytkownik przełączy system Windows w tryb wysokiego kontrastu.

52.
Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

53.
Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

54.
Hasło do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej próby, deinstalacji musi być takie samo.

55.
Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.

56.
Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

57.
Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

58.
System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

59.
System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma pracować w trybie graficznym.

60.
Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych

61.
Funkcja blokowania nośników wymiennych ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model.

62.
 Aplikacja ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, brak dostępu do podłączanego urządzenia.

63.
Aplikacja ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

64.
W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

65.
Użytkownik ma posiadać możliwość takiej konfiguracji aplikacji aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika

66.
Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

67.
Moduł HIPS musi posiadać możliwość pracy w jednym z czterech trybów:

•
tryb automatyczny z regułami gdzie aplikacja automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

•
tryb interaktywny, w którym to aplikacja pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

•
tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

•
tryb uczenia się, w którym aplikacja uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu aplikacja musi samoczynnie przełączyć się w tryb pracy oparty na regułach.

68.
Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

69.
Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

70.
Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

71.
Funkcja generująca taki log ma oferować przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.

72.
Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie. 

73.
Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.

74.
Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.

75.
Aplikacja musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.

76.
Aplikacja musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji za pomocą wbudowanego w program serwera http

77.
Aplikacja musi być wyposażona w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).

78.
Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

79.
Aplikacja musi być w pełni zgodna z technologią Network Access Protection (NAP).

80.
Program ma być w pełni zgodny z technologią CISCO Network Access Control (NAC).

81.
Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełno ekranowym.

82.
W momencie wykrycia trybu pełno ekranowego aplikacja ma wstrzymać wyświetlanie wszelkich powiadomień związanych ze swoją pracą oraz wstrzymać swoje zadania znajdujące się w harmonogramie zadań aplikacji.

83.
Użytkownik ma mieć możliwość skonfigurowania programu tak aby automatycznie aplikacja włączała powiadomienia oraz zadania pomimo pracy w trybie pełnoekranowym po określonym przez użytkownika czasie.

84.
Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.

85.
Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.

W zestawie konsola zarządzająca posiadająca następujące funkcjonalności:

1.
Centralna instalacja programów służących do ochrony stacji roboczych Windows.

2.
Centralne zarządzanie programami służącymi do ochrony stacji roboczych Windows/ Linux/ MAC OS.

3.
Centralna instalacja oprogramowania na końcówkach (stacjach roboczych) z systemami operacyjnymi typu 2000/XP Professional/Vista/Windows7/Windows 8

4.
Do instalacji centralnej i zarządzania centralnego nie jest wymagany dodatkowy agent. Na końcówkach zainstalowany jest sam program antywirusowy

5.
Komunikacja miedzy serwerem a klientami może być zabezpieczona hasłem.

6.
Centralna konfiguracja i zarządzanie ochroną antywirusową, antyspyware’ową, zaporą osobistą i kontrolą dostępu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

7.
Kreator konfiguracji zapory osobistej stacji klienckich pracujących w sieci, umożliwiający podgląd i utworzenie globalnych reguł w oparciu o reguły odczytane ze wszystkich lub z wybranych komputerów lub ich grup.

8.
Możliwość uruchomienia centralnego skanowania wybranych stacji roboczych z opcją wygenerowania raportu ze skanowania i przesłania do konsoli zarządzającej.

9.
Możliwość sprawdzenia z centralnej konsoli zarządzającej stanu ochrony stacji roboczej (aktualnych ustawień programu, wersji programu i bazy wirusów, wyników skanowania skanera na żądanie i skanerów rezydentnych).

10.
Możliwość sprawdzenia z centralnej konsoli zarządzającej podstawowych informacji dotyczących stacji roboczej: adresów IP, adresów MAC, wersji systemu operacyjnego oraz domeny, do której dana stacja robocza należy.

11.
Możliwość centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

12.
Możliwość skanowania sieci z centralnego serwera zarządzającego w poszukiwaniu niezabezpieczonych stacji roboczych.

13.
Możliwość tworzenia grup stacji roboczych i definiowania w ramach grupy wspólnych ustawień konfiguracyjnymi dla zarządzanych programów.

14.
Możliwość importowania konfiguracji programu z wybranej stacji roboczej a następnie przesłanie (skopiowanie) jej na inną stację lub grupę stacji roboczych w sieci. 

15.
Możliwość zmiany konfiguracji na stacjach z centralnej konsoli zarządzającej lub lokalnie (lokalnie tylko, jeżeli ustawienia programu nie są zabezpieczone hasłem lub użytkownik/administrator zna hasło zabezpieczające ustawienia konfiguracyjne).

16.
Możliwość uruchomienia serwera centralnej administracji i konsoli zarządzającej na stacjach Windows Microsoft Windows 8 / 7 / Vista / XP / 2000, Windows Server 2000, 2003, 2008, 2008 R2, 2012, SBS 2003, 2003 R2, 2008, 2011

17.
Możliwość rozdzielenia serwera centralnej administracji od konsoli zarządzającej, w taki sposób, że serwer centralnej administracji jest instalowany na jednym serwerze/ stacji a konsola zarządzająca na tym samym serwerze i na stacjach roboczych należących do administratorów.

18.
Możliwość wymuszenia konieczności uwierzytelniania stacji roboczych przed połączeniem się z serwerem zarządzającym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze hasła.

19.
Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie  żadnych dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi mieć własną wbudowaną bazę w pełni kompatybilną z formatem bazy danych programu Microsoft Access.

20.
Serwer centralnej administracji ma oferować administratorowi możliwość współpracy przynajmniej z trzema zewnętrznymi motorami baz danych w tym minimum z: Microsoft SQL Server, MySQL Server oraz Oracle.

21.
Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie dodatkowych aplikacji takich jak Internet Information Service (IIS) czy Apache.

22.
Możliwość ręcznego (na żądanie) i automatycznego generowania raportów (według ustalonego harmonogramu) w formacie HTML lub CSV.

23.
Aplikacja musi posiadać funkcjonalność, która umożliwi przesłanie wygenerowanych raportów na wskazany adres email.

24.
Do wysłania raportów aplikacja nie może wykorzystywać klienta pocztowego zainstalowanego na stacji gdzie jest uruchomiona usługa serwera.

25.
Możliwość tworzenia hierarchicznej struktury serwerów zarządzających i replikowania informacji pomiędzy nimi w taki sposób, aby nadrzędny serwer miał wgląd w swoje stacje robocze i we wszystkie stacje robocze serwerów podrzędnych (struktura drzewiasta).

26.
Serwer centralnej administracji ma oferować funkcjonalność synchronizacji grup komputerów z drzewem Active Directory. Po synchronizacji automatycznie są umieszczane komputery należące do zadanych grup w AD do odpowiadających im grup w programie. Funkcjonalność ta nie może wymagać instalacji serwera centralnej administracji na komputerze pełniącym funkcję kontrolera domeny.

27.
Serwer centralnej administracji ma umożliwiać definiowanie różnych kryteriów wobec podłączonych do niego klientów (w tym minimum przynależność do grupy roboczej, przynależność do domeny, adres IP, adres sieci/podsieci, zakres adresów IP, nazwa hosta, przynależność do grupy, brak przynależności do grupy). Po spełnieniu zadanego kryterium lub kilku z nich stacja ma otrzymać odpowiednią konfigurację.

28.
Serwer centralnej administracji ma być wyposażony w mechanizm informowania administratora o wykryciu nieprawidłowości w funkcjonowaniu oprogramowania zainstalowanego na klientach w tym przynajmniej informowaniu o: wygaśnięciu licencji na oprogramowanie, o tym że zdefiniowany procent z pośród wszystkich stacji podłączonych do serwera ma nieaktywną ochronę, oraz że niektórzy z klientów podłączonych do serwera oczekują na ponowne uruchomienie po aktualizacji do nowej wersji oprogramowania.

29.
Serwer centralnej administracji ma być wyposażony w wygodny mechanizm zarządzania licencjami, który umożliwi sumowanie liczby licencji nabytych przez użytkownika. Dodatkowo serwer ma informować o tym, ilu stanowiskową licencję posiada użytkownik i stale nadzorować ile licencji spośród puli nie zostało jeszcze wykorzystanych.

30.
W sytuacji, gdy użytkownik wykorzysta wszystkie licencje, które posiada po zakupie oprogramowania, administrator po zalogowaniu się do serwera poprzez konsolę administracyjną musi zostać poinformowany o tym fakcie za pomocą okna informacyjnego.

31.
Możliwość tworzenia repozytorium aktualizacji na serwerze centralnego zarządzania i udostępniania go przez wbudowany serwer http.

32.
Aplikacja musi posiadać funkcjonalność, która umożliwi dystrybucję aktualizacji za pośrednictwem szyfrowanej komunikacji (za pomocą protokołu https).

33.
Do celu aktualizacji za pośrednictwem protokołu https nie jest wymagane instalowanie dodatkowych zewnętrznych usług jak IIS lub Apache zarówno od strony serwera aktualizacji jak i klienta.

34.
Dostęp do kwarantanny klienta ma być z poziomu systemu centralnego zarządzania.

35.
Możliwość przywrócenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy wykorzystaniu centralnej administracji. 

36.
Administrator ma mieć możliwość przywrócenia i wyłączenia ze skanowania pliku pobranego z kwarantanny stacji klienckiej.

37.
Podczas przywracania pliku, administrator ma mieć możliwość zdefiniowania kryteriów dla plików, które zostaną przywrócone w tym minimum: zakres czasu z dokładnością co do minuty kiedy wykryto daną infekcję, nazwa danego zagrożenia, dokładna nazwa wykrytego obiektu oraz zakres minimalnej i maksymalnej wielkości pliku z dokładnością do jednego bajta. 

38.
Możliwość utworzenia grup, do których przynależność jest aplikowana dynamicznie na podstawie zmieniających się parametrów klientów w tym minimum w oparciu o: wersję bazy sygnatur wirusów, maskę wersji bazy sygnatur wirusów, nazwę zainstalowanej aplikacji, dokładną wersję zainstalowanej aplikacji, przynależność do domeny lub grupy roboczej, przynależność do serwera centralnego zarządzania, przynależności lub jej braku do grup statycznych, nazwę komputera lub jej maskę, adres IP, zakres adresów IP, przypisaną politykę, czas ostatniego połączenia z systemem centralnej administracji, oczekiwania na restart, ostatnie zdarzenie związane z wirusem, ostatnie zdarzenie związane z usługą programu lub jego procesem, ostatnie zdarzenie związane ze skanowaniem na żądanie oraz z nieudanym leczeniem podczas takiego skanowania, maską wersji systemu operacyjnego oraz flagą klienta mobilnego.

39.
Podczas tworzenia grup dynamicznych, parametry dla klientów można dowolnie łączyć oraz dokonywać wykluczeń pomiędzy nimi.

40.
Utworzone grupy dynamiczne mogą współpracować z grupami statycznymi.

41.
Możliwość definiowania administratorów o określonych prawach do zarządzania serwerem administracji centralnej (w tym możliwość utworzenia administratora z pełnymi uprawnieniami lub uprawnienia tylko do odczytu).

42.
W przypadku tworzenia administratora z niestandardowymi uprawnieniami możliwość wyboru modułów, do których ma mieć uprawnienia: zarządzanie grupami, powiadomieniami, politykami, licencjami oraz usuwanie i modyfikacja klientów, zdalna instalacja, generowanie raportów, usuwanie logów, zmiana konfiguracji klientów, aktualizacja zdalna, zdalne skanowanie klientów, zarządzanie kwarantanna na klientach.

43.
Możliwość synchronizowania użytkowników z Active Directory w celu nadania uprawnień administracyjnych do serwera centralnego zarządzania.

44.
Wszystkie działania administratorów zalogowanych do serwera administracji centralnej mają być logowane.

45.
Możliwość uruchomienia panelu kontrolnego dostępnego za pomocą przeglądarki internetowej.

46.
Panel kontrolny musi umożliwiać administratorowi wybór elementów monitorujących, które mają być widoczne.

47.
Administrator musi posiadać możliwość tworzenia wielu zakładek, w których będą widoczne wybrane przez administratora elementy monitorujące.

48.
Elementy monitorujące muszą umożliwiać podgląd w postaci graficznej co najmniej: bieżącego obciążenia serwera zarządzającego, statusu serwera zarządzającego, obciążenia bazy danych z której korzysta serwer zarządzający, obciążenia komputera, na którym zainstalowana jest usługa serwera zarządzającego, informacji odnośnie komputerów z zainstalowaną aplikacja antywirusową, a które nie są centralnie zarządzane, podsumowania modułu antyspamowego, informacji o klientach znajdujących się w poszczególnych grupach, informacji o klientach z największą ilością zablokowanych stron internetowych, klientach, na których zostały zablokowane urządzenia zewnętrzne, informacje na temat greylistingu, podsumowania wykorzystywanych systemach operacyjnych, informacje odnośnie spamu sms, zagrożeń oraz ataków sieciowych

49.
Administrator musi posiadać możliwość maksymalizacji wybranego elementu monitorującego.

50.
Możliwość włączenia opcji pobierania aktualizacji z serwerów producenta z opóźnieniem.

51.
Możliwość przywrócenia baz sygnatur wirusów wstecz (tzw. Rollback).

52.
Aplikacja musi mieć możliwość przygotowania paczki instalacyjnej dla stacji klienckiej, która będzie pozbawiona wybranej funkcjonalności.

53.
Wsparcie dla protokołu IPv6

54.
Administrator musi posiadać możliwość centralnego, tymczasowego wyłączenia wybranego modułu ochrony na stacji roboczej. 

55.
Centralne tymczasowe wyłączenie danego modułu nie może skutkować koniecznością restartu stacji roboczej.

56.
Aplikacja musi posiadać możliwość natychmiastowego uruchomienia zadania znajdującego się w harmonogramie bez konieczności oczekiwania do jego zaplanowanego czasu.

57.
Aplikacja do administracji centralnej musi umożliwiać utworzenie nośnika, za pomocą którego będzie istniała możliwość przeskanowania dowolnego komputera objętego licencją przed startem systemu.

58.
Administrator musi posiadać możliwość określenia ilości jednoczesnych wątków instalacji centralnej oprogramowania klienckiego.


3. Oprogramowanie zabezpieczająco-nadzorujące dla 215 komputerów

	Wymagania minimalne dla oprogramowania nadzorująco-zabezpieczającego dostarczonego wraz z komputerem.

	Oprogramowanie posiada budowę modułową, składa się z serwera i zdalnych konsoli oraz agentów. Moduły powinny umożliwić kompleksowy monitoring sieci, monitoring sprzętu komputerowego na stanowiskach użytkowników pod kątem zmian sprzętowych i programowych oraz pomocy w formie interaktywnego połączenia sieciowego z obsługiwanym użytkownikiem. 

Program powinien mieć możliwość monitorowania 215 urządzeń

W zakresie obsługi sieci program powinien wykrywać konfigurację sieci automatycznie i pozwalać na jej prezentację na interaktywnych mapach. Monitorowanie infrastruktury powinno obejmować Serwery Windows, Linux, Unix, Mac; routery, przełączniki, VoIP, i firewall'e w zakresie: 

1.
Serwisów TCP/IP

HTTP, POP3, SMTP, FTP i inne. Możliwość monitorować ich czasu odpowiedzi i procentu utraconych pakietów.

2.
Serwerów pocztowych

– Program powinien monitorować zarówno serwis odbierający, jak i wysyłający pocztę. 

– Program powinien mieć możliwość monitorowania stanu systemów i wysyłania powiadomienia, w razie gdyby przestały one odpowiadać lub wadliwie funkcjonowały (np. gdy ważne parametry znajdą się poza zakresem). 

– Program powinien mieć możliwość wykonywania operacji testowych. 

– Program musi posiadać możliwość wysłania powiadomienia jeśli serwer pocztowy nie działa. 

3.
Monitorowania serwerów WWW i adresów URL 

4.
Program powinien posiadać Inteligentne mapy i oddziały, które służą do lepszego zarządzania logiczną strukturą urządzeń w przedsiębiorstwie (oddziały) oraz tworzą dynamiczne mapy wg własnych filtrów (mapy inteligentne).

5.
Obsługa szyfrowania SSL w powiadomieniach e-mail

6.
Urządzeń SNMP wspierających SNMP v1/2/3.

Np: switch'e, routery, drukarki sieciowe, urządzenia VoIP itp. 

7.
Monitoringu routerów i przełączników wg:

– Zmian statusu interfejsów sieciowych.

– Ruchu sieciowego.

– Podłączonych komputerów. 

– Generowanego ruchu przez podłączone komputery.

8.
Serwisów Windows

Monitor serwisów Windows powinien alarmować w razie gdy serwis przestanie działać oraz pozwalać na jego uruchomienie/zatrzymanie/zrestartowanie. 

9.
Wydajności systemów Windows

Obciążenie CPU, pamięci, zajętość dysków, transfer sieciowy.

W zakresie inwentaryzacji sprzętu program powinien automatycznie gromadzić informacje o sprzęcie i oprogramowaniu urządzeń w sieci oraz: 

1.
Prezentować szczegóły dotyczące sprzętu: model, CPU, pamięci, płyty głównej, napędów, kart, etc. 

2.
Audyt sprzętowy powinien obejmować m.in.: zestawienie posiadanych konfiguracji sprzętowych, wolne miejsce na dysku, średnie wykorzystanie pamięci, informacje pozwalające na wytypowanie systemów, dla których konieczny jest upgrade.

3.
Informować o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezpośrednio umożliwia audytowanie i weryfikację użytkowania licencji w firmie.

4.
Zbierać informacje w zakresie wszystkich zmian przeprowadzonych na wybranym komputerze: instalacji/deinstalacji aplikacji, zmian adresu IP itd. 

5.
Posiadać możliwość wysyłania powiadomienia np. emialem w przypadku zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzętowej komputera. 

6.
Umożliwić odczytywania numeru seryjnego (klucze licencyjne).

Z modułem inwentaryzacji sprzętu program powinien umożliwiać prowadzenie bazy ewidencji majątku IT w zakresie:

1.
przechowywania wszystkich informacji dotyczących infrastruktury IT w jednym miejscu oraz automatycznego aktualizowania zgromadzonych informacji,

2.
definiowania własnych typów (elementów wyposażenia), ich atrybutów oraz wartości - dla danego urządzenia lub oprogramowania powinna istnieć możliwość podawania dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu, wartość sprzętu lub oprogramowania, nazwa sprzedawcy, termin upływu i skan gwarancji, termin przeglądu (można podać datę, po której administrator otrzyma powiadomienie o zbliżającym się terminie przeglądu lub upływie gwarancji), nazwa firmy serwisującej, inny dowolny plik .DOC, .XLS, skan dokumentu czy też własny komentarz; możliwość importu danych z zewnętrznego źródła (CSV),

3.
możliwości wygenerowania zestawienia wszystkie środków trwałych, w tym urządzeń i zainstalowanego na nich oprogramowania.

4.
możliwość archiwizacji i porównywania audytów środków trwałych

5.
Kody kreskowe w Środkach Trwałych

możliwość drukowania kodów kreskowych oraz QR Code (mozaikowe)  dla środków trwałych, które posiadają numer inwentarzowy

dzięki aplikacji mobilnej na android, można zinwentaryzować sprzęt posiadający kody kreskowe

Inwentaryzacja oprogramowania powinna zapewnić funkcjonalność w zakresie pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez: 

1.
Skanowanie plików wykonywalnych i multimedialnych na dyskach komputerów oraz skanowanie archiwów.

2.
Zarządzanie posiadanymi licencjami; pakietami oprogramowania, licencjami dostępowymi (tzw. CAL'e) itd.

3.
Łatwy audyt legalności oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych licencji - w każdej chwili powinna istnieć możliwość wykonania aktualnych raportów audytowych.

4.
Zarządzanie posiadanymi licencjami: raport zgodności licencji 

5.
Możliwość przypisania do programów numerów seryjnych, wartości itp.

Okna audytowe posiadają możliwość filtrowania elementów per oddział

W zakresie obsługi użytkowników program powinien umożliwiać monitorowanie aktywności użytkowników pracujących na komputerach z systemem Windows poprzez analizę:

1.
Faktycznego czasu aktywności (dokładny czas pracy z godziną rozpoczęcia i zakończenia pracy).

2.
Monitorowanie procesów (każdy proces ma całkowity czas działania oraz czas wykorzystania przez użytkownika)

3.
Rzeczywistego użytkowania programów (m.in. procentowa wartość wykorzystania aplikacji, obrazująca czas jej używania w stosunku do łącznego czasu, przez który aplikacja była uruchomiona), 

4.
Informacji o edytowanych przez pracownika dokumentach. 

5.
Historii pracy (cykliczne zrzuty ekranowe)

6.
Listy odwiedzanych stron www (liczba odwiedzin stron z nagłówkami, liczbą i czasem wizyt)

7.
Transferu sieciowego użytkowników (ruch sieciowy lokalny i transfer internetowy wygenerowany przez pracowników)

8.
Wydruków m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, zestawienia pod względem użytkownika (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument drukował), zestawienia pod względem stacji roboczej (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), możliwość "grupowania" drukarek poprzez identyfikację drukarek. Program będzie miał możliwość monitorowania kosztów wydruków.

Program ponadto powinien posiadać możliwość blokowanie stron internetowych poprzez możliwość zezwolenia lub zablokowania całego ruchu WWW dla danego użytkownika z możliwością definiowania wyjątków – zarówno zezwalających, jak i zabraniających korzystania z danej strony.

Możliwość generowania raportów dla użytkowników Active Directory niezależnie od tego, na jakich komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji.

Program jest zabezpieczony hasłem przed ingerencją użytkownika w jego działanie i próbą usunięcia, nawet jeśli użytkownik ma prawa administratora.

Program powinien zawierać minimum 14miesiące pomocy technicznej oraz aktualizacji.

Program powinien być w języku polskim


4. Routery dla punktów koordynujących – 15 szt.

	Nazwa komponentu
	Parametry  minimalne oferowanego urządzenia

	Standardy i protokoły
	IEEE 802.3, 802.3u, 802.3x, TCP/IP, DHCP, ICMP, NAT, PPPoE

	Porty
	1 port WAN 10/100Mb/s, 4 porty LAN 10/100Mb/s (automatyczna negocjacja szybkości połączeń, automatyczne krosowanie Auto MDI/MDIX)

	Okablowanie sieciowe
	10BASE-T: kabel UTP kat. 3, 4 lub 5 (do 100m)
kabel STP EIA/TIA-568 100Ω (do 100m)
100BASE-TX: kabel UTP kat. 5, lub 5e (do 100m)
kabel STP EIA/TIA-568 100Ω (do 100m)

	Przyciski zewnętrzne
	Reset

	Zasilanie
	9VDC 0,6A

	Podstawowe funkcje
	Serwer DHCP, klient DHCP, modyfikacja/klonowanie adresu MAC, VPN Pass-through

	Ustawienia portów
	Ustawienia portów LAN i WAN

	Przekierowanie portów
	Serwery wirtualne, specjalne ograniczenia transmisji, routing statyczny, hosty DMZ, protokół UPnP

	Zabezpieczenia zapory sieciowej
	Ustawienia reguł zapory sieciowej
Filtrowanie adresów MAC
Filtrowanie nazw domen
Przypisywanie adresów IP i MAC
Ignorowanie komend ping na porcie WAN

	Funkcje systemowe
	Zdalne zarządzanie
Statystyki ruchu sieciowego
Logi systemu
Aktualizacja oprogramowania poprzez TFTP

	Certyfikaty
	FCC, CE, RoHS

	Wymagania systemowe
	Microsoft® Windows® 98SE, NT, 2000, XP, Vista™ lub Windows 7, MAC® OS, NetWare®, UNIX® lub Linux.

	Środowisko
	Dopuszczalna temperatura 0℃~40℃ (32℉~104℉)
Dopuszczalna temperatura przechowywania: -40℃~70℃ (-40℉~158℉)
Dopuszczalna wilgotność powietrza: 10%~90%, niekondensująca
Dopuszczalna wilgotność przechowywania: 5%~90%, niekondensująca


5. Kliencki radiowy terminal dostępowy dla Beneficjentów Ostatecznych – 100 szt.

	Nazwa komponentu
	Parametry  minimalne oferowanego urządzenia

	Standard urządzenia
	2x2 MIMO

	Zakres częstotliwości pasma
	4.9-5.9 GHz

	Moc nadawania
	do 20 dBm

	Temperatura pracy
	-30 do +80 °C

	Porty
	2 x Ethernet

	Zysk energetyczny
	14.6-16.1dBi dBi

	Polaryzacja
	Pionowa/Pozioma

	Kąt promieniowania anteny
	H:43
V:41

	Zasilanie
	PoE (Power over Ethernet)

	Zgodność
	Zgodność z RoHS

	Obudowa zewnętrzna
	Odporna na działanie promieniowania UV

	Waga
	Max 400 g

	Pobór mocy
	Max 8 Watt

	Inne
	Zewnętrzny uchwyt montażowy w zestawie


6. Switche dla punktów koordynujących – 15 szt.


	Nazwa komponentu
	Parametry  minimalne oferowanego urządzenia

	Standardy i protokoły
	IEEE 802.3i, IEEE 802.3u, IEEE 802.3x

	Porty
	24 portów RJ45 10/100Mb/s
Automatyczna negocjacja szybkości połączeń i automatyczne krosowanie (Auto-MDI/MDIX)

	Okablowanie sieciowe
	10BASE-T: UTP category 3, 4, 5 cable (maximum 100m)
100BASE-TX: UTP category 5, 5e or above cable (maximum 100m)

	Wentylator
	Niewymagana)fan less

	Zasilanie 
	100-240VAC, 50/60Hz

	Wydajność przełączana
	4.8Gbps

	Tablica adresów MAC
	8K

	Rozmiar bufora
	2Mb

	Szybkość przekierowań pakietów
	3.57Mpps

	Technologia Green
	Innovative energy-efficient technology saves power up to 70%

	Architektura przełączania
	Store-and-Forward

	Sposób transmisji
	Store and Forward

	Tablica adresów MAC
	8K

	Funkcje zaawansowane
	Kontrola przepływu danych (802.3X), BackPressure
Porty z funkcją Auto-Uplink

	Certyfikaty
	FCC, CE, RoHS


7. Ubezpieczenie 215 komputerów


	Wymagania dotyczące ubezpieczenia całości sprzętu komputerowego

	Ubezpieczenie na okres min. 14 miesięcy od dnia dostawy 215 zestawów komputerowych w zakresie szkody powstałej wskutek każdego nagłego, niespodziewanego i niezależnego od woli Ubezpieczającego lub Ubezpieczonego zdarzenia losowego w szczególności ochrona ubezpieczeniowa obejmuje odpowiedzialność za szkody powstałe w wyniku:

- działania osób (w szczególności niewłaściwe używanie, nieostrożność, zaniedbanie, błąd w obsłudze),

- działania ognia (w tym również dymu i sadzy), eksplozji, implozji, upadku statku powietrznego,

- działania wody, w szczególności burzy, powodzi, sztormu, wylewu wód podziemnych, deszczu nawalnego, wilgoci, pary wodnej, cieczy w innej postaci, zalania wodą z urządzeń wodno-kanalizacyjnych,

- wiatru, lawiny, mrozu, gradu, śniegu, osunięcia się ziemi,

- kradzieży z włamaniem, rabunku,

- celowego uszkodzenia lub zniszczenia przez osoby trzecie,

- zwarcia, spięcia, przepięcia, uszkodzenia izolacji, w tym wskutek niewłaściwych parametrów prądu zasilania (np. zbyt wysokiego lub zbyt niskiego napięcia w sieci),

- bezpośredniego i pośredniego oddziaływania wyładowań atmosferycznych i zjawisk pochodnych jak indukcja, działanie pola elektromagnetycznego, itp.,

- akcji ratowniczej prowadzonej w związku z jakimikolwiek zdarzeniami objętymi umową ubezpieczenia.

- zabezpieczenia mienia w razie jego bezpośredniego zagrożenia szkodą,

- akcji ratowniczej mającej na celu ograniczenie rozmiaru szkody,

- uprzątnięcia pozostałości po szkodzie.


8. Dostawa Internetu dla Beneficjentów Ostatecznych i Punktów Koordynujących – do 30 grudnia2015r


	Wymagania dotyczące usługi dostawy Internetu

	Dostarczony do użytkownika końcowego sygnał nie może być niższy niż 1 Mb/s download, 256 Kb/s upload natomiast do punktów koordynujących nie może być niższy niż 6 Mb/s download, 512 Kb/s upload. Sygnał musi być dostarczony do odbiorców drogą radiową w paśmie nielicencjonowanym z wykorzystaniem terminali wyspecyfikowanych w pkt 5 zał nr 1 do SIWZ. Zamawiający dopuszcza możliwość zastosowania innej technologii dostępu do internetu w wysokości do 10% liczby beneficjentów ostatecznych z uwagi na ewentualność wystąpienia braku możliwości technicznych w dostarczeniu sygnału do beneficjenta ostatecznego.

Lokalizacje projektu: Będziszewo, Chomino, Ciesław, Dąbrowa, Duniewo, Gostyń, Gostyniec, Jatki, Kaleń, Kępica, Krzemykowo, Krzepocin, Margowo, Osiecze, Rybice, Starza, Stuchowo, Sulikowo, Świerzno, Trzebieradz, Ugory. Wszystkie lokalizacje znajdują się w Gminie Świerzno (kod pocztowy 72-405)  powiat Kamieński woj. Zachodniopomorskie.


Załącznik nr 2 do SIWZ
Znak sprawy: ……………………



OŚWIADCZENIE WYKONAWCY (art. 22 ust. 1)

Nazwa Wykonawcy:……………………………………………………………………………….

Adres Wykonawcy:………………………………………………………………………………….

Przystępując do postępowania w trybie przetargu nieograniczonego na:

„Dostawa sprzętu komputerowego wraz z oprogramowaniem oraz świadczenie usługi dostępu do Internetu w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno” realizowanego przez Gminę Świerzno”

oświadczam/-y , że, spełniamy warunki dotyczące:

1) posiadania uprawnień do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa nakładają obowiązek ich posiadania,

2) posiadania wiedzy i doświadczenia,

3) dysponowania odpowiednim potencjałem technicznym oraz osobami zdolnymi do wykonania zamówienia, 

4) sytuacji ekonomicznej i finansowej,

…………………, dnia………………….




…………………………………….


podpis osoby uprawnionej do składania oświadczeń woli w imieniu  Wykonawcy

Załącznik nr 3 do SIWZ
Znak sprawy: ……………………

WYKAZ DOSTAW

Nazwa Wykonawcy:……………………………………………………………………………….

Adres Wykonawcy:………………………………………………………………………………….

Przystępując do postępowania w trybie przetargu nieograniczonego na:

„Dostawa sprzętu komputerowego wraz z oprogramowaniem oraz świadczenie usługi dostępu do Internetu w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno” realizowanego przez Gminę Świerzno”

Przedstawiamy Wykaz wdrożeń w okresie ostatnich trzech lat przed upływem terminu składania ofert a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie wymagane co najmniej 1 dostawy z podaniem ich wartości, przedmiotu, dat wykonania i odbiorców

	L.p.
	Wartość zamówienia brutto
	Opis przedmiotu zamówienia
	Data wykonania
	Odbiorca usługi

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


…………………, dnia………………….




…………………………………….


podpis osoby uprawnionej do składania oświadczeń woli w imieniu  Wykonawcy

Załącznik nr 4 do SIWZ
Znak sprawy: ……………………



OŚWIADCZENIE WYKONAWCY o braku podstaw do wykluczenia (art. 24 ust. 1)

Nazwa Wykonawcy:……………………………………………………………………………….

Adres Wykonawcy:………………………………………………………………………………….

Przystępując do postępowania w trybie przetargu nieograniczonego na:

„Dostawa sprzętu komputerowego wraz z oprogramowaniem oraz świadczenie usługi dostępu do Internetu w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno” realizowanego przez Gminę Świerzno”

oświadczam/-y , że nie podlegam/-y  wykluczeniu z ww. postępowania o udzielenie zamówienia publicznego w okolicznościach, o których mowa w art. 24 ust. 1 ustawy Prawo zamówień publicznych (j.t. Dz. U. z 2013 r. poz. 907 z późn. zm.).

…………………, dnia………………….




…………………………………….


podpis osoby uprawnionej do składania oświadczeń woli w imieniu  Wykonawcy

Załącznik nr 5 do SIWZ
Znak sprawy: ……………………

INFORMACJA WYKONAWCY

ZGODNIE Z TREŚCIĄ ART. 26 UST. 2 LIT. D

1*. Informuję, że nie należę do grupy kapitałowej, o której mowa w treści art. 24 ust. 2 pkt 5 ustawy Prawo Zamówień Publicznych (j.t. Dz. U. z 2013r. poz. 907 z późn. zm.) - w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. Nr 50, poz. 331, z późn. zm.). 


 dnia 




podpis osoby uprawnionej do składania oświadczeń woli w imieniu  Wykonawcy

____________________________________________________________________________________________

2*. Informuję, że należędo grupy kapitałowej, o której mowa w treści art. 24 ust. 2 pkt 5 ustawy Prawo Zamówień Publicznych (j.t. Dz. U. z 2013 r. poz. 907 z późn. zm.) - w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (Dz. U. Nr 50, poz. 331, z późn. zm.), w załączeniu przekazuje listę podmiotów należących do tej samej grupy kapitałowej.

	Lp.
	Nazwa podmiotu
	Adres podmiotu

	1.
	
	



 dnia 




podpis osoby uprawnionej do składania oświadczeń woli w imieniu  Wykonawcy

* należy wypełnić pkt. 1 lub pkt. 2

[Zamawiający zwraca się do wykonawcy o udzielenie w określonym terminie wyjaśnień dotyczących powiązań, o których mowa w art. 24 ust. 2 pkt 5, istniejących między przedsiębiorcami, w celu ustalenia, czy zachodzą przesłanki wykluczenia wykonawcy.

Zamawiający, oceniając wyjaśnienia, bierze pod uwagę obiektywne czynniki, w szczególności wpływ powiązań, o których mowa w art. 24 ust. 2 pkt 5, istniejących między przedsiębiorcami, na ich zachowania w postępowaniu oraz przestrzeganie zasady uczciwej konkurencji.

Na podstawie art. 24 ust 2 pkt 5 Zamawiający wyklucza z postępowania o udzielenie zamówienia wykonawcę, który nie złożył wyjaśnień, oraz wykonawcę, który nie złożył listy, o której mowa w art. 26 ust. 2d.]

Załącznik nr 6 do SIWZ

Znak sprawy: ……………………

UMOWA NR ……………

Cz.I

Zawarta w dniu …………………………… 2014 r. w Świerznie,

pomiędzy Gminą Świerzno, Świerzno 13, 72-405 Świerzno, NIP 9860157007, REGON 811685533, reprezentowaną przez: 

- Krzysztofa Atrasa - Wójta Gminy

- przy udziale Ireny Kędziery - Skarbnika Gminy

zwaną dalej „ Zamawiającym "

a
 z siedzibą przy 
,

 wpisaną do 
, posiadającą NIP
, 

REGON 
, reprezentowaną przez:

zwaną dalej „Wykonawcą”,

w wyniku rozstrzygnięcia przez Zamawiającego procedury udzielenia zamówienia publicznego w trybie przetargu nieograniczonego na zadanie o nazwie: „Dostawa sprzętu komputerowego wraz z oprogramowaniem oraz świadczenie usługi dostępu do Internetu w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno” realizowanego przez Gminę Świerzno”, określonego w art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (t.j. Dz. U. z 2013 r., poz. 907 ze zm.), została zawarta umowa o następującej treści: 

§ 1

1. Przedmiotem umowy jest realizacja: „Dostawy sprzętu komputerowego wraz z oprogramowaniem oraz ubezpieczenie komputerów w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno” realizowanego przez Gminę Świerzno” 

2. Szczegółowy opis i zakres przedmiotu umowy wraz z cenami zawarty jest w Załączniku Nr 1 do niniejszej umowy, stanowiącym ofertę Wykonawcy. 

§ 2

1. Przedmiot umowy zostanie dostarczony w całości w terminie 21 dni od dnia podpisania umowy. 

2. Przedmiot umowy Wykonawca dostarczy do siedziby Gminy Świerzno tj. do Biura Projektu, Stuchowo 51, 72-405 Świerzno, do miejsca wskazanego przez Zamawiającego. 

3. O terminie dostawy Wykonawca powiadomi Zamawiającego nie później niż 48 godzin przed jej wykonaniem. 

4. Dostawa będzie realizowana w dni robocze, w godzinach od 7:30 do 15:30. 

5. Wykonawca zobowiązuje się do właściwego opakowania i załadowania przedmiotu umowy oraz zabezpieczenia na czas przewozu, aby wydać go Zamawiającemu w należytym stanie. 

6. Wykonawca dostarczy wraz ze sprzętem komputerowym instrukcje obsługi, karty gwarancyjne, certyfikaty norm ISO, deklaracje lub certyfikaty CE, wydruki potwierdzające spełnianie danych wymagań lub statusu. 

§ 3

1. Za wykonanie przedmiotu Umowy określonego w § 1 Wykonawca otrzyma od Zamawiającego wynagrodzenie w kwocie brutto ……………………. zł (słownie złotych: ……………………. ……………………………………….). 

2. Wypłata wynagrodzenia określonego w ust. 1, nastąpi w terminie 14 dni od dnia otrzymania przez Zamawiającego prawidłowo wystawionej faktury VAT, przelewem na rachunek bankowy wskazany przez Wykonawcę na fakturze VAT. 

3. Podstawą do wystawienia faktury VAT będzie podpisany przez strony protokół odbioru potwierdzający prawidłowość wykonania przedmiotu umowy. Wzór protokołu odbioru stanowi Załącznik Nr 2 do umowy. 

4. Dniem zapłaty jest dzień obciążenia rachunku bankowego Zamawiającego. 

5. Cena określona w ust. 1 obejmuje wszelkie koszty związane z realizacją przedmiotu umowy, w tym koszt opakowania, dostarczenia, wniesienia, ubezpieczenia na czas transportu oraz wszelkie należne cła i podatki. 

§ 4

Osobami sprawującymi nadzór nad realizacją umowy oraz upoważnionymi do podpisywania protokołów odbioru ze strony Zamawiającego są:

ze strony Wykonawcy są: 

§ 5

1. Wykonawca na dostarczany sprzęt komputerowy udziela gwarancji na warunkach i na okres określony w Załączniku Nr 1 do umowy (oferta Wykonawcy). 

2. Gwarancja nie może ograniczać praw Zamawiającego w zakresie przenoszenia dostarczonego sprzętu komputerowego związanego ze zmianą siedziby oraz dysponowania zakupionym sprzętem komputerowym. Zgodnie z powyższym, warunki dokonywania napraw pozostają bez zmian. 

3. W razie, gdy naprawa sprzętu komputerowego potrwa dłużej niż umowny termin na naprawę sprzętu, okres gwarancji będzie wydłużony o czas trwania naprawy. W razie, gdy naprawa sprzętu komputerowego w okresie gwarancyjnym potrwa dłużej niż 4 tygodnie lub gdy sprzęt będzie naprawiany 4 razy, Zamawiającemu będzie przysługiwać wymiana sprzętu komputerowego na nowy, taki sam lub odpowiedni, w ramach wynagrodzenia umownego, o którym mowa w § 3 ust. 1. 

4. Serwis gwarancyjny musi być świadczony w siedzibie Zamawiającego, najpóźniej w terminach określonych w treści Załącznika Nr 1 do umowy. 

5. W przypadku zgłoszenia przez Zamawiającego awarii sprzętu, Wykonawca przystąpi do usuwania awarii nie później niż w ciągu następnego dnia roboczego licząc od momentu otrzymania zgłoszenia. Wykonawca o ewentualnej awarii zostanie powiadomiony telefonicznie lub e-mailem, a zgłoszenie to zostanie potwierdzone faksem.

6. Termin usunięcia awarii ustala się na nie później niż do końca następnego dnia roboczego licząc od momentu otrzymania zgłoszenia. 

7. Jeśli czas usunięcia awarii będzie przekraczał 3 dni robocze (licząc od momentu zgłoszenia awarii), Wykonawca dostarczy Zamawiającemu na czas usuwania awarii, sprzęt zastępczy o równoważnych parametrach. 

§ 6

Usługę serwisową w okresie gwarancyjnym będzie świadczyć firma (nazwa, adres, telefon, adres email, faks ………………………………………………………………………………..) 

§ 7

1. Zamawiający naliczy Wykonawcy karę umowną za niedotrzymanie terminu realizacji umowy, określonego w § 2 ust. 1, w wysokości 1 % wynagrodzenia brutto, określonego w § 3 ust. 1 za każdy dzień opóźnienia. 

2. W przypadku, gdy opóźnienie w realizacji przedmiotu umowy przekroczy 10 dni, Zamawiający ma prawo odstąpić od umowy, a Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 20 % wynagrodzenia brutto, określonego w § 3 ust. 1 niniejszej umowy. 

3. Zamawiający naliczy Wykonawcy karę umowną za niedotrzymanie któregokolwiek z terminów naprawy lub przystąpienia do serwisowania sprzętu, określonych w § 5 ust. 7, 8 i 9 umowy. Wysokość kary wynosić będzie 0,5 % wartości brutto sprzętu którego dotyczy naprawa, za każdy dzień roboczy opóźnienia. 

4. Zamawiający może odstąpić od umowy w trybie natychmiastowym, w przypadku nieprzestrzegania przez Wykonawcę któregokolwiek z warunków niniejszej umowy. 

5. Zamawiający naliczy Wykonawcy karę umowną z tytułu odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy w wysokości 20 % wynagrodzenia brutto, określonego w § 3 ust. 1 niniejszej umowy. 

6. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania przewyższającego wartość zastrzeżonych kar umownych, na zasadach ogólnych. 

§ 8

Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności. 

§ 9

W sprawach nie uregulowanych niniejszą umową stosuje się przepisy powszechnie obowiązujące, w tym przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (t.j. Dz. U. 2013 r., poz. 907, ze zm.) oraz przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 1964 r. Nr 16, poz. 93, ze zm.). 

§ 10

Spory mogące wyniknąć na tle realizacji niniejszej umowy będą rozstrzygane przez Sąd właściwy miejscowo dla siedziby Zamawiającego. 

§ 11

Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym egzemplarzu dla każdej ze Stron. 

ZAMAWIAJĄCY WYKONAWCA 

Załączniku Nr 1 do umowy : 

Szczegółowy opis przedmiotu zamówienia wraz z cenami – oferta Wykonawcy (Formularz ofertowy + opis oferowanego sprzętu komputerowego). 

Podpis Zamawiającego 






Podpis Wykonawcy

Załączniku Nr 2 do umowy 

Świerzno, dnia ….……………

ZAMAWIAJĄCY:

Gmina Świerzno, Świerzno 13, 72-405 Świerzno,

NIP 9860157007; REGON 000544266,

WYKONAWCA:

NIP
, REGON:


PROTOKÓŁ ODBIORU KOŃCOWEGO

Zgodnie z umową …………………… z dnia …………… r. zawartej z firmą:

……………………….., w dniu …………………. r. komisja w składzie:

Przedstawiciel Zamawiającego:

1. ……………………………………………….

Przedstawiciel Wykonawcy:

1. ……………………………………………….

dokonała odbioru dostawy:

1. Przedmiot umowy został wykonany zgodnie z ofertą i treścią umowy;

2. Przedmiot umowy został wykonany w terminie.

Niniejszy protokół stanowi podstawę dla końcowego rozliczenia powykonawczego.

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach – po jednym dla każdej ze stron.

Podpis Zamawiającego 






Podpis Wykonawcy

Znak sprawy: ……………………

UMOWA NR ……………

Cz.II

Zawarta w dniu …………………………… 2014 r. w Świerznie,

pomiędzy Gminą Świerzno, Świerzno 13, 72-405 Świerzno, NIP 9860157007, REGON 811685533, reprezentowaną przez: 

- Krzysztofa Atrasa - Wójta Gminy

- przy udziale Ireny Kędziery - Skarbnika Gminy

zwaną dalej „ Zamawiającym "

a
 z siedzibą przy 
,

 wpisaną do 
, posiadającą NIP
, 

REGON 
, reprezentowaną przez:

zwaną dalej „Wykonawcą”,

w wyniku rozstrzygnięcia przez Zamawiającego procedury udzielenia zamówienia publicznego w trybie przetargu nieograniczonego na zadanie o nazwie: „Dostawa sprzętu komputerowego wraz z oprogramowaniem oraz świadczenie usługi dostępu do Internetu w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno” realizowanego przez Gminę Świerzno”, określonego w art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (t.j. Dz. U. z 2013 r., poz. 907 ze zm.), została zawarta umowa o następującej treści: 

§ 1

1. Przedmiotem umowy jest realizacja: „Świadczenie usługi dostępu do Internetu w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno”

2. Szczegółowy opis i zakres przedmiotu umowy:

1. Dostęp do Internetu dla 15 jednostek podległych na terenie Gminy Świerzno 
w terminie od listopada 2014 r. do 30 grudnia 2015 r.:

dostęp do Internetu dla 15 jednostek podległych na terenie Gminy Świerzno – podłączenie realizowane będzie do routerów.

Prędkość:

download: 6Mb/s

upload: 512 Mb/s

Dodatkowe warunki:

- stały dostęp do Internetu – 24/7;

- brak limitów pobierania i wysyłania;

- czas usunięcia usterki – do 48 godzin od momentu zgłoszenia administratorowi sieci,

- instalacja w miejscu docelowym i uruchomienie połączenia – do 30 dni od daty podpisania umowy.

2. Dostęp do Internetu dla 100 gospodarstw domowych na terenie Gminy Świerzno 
w terminie od listopada 2014 r. do 30 grudnia 2015 r.:

dostęp do Internetu dla 100 gospodarstw domowych na terenie Gminy Świerzno – podłączenie realizowane będzie do routerów zakupionych i zainstalowanych w ramach innego postępowania.

Prędkość:

- download: 1 Mb/s

- upload: 256 Kb/s

Dodatkowe warunki:

- stały dostęp do Internetu – 24/7;

- brak limitów pobierania i wysyłania;

- czas usunięcia usterki – do 48 godzin od momentu zgłoszenia administratorowi sieci,

- instalacja w miejscu docelowym i uruchomienie połączenia – do 30 dni od daty podpisania umowy.

3. Montaż i konfiguracja urządzeń do podłączenia Internetu we wskazanych lokalizacjach na terenie Gminy Świerzno – dla 15 jednostek podległych Gminie Świerzno i dla 100 gospodarstw domowych:

Wykonawca będzie zobowiązany do konfiguracji oraz utrzymania urządzeń,

Z każdej czynności serwisowania konieczny jest protokół potwierdzający wykonanie usługi (załącznik nr 1 do umowy) podpisany przez Zamawiającego i Wykonawcę.

§ 2

Strony ustalają wartość umowną na kwotę ………………….. zł brutto (słownie:…………………………………………..……..), z czego:

usługa stałego dostępu do Internetu przez okres od listopada 2014 do 30 grudnia 2015 r. na kwotę ………………….. zł brutto (słownie:………………………… ………………..……..),

instalacja i konfiguracja Internetu wraz z dostawą i montażem urządzeń sieciowych na kwotę ………………….. zł brutto (słownie:………………………… ………………..……..).

§ 3

Przedmiot Umowy zostanie wykonany:

instalacja i konfiguracja Internetu wraz z dostawą i montażem sprzętu sieciowego listopad 2014 r.

usługa stałego dostępu do internetu do dnia 30 grudnia 2015 r.

§ 4

Warunki płatności:

Zamawiający zobowiązany jest do przekazania należności przelewem na konto Wykonawcy po zrealizowaniu usługi w terminie do 14 dni od daty otrzymania faktury.

W przypadku przekroczenia terminu płatności Zamawiający zastrzega sobie prawo negocjowania odroczenia terminu płatności i wysokości naliczonych odsetek.

Usługa stałego dostępu do Internetu rozliczana będzie w okresach miesięcznych.

§ 5

Strony ustalają, że obowiązującą formę odszkodowania stanowią kary umowne naliczone 
w następujących przypadkach i wysokościach:

Zamawiający może naliczyć Wykonawcy kary umowne:

Za zwłokę realizacji przedmiotu umowy w wysokości 1% wartości niezrealizowanej 
w wyznaczonym terminie części umowy za każdy dzień zwłoki, jeżeli wina leżeć będzie po stronie Wykonawcy,

Za odstąpienie od umowy z przyczyn leżących po stronie Wykonawcy w wysokości 
2 % wynagrodzenia umownego.

Wykonawca może naliczyć Zamawiającemu kary umowne:

a) Za nieterminowe regulowanie należności odsetki ustawowe.

b) Za odstąpienie od umowy z przyczyn zależnych od Zamawiającego z zastrzeżeniem 
§ 4 w wysokości 2% wartości umowy.

§ 6

Wyklucza się takie zmiany umowy, które byłyby niekorzystne dla Zamawiającego, chyba że konieczność wprowadzenia takich zmian wynika z okoliczności, których nie można byłoby przewidzieć w chwili zawarcia umowy.

Jakiekolwiek zmiany i uzupełnienia niniejszej umowy mogą być dokonane w formie pisemnej pod rygorem nieważności.

§ 7

Niniejszą Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Podpis Zamawiającego 






Podpis Wykonawcy

Załączniku Nr 1 do umowy 

Świerzno, dnia ….……………

ZAMAWIAJĄCY:

Gmina Świerzno, Świerzno 13, 72-405 Świerzno,

NIP 9860157007; REGON 000544266,

WYKONAWCA:

NIP
, REGON:


PROTOKÓŁ ZDAWCZO – ODBIORCZY

Zgodnie z umową …………………… z dnia …………… r. zawartej z firmą:

……………………….., w dniu …………………. r. komisja w składzie:

Przedstawiciel Zamawiającego:

1. ……………………………………………….

Przedstawiciel Wykonawcy:

1. ……………………………………………….

dokonał instalacji i konfiguracji Internetu wraz z montażem urządzeń sieciowych w 100 lokalizacjach wskazanych przez Zamawiającego oraz w 15 jednostkach podległych Zamawiającego.

Zamawiający nie wnosi zastrzeżeń do wykonanej usługi.

Podpis Zamawiającego 






Podpis Wykonawcy

Załącznik nr 7 do SIWZ

Znak sprawy: ……………………

Formularz Ofertowy

Nazwa Wykonawcy:
Adres Wykonawcy:
Numer telefonu:
Numer faksu: 
NIP:
REGON: 

Odpowiadając na ogłoszenie o zamówieniu publicznym pn:

„Dostawa sprzętu komputerowego wraz z oprogramowaniem oraz świadczenie usługi dostępu do Internetu w ramach projektu pn. „Przeciwdziałanie wykluczeniu cyfrowemu w Gminie Świerzno” realizowanego przez Gminę Świerzno”

dla Gminy Świerzno, w zakresie i na warunkach określonych w specyfikacji istotnych warunków zamówienia:

Oferujemy, zobowiązujemy się wykonać i dostarczyć przedmiot zamówienia w zakresie i na warunkach określonych w SIWZ na łączną wartość: 

Łączna wartość netto całości zamówienia wynosi: ................................................ zł

(słownie netto zł: ..................................................................................................................)

Stawka podatku VAT [%] [obowiązująca w chwili składania oferty]: ………………… %

Łączna wartość brutto całości zamówienia wynosi: ..............................................zł

(słownie brutto zł: ..................................................................................................................)

W tym: 

1. Wartość netto za dostawę sprzętu komputerowego wraz z oprogramowaniem wynosi:................................................ zł

(słownie netto zł: ..................................................................................................................)

Stawka podatku VAT [%] [obowiązująca w chwili składania oferty]: ………………… %

Wartość brutto wynosi:..............................................zł

(słownie brutto zł: ..................................................................................................................)

2. Wartość netto ubezpieczenia sprzętu wynosi: ................................................ zł

(słownie netto zł: ..................................................................................................................)

Stawka podatku VAT [%] [obowiązująca w chwili składania oferty]: ………………… %

Wartość brutto  wynosi: ..............................................zł

(słownie brutto zł: ..................................................................................................................)

3. Wartość netto świadczenia usługi dostępu do Internetu wynosi: ................................................ zł

(słownie netto zł: ..................................................................................................................)

Stawka podatku VAT [%] [obowiązująca w chwili składania oferty]: ………………… %

Wartość brutto  wynosi: ..............................................zł

(słownie brutto zł: ..................................................................................................................)

Opis zaoferowanych produktów:

	Lp.
	Przedmiot zamówienia
	Zaoferowany produkt (producent, typ, model, numer katalogowy)

	1.
	Jednostka Centralna dla Beneficjentów Ostatecznych
	

	2.
	Monitor dla Beneficjentów Ostatecznych
	

	3.
	Oprogramowanie Biurowe dla Beneficjentów Ostatecznych
	

	4.
	Oprogramowanie Antywirusowe dla Beneficjentów Ostatecznych
	

	5.
	Zestaw komputerowy dla Punktów Koordynujących
	

	6.
	Oprogramowanie Biurowe dla Punktów Koordynujących
	

	7.
	Oprogramowanie Antywirusowe dla Punktów Koordynujących
	

	8.
	Oprogramowanie zabezpieczająco-nadzorujące
	

	9.
	Routery dla Punktów Koordynujących
	

	10.
	Kliencki radiowy terminal dostępowy dla Beneficjentów Ostatecznych
	

	11.
	Switche dla Punktów Koordynujących
	


Ponadto oświadczamy, że:

· ofertę składamy na podstawie informacji zawartych w specyfikacji istotnych warunków zamówienia, do której nie wnosimy żadnych zastrzeżeń;

· zapoznaliśmy się z treścią umowy, stanowiącą załącznik nr 6 do SIWZ, postanowienia umowy w pełni akceptujemy i zobowiązujemy się zrealizować wszystkie zobowiązania z niej wynikające;

· złożona oferta wiąże nas do upływu terminu określonego w specyfikacji istotnych warunków zamówienia;

· zamówienie wykonamy w terminie określonym w specyfikacji istotnych warunków zamówienia;

· wadium wniesione zostało w dniu w formie …………… które należy zwrócić na konto …………………………………………..

· zamówienie zamierzamy / nie zamierzamy powierzyć podwykonawcom w następujących częściach: …………………………………………………………………………………………………………………………………………………

Załącznikami do niniejszej oferty są następujące dokumenty:

Data i miejsce: 









…..........................................................








podpis osoby (osób) uprawnionej(ych)







 do reprezentowania Wykonawcy

Projekt „Przeciwdziałanie wykluczeniu cyfrowemu  w Gminie Świerzno” współfinansowany przez Unię Europejską ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka 2007-2013, Oś Priorytetowa 8 Społeczeństwo informacyjne -zwiększanie innowacyjności gospodarki, Działanie 8.3.„Przeciwdziałanie wykluczeniu cyfrowemu - elnclusion”
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