Zarzadzenie Nr 78/2012
Burmistrza Sulejowa
z dnia 10 lipca 2012 roku

w sprawie wprowadzenia w Urzedzie Miejskim ,,Instrukcji okreslajacej sposdb zarzadzania
systemem informatycznym, stuzagcym do przetwarzania danych osobowych ”, ,Polityki
bezpieczenstwa”, ,Instrukcji okreslajacej prawa i obowigzki uzytkownikéow sprzetu
komputerowego”, ,Instrukcji w sprawie zasad postepowania w sytuacji naruszenia
ochrony danych osobowych”, , Instrukcji postepowania w sprawie zabezpieczenia zbioréw
danych przed pozarem, zalaniem i innym niebezpieczenstwem grozagcym zniszczeniem lub
utratg zbiorow.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 2002 r. Nr 101, poz. 926 z pdzn. zmianami) §3, §4 i §5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100 poz. 1024) oraz §24 Regulaminu organizacyjnego Urzedu
Miejskiego, stanowigcego zatgcznik do Zarzadzenia Nr 79/2005 z dnia 30 grudnia 2005 r.

zarzadzam, co nastepuje:

§1. Wprowadza sie do stosowania i przestrzegania w Urzedzie Miejskim w Sulejowie:

1) Instrukcje okreslajgcag sposdb zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, stanowigcg Zafacznik Nr 1 do niniejszego
Zarzadzenia.

2) Polityke bezpieczenstwa, stanowigcg Zatgcznik Nr 2 do niniejszego Zarzadzenia.

3) Instrukcje okreslajacg prawa i obowiazki uzytkownikéw sprzetu komputerowego,
stanowigcg Zatacznik Nr 3 do niniejszego Zarzadzenia.

4) Instrukcje w sprawie zasad postepowania w sytuacji naruszenia ochrony danych
osobowych, stanowigcg Zatacznik Nr 4 do niniejszego Zarzadzenia.

5) Instrukcje postepowania w sprawie zabezpieczenia zbiorow danych
w Urzedzie Miejskim w Sulejowie przed pozarem, zalaniem i innym
niebezpieczenstwem grozacym zniszczeniem lub utratg zbioréw, stanowiaca
Zatgcznik Nr 5 do niniejszego Zarzadzenia.

§2. Zobowigzuje wszystkich pracownikéw Urzedu Miejskiego do przestrzegania w/w
Instrukcji.

§3. Wykonanie Zarzgdzenia powierza sie Panu Stawomirowi Sowinskiemu.
§4. Zarzadzenie wchodzi w zycie z dniem podpisania.

§5. Traci moc zarzadzenie nr 77/2004 Burmistrza Urzedu Miejskiego w Sulejowie z dnia 10
grudnia 2004 r.
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Zatacznik Nr 1

do Zarzadzenia Nr 78/2012
Burmistrza Sulejowa

z dnia 10 lipca 2012 r.

INSTRUKCJA OKRESLAJACA SPOSOB
ZARZADZANIA SYSTEMEM
INFORMATYCZNYM,
StUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

W URZEDZIE MIEJSKIM W SULEJOWIE
UL. KONECKA 42

Sulejow, 10 lipiec 2012 r.
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§1

1. Na podstawie art. 36 ust. 1 i 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz.U z 2002 r. Nr 101, poz. 926 z pdin. zm.), §3 ust.3. rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U z 2004 r. Nr 100, poz. 1024), ustala sie Instrukcje
zarzadzania systemem informatycznym do  przetwarzania danych  osobowych
w Urzedzie Miejskim w Sulejowie.

2. Instrukcja okresla zasady zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych, w szczegdlnosci:
1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci,
2) stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem,
3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu,
4) procedury tworzenia kopii zapasowych zbiorow danych oraz programow
i narzedzi programowych stuzgcych do ich przetwarzania
5) sposdb, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych, o ktdrych mowa w pkt 4,
6) sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, o ktérym mowa w pkt Ill ppkt 1 zatgcznika do rozporzadzenia,
7) sposéb realizacji wymogow, o ktérych mowa w §7 ust. 1 pkt 4,
8) procedury wykonywania przeglagdéw i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych.

§2
Przez uzyte w Instrukcji okreslenia nalezy rozumieé:
- Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej w rozumieniu ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz.U. 2002 Nr 101, poz. 926 z pdin. zm.), osobg mozliwg
do zidentyfikowania jest osoba, ktérej toisamos¢ mozina okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikdw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne.
- Przetwarzanie danych - jakiekolwiek operacje wykonywane z wykorzystaniem danych,
w tym danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie
w systemach informatycznych.
- Zbiér danych osobowych — posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.
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- Administrator danych osobowych — (zwany w skrécie ADO) organ, jednostka
organizacyjna, podmiot lub osoba decydujgca o celach i $rodkach przetwarzania danych
osobowych w jednostce,

- Administrator bezpieczenistwa informacji (zwany w skrécie ABI) — osoba lub grupa oséb
odpowiedzialna za nadzér nad bezpieczeAstwem systeméw informatycznych
i danych osobowych, petnigca funkcje koordynujgce, wykonawcze i kontrolne w tym
zakresie.

- System informatyczny (zwany w skrécie IT) — zespot wspodtpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych.

- Konto — unikatowy, jednoznacznie identyfikujgcy uzytkownika zasdb w systemie
informatycznym.

- Identyfikator uzytkownika — cigg znakow literowych, jednoznacznie identyfikujgcy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym,

- Hasto — znany jedynie osobie uprawnionej, cigg znakow warunkujgcy dostep do
okreslonego zasobu w systemie informatycznym,

- Blokowanie konta — programowe zablokowanie mozliwosci korzystania z konta
w danym systemie informatycznym.

- Szkodliwe oprogramowanie - program komputerowy (kod programu), ktéry moze
dokonywaé niepozgdanych zmian w systemie, tgcznie z trwatym uszkodzeniem danych lub
powaznym zaktdceniem pracy catego systemu.

I. Okreslenie procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci (85 pkt 1 rozporzadzenia)

1. Systemy informatyczne w Urzedzie Miejskim w Sulejowie, w ktorych przetwarzane sg dane
osobowe, wyposazone sg w mechanizmy uwierzytelnienia pracownika, majgcego dostep do
tych danych.
2. Dostep do danych ma pracownik Urzedzie Miejskim w  Sulejowie
zwany dalej uzytkownikiem, spetniajacy nizej wymienione warunki:
1) posiada upowaznienie ADO, dopuszczajgce w zakresie w nim wskazanym, do
przetwarzania danych osobowych w systemach informatycznych,
2) zobowiazuje sie do dbatosci o bezpieczernstwo danych, do ktdérych posiada
dostep, zgodnie z podpisanym oswiadczeniem.
3. Pisemny wniosek o zarejestrowanie uzytkownika w systemie informatycznym, nadanie,
zmiane, badZ usuniecie uprawnien dla pracownika (uzytkownika), sktada kierownik komaorki
organizacyjnej lub rdwnorzedny pracownik, do ADO.
4. Whniosek, po zatwierdzeniu przez ADO, zostaje przekazany do ABI, ktéry dokonuje
implementacji uprawnien w systemach informatycznych, zgodnie z otrzymanym wnioskiem.
5. Postanowienie to stosuje sie odpowiednio w przypadku przejscia pracownika do innej
komorki organizacyjnej. Wzor wniosku stanowi Zatgcznik nr 1 do niniejszej Instrukgji.
6. ABI ustala dla uzytkownika odrebny, niepowtarzalny identyfikator, ktéry wprowadzany
jest do systemu informatycznego. Uzytkownik ustanawia wtasne hasto podczas pierwszego
logowania.
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7. Uprawnienia nadane s3 zgodnie z trescig upowaznienia.

8. Poziom nadawania uprawnien do danych, funkcji i raportéw jest rozbudowany
o zastosowanie rol systemowych oraz profili bezpieczenstwa.

9. W kazdym module systemu zdefiniowane sg szczegétowo realizowane funkcjonalnosci,
przy ich udziale mozna nadaé lub odebrac¢ prawo uzytkownikowi.

10. Uprawnienia uzytkownikdow  rejestrowane s3 w ewidencji oséb zatrudnionych
w Urzedzie Miejskim w Sulejowie przy przetwarzaniu danych osobowych oraz
w obstugiwanych systemach informatycznych.

11. Modyfikacji uprawnien, lub usuniecia uprawnien uzytkownika, dokonuje ABI
na podstawie cofniecia upowaznienia.

12. Wyrejestrowanie uzytkownika z dostepu do systemu informatycznego jest rwnoznaczne
z pozbawieniem go praw dostepu do zasobow komputerowych lub sieciowych poprzez
zablokowanie konta. Identyfikator uzytkownika, ktéry stracit uprawnienia do przetwarzania
danych, nie moze by¢ przydzielony innej osobie.

13. Systemy informatyczne stosowane w Urzedzie Miejskim w Sulejowie wyposazone sg
w dostepne dla ABI rejestry identyfikujgce dziatania uzytkownikow.

14. Osobg odpowiedzialng za stosowanie procedur nadania uprawnien i ich rejestrowania
w systemie informatycznym jest Administrator Bezpieczenstwa Informacji.

15. ABI moze samodzielnie podejmowacé decyzje o zablokowaniu konta w sytuacjach
zagrozenia bezpieczenstwa systemow informatycznych. ABIl informuje o powyzszym ADO.

Il. Stosowane metody i S$rodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem (85 pkt 2 rozporzadzenia)

1. Dostep do programow mozliwy jest tylko i wytgcznie po podaniu identyfikatora i hasta.

2. Stosowanie hasta jest obowigzkowe dla kazdego uzytkownika, posiadajacego
identyfikator w systemie.

3. Identyfikator przydzielany jest indywidualnie dla kazdego z uzytkownikéw (hasto zaktada
uzytkownik).

4. Przydzielone hasfo jest zapisywane w systemie w postaci niejawne;j.

5. Hasto utrzymywane jest przez uzytkownika w tajemnicy, rowniez po uptywie waznosci.

6. Hasta nie moga sie powtarza¢, nie mogg skfada¢ sie z kombinacji znakéw mogacych
utatwic odszyfrowanie ich przez osoby nieupowaznione np. imie i nazwisko, nr pokoju, itp.

7. Hasto powinno by¢ zmienione przez uzytkownika niezwtocznie w przypadku stwierdzenia,
ze z hastem mogty zapoznad sie osoby trzecie.

8. Zabronione jest przekazywanie haset osobom trzecim, w tym réwniez za posrednictwem
niechronionych wiadomosci poczty elektroniczne;j.

9. Za zmiane hasta odpowiedzialny jest uzytkownik.

10. Kazdy uzytkownik zobowigzat sie do zachowania tajemnicy w podpisanym oswiadczeniu.
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lll. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu (§5 pkt 3 rozporzadzenia)

1. Uzytkownik przed przystapieniem do pracy w systemie informatycznym, zobowigzany jest
sprawdzi¢ stanowisko komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszty

okolicznosci wskazujgce na naruszenie ochrony danych osobowych. W przypadku naruszenia
ochrony danych osobowych, uzytkownik niezwtocznie powiadamia ABI.

2. Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujgcych czynnosci:
a) wiaczenia komputera,
b) zalogowania do systemu za pomocg identyfikatora i hasta.

3. Niedopuszczalne jest uwierzytelnianie sie poprzez identyfikator i hasto innego
uzytkownika lub praca w systemie informatycznym na koncie innego, wczesniej
zalogowanego uzytkownika.

4. Uwierzytelnienie réwnoznaczne jest z udostepnieniem uzytkownikowi zasobow systemu,
zgodnie z przydzielonymi uprawnieniami.

5. Zakonczenie pracy uzytkownika w systemie nastepuje po ,wylogowaniu sie” z systemu.
Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy, w szczegdlnosci
nosniki tj. dyskietki, ptyty, dokumenty i wydruki zawierajgce dane osobowe, przed dostepem
0sOb nieupowaznionych.

6. Niedopuszczalne jest zakonczenie pracy bez wykonania petnej i poprawnej procedury
zamkniecia lub przez wyciggniecie wtyczki z kontaktu, badZ pozostawienie wtgczonych
zasobdow systemu informatycznego (komputer) po zakonczeniu dnia pracy bez nadzoru
0s6b upowaznionych do tych zasobow.

7. Opuszczajgc stanowisko pracy uzytkownik zamyka szafy i pomieszczenia, w ktorych
przechowuje dokumentacje i nosniki informaciji.

8. W przypadku dtuzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest
~wylogowaé sie”, zablokowa¢ komputer lub zaktywowaé wygaszacz ekranu z opcja
ponownego ,logowania” sie do systemu.

IV. Procedury tworzenia kopii zapasowych zbioréw danych osobowych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania (§5 pkt 4 rozporzadzenia)

1. Uzytkownik komputera odpowiedzialny jest za archiwizacje, czyli tworzenie kopii

bezpieczenstwa zasobdéw lokalnych.

2. Archiwizowane winny by¢ wszystkie stuzbowe dokumenty oraz dane, ktére majg wptyw na

funkcjonowanie Urzedu.

3. Uzytkownicy lokalnych komputerow zobowigzani s3 do wykonywania kopii w ciggu

ostatniej godziny pracy, tj. umieszczenia aktualnych informacji na nosniku magnetycznym

(np. CD-ROM, dodatkowy HDD) lub w udostepnionym folderze.

4. W przypadku wykonywania kopii bezpieczenstwa na nosniku CD-ROM, uzytkownik

opisuje niezmywalnym markerem ptyte CD-ROM (data wykonania kopii bezpieczerstwa,

nazwa zbioréw np. *.doc, nazwisko i imie uzytkownika, nr inw. stanowiska komputerowego).

5. ABI lub informatyk zobowigzani s3 do kopiowania danych z dyskéw sieciowych serwera.
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6. Raz na kwartat kopie zapasowe sprawdzane s3 pod katem dalszej przydatnosci do
odtworzenia danych na wypadek awarii systemu informatycznego.

7. Kopie zapasowe przechowywane s3g w innych pomieszczeniach, niz zbiory danych
osobowych eksploatowane na biezgco.

8. Kopiowanie danych osobowych na nosniki informacji w innym celu, niz tworzenie kopii
zapasowych jest zabronione. Mozliwe tylko w uzasadnionych przypadkach pod
warunkiem, ze jest to zgodne z przepisami prawa lub na polecenie Burmistrza lub Sekretarza
Miasta.

9. Kopie zapasowe po ustaniu ich uzytecznosci sg bezzwtocznie usuwane poprzez
nieodwracalne zniszczenie nosnika magnetycznego.

V. Sposdb, miejsce i okres przechowywania:
1) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
2) kopii zapasowych, o ktorych mowa w § 5 pkt 4 rozporzadzenia.

1. Nosniki z danymi osobowymi przechowuje sie w miejscach i warunkach uniemozliwiajgcych dostep
do nich osobom nieuprawnionym oraz w sposdb uniemozliwiajgcy nieupowaznionym osobom
zabranie, zniszczenie lub uszkodzenie tych nosnikéw. Kopie zapasowe przechowywane sg w kasie
pancernej, w innym pomieszczeniu (bez okien), niz zbiory danych osobowych eksploatowane
na biezgco.

2. Nosniki informacji, ktére byty wykorzystywane do przetwarzania danych osobowych, nie
mogg byé, bez stosownego zabezpieczenia, przenoszone poza teren Urzedu lub bez
ostatecznego usuniecia tych danych, tzn. w sposéb uniemozliwiajgcy ich pdzniejsze
odtworzenie.

3. Uszkodzone dyski twarde, dyskietki, tasmy do streamerdw i ptyty CD, DVD oraz inne
nosniki informacji, ktérych dalsza eksploatacja jest niemozliwa, nalezy zniszczy¢ w sposdb
uniemozliwiajgcy odczytanie zapisanych na nich informaciji.

4. Elektroniczne nosniki informacji kopii zapasowych z danymi osobowymi sg oznaczane
i przechowywane w odpowiednio zabezpieczonych pomieszczeniach, do ktorych dostep
maja wytacznie upowaznieni pracownicy Urzedu.

5. Wydruki z danymi osobowymi, ktére nie bedg dalej uzywane, nalezy zniszczy¢
W niszczarce.

6. Elektroniczne nosniki informacji przechowuje sie w szafach, meblach biurowych
niedostepnych dla osdéb trzecich.

7. Szafy i meble biurowe wykorzystywane m.in. do przechowywania nosnikéw informacji,
wyposazone s3 W co najmniej jeden zamek, a po zakonczeniu pracy zamykane.

8. Okres przechowywania kopii zapasowych wynika z trwatosci stosowanych nosnikow
magnetycznych lub optycznych.

9. Serwer znajduje sie w pomieszczeniu zamykanym, plombowanym po godzinach pracy,
niedostepnym dla osdéb trzecich.

10. Wszystkie pomieszczenia biurowe w Urzedzie Miejskim posiadajg drzwi zaopatrzone
w zamek, niektére okna wyposazone sg w kraty.

11. Siedziba Urzedu Miejskiego znajduje sie w budynku dozorowanym catodobowo.

12. Podstawg przebywania pracownika na terenie budynku poza godzinami pracy jest zgoda
bezposredniego przetozonego.
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13. Pobranie i zdanie kluczy reguluje Instrukcja w sprawie wprowadzenia sposobu
zabezpieczenia obiektéw i pomieszczen oraz postepowania z kluczami w Urzedzie Miejskim.

VI. Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania,
o ktérym mowa w pkt Il ppkt 1 zatacznika do rozporzadzenia (§ 5 pkt 6 rozporzadzenia)

1. Sprawdzanie obecnosci wiruséw komputerowych dokonywane jest przez uzytkownikdéw
za pomocg programu antywirusowego. Program antywirusowy zainstalowany jest na wszystkich
komputerach w Urzedzie Miejskim.

2. Aktualizacja oprogramowania antywirusowego na stanowiskach komputerowych odbywa sie
automatycznie.

3. Informatyk sprawdza zasoby sieciowe zainstalowane na serwerze pod katem obecnosci wiruséw,
natomiast uzytkownicy sprawdzajg samodzielnie zasoby lokalne komputera. W przypadku
stwierdzenia obecnosci programoéw szkodliwych uzytkownik niezwtocznie informuje o powyzszym
ABI i usuwa je przy pomocy zainstalowanego oprogramowania antywirusowego.

4. Po kazdej naprawie i konserwacji komputera, nalezy dokonaé¢ sprawdzenia pod katem
wystepowania oprogramowania szkodliwego i ponownie zainstalowad program antywirusowy.

5. Elektroniczne nosniki informacji pochodzenia zewnetrznego oraz dane uzyskiwane drogg
teletransmisji (np. pobierane z Internetu) podlegajg sprawdzeniu programem antywirusowym przed
rozpoczeciem korzystania z nich.

6. Uzytkownicy systemu informatycznego nie s3 uprawnieni do instalacji jakiegokolwiek
oprogramowania. Oprogramowanie na komputerach moze by¢ zainstalowane wytgcznie przez
informatyka, zgodne z wykazem oprogramowania zainstalowanego na danym komputerze.

VII. Sposodb realizacji wymogow, o ktérych mowa w §7 ust. 1 pkt 4 rozporzadzenia

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia odnotowanie informacji o udostepnieniach jej danych odbiorcom,
w rozumieniu art. 7 pkt 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz.U. 2002 r. Nr 101 poz. 926 ze zmianami).

VIIl. Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw
informacji stuzacych do przetwarzania danych (§5 pkt 8 rozporzadzenia)

1. Przeglady i konserwacja systemu wykonywane sg przez informatyka, w przypadku awarii
wymagajacej interwencji specjalistycznej firmy przez osoby z zewnatrz, pod nadzorem
informatyka lub ABI.

2. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw,
gdzie wymagane jest zaangazowanie autoryzowanych firm zewnetrznych, pozbawia sie
przed naprawg zapisu tych danych, badz naprawia sie je pod nadzorem osoby upowaznionej
— informatyka lub ABI.

3. Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczedniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie — Zatgcznik Nr 2
do niniejszej Instrukgji.
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4. Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych
osobowych, pozbawia sie wczesdniej zapisu tych danych.
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WNIOSEK

Zatacznik Nr 1

do Instrukcji zarzadzania
systemem informatycznym
stuzacym do przetwarzania
danych osobowych

w Urzedzie Miejskim w Sulejowie

O ZAtOZENIE UZYTKOWNIKA /NADANIE UPRAWNIEN/MODYFIKACJE UPRAWNIEN*
DO PRZETWARZANIA DANYCH OSOBOWYCH W SYSTEMIE INFORMATYCZNYM
W URZEDZIE MIEJSKIM W SULEJOWIE

Dane uzytkownika:

Nazwisko

Imie

Stanowisko stuzbowe

Nr upowaznienia do obstugi systemu informatycznego
w zakresie przetwarzania danych osobowych

Login uzytkownika w systemie

Whioskowane uprawnienia do .........cceeecnieccecnsnsnsnessesnsesessssssssssssesssesnes

(nazwa bazy danych)

NAZWA BAZY Funkcja Petne Przegladanie
Administratora uprawnienia danych

Oswiadczam, ze zostatam przeszkolona z zasad bezpieczenstwa przetwarzania danych
osobowych i zobowigzuje sie do ich przestrzegania.

Data, podpis uzytkownika profilu

Upowazniam w/w pracownika do obstugi systemu informatycznego w zakresie
przetwarzania danych osobowych, zgodnie z ustawg o ochronie danych osobowych z dnia
29-08-1997 r. (Dz.U.z 2002 r. nr 101, poz. 926 z pdzn. zm.)

Data, podpis Administratora Danych
Osobowych

Nadanie/ modyfikacje uprawnieri wykonat/a:

Nazwisko i imie:

Podpis:

* niepotrzebne skresli¢

Data
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Zatacznik Nr 2

do Instrukcji zarzadzania
systemem informatycznym
stuzacym do przetwarzania
danych osobowych

w Urzedzie Miejskim w Sulejowie

piecze¢ nagtéwkowa miejscowos¢, data

PROTOKOL ZNISZCZENIA
KOPII BEZPIECZENSTWA* / INNYCH NOSNIKOW ZAWIERAJACYCH DANE OSOBOWE *

)] S s
Komisja w sktadzie:
d e aaee
2. ————————————————— et e et e e et e e e e et ——————
B ———————————————— et e et e et et e et ——————
(imie, nazwisko, stanowisko)
os$wiadcza, iz kopie bezpieczenstwa* / inne nosniki* otrzymane ........cccccvvvciiieieneeeeeennn,
(nazwa komorki organizacyjnej)
zostaty wdniu ....cooeeieiiii KOMISYjNi@ ZNISZCZONE.....vviieeieeeeecireeee e e

* niepotrzebne skresli¢
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Zatacznik Nr 2

do Zarzadzenia Nr 78/2012
Burmistrza Sulejowa

z dnia 10 lipca 2012 r.

POLITYKA BEZPIECZENSTWA

W URZEDZIE MIEJSKIM W SULEJOWIE
UL. KONECKA 42

Sulejow, 10 lipiec 2012 r.
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Bezpieczenstwo informacji polega na jej ochronie przed przypadkowym lub
umyslnym zniszczeniem, ujawnieniem lub modyfikacja.

Polityka Bezpieczenstwa jest zbiorem zasad i procedur obowigzujgcych przy
zbieraniu, przetwarzaniu i wykorzystywaniu informacji. Dotyczy ona catego procesu

korzystania z informacji, niezaleznie od sposobu jej gromadzenia i przetwarzania.

1. Polityka bezpieczenstwa w Urzedzie Miejskim w Sulejowie opracowana zostata,
zgodnie z wymogami okresSlonymi w §3 i 84 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100 poz. 1024).

2. Polityka bezpieczernstwa w Urzedzie Miejskim w Sulejowie zawiera zestaw praw,
regut i praktycznych doswiadczen regulujgcych sposdb zarzgdzania, ochrony
i dystrybucji danych osobowych.

3. Zgodnie z art. 36 ust. 2 oraz art. 39a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity: Dz.U. 2002 r. Nr 101 poz. 926, ze
zm.), Polityka bezpieczernstwa odnosi sie catosciowo do problemu zabezpieczenia
danych osobowych tj. zarébwno do zabezpieczenia danych przetwarzanych
tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.

4. Celem Polityki bezpieczenstwa jest ustalenie zasad i regut postepowania
w zakresie zabezpieczenia danych osobowych przetwarzanych w Urzedzie Miejskim

w Sulejowie.

Procedury zabezpieczania obejmujg systemy klasyczne (papierowe) oraz systemy
komputerowe.
Gromadzone zasoby narazone sg na:
- przechwycenie informacji — naruszenie poufnosci,
- modyfikacje informacji — naruszenie integralnosci,

- blokowanie dostepu do informacji, zniszczenie informacji — naruszenie dostepnosci.

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec:
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej w rozumieniu ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie
sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych
jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
Przetwarzanie danych - jakiekolwiek operacje wykonywane z wykorzystaniem danych,

w tym danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje
sie w systemach informatycznych.

Zbiér danych osobowych — posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

Dane w formie papierowej — wszelkiego rodzaju dane osobowe przetwarzane
i przechowywane w postaci pisemne;j.

Administrator danych osobowych — organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i $Srodkach przetwarzania danych osobowych w jednostce.
Administrator bezpieczenstwa informacji (zwany w skrocie ABI) — osoba lub grupa oséb
odpowiedzialna za nadzér nad bezpieczenstwem systemoéw informatycznych i danych
osobowych, petnigca funkcje koordynujgce, wykonawcze i kontrolne w tym zakresie.
Administrator systemu informatycznego (zwany w skrdcie ASI) — osoba lub grupa oséb
zarzadzajgca pracg i zasobami systemow operacyjnych na stacjach klienckich oraz
serwerami sieciowymi (administrator sieci), serwerami baz danych, ustug i programdw.
Rozliczalnos¢ - wtasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych - wtasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienione

lub zniszczone w sposdb nieautoryzowany.

10) Poufnos¢ danych - wtasciwos¢ zapewniajaca, ze dane nie s3 udostepniane

nieupowaznionym podmiotom.

11) Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja

stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych

przed ich nieuprawnionym przetwarzaniem.
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12) Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym.
14) Hasto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.
15) Uwierzytelnienie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci

podmiotu.

. WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN,
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Urzad Miejski w Sulejowie ma swojg siedzibe w budynku przy ul. Koneckiej 42.

Do obszaru przetwarzania danych osobowych nalezy zaliczy¢ wszystkie pomieszczenia
bedgce w posiadaniu Urzedu Miejskiego:

- Wejscie A —parter, pokdj Nr 1 —Urzad Stanu Cywilnego,

- Wejscie A — parter, pokdj Nr 2 — Referat Spraw Obywatelskich i Obronnych,

- Wejscie A—1 pietro, pokdj Nr 6 — Referat Ogdlno Organizacyjny,

- Wejscie B — parter, pokdj Nr 10 — Referat Spraw Obywatelskich i Obronnych,

- Wejscie B — | pietro, pokdj Nr 12, 13 — Referat Promocji, Kultury, Turystyki, Sportu

i Informatyki,

- Wejscie C — parter, pokdj Nr 14 — Referat Podatkow i Optat,

- Wejscie C — | pietro, pokdj Nr 15, 16, 17, 19 - Referat Infrastruktury
i Rozwoju,

- Wejscie C — | pietro, pokdj Nr 19a — Referat Gospodarki Nieruchomosciami
i Rolnictwa,

- Wejscie C—1 pietro, pokdj Nr 18 — Stanowisko ds. Zamdwien Publicznych,
- Wejscie D — parter, pokdj Nr 20, 21, 22 — Referat Finansow i Budzetu.

- Wejscie D — parter, pokdj Nr 23, 24 — Referat Podatkow i Optat,
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Il. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

W Urzedzie Miejskim w Sulejowie przetwarza sie zbiory danych osobowych

przy udziale wymienionych ponizej programow:

1. »Ewidencja Ludnosci — miasto i gmina” (BDF_EUM) — Firma P.T.H. , BDF-elin”
Sp. z 0.0., Befchatow, ul. Wyspianskiego 4.

2. Podatki i optaty lokalne dla gminy i miasta (BDF_Podatki.net) - , BDF-elin”
Sp. z 0.0., Betchatéw, ul. Wyspianskiego 4.

3. Programy finansowo-ksiegowe (BDF_FKG) - Firma ,»BDF-ELIN”
Sp. z 0.0., Betchatéw, ul. Wyspianskiego 4.

4, Program ,Ewidencja gruntéw i budynkéw” (EGB) — realizuje komputerowg
obstuge bazy danych ewidencji gruntéw i budynkow w zakresie tresci
obligatoryjnej — przeglagdanie danych. Dane pozyskiwane s3g przez Urzad Miejski
w Sulejowie od wiasciwe] jednostki - Starostwa Powiatowego w Piotrkowie
Trybunalskim prowadzacego przedmiotowa ewidencje.

5. System PB_USC — Firmy TECHNIKA IT S.A. ul. Toszecka 244-102 Gliwice, wspiera
rejestracje aktéw stanu cywilnego, zgodnie z obowigzujaca ustawg i aktami
wykonawczymi do niej.

6. System ,,Ptatnik” — system stuzgcy do rozliczen pracownikéw z ZUS.

7. ePFRON

Programy:

1. ,Ewidencja Ludnosci”,

2. Podatki i opfaty lokalne dla gminy i miasta,

3. Programy finansowo-ksiegowe, zainstalowane s3g na serwerze.

Parametry serwera: Procesor 2 x Quad-Core Xeon E5345 2.33Ghz, Pamie¢ 4GB (2 x
2Gb DIMMs) 667MHz FBD, dyski SAS: 2x150GB + 2x300GB RAIDO, system operacyjny
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— MS Windows Server 2003, zasilacz awaryjny UPS 1200 VA. Baza Danych Oracle 10g,
Pervasive v8.

4. ,Ewidencja gruntow i budynkow” na stanowisku komputerowym wyposazonym
w system operacyjny MS Windows XP Professional i zasilacz awaryjny UPS  Ever
500 Pro, komputer wyposazony jest system antywirusowy ESET Smart Security
taczacy ochrone antywirusowg i antyspyware z zaporg osobistg i modutem
antyspamowym wraz z szeregiem nowych, zaawansowanych funkcji bezpieczenstwa.

5. System PB_USC stworzony zostat w oparciu o baze danych firmy MS SQL, korzysta
z jednej integralnej bazy danych, wyposazony jest w system udostepniania i ochrony
danych, system dziata na 1 stanowisku komputerowym, wyposazonym w MS
Winsows XP Professional i zasilacz awaryjny UPS. Komputer wyposazony jest system
antywirusowy ESET Smart Security tgczacy ochrone antywirusowg i antyspyware
z zaporg osobista i modutem antyspamowym wraz z szeregiem nowych,
zaawansowanych funkcji bezpieczenstwa.

6. PLATNIK, ePFRON na stanowisku komputerowym wyposazonym w system
operacyjny MS Windows XP Professional i zasilacz awaryjny UPS Ever 500 Pro,
komputer wyposazony jest system antywirusowy ESET Smart Security faczacy
ochrone antywirusowgq i antyspyware z zaporg osobistg i modutem antyspamowym
wraz z szeregiem nowych, zaawansowanych funkcji bezpieczenstwa.

Kazdy uzytkownik ma okreslony:

1) Zakres danych, z ktérych moze korzysta¢ oraz operacje, jakie moze na nich wykonaé
(uprawnienia do wprowadzania, aktualizacji, akceptacji, przegladania, wydrukdéw,
petne prawa, itp.)

2) Role systemu wspdlng dla grupy pracownikdéw realizujgcej takie samo zadanie (np.
kasjerzy, ksiegowe itp.).

3) Prowadzenie historii wprowadzonych zmian danych w systemie, z rejestracjg daty,

czasu i osoby wprowadzajgcej zmiany.

Bazy danych zainstalowane sg na serwerze, realizowane sg na modelu relacyjnym
w standardzie SQL-a. Wielodostep dziata w modelu klient-serwer z kontrolg $ledzenia
zupetnosci transakcji. Dostep do informacji chroniony jest hastami z selekcjg praw do zapisu

danych.
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I1l. OPIS STRUKTURY ZBIOROW WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH
POL INFORMACYJNYCH | POWIAZANIA MIEDZY NIMI

OTOCZENIE

KLIENCI INTERNET

URZAD MIEJSKI

SYSTEMY INFORMATYCZNE

=l = =

STACJA STACJA STACJA
ROBOCZA ROBOCZA ROBOCZA

»EWIDENCJA LUDNOSCI — MIASTO | GMINA” (BDF_EUM).

Zgodnie z obowigzujgcymi przepisami, wynikajagcymi z ustawy o ewidencji ludnosci
i dowodach osobistych oraz przepisow wykonawczych do tej ustawy, oraz w mysl
realizowanej koncepcji Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL),
gminy obstugiwane sg systemami informatycznymi Lokalnego Banku Danych (LBD). System

ewidencji ludnosci poziomu gminy stanowi najnizsze ogniwo w hierarchii systemow
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informatycznych PESEL. Wynikajg stad funkcje majgce zapewni¢ petng kompatybilnos¢ oraz
ciggta komunikacje informatyczng LBD z systemami wyzszych poziomdw, a mianowicie:
- Terenowym/Wojewddzkim Bankiem Danych (TBD/WBD);
- Rejestrem PESEL-CBD.
Warunkiem dopuszczenia systemu ewidencji ludnos$ci LBD do eksploatacji uzytkowe] jest
uzyskanie Swiadectwa homologacji.
Departament Rozwoju Informatyki i Systemu Rejestréw Panstwowych Ministerstwa Spraw
Wewnetrznych i Administracji opracowat wytyczne dla projektanta — programisty. Wytyczne
te Scisle precyzujg warunki dotyczgce:
- struktury banku danych i rekordu,
- kontroli formalnej i logicznej danych,
- standardéw kodowania danych,
- wykonywanych funkcji przetwarzania,
- komunikacji z innymi poziomami systemu PESEL,
- parametréw techniczno-eksploatacyjnych.

Schemat przedstawia podstawowy zakres danych osobowych.

OSi)BA \

NrEwid Nazwisko DataUr

Przedstawiony schemat OSOBA mozemy przedstawic takze za pomocg tabeli o nastepujgcym
schemacie:
Osoba(NrEwid, Nazwisko, DataUr)

gdzie NrEwid jest kluczem gtéwnym.
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Zakres przedmiotowy rekordu dotyczacego osoby:

Nazwa informacji

Dane identyfikacyjne
Numer ewidencyjny PESEL

Data wprowadzenia rekordu

Data ostatniej aktualizacji
Nazwisko aktualne — pierwszy czton
Nazwisko aktualne — drugi czton
Imie aktualne — pierwszy czton

Imie aktualne — drugi czton

Nazwisko rodowe — pierwszy czton
Nazwisko rodowe — drugi czton

Dane o urodzeniu

Nazwisko ojca — pierwszy czton
Nazwisko ojca — drugi czton

Imie ojca — pierwszy czton

Imie ojca - drugi czton

Nazwisko rodowe ojca - pierwszy czton

Nazwisko rodowe ojca - drugi czton
Nazwisko matki — pierwszy czton
Nazwisko matki — drugi czton

Imie matki — pierwszy czton

Imie matki - drugi czton

Nazwisko rodowe matki - pierwszy
czton

Nazwisko rodowe matki - drugi czton
Miejsce urodzenia

USC - rejestracja (kod terytorialny)
Numer aktu urodzenia

Data wystawienia aktu urodzenia
Nazwiska poprzednie

Nazwisko poprzednie - pierwszy czton
Nazwisko poprzednie - drugi czton
Data zmiany

Numer dokumentu lub sygnatura akt
Imiona poprzednie

Imie poprzednie — pierwszy czton
Imie poprzednie — drugi czton

Data zmiany

Kod terytorialny + kod organu re;j.

Numer akt
Stany cywilne
Kod stanu cywilnego

Data zmiany

Numer akt
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Nazwa informacji

Nazwisko wspdétmatzonka - pierwszy
czton

Nazwisko wspdétmatzonka - drugi czton
Imie wspdétmatzonka - pierwszy czton

Imie wspdétmatzonka - drugi czton

Numer ewidencyjny wspotmatzonka
Kod formy ustania matzenstwa
Adres aktualny zameldowania na
pobyt staty

Kod terytorialny

Miejscowos¢

Ulica

Numer domu

Numer lokalu

Kod pocztowy

Data zameldowania

Adresy poprzednie zameldowania na
pobyt staty

Kod terytorialny

Miejscowos¢

Ulica

Numer domu

Numer lokalu

Kod pocztowy

Data zameldowania

Data wymeldowania

Kod rodzaju wymeldowania
Adresy czasowe - pobyt ponad 2
miesigce

Kod terytorialny

Miejscowos¢
Ulica
Numer domu

Numer lokalu

Kod pocztowy

Data zameldowania

Data wymeldowania

Dokumenty tozsamosci

Kod rodzaju dokumentu

Seria i numer dokumentu

Kod terytorialny wystawcy dokumentu
Kod wystawcy dokumenty

Data wydania dokumentu

Rysopis

Wzrost
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Nazwa informacji

Kod koloru oczu

Kod znaku szczegdlnego
Wojsko

Kod czy podlega

Stopien wojskowy — kod

Kod rodzaju dokumentu wojskowego
Seria i numer dokumentu wojskowego
Zgon

Data zgonu

Kod teryt. USC rejestrujgcego zgon
Kod organu

Numer aktu zgonu

W zwigzku z potrzebg zapisu niektorych grup informacji, system utrzymuje odpowiednie
zbiory archiwalne. Jak wynika ze struktury rekordu, koniecznosci zapamietania informacji

archiwalnych podlegaja:

nazwiska poprzednie;
- imiona poprzednie;
- stany cywilne;
- poprzednie adresy state;
- poprzednie adresy czasowe;
- poprzednie dokumenty tozsamosci;
Przenoszenie danych z rekordu podstawowego do archiwum oraz jego reorganizacja celem

zachowania koniecznej chronologii zapisow wykonuje sie automatycznie.

Podatki i optaty lokalne dla gminy i miasta (BDF_Podatki.net).
PODATEK OD NIERUCHOMOSCI

Podstawowym aktem normatywnym, regulujgcym wymiar i pobdr podatku od
nieruchomosci, jest ustawa o podatkach i optatach lokalnych. Podatek od nieruchomosci
nalezy do grupy tak zwanych podatkéw lokalnych, stanowigcych w catosci dochdd budzetu
gminy.

Podmiotami, na ktérych cigzy obowigzek podatkowy s3: osoby fizyczne, osoby prawne,

jednostki organizacyjne nie majgce os. prawnej, spetniajgce nastepujace przestanki:
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- s wtascicielami lub samoistnymi posiadaczami nieruchomosci albo obiektéw
budowlanych nie ztgczonych trwale z gruntem,

- s3 uzytkownikami wieczystymi nieruchomosci lub ich czesci,

- sg posiadaczami nieruchomosci albo obiektéw budowlanych nie ztgczonych trwale
z gruntem, stanowigcych witasnos¢ Skarbu Panstwa lub jednostki samorzadu
terytorialnego, jezeli posiadanie wynika z umowy zawartej z wtascicielem lub innego
tytutu prawnego,

- posiadajg bez tytutu prawnego nieruchomosci lub ich czesci albo obiekty budowlane nie
ztgczone trwale z gruntem, stanowigce witasnos¢ Skarbu Panstwa lub jednostki
samorzadu terytorialnego, z wyjatkiem nieruchomosci wchodzacych w sktad Zasobu
Wiasnosci Rolnej Skarbu Panstwa lub bedgcych w zarzgdzie Laséw Paristwowych.

W pierwszej kolejnosci - gdy znany jest witasciciel - obowigzek podatkowy cigzy na wtascicielu
nieruchomosci. W przypadku, gdy nie mozna ustali¢ bezspornego iaktualnego stanu
prawnego, wynikajagcego z danych posiadanych przez organ podatkowy (np. w oparciu o
ewidencje gruntéw) obowigzek podatkowy bedzie cigzy¢ na samoistnym posiadaczu.
Opodatkowaniu podlegaja:

- budynki lub ich czesci,

- budowle lub ich czesci zwigzane z prowadzeniem dziatalnosci gospodarczej innej niz
dziatalnos$¢ rolnicza lub le$na,

- grunty nie objete przepisami o podatku rolnym lub lesnym,

- grunty objete przepisami o podatku rolnym lub leSnym, zwigzane z prowadzeniem
dziatalnosci gospodarczej innej niz dziatalnos$¢ rolnicza lub lesna oraz nie sklasyfikowane
grunty.

- grunty pod jeziorami, grunty zajete na zbiorniki wodne retencyjne lub elektrowni
wodnych.

Podstawe opodatkowania stanowig:

- dla budynkéw lub ich czesci - powierzchnia uzytkowa,

- dla budowli - ich wartos¢ ustalona na dzien 1 stycznia roku podatkowego, stanowigca
podstawe obliczania amortyzacji w tym roku, a w przypadku budowli catkowicie
zamortyzowanych - ich wartos$¢ z dnia 1 stycznia roku, w ktérym dokonano ostatniego odpisu
amortyzacyjnego,

- dla gruntow - powierzchnia tych gruntow.
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Wymiar podatku od nieruchomosci jest dokonywany na podstawie danych wynikajgcych
z ewidencji gruntéw i budynkéw prowadzonej dla danej miejscowosci ido czasu
wprowadzenia zmian w ewidencji ujawnione w niej dane s3 wigzgce dla organu
podatkowego. Dotyczy to w szczegdlnosci takich danych, jak potozenie dziatki, jej granice,
rodzaje uzytkdw i ich jakosc.

Zgodnie z obowigzujgcym prawem system informatyczny obstugujgcy sprawy
zwigzane z podatkiem od nieruchomosci bazuje na tak zwanej kartotece nieruchomosci,
zawierajacej karty nieruchomosci.

Karta nieruchomosci zawiera informacje o nieruchomosci, o podstawach jej opodatkowania,
informacje o podatniku i innych osobach (wspétwtascicielach itp.), a w szczegdlnosci:

- doktadne dane adresowe nieruchomosci,

- dane podatnika,

- daneinnych oséb zwigzanych z wtasnoscig lub uzytkowaniem nieruchomosci,

- opis tytutéw podatkowych,

- informacje o podstawie opodatkowania,

ulgi i zwolnienia przystugujgce w danym roku podatkowym.
Nalezy zwrdci¢ uwage, ze dany adres nieruchomosci moze by¢ podany wiecej niz jeden raz
i kazdy z nich moze miec¢ innych wspotwtascicieli. Dlatego wymagane jest opatrzenie kazdej
karty nieruchomosci unikalnym numerem.

Dla uzyskania prawidtowe] funkcjonalnosci kartoteki dane osobowe podatnika zawierajg
nastepujace informacje:
- nazwisko i imie (imiona)
- adres pobytu statego,
- ewentualny adres do korespondenc;ji,
- numer ewidencyjny PESEL

- numer identyfikacji podatkowej NIP

PODATEK ROLNY
Podstawowym aktem normatywnym, regulujgcym wymiar i pobdr podatku rolnego,

jest ustawa o podatku rolnym.
Podatnikami podatku rolnego sg osoby fizyczne, osoby prawne, jednostki organizacyjne,

w tym spotki nieposiadajgce osobowosci prawnej, bedgce:
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wtascicielami gruntéw,

posiadaczami samoistnymi gruntéw,

uzytkownikami wieczystymi gruntow,

posiadaczami gruntow stanowigcych witasnos¢ Skarbu Panstwa lub jednostki samorzadu
terytorialnego, jezeli posiadanie wynika z umowy zawartej z wtascicielem lub z innego

tytutu prawnego, badz jest bez tytutu prawnego.

Karta gospodarstwa rolnego zawiera informacje o podstawach opodatkowania, informacje o

podatniku i innych osobach (wspotwitascicielach itp.), a w szczegdlnosci:

doktadne dane adresowe gospodarstwa,

dane podatnika,

dane innych osdéb zwigzanych z wtasnoscig lub uzytkowaniem nieruchomosci,
opis tytutow podatkowych,

informacje o podstawie opodatkowania.

Kazda karta gospodarstwa oznaczona jest unikalnym numerem.

Dane dotyczace podatnika zawierajg informacje analogiczne do informacji zawartych

w karcie nieruchomosci.

Opis tytutéw podatkowych i informacje o podstawach opodatkowania zawierajg nastepujace

informacje:

typ wtasnosci (okreslajgcy, czy grunty stanowig wifasno$¢ podatnika, czy sa
wydzierzawiane lub uzytkowane na podstawie innego tytutu prawnego)

numer okregu podatkowego,

rodzaj gruntu,

klasa gruntu,

powierzchnia (w hektarach fizycznych)

ulgi i zwolnienia przystugujgce w danym roku podatkowym,

data nabycia,

data zbycia.

PODATEK LESNY

Podstawowym aktem normatywnym, regulujgcym wymiar i pobdr podatku lesnego,

jest ustawa o podatku leSnym.
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Podatnikami podatku lesnego sg osoby fizyczne, osoby prawne, jednostki organizacyjne,

w tym spotki nieposiadajgce osobowosci prawnej, bedgce:

wiascicielami laséw,

posiadaczami samoistnymi laséw,

uzytkownikami wieczystymi laséw,

posiadaczami lasow stanowigcych wtasnos¢ Skarbu Panistwa lub jednostki samorzadowe;j.
Lasem sg grunty lesne sklasyfikowane w ewidencji gruntéw i budynkéw (prowadzonej przez
staroste) jako lasy.

Karta lasu powinna zawiera¢ informacje o podstawach opodatkowania, informacje
o podatniku i innych osobach (wspdtwiascicielach itp.), a w szczegdlnosci:

- dokfadne dane adresowe gospodarstwa,

- dane podatnika,

- dane innych oséb zwigzanych z wtasnoscig lub uzytkowaniem nieruchomosci,

- opis tytutéw podatkowych,

- informacje o podstawie opodatkowania,

ulgi i zwolnienia przystugujgce w danym roku podatkowym.

Opis tytutéw podatkowych i informacje o podstawach opodatkowania zawierajg nastepujace

informacje:

- typ witasnosci (okreslajacy, czy lasy stanowig wiasnos¢ podatnika, czy sg wydzierzawiane
lub uzytkowane na podstawie innego tytutu prawnego)

- powierzchnia wyrazona w hektarach fizycznych,

- data nabycia,

- data zbycia.
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IV. SPOSOB PRZEPLYWU DANYCH POMIEDZY SYSTEMAMI

Ponizsze schematy przedstawiajg wspodtprace systemow informatycznych
eksploatowanych w Urzedzie Miejskim w Sulejowie.
Zainstalowane w Urzedzie Miejskim systemy informatyczne po osiggnieciu petnej
funkcjonalnosci wszystkich modutéw maja zapewni¢ integracje i kompatybilno$¢ danych oraz
umozliwic ich wykorzystanie w kazdym czasie i wg. potrzeb.

Podstawowym zadaniem ich jest:
1) zapewnienie wysokiej jakosci informacji wykorzystywanych w procesach decyzyjnych,
2) kompleksowa funkcjonalnos¢ obejmujgcy obszar dziatalnosci finansowo-ksiegowej,
3) gospodarka zasobami ludzkimi,
4) integracja danych i proceséw — dotyczaca wymiany danych, zarébwno wewnatrz
obiektu (miedzy modutami), jak i z jego otoczeniem (np. poprzez elektroniczna
wymiane danych).

2. W programie PLATNIK dane ubezpieczeniowe oséb zarejestrowanych w systemie sg
przesytane poprzez tgcze internetowe do jednostki ZUS. Dane te przesytane sg na serwery

znajdujace sie pod adresami:

- http://www.sdwi.warszawa.zus.pl,

- http://www.sdwi.wroctaw.zus.pl,

- http://www.sdwi.gdansk.zus.pl.
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System
Kadrowo-Ptacowy
(DANE)

Przeltazywanie informacji

System E E e-PFRON
, Ptatnik” . -
www.zus.gov.pl www.pfron.org.pl

Systemy: ,,PLATNIK” | ,ePFRON”  zapewniajg peftne bezpieczenstwo i poufnosc
przesytanych danych poprzez:
1) zastosowanie podpisu elektronicznego do weryfikacji autoryzacji dokumentoéw,
2) wykorzystanie protokotu https (SSL do transmisji danych — szyfrowanie),
3) zabezpieczenie dostepu do kont uzytkownikéw przy pomocy hasta,

4) ograniczenie ilosci prob btednego logowania oraz wykorzystanie uprawnien.

V. OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
| ROZLICZALNOSCI PRZETWARZANYCH DANYCH

Przetwarzane dane osobowe stanowig zasoby, ktdre wymagaja odpowiedniej ochrony
przed zagrozeniami w celu zapewnienia ciggtosci pracy i minimalizacji strat. Informacja
istnieje w wielu postaciach. Moze by¢ wydrukowana Ilub zapisana na papierze,

przechowywana elektronicznie, przesytana pocztg lub za pomocg srodkow elektronicznych.
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Bez wzgledu na postaé, ktéra przybiera informacja oraz s$rodki za pomocg, ktérych jest

udostepniana lub przechowywana, zawsze powinna by¢ wtasciwie chroniona.

Bezpieczenstwo informacji okresla sie najczesciej jako zachowanie:
1) poufnosci - zapewnienia, ze informacja jest dostepna wytgcznie dla tych, ktérym
zostato przyznane prawo dostepu,
2) integralnosci - zagwarantowania doktadnosci i kompletnosci informacji i metod jej
przetwarzania,
3) dostepnosci - zapewnienia, ze uprawnieni uzytkownicy majg dostep do informacji
i zwigzanych z nig zasobow, gdy jest to wymagane.
Za naruszenie ochrony systemu informatycznego uwaza sie w szczegélnosci:
1) nieupowazniony dostep lub prébe dostepu do danych osobowych,
2) kradziez nosnikow zawierajgcych dane osobowe,
3) zniszczenie lub préby zniszczenia danych zgromadzonych w systemie,
4) wprowadzenie wirusow komputerowych lub innych programow godzacych
w integralnos¢ systemu informatycznego,
5) zagrozenia wynikajace z technologii uzywanych przy przetwarzaniu — awarie
sprzetowe, awarie systemowe i btedy programowe.
W celu uniemozliwienia dostepu 0soéb trzecich do danych osobowych przetwarzanych
w  Urzedzie Miejskim w Sulejowie, podjeto stosowne Ssrodki techniczne
i organizacyjne:
1) zabezpieczenie wejscia do budynkow po godzinach pracy.
2) wyposazenie pomieszczen w szafy zamykane na klucz,
3) zakaz podfgczania do sieci elektrycznej (zwigzanej z infrastrukturg informatyczng)
urzadzen wysokiej mocy, takich jak: czajniki elektryczne, wentylatory itp.,
4) zapoznanie osOb dopuszczonych do pracy przy przetwarzaniu danych osobowych
z przepisami ustawy o ochronie danych osobowych,
5) zabezpieczenie dostepu do kluczy do pomieszczenia serwerowni, kasy itp.,
6) w trakcie przetwarzania danych osobowych, pracownik jest odpowiedzialny za
bezpieczenstwo powierzonych mu danych,
7) przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych

osobowych nalezy sprawdzié, czy posiadane dane byty nalezycie zabezpieczone oraz
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czy zabezpieczenia te nie byly naruszone,

8) w trakcie przetwarzania danych osobowych, nalezy dbac o nalezyte ich zabezpieczenie
przed mozliwoscig wgladu, badz zmiany przez osoby do tego celu nieupowaznione,

9) po zakonczeniu przetwarzania danych pracownik nalezycie zabezpiecza dane osobowe

przed mozliwoscig dostepu do nich oséb nieupowaznionych.

W razie stwierdzenia naruszenia zabezpieczenia systemu informatycznego pracownik
zobowigzany jest niezwtocznie powiadomic o zaistniatym fakcie ABI.
ABI po otrzymaniu powiadomienia:
1) podejmuje stosowne dziatania majgce na celu uniemozliwienie dalszego naruszenia
zabezpieczenia systemu,
2) zabezpiecza, utrwala informacje bedgce Zzrédtem przy ustaleniu przyczyn naruszenia,
3) dokonuje analizy stanu systemu informatycznego oraz analizy szkdd powstatych na
skutek naruszenia,
4) sporzadza szczegotowy raport zawierajgcy date i godzine otrzymania informacji
naruszeniu, opis przebiegu, przyczyny oraz wnioski z zaistniatej sytuacji,
5) niezwtocznie przywraca prawidtowy stan dziatania systemu, w razie potrzeby
odtwarza dane z kopii awaryjnych.
Sporzadzony raport z kopiami dokumentéw (np. kopie dowoddw), administrator
bezpieczenstwa informacji przekazuje administratorowi danych.
Informatyk/Administrator bezpieczenstwa informacji wraz z Administratorem danych
podejmujg niezbedne dziatania w celu zapobiezenia naruszeniom zabezpieczen systemu.
Kazda osoba wpisana do ewidencji oséb zatrudnionych przy przetwarzaniu danych
osobowych zobowigzana jest do zapoznania sie i przestrzegania Polityki bezpieczenstwa.
Aplikacje stuzace do elektronicznego przekazywania dokumentdéw zapewniajg petne
bezpieczenstwo i poufnos¢ przesytanych danych poprzez zastosowanie podpisu
elektronicznego, wykorzystanie protokotu https (SSL do transmisji danych — szyfrowanie),
zabezpieczenie dostepu do kont uzytkownikdw przy pomocy hasta, ograniczenie ilosci préb
btednego logowania oraz wykorzystanie uprawnien.
Systemy dziatajg z dostepem do Internetu, sprzet zabezpieczony jest koniecznoscia
podania identyfikatora uzytkownika i hasta w momencie logowania, na komputerach

zainstalowano system antywirusowy na biezgco aktualizowany, zainstalowano firewall.
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W ramach zabezpieczenia danych osobowych ochronie podlegaja:

1) sprzet komputerowy — serwer, komputery osobiste, drukarki i inne urzgdzenia
zewnetrzne,

2) oprogramowanie — kody Zzrédtowe, programy uzytkowe, systemy operacyjne,
narzedzia wspomagajace i programy komunikacyjne,

3) dane zapisane na dyskach oraz dane podlegajgce przetwarzaniu w systemie,

4) hasta uzytkownikow,

5) kopie zapasowe i archiwa,

6) dokumentacja — zawierajgca dane systemu, opisujgca jego zastosowanie,
przetwarzane informacje, itp.,

7) wydruki.

Pracownicy zatrudnieni w Urzedzie Miejskim zobowigzani sg stosowaé srodki
techniczne i organizacyjne zapewniajgce ochrone adekwatng do zagrozen.
Odpowiadajg za bezpieczenstwo i za prawidtowg eksploatacje systemu informatycznego na
uzytkowanym komputerze.

W przypadku korzystania z komputera przez kilku uzytkownikéw kierownicy komorek
organizacyjnych, wyznaczajg osobe odpowiedzialng za sprzet.

Uzytkownicy systemow komputerowych majg obowigzek postepowania zgodnie
z Instrukcjg okreslajgcg sposob zarzadzania systemem informatycznym, stuzgcym do

przetwarzania danych osobowych oraz Politykg bezpieczenstwa.

§13
Dane osobowe, przetwarzane w Urzedzie Miejskim, mogg by¢ udostepniane
wyfacznie osobom lub podmiotom uprawnionym do ich otrzymania. Dane osobowe
udostepnia sie na pisemny, umotywowany wniosek chyba, ze przepis innej ustawy stanowi
inaczej. Wniosek, o ktorym mowa powyzej, powinien zawiera¢ informacje umozliwiajgce
wyszukanie w zbiorze zadanych danych osobowych oraz wskazac ich zakres i przeznaczenie.
Wzér wniosku o udostepnienie danych ze zbioru danych osobowych okreslajg przepisy

powszechnie obowigzujgce.

§14

Strona 20 z 29



WYKAZ ZALACZNIKOW DO POLITYKI BEZPIECZENSTWA

Zatacznik Nr 1

W?zd4r upowaznienia dopuszczajgcego do przetwarzania danych osobowych
w Urzedzie Miejskim w Sulejowie

Zatgcznik Nr 2

W?zdAr oswiadczenia o zapoznaniu sie z przepisami obowigzujgcymi przy
przetwarzaniu danych osobowych w Urzedzie Miejskim w Sulejowie

Zatgcznik Nr 3

W?zdr ewidencji oséb upowaznionych do przetwarzania danych osobowych
w Urzedzie Miejskim w Sulejowie

Zatacznik Nr 4

Wzér ewidencji oséb upowaznionych do przetwarzania danych osobowych
w systemach informatycznych w Urzedzie Miejskim w Sulejowie

Zatgcznik Nr 5

Obszar przetwarzania danych osobowych w Urzedzie Miejskim w Sulejowie

Zatacznik Nr 6

Wykaz zbiorow zawierajgcych dane osobowe przetwarzane w Urzedzie Miejskim
w Sulejowie

Zatgcznik Nr 7

Analiza ryzyka wystepujgcego przy przetwarzaniu danych osobowych w Urzedzie
Miejskim w Sulejowie

Zatacznik Nr 8

Opis struktury zbioréw danych osobowych przetwarzanych w  Urzedzie
Miejskim w  Sulejowie wskazujgcy zawartos¢ poszczegdlnych  pdl
informacyjnych i powigzania miedzy nimi
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Zatacznik Nr 1
do Polityki bezpieczenstwa
w Urzedzie Miejskim w Sulejowie

Sulejow, dn. .ooveeeeiiiee e,

UPOWAZNIENIE DOPUSZCZAJACE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Burmistrz Sulejowa dziatajagc na podstawie art. 37 ustawy o ochronie danych osobowych
z dnia 29 sierpnia 1997 r. (Dz.U. Nr 133, poz. 883 ze zmianami) oraz rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. Nr 100, poz.
1024), upowaznia Panig/Pana*

(imie i nazwisko)

(nazwa stanowiska)

do przetwarzania danych osobowych w systemie informatycznym, w  kartotekach,
skorowidzach, ksiegach, wykazach, z zakresu:

(nazwa przetwarzanych danych osobowych)

oraz urzadzen wchodzacych w jego sktad.

Upowaznienie wygasa z chwilg ustania Pani/Pana zatrudnienia w Urzedzie Miejskim
w Sulejowie.

Administrator Danych Osobowych data i podpis osoby upowaznianej

* niepotrzebne skresli¢
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Zatacznik Nr 2
do Polityki bezpieczenstwa
w Urzedzie Miejskim w Sulejowie

Sulejow, dn. .ooveeeeiiiee e,

NAZWISKO 1 IMIE: weeuvrereisessrnnserssssnransssssssnnssssssnssnassssssssasssssssnsssasssse

NAZWA KOMORKI ORGANIZACYINEJ ..ceeereeeereressnnnraneeneasesessssssassnsnnnns

OSWIADCZENIE
W SPRAWIE ZAZNAJOMIENIA Z PRZEPISAMI DOTYCZACYMI OCHRONY DANYCH OSOBOWYCH

Ja nizej podpisana/y, zatrudniona/y w Urzedzie Miejskim w Sulejowie, ul. Konecka 42, na stanowisku
............................................................................. , Wigzacym sie z wykonywaniem pracy przy przetwarzaniu danych
osobowych oswiadczam, ze zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr
100, poz. 1024) zostatam/em zaznajomiona/y z przepisami dotyczagcymi ochrony danych osobowych, a w szczegdlnosci z:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2004 r. Nr 101, poz. 926 1z pdin.
zmianami),

2) rozporzadzeniem z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

3) Politykg bezpieczenstwa wprowadzong Zarzgdzeniem Nr 78/2012 Burmistrza Sulejowa z dnia 10 lipca 2012 r.,

4) Instrukcjg okreslajgcg sposob zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych
osobowych, wprowadzong Zarzgdzeniem Nr 78/2012 Burmistrza Sulejowa z dnia 10 lipca 2012 r.,,

5) Instrukcjg okreslajaca prawa i obowiazki uzytkownikow sprzetu komputerowego stuzgcego do przetwarzania
danych osobowych w Urzedzie Miejskim w Sulejowie , wprowadzong Zarzagdzeniem Nr 78/2012 Burmistrza
Sulejowa z dnia 10 lipca 2012 r.,,

6) Instrukcjg w sprawie zasad postepowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Miejskim
w Sulejowie , wprowadzong Zarzgdzeniem Nr 78/2012 Burmistrza Sulejowa z dnia 10 lipca 2012 .,

7) Ponadto pracujac na sprzecie komputerowym o NrinW. .......ceeeeeeserveeseeaneenns zobowigzuje sie:

1. Dba¢ o bezpieczenstwo wszystkich danych, do ktérych posiadam dostep, w szczegdélnosci do danych na dysku lokalnym,
danych w sieci komputerowej, jak i danych na nosnikach magnetycznych (zewnetrznych) — optycznych, pendrive.

2. Systematycznie wykonywac kopie zapasowe danych gromadzonych na dysku lokalnym powierzonego komputera.

3. Sprawdzaé przy pomocy programu antywirusowego, czy dane gromadzone na dysku lokalnym powierzonego komputera
oraz dane pochodzace ze zrodet zewnetrznych (dyskietki, ptyty CD, internet) nie zawierajg wiruséw komputerowych.

4. Przestrzegal przepisOw o prawie autorskim w czesci dotyczacej programoéw komputerowych do pracy tylko na
programach oficjalnie zakupionych przez Urzad Miejski w Sulejowie - nie instalowania programéw pochodzacych z innych

zrédet, nie udostepniania programow bedacych wtasnoscig Urzedu Miejskiego w Sulejowie osobom trzecim.
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5. Prawidtowo obstugiwa¢ powierzony mi sprzet komputerowy, chroni¢ go przed fizycznym uszkodzeniem (zalanie,
zrzucenie itp.) oraz utrzymywad sprzet w czystosci.

6. Nie zmienia¢ konfiguracji w powierzonym sprzecie.

7. Jednoczesnie zobowigzuje sie do zachowania w tajemnicy danych osobowych, ktére przetwarzam w czasie zatrudnienia

w Urzedzie Miejskim oraz po jego ustaniu.

Naruszenie powyzszych zobowigzan skutkuje odpowiedzialnoscig cywilng i karng wynikajaca z:

1. przepisdow z dnia 29 sierpnia 1997 r., rozdziat 8 ustawy o ochronie danych osobowych (Dz.U. z 2004 r. Nr 101,
poz. 926 z pdzn. zmianami),

2. rozdziatu 9 i 14 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. z 2000 r. Nr 80,

poz. 904 z pdzn. zmianami).

(data i czytelny podpis pracownika)
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Zatgcznik Nr 3

do Polityki bezpieczenstwa
w Urzedzie Miejskim w Sulejowie

Sulejow, dn. .veeeeeiieeee e,
Ewidencja osob upowaznionych do przetwarzania danych osobowych
w Urzedzie Miejskim w Sulejowie
NAZWA MODULU ZSI/NAZWA . . DATA DATA
LP. PROGRAMU NAZWISKO | IMIE UZYTKOWNIKA NR UPOWAZNIENIA | oo oo o NiA WYREJESTROWANIA UWAGI
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Zatgcznik Nr 4
do Polityki bezpieczenstwa
w Urzedzie Miejskim w Sulejowie

Ewidencja osob upowaznionych do przetwarzania danych osobowych
w systemach informatycznych zainstalowanych na serwerze
w Urzedzie Miejskim w Sulejowie

Sulejéw, dn.

Identyfikator
Lp. Nazwa bazy danych Nazwisko i imie uzytkownika w systemie Rodzaj uprawnien* Uwagi
informatycznym
1
2
3

* Skroty stosowane do okreslenia uprawnien:

1) Funkcja Administratora - FA
2) Petne uprawnienia - PU

3) Przegladanie - PR
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Zatgcznik Nr 5
do Polityki bezpieczenstwa
w Urzedzie Miejskim w Sulejowie

Obszar przetwarzania danych osobowych
w Urzedzie Miejskim w Sulejowie

1. Zbiory danych przetwarzane w systemach informatycznych:

. . Bazy danych Dostep do baz danych
Lp. Pomieszczenie . -
przetwarzane lokalnie przetwarzanych sieciowo
2. Zbiory danych przetwarzane w postaci dokumentacji papierowej:
Lp. Pomieszczenie Dokumentacja papierowa - Kartoteki
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Zatgcznik Nr 6

do Polityki bezpieczenstwa

w Urzedzie Miejskim w Sulejowie

Lp.

Nazwa zbioru

Sulejow, dn. .cveeeveiieeeee,
INWENTARYZACJA ZBIOROW DANYCH OSOBOWYCH
PRZEPROWADZONA W URZEDZIE MIEJSKIM W SULEJOWIE
Przetwarzanie
Wykorzystanie systemu informatycznego »Systemem
apierowym”
Paplerowy Uwagi

Nazwa aplikacji Nazwa i Adres Firmy

Okreslenie miejsca
przechowywania
dokumentow
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Zatacznik Nr 7
do Polityki bezpieczenstwa
w Urzedzie Miejskim w Sulejowie

ANALIZA RYZYKA
WYSTEPUJACEGO PRZY PRZETWARZANIU ZBIOROW DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W SULEJOWIE

81

Analiza ryzyka dla dokumentacji papierowej

Rodzaj zagrozenia Prawdopodobienstwo | Koszt Uwagi

§2

Analiza ryzyka dla baz danych przetwarzanych w systemie informatycznym

Rodzaj zagrozenia Prawdopodobienstwo | Koszt Uwagi
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Zatacznik Nr 8
do Polityki bezpieczenstwa
w Urzedzie Miejskim w Sulejowie

OPIS

STRUKTURY ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH
W URZEDZIE MIEJSKIM W SULEJOWIE

L.p. | Zbior danych osobowych Zawartos¢ poszczegolnych pol informacyjnych i
powiazania miedzy nimi
Zakres: nazwiska i imiona, imiona rodzicow, data urodzenia,
1. adres zamieszkania lub pobytu, PESEL, miejsce pracy,
Ewidencja ludno$ci, dowody | zawdd, wyksztatcenie, seria i numer dowodu osobistego,
osobiste nazwisko rodowe, poprzednie nazwiska, imiona oraz
pseudonimy uzywane dawniej i obecnie, nazwiska rodowe
rodzicéw, miejsce urodzenia, USC i Nr aktu urodzenia, stan
cywilny, nazwisko rodowe wspotmatzonka, dane dotyczace
obywatelstwa 1 plci, rysopis, organ wydajacy dowdd osobisty,
data wydania, obowigzek wojskowy, przynaleznos¢ WKU,
data zawarcia matzenstwa, USC i1 Nr aktu malzenstwa, data
zgonu i nr aktu zgonu, data zameldowania i wymeldowania z
pobytu statego i czasowego, adres poprzedniego i nowego
miejsca pobytu statego, adres miejsca pobytu czasowego
cudzoziemca, zamierzony czas trwania pobytu, nazwa numer i
seria dokumentu upowazniajagcego do pobytu na terytorium
RP
Ewidencja Zakres: nazwiska i imiona, imiona rodzicow, data urodzenia,
2. | przedpoborowych, adres zamieszkania lub pobytu, zawdd, wyksztatcenie, seria i
poborowych i 0séb o numer dowodu osobistego, seria i nr ksigzeczki wojskowej,
nieuregulowanym orzeczen o zdolnosci lub niezdolnosci do stuzby wojskowe;j
obowigzku stuzby wojskowe;j
Zakres: nazwiska i imiona, imiona rodzicow, adres
3. | Podatki i optaty lokalne zamieszkania lub pobytu, PESEL, Zzrodto utrzymania
Gospodarka Zakres: nazwiska i imiona, imiona rodzicow, data urodzenia,
4. | nieruchomo$ciami adres zamieszkania lub pobytu, PESEL, seria i numer dowodu
stanowigcymi wlasnosé osobistego, stan cywilny
gminy
Akta stanu cywilnego Zakres: nazwiska i imiona; imiona i nazwiska, nazwiska
5.

rodowe rodzicOw; data urodzenia; adres zamieszkania lub
pobytu; PESEL; zawod wyksztatcenie; seria i numer dowodu

osobistego; nazwisko panienskie; nazwisko z poprzedniego




malzenstwa; nazwisko rodowe; miejsce i godzina urodzenia;
data i nr: aktu zgonu, malzenstwa, urodzenia; imi¢ i nazwisko,
nazwisko rodowe wspotmatzonka; ple¢; stan cywilny; data i
miejsce zawarcia malzenstwa; miejsce wystawienia i nr aktu
urodzenia zony, me¢za; data, godzina, miejsce zgonu,
odnalezienia zwtok; nazwisko imie, adres osoby zgtaszajacej
zgon; nr aktu zgonu meza, zony; adnotacje o rozwodzie;
nazwisko po zawarciu malzenstwa mezczyzny, kobiety,
dzieci; numer i seria, miejsce wydania dowodu osobistego
wspotmalzonka; data uniewaznienia aktu malzenstwa,
urodzenia, zgonu; imi¢ nadane z urzedu; data i nr orzeczenia
sadu ustalajgcego ojcostwo, zaprzeczajacego 0jcostwo,
przysposabiajacego dziecko; zmiana zaprzeczajacego
ojcostwo, przysposabiajacego dziecko; imi¢ i nazwisko os6b
przysposabiajacych dziecko; zmiana nazwiska dziecka; data

rozwigzania poprzedniego matzenstwa, rozwodu

Rejestr skarg i wnioskow

Zakres: nazwiska i imiona, adres zamieszkania lub pobytu,

6. imiona rodzicow
Rejestr korespondencji Zakres: nazwiska i imiona, adres zamieszkania lub pobytu,
7. imiona rodzicdéw, miejsce pracy, zawod, numer telefonu
Oswiadczenia o stanie Zakres: nazwiska i imiona, adres zamieszkania lub pobytu,
8. | majatkowym radnych data urodzenia, miejsce urodzenia, seria i numer dowodu
osobistego, zasoby pieni¢zne, nieruchomosci (domy,
mieszkania, gospodarstwa rolne), udziaty i akcje, ruchomosci
1 nieruchomosci nabyte od oséb prawnych
Zezwolenia na sprzedaz Zakres: nazwiska i imiona, adres zamieszkania lub pobytu,
9. | napojow alkoholowych adres punktu sprzedazy, warto$¢ sprzedazy
Ewidencja numeréw Zakres: nazwiska i imiona, adres zamieszkania lub pobytu,
10. | porzadkowych numer dziatki
nieruchomosci




Zatgcznik Nr 3

do Zarzadzenia Nr 78/2012
Burmistrza Sulejowa

z dnia 10 lipca 2012 r.

INSTRUKCJA

OKRESLAJACA PRAWA | OBOWIAZKI UZYTKOWNIKOW SPRZETU KOMPUTEROWEGO

StUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W SULEJOWIE

81

1. Uzytkownik sprzetu komputerowego ma prawo do korzystania wytgcznie w celach stuzbowych
i na zasadach okreslonych w niniejszej instrukcji z:

1)
2)

3)
4)

5)

zasobow lokalnych tworzonych na dysku twardym komputera,

zasobow sieciowych udostepnionych przez indywidualne konto uzytkownika, zgodnie

z dokumentem ,,Ewidencja oséb upowaznionych do przetwarzania danych osobowych

w Urzedzie Miejskim w Sulejowie”,

drukarek lokalnych i sieciowych,

oprogramowania okreslonego w wykazie oprogramowania zainstalowanego na danym
komputerze.

ustug sieci Internet.

2. Obowigzkiem uzytkownika sprzetu komputerowego jest:

1)

2)

3)

4)

5)

6)

7)

8)

9

dba¢ o bezpieczenstwo wszystkich danych, do ktérych posiada dostep, w szczegdlnosci do
danych na dysku lokalnym, danych w sieci komputerowej, jak i danych na nosnikach
zewnetrznych — optycznych, flash,

systematycznie wykonywac¢ kopie zapasowe danych gromadzonych na dysku lokalnym
powierzonego komputera,

sprawdzaé przy pomocy programu antywirusowego, czy dane gromadzone na dysku lokalnym
powierzonego komputera oraz dane pochodzace ze zrédet zewnetrznych (dyskietki, ptyty CD,
DVD, Internet) nie zawierajg wirusow komputerowych,

przestrzegad przepiséw o prawie autorskim w czesci dotyczgcej programéw komputerowych do
pracy tylko na programach oficjalnie zakupionych przez Urzad Miejski - nie instalowania
programow pochodzgcych z innych zZrédet, nie udostepniania programéw bedgcych wiasnoscia
Urzedu osobom trzecim,

prawidlowo obstugiwaé powierzony sprzet komputerowy, chroni¢ go przed fizycznym
uszkodzeniem (zalanie, zrzucenie itp.) oraz utrzymywac sprzet w czystosci,

nie zmienia¢ konfiguracji w powierzonym sprzecie,

niezwtocznie powiadomic¢ informatyka lub ABI o kazdym stwierdzonym przypadku naruszenia
ochrony zasobdw informatycznych, w szczegdlnosci danych osobowych, badZz podejrzeniu
zainfekowania systemu komputerowego wirusem lub wystgpieniu programéw szkodliwych,
informowaniu informatyka lub ABI o wszelkich zaistniatych przypadkach usterek lub
niewtasciwym funkcjonowaniu elementéw systemu informatycznego,

w razie zaniku napiecia niezwtocznie zamkng¢ wszystkie programy oraz wyfaczyé urzadzenia
komputerowe do chwili ponownego zatgczenia zasilania,

10) prawidtowe rozpoczynanie i koriczenie pracy komputera,
11) witasciwa ochrona zasobow systemu informatycznego oraz zewnetrznych nosnikéw informaciji.

3. Uzytkownikom systemu informatycznego zabrania sie:

1)
2)
3)

przetwarzania danych osobowych poza obszarem Urzedu Miejskiego,
samodzielnego dokonywania jakichkolwiek napraw elementdéw systemu informatycznego,
dokonywania bez wiedzy Informatyka lub ABI jakichkolwiek zmian w rozmieszczeniu sprzetu,

1



4) korzystania z elementéw systemu informatycznego niezgodnie z ich przeznaczeniem,

5) dokonywania jakichkolwiek zmian w konfiguracji systemu operacyjnego, a w szczegdlnosci
w konfiguracji kont uzytkownikdw, ustawien sieciowych, udostepniania zasobéw oraz systemu
zabezpieczen,

6) instalowania, badZ uruchamiania programéw, ktére nie zostaty uwzglednione w wykazie
oprogramowania zainstalowanego na danym komputerze,

7) podejmowania dziatan majacych na celu uzyskanie nieupowaznionego dostepu do zasobdow
sieci, a w szczegdlnosci przez podszywanie sie pod innych uzytkownikéw lub monitorowanie
faczy,

8) nieuprawnionego korzystania z zasobdw, do ktérych dostep jest zwigzany z koniecznoscig
posiadania odpowiedniego uprawnienia,

9) umotzliwiania osobom nieupowaznionym korzystania z zasobéw systemu informatycznego,

10) samowolnego przytaczania, odtgczania lub przetaczania urzadzen sieciowych,

11) kopiowania oprogramowania i danych na jakiekolwiek nosniki (dyskietki, ptyty CD/DVD,
pendrive itp.), przenoszenia tego oprogramowania na inne komputery lub przekazywania
osobom trzecim bez zgody Burmistrza lub Sekretarza.

12) Zapisu tego nie stosuje sie do kopiowania oprogramowania i danych w celu wykonania kopii
zapasowych i archiwalnych, zapewnienia ciagtosci pracy, eksploatacji oprogramowania
zgodnego z warunkami licenciji.

§2
Burmistrzowi lub osobie przez niego upowaznionej, przystuguje prawo przeprowadzenia w kazdym
czasie kontroli sprzetu komputerowego uzytkowanego przez pracownika zatrudnionego w Urzedzie
Miejskim, a pracownik zobowigzany jest udostepnic ten sprzet.

83
Osoby majgce dostep do danych osobowych sg zobowigzane do zachowania ich w tajemnicy.
Obowigzek ten istnieje réwniez po ustaniu zatrudnienia.



Zatacznik Nr 4

do Zarzadzenia Nr 78/2012
Burmistrza Sulejowa

z dnia 10 lipca 2012 r.

INSTRUKCJA
W SPRAWIE ZASAD POSTEPOWANIA W SYTUACIJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W SULEJOWIE

§1
1. Instrukcja okresla tryb postepowania w przypadku gdy:
1) stwierdzono naruszenie zabezpieczenia danych w systemie informatycznym,
2) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci, mogg wskazywa¢ na naruszenie
zabezpieczen tych danych.

§2

Osoba zatrudniona przy przetwarzaniu danych osobowych, ktdora uzyskata informacje lub
stwierdzita naruszenie zabezpieczenia bazy danych osobowych w systemie informatycznym, lub
podejrzewa naruszenie zabezpieczenia systemu informatycznego w sytuacji, gdy stan urzadzenia,
zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania programu lub
jakos¢ komunikacji w sieci, mogg wskazywa¢ na naruszenie zabezpieczenia tych danych,
zobowigzana jest niezwtocznie powiadomi¢ o tym Informatyka/Administratora bezpieczerstwa
informaciji.

§3
Administrator bezpieczenstwa informacji w pierwszej kolejnosci:
1) zapisuje wszelkie informacje zwigzane z danym zdarzeniem,
2) na biezgco generuje i drukuje (jezeli zasoby systemu na to pozwalajg) wszystkie
mozliwe dokumenty i raporty, ktére moga pomadc w ustalaniu okolicznosci zdarzenia,
3) przystepuje do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do
okreslenia skali zniszczen i metod dostepu do danych osoby niepowotane;j.

§4
1. Informatyk/Administrator bezpieczenstwa informacji niezwtocznie podejmuje odpowiednie
kroki w celu powstrzymania lub ograniczenia dostepu do danych osoby niepowotanej,
zminimalizowania szkdd i zabezpieczenia przed usunieciem sladow jej ingerencji, poprzez:
1) fizyczne odtgczenie urzgdzenia,
2) okreslenie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
3) zmiane hasta uzytkownika w celu unikniecia ponownej préby wtamania.

§5
Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepng analize
stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych osobowych w systemie.



§6
1. Administrator bezpieczenstwa informacji sprawdza:
1) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
2) zawarto$¢ zbioru danych osobowych,
3) sposéb dziatania programu,
4) jakos¢ komunikacji w sieci teleinformatycznej,
5) obecnos¢é wiruséw komputerowych.

§7
1. Po dokonaniu powyzszych czynnosci administrator bezpieczenstwa informacji przeprowadza
szczegotowq analize stanu systemu informatycznego obejmujacg identyfikacje:
1) rodzaju zaistniatego zdarzenia,
2) metod dostepu do danych osoby nieupowaznionej,
3) skali zniszczen.

§8
Informatyk/Administrator bezpieczenstwa informacji przywraca normalny stan dziatania
systemu po czym, jezeli nastgpito uszkodzenie bazy danych, odtwarza z ostatniej kopii awaryjnej
z zachowaniem wszelkich srodkéw ostroznosci, majgcych na celu unikniecie ponownego uzyskania
dostepu tg samg drogg przez osobe niepowotang.

§9
1. Po przywrdceniu prawidtowego stanu bazy danych osobowych Informatyk/Administrator
bezpieczenstwa informacji przeprowadza szczegotowsq analize, w celu okreslenia przyczyny
naruszenia ochrony danych osobowych oraz wykonuje czynnosci majgce na celu wyeliminowanie
podobnych zdarzen w przysztosci.

1) Jezeli przyczyng zdarzenia byt btagd osoby zatrudnionej przy przetwarzaniu danych
osobowych w systemie informatycznym, przeprowadzone jest dodatkowe szkolenie
wszystkich oséb biorgcych udziat przy przetwarzaniu danych.

2) Jezeli przyczyng zdarzenia byto uaktywnienie wirusa, ustalane jest Zzrédto pochodzenia oraz
wykonywane zabezpieczenie antywirusowe.

3) Jezeli przyczyng zdarzenia byto zaniedbanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych, wyciggniete konsekwencje regulowane ustawa.

4) Jezeli przyczyng zdarzenia byto wtamanie w celu pozyskania bazy danych osobowych,
dokonywana jest szczegétowa analiza wdrozonych $rodkéw zabezpieczajagcych w celu
zapewnienia skuteczniejszej ochrony bazy danych.

5) Jezeli przyczyng zdarzenia byt zty stan urzadzenia lub sposdb dziatania programu,
niezwtocznie przeprowadzana jest kontrola czynnosci serwisowo — programowych.

§10
Kazdorazowo po zaistnieniu przypadkéw okreslonych w §1 Informatyk/Administrator
bezpieczenstwa informacji przeprowadza analize ryzyka uwzgledniajagc okolicznosci, ktére
spowodowaty naruszenie zabezpieczenia.

8§11
Administrator bezpieczenstwa informacji przygotowuje szczegdétowy raport o przyczynach,
przebiegu i wnioskach ze zdarzenia i przedstawia go Administratorowi danych osobowych.
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Zatgcznik Nr 5

do Zarzadzenia Nr 78/2012
Burmistrza Sulejowa

z dnia 10 lipca 2012 r.

Instrukcja postepowania w sprawie zabezpieczenia zbioréw danych w Urzedzie Miejskim
w Sulejowie przed pozarem, zalaniem i innym niebezpieczenstwem grozacym zniszczeniem lub
utratg zbioréw

81. Zabezpieczenie zbioréw w Urzedzie Miejskim przed pozarem, zalaniem i innym
niebezpieczeistwem polega na:
1) Niedopuszczeniu do sytuacji, w ktdrej zbiory mogg zosta¢ utracone, uszkodzone lub
zniszczone,
2) ochronie miejsca przechowywania zbioréw.

§2.1. Za wtasciwe zabezpieczenie zbioréw w Urzedzie Miejskim odpowiada Administrator Danych,
2. Nadzér nad zabezpieczeniem zbiorow w Urzedzie Miejskim sprawuje Informatyk.

83.1. Kazdy pracownik posiadajgcy dostep do danych osobowych w Urzedzie Miejskim. obowigzany
jest:
a) bezzwtocznie powiadomié¢ bezposredniego przetozonego o wszelkim zagrozeniu dla
pozostajgcych w jego dyspozycji zbiorach danych Urzedu,
b) podja¢ wszelkie niezbedne srodki majace na celu zabezpieczenie posiadanych zbioréw danych
(zawiadomi¢ Panstwowg Straz Pozarng, Policje — w zaleznosci od zaistniatego zagrozenia).
2. Kierownicy komérek organizacyjnych po uzyskaniu informacji od podlegtych pracownikéw
o zaistniatym zagrozeniu dla zbioréw danych podejmujg niezwtocznie dziatania majace na celu
zabezpieczenie sprzetu komputerowego, w ktérym przechowywane sg dane osobowe.
Zabezpieczenie polega na wyniesieniu sprzetu z terenu zagrozenia i zabezpieczenia go przed
pozarem, zalaniem i innym niebezpieczenstwem.
3. Réwnoczesnie z podjeciem dziatan kierownicy komdrek organizacyjnych Urzedu Miejskiego
o zaistniatej sytuacji zawiadamiajg Burmistrza i Informatyka.
4. Administrator Danych sprawuje bezposrednia kontrole nad wtasciwym zabezpieczeniem
zbioréw danych w Urzedzie Miejskim oraz koordynuje wszelkimi dziataniami w Urzedzie
w przypadku zagrozenia tych danych.
6. Telefony na wypadek zagrozenia:

1) Informatyk — 44 61 02 523,
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