ZARZ ADZENIE Nr 35/2019
Wojta Gminy Sonsk
z dnia 10 maja 2019 .

w sprawie utworzenia Pionu Ochrony Informacji Niejawnych i powotania jego sktadu w
Urzedzie Gminy Saask.

Na podstawie art. 14 ust. 1, art. 15 ust. 2,4 18értart. 52 ust. 1 Ustawy z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych (telestny.: Dz. U. z 2019 r. poz. 742), zgtzam
CO nasgpuje:

81.

1. Dla zapewnienia ochrony informacji niejawnych wytaanych, przetwarzanych,
przekazywanych i przechowywanych w kdzie Gminy Sask tworz Pion Ochrony
Informacji Niejawnych.

2. Do sktadu osobowego Pionu Ochrony Informacji Nigjsah powotug:

1) Radostawa Lipowskiego - Petnomocnika ds. Ochronyorinacji Niejawnych
(powotanego odibnym zarzdzeniem)

2) Mariusza Sikore - Administratora Systemu;

3) Zbigniewa Tolsdorfa - Inspektora Bezpiecastwa Teleinformatycznego oraz
Pracownika ds. obiegu i ewidencjonowania materiat@jawnych.

§2.

1. Pion Ochrony Informacji Niejawnych jest wyegtiniory komorky organizacyjn, o
charakterze normatywnym i nie strukturalnym.

2. Pion Ochrony Informacji Niejawnych odpowiedzialngsi za organizagjw Urzedzie

Gminy Saisk spraw zwjzanych z ochraninformacji niejawnych.

Pionem Ochrony kieruje Petnomocnik ds. Ochronyrmiacji Niejawnych.

Pracownicy Pionu Ochrony Informacji Niejawnych peghp Petnomocnikowi ds.

Ochrony Informacji Niejawnych.

5. Pelnomocnik ds. Ochrony Informacji Niejawnych padlebezpérednio Wojtowi Gminy
Sask.

how

8§3.

1. W skiad Pionu Ochrony Informacji Niejawnych wchodKiancelaria Materiatow
Niejawnych.

2. Kancelaria Materiatéw Niejawnych jest miejscem pnagzania informacji niejawnych o
charakterze normatywnym, nadzorowanym przez Petoaika ds. Ochrony Informaciji
Niejawnych w zakresie ochrony informacji niejawnych

3. Kancelaria Materiatdbw Niejawnych obstugiwana jestzgz pracownika ds.obiegu i
ewidencjonowania materiatdw niejawnych, odpowielitiigo za wiéciwe rejestrowanie,
przechowywanie, obieg i wydawanie materialow nigjgah uprawnionym osobom.

84.
1. Do zada Pionu Ochrony Informacji Niejawnych naie

1) zapewnienie ochrony informacji  niejawnychhamny systemow i sieci
teleinformatycznych przetwarzajych informacje niejawne,



2) kontrola ochrony informacji niejawnych oraz przestiania przepiséw o ochronie
tych informacii;

3) okresowa kontrola ewidencji, materiatow i obiegkuaimentow;

4) opracowywanie i przedstawienie Wojtowi GminyinSk do zatwierdzenia:

a) instrukcji dotycacej sposobu i trybu przetwarzania w thizie gminy Sask
informacji niejawnych o klauzuli ,zastrzene" oraz zakresu i warunkow
stosowanigrodkow bezpieczestwa fizycznego w celu ich ochrony;

b) dokumentacji okrdajacej poziom zagrozen zwigzanych z nieuprawnionym
dostpem do informacji niejawnych lub ich utgat

c) planu ochrony informacji niejawnych w Wadzie Gminy Sask, w tym w razie
wprowadzenia stanu hadzwyczajnego.

5) nadzorowanie realizacji planu ochrony informacgjawnych w Urzdzie Gminy

Saask, w tym w razie wprowadzenia stanu nadzwyczajnego

6) informowanie Wojta Gminy Sk 0 naruszeniu przepisow o ochronie informacji
niejawnych;

7) przeprowadzanie szkdgracownikow w zakresie ochrony informacji niejawhy

8) koordynacja dziataw zakresie ochrony, zwlaszcza pedry ré&znymi komaorkami
organizacyjnymi Urzdu;

9) zapewnienie bezpiecastwa fizycznego informacji niejawnych w Wdzie Gminy

Saask, w tym:

a) zapewnienie wigciwego przetwarzania informacji niejawnych;

b) stosowaniesrodkow bezpieczestwa fizycznego odpowiednich do poziomu
zagraen,

c) organizowanie stref ochronnych oraz systemuéveivyjs¢ z tych stref,

d) okreslanie zasad wgpu do stref ochronnych oraz nadawanie upraivmie
wstepu do tych stref;

e) zréznicowanie dosfpu do informacji niejawnych dla pracownikow zgodaie
posiadanymi przez nich uprawnieniami oraz uzasagrpotrzely dostpu do
informacji niejawnych.

10) sporzdzanie i przedktadanie Wojtowi Gminy @&k okresowych sprawozalaraz

wnioskow dotyczcych przestrzegania w UWdzie Gminy Sask przepisow o

ochronie informacji niejawnych.

85.

1. Do zada Petnomocnika ds. Ochrony Informacji Niejawnycheagi

1)
2)

3)
4)

5)

6)

7)

nadzor merytoryczny nad pracownikami Pionu Ochrorfigrmacii Niejawnych;
zapewnienie ochrony informacji niejawnych, w tymossiwanie srodkéw
bezpieczéstwa fizycznego;

zapewnienie ochrony systemoéw teleinformatycznych,kidrych g przetwarzane
informacje niejawne;

zarzdzanie ryzykiem bezpiecastwa informacji niejawnych, w szczegokeo
szacowanie ryzyka;

kontrola ochrony informaciji niejawnych oraz przestyania przepiséw o ochronie tych
informaciji, w szczegolniei okresowa (co najmniej raz na trzy lata) kontmhadencji,
materiatéw i obiegu dokumentow;

opracowywanie i aktualizowanie oraz przedstawiatvoeakceptacji Wojtowi Gminy
Saask, planu ochrony informacji niejawnych w Jdazie Gminy Sask, w tym w razie
wprowadzenia stanu nhadzwyczajnego, i hadzorowagie ljealizacji;

prowadzenie szkofew zakresie ochrony informacji niejawnych;



8) prowadzenie zwyklych pogtowar sprawdzacych oraz kontrolnych pagiowan
sprawdzajcych,;

9) prowadzenie aktualnego wykazu oséb zatrudnionybtpkingcych stibe w Urzedzie
Gminy Saisk albo wykonujcych czynnéci zlecone, ktére posiadapprawnienia do
dostpu do informacji niejawnych, oraz o0soOb, ktorym odvwiagno wydania
paswiadczenia bezpiecastwa lub je cofnito;

10)przekazywanie odpowiednio do Agencji Bezpigstera Wewrtrznego danych osob
uprawnionych do dogpu do informacji niejawnych, a ta& oséb, ktérym odmdwiono
wydania péwiadczenia bezpiecastwa lub wobec ktorych pogtp decyz¢ o cofniciu
poswiadczenia bezpiecastwa.

§6.

1. Inspektor Bezpiechastwa Teleinformatycznego odpowiedzialny jest zayfikeacjc i
biezaca kontro¢ zgodndci funkcjonowania systemu teleinformatycznego, zzegdlnymi
wymaganiami bezpiecastwa oraz przestrzegania procedur bezpiecznej ekisii, a w
szczegOlnéci kontroluje:

1) przestrzeganie zasad ochrony przetwarzanych wemist teleinformatycznym
informacji niejawnych;

2) poprawndc¢ realizacji zadawykonywanych przez Administratora Systemu;

3) zgodnd¢ konfiguracji systemu teleinformatycznego z dokutaep bezpieczéstwa
systemu teleinformatycznego;

4) stansrodkow bezpieczestwa fizycznego;

5) aktualng¢ wykazu o0s6b magych dostp do systemu teleinformatycznego,
prawidtowa¢ przydzielania kont iytkownikow, zakres nadanych im uprawfie
prawidiowa¢ zabezpieczezastosowanych w systemie teleinformatycznym;

6) znajomd¢ i przestrzeganie przezzytkownikoOw procedur bezpiecznej eksploatacii
systemu teleinformatycznego;

2. Ponadto Inspektor Bezpieéstwa Teleinformatycznego:

1) analizuje rejestry zdaraew systemie teleinformatycznym i prawidto$éo ich
archiwizowania,

2) informuje petnomocnika ochrony o wszelkich zdaraehizwizanych lub mogrych
mie¢ wptyw na bezpieczestwo systemu teleinformatycznego;

87.

1. Administrator Systemu realizuje zadania w zakreslpowiedzialnéci za funkcjonowanie
systemu teleinformatycznego oraz odpowiedziglnea przestrzeganie zasad i wymaga
bezpieczastwa, przewidzianych dla systemu teleinformatycen@gszczegolni:

1) opracowuje [ uaktualniania dokumentacj bezpieczastwa systemu
teleinformatycznego;
2) przechowuje oryginaty zatwierdzonej dokumentacji zpbeczéstwa

teleinformatycznego systemu teleinformatycznego;

3) uczestniczy w procesie szacowania ryzyka,

4) wdraza procedury bezpiecznej eksploataciji;

5) szkoli wytkownikow systemu teleinformatycznego z zakresacpdur bezpiecznej
eksploataciji;

6) utrzymuje zgodn& konfiguracji i parametrow systemu teleinformatyega z
dokumentagj bezpieczastwa systemu;

7) systematycznie kontroluje funkcjonowanie mechaniemaébezpieczei poprawngé
dziatania systemu teleinformatycznego;



8) informuje petnomocnika ochrony o stwierdzonych wsaaniach bezpieciastwa
systemu teleinformatycznego;

9) zgtasza do petnomocnika ochrony potrzeby w zakresisvisowania i certyfikacji
srodkow ochrony elektromagnetycznej;

10)analizuje i archiwizuje rejestr zdarfzes systemie teleinformatycznym;

11)prowadzi wykaz os6b mgych dostp do systemu teleinformatycznego;

12)przydziela aytkownikom konta, zgodnie z uprawnieniami nadanymzez Wojta
Gminy Sask;

13)zapewnia dosp do systemu teleinformatycznego wo#nie wytkownikow
posiadajcych wymagane uprawnienia oraz odpowiednie iznga pdwiadczenia
bezpieczéstwa.

88.

1. Pracownik ds. obiegu i ewidencjonowania materiatd@yawnych odpowiada za véle@we
rejestrowanie, przechowywanie, obieg i wydawanieudeentow zawieragych informacje
niejawne uprawionym osobom.

2. Do zada Pracownika ds. obiegu i ewidencjonowania matenatdejawnych nalgy w
szczegolnéci:

1) bezpdredni nadzor na obiegiem dokumentow, w tym prowadzelokumentacii,
rejestrow pism wptywagych i wyptywagcych, ktérym nadano klauzule tafog

2) prowadzenie rejestrow udephiania dokumentéw niejawnych;

3) udostpnianie lub wydawanie dokumentéw osobom do tegawpionym;

4) egzekwowanie zwrotu dokumentow;

5) kontrola przestrzegania wl@wego oznaczania i rejestrowania dokumentéw
niejawnych;

6) prowadzenie archiwizacji dokumentow niejawnych;

7) wykonywanie poleagpetnomocnika ds. Ochrony Informacji Niejawnych.

89.
Wykonanie zarzdzenia powierzam Petnomocnikowi ds. Ochrony Infarjnidiejawnych.

8§10.
Traci moc Zarzdzenie nr 5/2016 Wojta Gminy 8sk z dnia 25 stycznia 2016 r.

811.
Zarzagdzenie wchodzi wycie z dniem podpisania.

Wjt Gminy Saisk
Jarostaw Muchowski



