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KODY CPV
30000000-9 Maszyny biurowe i liczagce, sprzet i materiaty, z wyjatkiem mebli i pakietow oprogramowania
30200000-1 Urzadzenia komputerowe
30210000-4 Maszyny do przetwarzania danych (sprzet)
30213000-5 Komputery osobiste
30213300-8 Komputer biurkowy
32000000-3 Sprzet radiowy, telewizyjny, komunikacyjny, telekomunikacyjny i podobny
32400000-7 Sieci
32410000-0 Lokalna sie¢ komputerowa
32412000-4 Sieci komunikacyjne
32412100-5 Siec¢ telekomunikacyjna
32412110-8 Sie¢ internetowa
32412120-1 Sie¢ intranetowa
32413000-1 Sieé zintegrowana
32413100-2 Routery sieciowe
32415000-5 Sie¢ ethernet
32418000-6 Sie¢ radiowa
32420000-3 Urzadzenia sieciowe
32421000-0 Okablowanie sieciowe
32422000-7 Elementy sktadowe sieci
32423000-4 Gniazda sieciowe
32424000-1 Infrastruktura sieciowa
32500000-8 Urzadzenia i artykuty telekomunikacyjne
32510000-1 Bezprzewodowy system telekomunikacyjny
32520000-4 Sprzet i kable telekomunikacyjne
32521000-1 Kable telekomunikacyjne
32522000-8 Sprzet telekomunikacyjny
32523000-5 Urzadzenia telekomunikacyjne
32524000-2 System telekomunikacyjny
32570000-9 Urzadzenia tacznosci
32571000-6 Infrastruktura komunikacyjna
44000000-0 Konstrukcje i materiaty budowlane; wyroby pomocnicze dla budownictwa (z wyjgtkiem
aparatury elektrycznej)
44100000-1 Materiaty konstrukcyjne i elementy podobne
44110000-4 Materiaty konstrukcyjne
44111000-1 Materiaty budowlane
44114000-2 Beton
44114200-4 Produkty betonowe
44114210-7 Stupy betonowe
44212000-9 Wyroby konstrukcyjne i czesci, z wyjgtkiem budynkdéw z gotowych elementow
44212200-1 Wieze, maszty kratowe, pdétmaszty i stupy stalowe
44212230-0 Wieze
44212263-0 Maszty kratowe
45000000-7 Roboty budowlane
45200000-9 Roboty budowlane w zakresie wznoszenia kompletnych obiektéw budowlanych lub ich czesci
oraz roboty w zakresie inzynierii lgdowej i wodnej
45220000-5 Roboty inzynieryjne i budowlane
45223000-6 Roboty budowlane w zakresie konstrukcji
45223200-8 Roboty konstrukcyjne
45223210-1 Roboty konstrukcyjne z wykorzystaniem stali
45223500-1 Konstrukcje z betonu zbrojonego
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45230000-8 Roboty budowlane w zakresie budowy rurociggdw, linii komunikacyjnych i

elektroenergetycznych, autostrad, drog, lotnisk i kolei; wyréwnywanie terenu

45232000-2 Roboty pomocnicze w zakresie rurociggow i kabli
45232330-4 Wznoszenie masztéw antenowych
45232340-7 Roboty budowlane w zakresie masztow telefonii komorkowe;j
45300000-0 Roboty instalacyjne w budynkach
45310000-3 Roboty instalacyjne elektryczne
45311000-0 Roboty w zakresie okablowania oraz instalacji elektrycznych
45312310-3 Ochrona odgromowa
45314000-1 Instalowanie urzadzen telekomunikacyjnych
45314300-4 Instalowanie infrastruktury okablowania
45314320-0 Instalowanie okablowania komputerowego
45315300-1 Instalacje zasilania elektrycznego
45315600-4 Instalacje niskiego napiecia
45340000-2 Instalowanie ogrodzen, ptotéw i sprzetu ochronnego
45341000-9 Wznoszenie ptotéow
45342000-6 Wznoszenie ogrodzen
48000000-8 Pakiety oprogramowania i systemy informatyczne
48200000-0 Pakiety oprogramowania dla sieci, internetu i intranetu
48210000-3 Pakiety oprogramowania dla sieci
48219000-6 Pakiety oprogramowania do réznych operacji sieciowych
48220000-6 Pakiety oprogramowania dla internetu i intranetu
48800000-6 Systemy i serwery informacyjne
48820000-2 Serwery
48821000-9 Serwery sieciowe
51000000-9 Ustugi instalowania (z wyjatkiem oprogramowania komputerowego)
51600000-8 Ustugi instalowania komputerdw i urzadzen biurowych
51611000-8 Ustugi instalowania komputeréw
66000000-0 Ustugi finansowe i ubezpieczeniowe
72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia
72400000-4 Ustugi internetowe
72410000-7 Ustugi dostawcéw
72411000-4 Dostawcy ustug internetowych (ISP)
80000000-4 Ustugi edukacyjne i szkoleniowe
80500000-9 Ustugi szkoleniowe
80530000-8 Ustugi szkolenia zawodowego
80531000-5 Ustugi szkolenia przemystowego i technicznego
80531200-7 Ustugi szkolenia technicznego
80533000-9 Ustugi zapoznawania uzytkownika z obstuga komputera i ustugi szkoleniowe
80533100-0 Ustugi szkolenia komputerowego
80533200-1 Kursy komputerowe
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—< UNIA EUROPEJSKA
| CZESC OPISOWA — WYMAGANIA TECHNICZNE

1 PODSTAWOWE INFORMACJE DOTYCZACE PROJEKTU

1.1 Inwestor

Dane inwestora zwanego dalej Zamawiajgcym

Zamawiajacy: Gmina Santok

Jednostka realizujaca projekt: Urzad Gminy Santok

Adres siedziby: ul. Gorzowska 59, 66-431 Santok
NIP: 599-101-21-58

REGON: 000548459

1.2 Nazwa zadania

“Budowa gminnej infrastruktury dostepu do Internetu dla oséb wykluczonych”
z programu operacyjnego “Innowacyjna Gospodarka”

Dziatanie “Przeciwdziatanie wykluczeniu cyfrowemu - elnclusion”

1.3 Cel projektu

Projekt obejmuje przeprowadzenie dziatan majgcych na celu dostarczenie Internetu mieszkancom gminy
Santok zagrozonym ,wykluczeniem cyfrowym”. Osoby te wywodza sie z grup docelowych okreslonych dla
dziatania 8.3 POIG.

Celem gtéwnym Projektu, jakim jest zapewnienie dostepu do Internetu dla mieszkancéw zagrozonych
wykluczeniem cyfrowym z powodu trudnej sytuacji materialnej lub niepetnosprawnosci. Zostanie to osiggniete
poprzez rozwigzanie probleméw wynikajgcych z braku odpowiedniej infrastruktury dostepowej na terenie
gminy Santok oraz ztej sytuacji materialnej grup docelowych, niepozwalajacej na samodzielne sfinansowanie
dostepu do szerokopasmowego Internetu. W tym celu zaplanowano budowe infrastruktury radiowej, ktéra
zagwarantuje odbiorcom Projektu nieodptatny dostep do Internetu w miejscu zamieszkania, zakup sprzetu
komputerowego, jego instalacje w wybranych gospodarstwach domowych, szkolenie uczestnikdw projektu
oraz realizacje pozostatych wymienionych dziatarn umozliwiajgcych ptynne przeprowadzenie Projektu.

1.4 Zakres zadania

Na zakres przedmiotowego zamdwienia sktada sie miedzy innymi:

e Przygotowanie kompletnej dokumentacji branzowej: koncepcyjnej, budowlanej (gdy wymagana
prawem) oraz wykonawczej.
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e Budowe pasywnej sieci Swiattowodowe;j.

e Budowe masztéw oraz instalacje urzadzen radiowych dostepowych i transmisyjnych, ktére stanowic
beda podstawowg strukture potaczen umozliwiajgcg dystrybucje Internetu na terenie gminy.

e Adaptacje pomieszczenia serwerowni oraz wyposazenie go w miedzy innymi w urzadzenie klimatyzacji
a takze instalacje w nim niezbednych urzadzen sieciowych, co pozwoli zrealizowac funkcjonalnosc
centralnego punktu sieci.

e Dostarczenie i skonfigurowanie systemu informatycznego wraz z warstwg serwerowa.

e Zakup i instalacje 100 zestawdw komputerowych opisanych w punkcie 4.14 wraz z urzadzeniami
sieciowymi u odbiorcéw docelowych.

e Zakup i instalacje 20 zestawdéw komputerowych opisanych w punkcie 4.14 w salach wiejskich
i punktach bibliotecznych wraz z urzgdzeniami umozliwiajgcymi dostep do sieci.

e Zakup 30 terminali klienckich opisanych w punkcie 4.12 pozwalajagcych na podtaczenie do sieci
Beneficentdw nie wyposazanych w nowo dostarczane jednostki komputerowe.

e  Przeprowadzenie szkolenia z podstaw obstugi komputera oraz korzystania z zasobdw Internetu.

e Ubezpieczenie zestawdw komputerowych.

e Przytacze do Internetu oraz $wiadczenie ustug serwisowych.

e Przeprowadzenie wymaganych testow i badan funkcjonowania infrastruktury oraz przygotowanie
dokumentéw zwigzanych z oddaniem Zamawiajgcemu przedmiotu prac w uzytkowanie.

1.5 Informacje ogéine

Zamawiajacy zastrzega, iz przedstawiona w niniejszym dokumencie koncepcja funkcjonowania systemu
przedstawia oczekiwania Zamawiajacego. Zamawiajacy nie ogranicza prawa Wykonawcy do zaoferowania
alternatywnych rozwigzan budowanych systemdéw z zastrzezeniem, iz oferowana propozycja bedzie spetniata
parametry minimalne i funkcjonalnos¢ przedstawiong przez Zamawiajgcego w niniejszym dokumencie.

Zamawiajacy wymaga kart katalogowych urzadzen na potwierdzenie zgodnosci oferowanych urzadzen ze
specyfikacja.

Zamawiajacy zastrzega iz Wykonawca przed rozpoczeciem prac musi dostarczy¢ projekt wstepny, ktéry zostanie
zatwierdzony przez Zamawiajacego i bedzie podstawg budowy systemu.

Wszystkie budowane elementy, a w szczegdlnosci maszty, szafy, urzadzenia sieciowe powinny byé oznaczone
logiem wiasciciela oraz projektu projekt oznaczen nalezy przedtozy¢ Zamawiajgcemu do akceptacji.

Zakonczenie prac oraz odbiory bedg przeprowadzone na podstawie dokumentacji powykonawczej, ktéra
miedzy innymi powinna zawiera¢ niezbedne pomiary, wykaz urzadzen w rozbiciu na lokalizacje wraz
Z numerami seryjnymi.

W ramach odbioru koricowego Zamawiajgcy przeprowadzi testy funkcjonalnosci systemu przez okres
nie krotszy niz 7 dni kalendarzowych.

Przedmiotem odbioru koncowego bedzie petnowartosciowy system obejmujgcy wszystkie elementy ujete
w niniejszym dokumencie.
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2 OGOLNA KONCEPCJA PROJEKTU

2.1 Czesé fizyczna

Planowang topologie fizyczng sieci nalezy podzieli¢ na dwie czesci uwzgledniajgc rodzaj wykorzystywanego
medium transmisyjnego na czes¢ radiowq oraz czes¢ Swiattowodowa.

Fizyczna topologia sieci Swiattowodowej zostanie zbudowana w oparciu o topologie gwiazdy z centralnym
punktem umiejscowionym w Urzedzie Gminy w Santoku. Kazde z utworzonych potaczen Swiattowodowych
znajdujacych sie w tabeli nr 1 powinno charakteryzowad sie minimalng przeptywnoscig siegajagcg 1Gb/s
pozwalajgcg na swobodne korzystanie zasobow udostepnionych w punkcie centralnym.

Czed¢ radiowa zostanie rowniez oparta o topologie gwiazdy z centralnym punktem umiejscowionym w Zespole
Szkét w Lipkach Wielkich. Integracja czesci radiowej ze swiattowodowg zostanie zrealizowana w Zespole Szkét
w Santoku. W tym celu nalezy przewidzieé¢ potaczenie radiowe o przepustowosci minimalnej 30Mb/s do
miejscowosci Lipki Wielkie i zintegrowac je za pomocg linku pasywnego z Urzedem Gminy. Tozsame
rozwigzanie nalezy réwniez zastosowac z kolejng planowang relacjg radioliniowg pomiedzy Zespotem Szkét
a miejscowoscig Stare Polichno.

Tabela 1 - Relacje potaczen fizycznych z Urzedem Gminy w Santoku

Lp | Lokalizacja posrednia | Lokalizacja docelowa Minimalna Rodzaj Przetacznik w

przepustowos¢ lokalizacji
docelowe;j
punkt

1 Sala Wiejska Gralewo 1 Gb/s Swiattowdd 4.7

2 Szkota Podstawowa Janczewo 1 Gb/s Swiattowdd 4.7

3 Sala Wiejska Janczewo 1 Gb/s Swiattowdd 4.7

4 Osrodek Kultury Santok 1 Gb/s Swiattowdd 4.7

5 Biblioteka Santok 1Gb/s Swiattowdd 4.7

6 Sala Wiejska Czechdow 1 Gb/s Swiattowod 4.7

7 Szkota Podstawowa Wawrow 1 Gb/s Swiattowdd 4.7

8 Zespol Szkét Santok 1 Gb/s Swiattowdd 4.7

9 | Zespot Szkdl Santok Zespdt Szkot Lipki Wielkie 70 Mb/s Radiolinia 4.6
zagregowana

10 | Zespdt Szkdl Santok Stare Polichno 10 Mb/s Radiolinia 4.7
zagregowana

11 | Szkota Podstawowa Przedszkole Wawréw 10 Mb/s Radiolinia 4.7

Wawrow zagregowana

12 | Zespdt Szkdl Santok Zbiornik Janczewo 10 Mb/s Radiolinia X

zagregowana
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Kolejnym planowanym potaczeniem w technologii radioliniowej jest relacja pomiedzy Szkotg Podstawowa
w Wawrowie a przedszkolem w tej samej miejscowosci, ktére to nalezy réwniez przekazaé¢ do centralnego
punktu sieci z wykorzystaniem widkien sSwiattowodowych umiejscowionych w szkole. Ostatnig relacje
radioliniowg utworzy potgczenie Zbiornika w Janczewie z Zespotem Szkdét w Santoku gdzie réwniez nalezy
uwzgledni¢ wykorzystanie wtdkien swiattowodowych i utworzy¢ pasywne potaczenie do lokalizacji centralne;j.

Na nowo dostarczonym urzadzeniu centralnym Wykonawca zintegruje utworzong warstwe serwerowg
w oparciu o potaczenia UTP 1Gb/s oraz uzytkowane obecnie przez Zamawiajgcego dwa przetgczniki 3Com
z wykorzystaniem podwdjnego linku 1Gb/s.

Zespot Szkot Zespot Szkot
Santok Lipki Wielkie

T 7OMbfs— — — — —
"~ 10Mb/s _
1orv'1b/s N B Biblioteks
NN Santok
“1Gb/s SFP
IS Stare Polichno 1Gb/s SFP
Zbiomik
Janczewo
1Ghby's SFP 1Gb/= SFP
Szkota Podstawowa y

| Wawrow vpdak Sikury

1 Santok
10rv_1b/s 1Gbys SFP

|

1Gbys SFP
1Gb/s SFP 1Gbys SFP
Przedszkole Sala Wiejska
Wawrow Gralewo
Sala Wiejska
Czechow
Salz Wiejska Szkotfs Podstawows
Janczewo Janczewo

______ Potzzenieradiowe

Potzzenie swiattowodowe

> ———— -9 Potzczenie swisttowodowe pasywne

Rysunek 1 Schemat fizycznej topologii Swiattowodowej
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2.2 Czesé¢ logiczna

Topologia logiczna sieci zostanie zbudowana podobnie jak topologia fizyczna w oparciu o rozszerzong gwiazde
z centralnym punktem sieci umiejscowionym w Urzedzie Gminy Santok.

W celu uzyskania skutecznego mechanizmu ochrony ruchu urzedniczego przed nieuprawnionymi
uzytkownikami nalezy przewidzie¢ logiczng separacje sieci poprzez wykreowanie dwéch dodatkowych instancji
tablic routingowych na wszystkich urzgdzeniach sieciowych warstwy trzeciej. Podstawowa instancja globalna
powinna postuzy¢ tylko do celéw zarzadzania i monitorowania oraz by¢ wykorzystywana tylko przez system
zarzadzania oraz administratora. Pozostate instancje Biuro oraz Wykluczeni powinny postuzy¢ do
odseparowania ruchu kreowanego przez Urzedy Gminne od ruchu uzytkownikéw wykluczonych.

Tabela 2 Wypis instancji logicznych tablic routingowych

Lp | Nazwa Przeznaczenie
1 | Global Zarzgdzanie sieci
2 | Biuro Uzytkownicy gminni

3 | Wykluczeni | Uzytkownicy wykluczeni

GLOBAL VRF Wykluczeni VRF Biuro
RD 1:100 RD 1:200
VLAN Zarzadzanie VLAN Wykluczeni VLAN Biuro
VLAN Zarzadzanie wszystkie VLAN Wykluczeni wszystkie VLAN Biuro wszystkie lokalizacje
lokalizacje potazonel2 lokalizacje potzczone L2 potaconel2
UG SANTOK
GLOBAL VRF Wykluczeni VRF Biuro
RD 1:101 RD 1:201
VLAN Zarzzdzanie VLAN Wykluczeni VLAN Biuro
VLAN Zarzzdzanie wszystkie VLAN Wykluczeniwszystkie VLAN Biurc wszystkie lokalizacje
lokalizacje potazone Radio L2 lokalizacje potgzone Radio L2 potazone Radio L2

ZS Lipki Wielkie

Rysunek 2 Schemat instancji VRF
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W kazdej z lokalizacji nalezy przewidzie¢ utworzenie trzech sieci logicznych odpowiednio zarzadzanie,
wykluczeni, biuro, do ktérych za pomoca interfejsow logicznych nalezy przypisa¢ adresacje sieciowg odrebng
dla kazdej lokalizacji zgodng z ponizsza tabelg. Kazdy z wykreowanych interfejséw powinien znaleié sie
w odrebnej instancji routingowej. Doktadne szczegdty adresacji zostang ustalone na etapie opracowywania
projektu sieci.

Tabela 3 Przyktadowy plan adresacji sieci

Lp. | Nazwa Adresacja

1 Zarzadzanie | 10.0.X.0/24

2 Biuro 192.168.X.0/24

3 Whykluczeni | 172.16.X.0/24

Tak utworzone sieci logiczne nalezy zintegrowa¢ w lokalizacji centralnej z wykorzystaniem protokotu routingu
dynamicznego uruchomionego w kazdej z trzech instancji. Zamawiajagcy dopuszcza zastosowanie protokotu
OSPFv2 badz EIGRP, ktére to oferujg najszybszg zbieznos¢ sieci. Wszelkie zaawansowane parametry
optymalizacyjne wybranego protokotu routingu zostang ustalone na etapie projektu sieciowego. Na kazdym
z wykreowanych interfejsow logicznych nalezy uruchomic¢ odpowiednig liste dostepowq dbajacg o zachowanie
kontroli nad ruchem wychodzgcym z danego segmentu sieci.

W przypadku wyboru protokotu routingu OSPF z uwagi na niewielki rozmiar sieci oraz prostsze w pdzniejszym
czasie zarzadzanie Zamawiajgcy zaktada umieszczenie wszystkich sgsiedztw OSPF w ramach podstawowego
obszaru zero bez potrzeby kreowania dodatkowych obszaréow.

Zaktadane jest utworzenie sgsiedztw routingowych w relacjach:
e Urzad Gminy Santok — Zespdt Szkét Lipki Wielkie

Powyzsza lokalizacja powinna zosta¢ zintegrowana za posrednictwem kolejnych sgsiedztw w ramach
wszystkich instancji tablic routingowych i umozliwi¢ przekazywanie pomiedzy sobg informacji o wszystkich
niezbednych sieciach logicznych.

Wszelkie pozostate lokalizacje objete siecig swiattowodowa powinny zostaé skonfigurowane w oparciu o sieci
logiczne wykreowane na urzadzeniu rdzeniowym w Urzedzie Gminy, a nastepnie uwzglednione w protokole
routingu. Wszystkie wykreowane w powyzszy sposob sieci logiczne nalezy przyporzadkowaé do odpowiednich
wirtualnych tablic znajdujgcych sie na rdzeniowym urzadzeniu. Kazdy z wyniesionych interfejsow logicznych
powinien zosta¢ zabezpieczony przed utworzeniem sgsiedztwa routingu dynamicznego. W celu umozliwienia
dostepu do urzadzen zdalnych nalezy utworzy¢ w sieci zarzagdzania interfejs SVI z przypisanym adresem IP oraz
uwzglednié ruch domysiny do adresu zarzgdzania znajdujgcego sie na interfejsie w Urzedzie Gminy.

12

pDotacje na Innowacje” ,Inwestujemy w Wasza przysziosc”
Projekt wspéifinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka



INNOWACYINA s UNIA EUROPESKA
GOSPODARKA 2 ROZWOIL REGIMALNEGD n

NARDDOWA STRATEGIA SPOINDSCI
0.0.0.0/0

VLAN Zarzadzanie X e UG SANTOK = VLAN Zarzadzanie X

sVl VLAN Zarzadzanie VI
_ & VLAN Biuro X

VLAN Biuro X L2 TRUNK: sV

VLAN Wykluczeni X

VLAN Wykluczeni X X Z‘ sl
UG Santok

Rysunek 3 Schemat logiczny potaczen L2

Zamawiajacy wymaga skonfigurowania i uruchomienia na wszystkich dostarczonych urzadzeniach sieciowych
protokotu SNMP w wersji trzeciej z uwierzytelnieniem. Dodatkowo wszelkie niezbedne dla oceny dziatania
urzadzenia informacje powinny by¢ przekazywane za pomoca pakietéw SNMP Trap do dostarczonego systemu
zarzadzania. System nalezy uruchomic¢ na dostarczonej stacji zarzadzania. Do powyzszego systemu powinny
takze byc¢ przesytane logi z urzadzen sieciowych z dofaczong informacja o czasie zdarzenia. W zwigzku z tym
niezbedne jest uruchomienie protokotu NTP pozwalajacego na skorelowanie otrzymanych logéw.

Wszelki ruch sieciowy stuzacy do zarzadzania i monitorowania dostarczonych urzgdzen sieciowych powinien
by¢ przesytany wytgcznie w odseparowanej od reszty uzytkownikédw wykluczonych i biurowych sieci logicznej.
Do przedmiotowego ruchu nalezy zaliczy¢ protokoty SSH, SNMP, HTTPS oraz przesytane logi z urzadzen.
Zarzadzanie urzgdzeniami powinno odbywac sie tylko za posrednictwem protokotdw niepozwalajacych na
tatwe podstuchanie transmisji takich jak SSH, HTTPS natomiast wszystkie niezabezpieczone protokoty takie jak
TELNET, HTTP powinny zosta¢ wytgczone.

Na wszystkich urzadzeniach sieciowych nalezy uruchomic protokét drzewa rozpinanego w wersji MSTP. Postuzy
on do zachowania warstwy drugiej sieci wolnej od nieprzewidzianych petli. W zwigzku z koniecznoscig
potaczenia wszystkich lokalizacji charakteryzujgcych sie odseparowanymi tablicami routingowymi potaczeniem
typu L2 Trunk nalezy przewidzie¢ uruchomienie tozsamej konfiguracji MSTP dla nich wszystkich. Skutkowac to
bedzie zachowaniem pojedynczego regionu i znacznie szybszym czasem konwergencji sieci. Szczegétowe
parametry konfiguracji parametréw protokotu MSTP zostang omdwione na etapie projektu sieciowego.

Zaktada sie utworzenie centralnej bramy dostepowej do sieci Internet umiejscowionej w Urzedzie Gminy.
Z uwagi na znaczne zrdéznicowanie parametréw dostepnych facz publicznych urzadzenie brzegowe opisane w
punkcie 4.4 ma za zadanie integrowa¢ dwa niezalezne tgcza publiczne w sposéb redundantny. W przypadku
uszkodzenia facza podstawowego ruch niezbedny dla dziatania Urzedu Gminy powinien zostaé skierowany na
tacze zapasowe, natomiast w przypadku powrotu tgcza podstawowego w sposéb automatyczny powinna wrécic
petna funkcjonalnos¢ systemu. Na urzgdzeniu brzegowym powinny zostac¢ skonfigurowane wszystkie polityki
bezpieczenstwa witgczajgc w to listy dostepowe oraz funkcjonalnosci StateFull firewall. Catos¢ polityk
natujacych ruch z sieci lokalnych do sieci publicznych powinien zosta¢ skonfigurowany i uruchomiony na
urzadzeniu brzegowym w sposdb pozwalajgcy na dostep do sieci Internet tylko zaktadanym adresom IP. Nalezy
zaplanowacd integracje podstawowego facza internetowego z wykorzystaniem interfejsu $wiattowodowego
natomiast tgcze zapasowe bedzie podtgczone interfejsem RJ45. Planowane jest wykorzystanie podstawowego
tacza internetowego udostepnionego przez Panstwowa Wyzszg Szkote Zawodowg w Gorzowie WIlkp. po
uprzednim uzgodnieniu przytgcza do istniejgcej infrastruktury swiattowodowej. Zamawiajgcy po zakonczeniu
procesu negocjacji i podpisaniu stosownych dokumentéw przekaze wszystkie niezbedne dokumenty
Wykonawcy. Zadaniem Wykonawcy bedzie natomiast zbudowanie przytgcza swiattowodowego, uzgodnienie
parametrow technicznych w celu uzyskania dostepu do sieci publicznej Internet.
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Zaktada sie utworzenie co najmniej dwdch dostepdw VPN na potrzeby zarzadzania siecig oraz diagnozowania
i naprawiania incydentéw wystepujgcych w catej sieci. W zwigzku z czym administrator po wykreowaniu
potaczenia VPN powinien mie¢ dostep do wszelkich urzadzen uruchomionych w ramach systemu w sieci
zarzadzania.

Dostarczony przez Wykonawce serwer zostanie wpierw zwirtualizowany, a nastepnie zostang na nim
uruchomione ustugi DNS oraz PROXY Squid dla catosci sieci. Zadaniem serwera PROXY jest logowanie
wszelkiego ruchu http wychodzacego do sieci publicznej. Na serwerze zostanie uruchomiona réwniez ustuga
DHCP dla uzytkownikéw sieci Biurowej. Uwzgledniajgc obecne jak i przyszte zapotrzebowanie na uruchamianie
ustug i aplikacji na dostarczanym serwerze Zamawiajacy wymaga integracji serwera z infrastruktura sieciowg
czterema linkami o przeptywnosci 1Gb/s kazdy.

Na dostarczonym serwerze nalezy réwniez uruchomié¢ ustuge RADIUS, stuzgcg do uwierzytelniania i autoryzacji
uzytkownikéw sieci radiowej. Zamawiajagcy zaktada, Ze urzadzeniem bezposrednio wspdtpracujgcym
z serwerem bedzie tylko i wytgcznie kontroler WiFi opisany w punkcie 4.8.

VRF biuro

Uzytkownicy Biurowi

VRF wykluczeni

VRF wykluczeni

VRF biuro VRF biuro-
@

Router Proxy Przetgcznik rdzeniowy

e
VRF wykluczeni

\
\
|

[
\
Uzytkownicy Wykluczeni

Rysunek 4 Schemat Centralnej Bramy Internetowej

3 Zakres prac do wykonania w poszczegoélnych lokalizacjach

3.1 Czes¢ swiattowodowa

Zamawiajgcy wymaga aby projekt oraz budowa czeSci pasywnej sieci Swiattowodowej byt realizowany
wedtug ponizszych zatozen:
- rurociag kablowy zbudowany w oparciu o jedng rure RHDPE & 40, rurocigg kablowy powinien byé tak

zaprojektowany aby przebiegat przez jak najwiekszg ilos¢ terenéw bedacych wtasnoscig UG ;

- w budynkach swiattowdd nalezy umieszcza¢ w rurce ochronnej, niepalnej. W przypadku instalacji po elewacji
budynku uzyte materiaty muszg posiadac certyfikat odpornosci na warunki zewnetrze w tym promienie

stoneczne;
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- w miejscach planowanych rozgatezien sieci oraz w miejscach planowanych zapaséw kabla swiattowodowego
nalezy stosowac studnie kablowe SKR-1. Studnie kablowe muszg by¢ wyposazone w pokrywe ryglowang typu
ciezkiego o klasie dobranej odpowiednio do miejsca posadowienia studni. Zasobnik kablowy powinien by¢
wykonany z polietylenu (PE), a konstrukcja powinna umozliwi¢ umieszczenie w nim mufy, zapaséw
technologicznych i eksploatacyjnych wg normy ZN-96 TP SA -024;

- W studniach kablowych jak i w miejscach dostepnych podczas eksploatacji na projektowane kable
optotelekomunikacyjne nalezy umiesci¢ przywieszki identyfikacyjne zawierajagce oznaczenia, ktére powinny
umozliwia¢ rozréznienie rodzaju linii, identyfikacje uzytkownika oraz relacje kabla;

- rozptyw widkien (przedstawiony ponizszy rysunek) w topologii gwiazdy z punktem centralnym zlokalizowanym
w serwerowni w Urzedzie Gminy;

- do kazdej lokalizacji nalezy dociggngé¢ 12 wtdkien jednomodowych za wyjatkiem Zespotu Szkét w Santoku do
ktorego nalezy doprowadzi¢ 24 widkna;

- wtdkna nalezy zakonczy¢ na panelu s$wiattowodowym rack umieszczonych w dostarczonych szafach
w standardzie SC/APC;

- do kazdej lokalizacji nalezy dostarczy¢ wiszaca szafe RACK 12U za wyjatkiem Zespotu Szkét w Santoku gdzie
planowana jest szafa 24U;

- w ramach budowy nalezy dostarczy¢ Swiattowodowe kable krosowe w ilosci 45 szt. w tym 35szt. o dtugosci
1m oraz 10szt. - 2m kable powinny stuzy¢ do podtgczania urzadzen wyposazonych w ztgcza LC do panelu
$wiattowodowego (SC/APC - LC);

- instalacja musi zosta¢ wykonana zgodnie z obowigzujgcymi normami w tym zakresie.

Szkoln podst. Jancrewo 7
1ZECIAPC v Sala Wie{ska Janczewo
1 12SCIARC .
™ 72) - Sala Wiejska Gralewo
= -3 112xsciarc
12J
Sakoka Warmnow i - 12 24 - 500m
12xSCIAPC =01 r’ 48] 1] Szkola Santok
12xSCIAPC
12 ! f = o
- V'
2 GOK Santok
2z Centrala 12xSCIAPC
12) zapas o UG Santok 120 e,
an e -
- 'd ‘PIJ
-
L e - Bllbioteka Santok
) 24) = 12} 125CIAPC
Y'/;]’i
(o] Przodszuae Santok

12) 12xSCIAPC

Sala Wiejska Czechow
12xSCIAPC
LEGENDA:
1 - slonia SKR-1 2 zapasem kabla
- studnia SKR-1 z mufy
- Punkt kodcowy
- DIuguac oddnka ruraciggu migdzy studniamd
24) - llosé widkien w kabki pomiedzy mufami
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Tabela 4 Spis lokalizacji z uwzglednieniem ilosci widkien

Nazwa Lokalizacji llos¢ wtdkien | Wielkos¢ szafy
Urzad Gminy w Santoku 120 szt. 42U
Zespot Szkot w Santoku 24 szt. 24 U
GOK w Santoku 12 szt. 12U
Biblioteka w Santoku 12 szt. 12U
Przedszkole w Santoku 12 szt. 12U
Sala wiejska w Gralewie 12 szt. 12U
Szkota w Janczewie 12 szt. 12U
Sala wiejska w Janczewie 12 szt. 12U
Sala wiejska w Czechowie 12 szt. 12U
Zapas widkien 12 szt. 12U
Szkota w Wawrowie 12 szt. 12U

3.1.1. Punkty kamerowe

W ramach budowy infrastruktury kablowej nalezy uwzgledni¢ uruchomienie w przysztosci punktéw
kamerowych. Wiekszos¢ punktéw jest zlokalizowanych na obiektach, na ktérych bedzie budowany
maszt lub stawiana konstrukcja wsporcza dla anten, w takim przypadku nalezy przewidziec
poprowadzenie z szafy jednej skretki ekranowanej przystosowanej do pracy na zewngatrz budynku.
Wysokos¢ zakonczenia skretki na konstrukcji zostanie uzgodniona z Zamawiajgcym na etapie
realizacji. Wyjatek stanowi punkt kamerowy zlokalizowany przy Szkole w Janczewie. Z racji potozenia
budynku szkoty nalezy przewidzie¢ umieszczenie stupa przy drodze w bezposrednim sasiedztwie
szkoty oraz potaczenie jego z budowang infrastrukturg (szafg).

Punkty kamerowe zostaty zaznaczone na schemacie powyzej.

3.1.2. Urzad Gminy w Santoku — Serwerownia

Topologia fizyczna sieci bedzie zbudowana na bazie gwiazdy z gtéwnym punktem koncentracji (serwerownia)
umieszczonym w budynku Urzedu Gminy Santok przy ul. Gorzowskiej 59. Obecna serwerownia znajdujgca sie
na pierwszym pietrze zostanie poddana niewielkim modyfikacjom polegajgcym na:

- zamontowaniu klimatyzatora przystosowanego do pracy catorocznej o mocy chtodzenia dostosowanej do
mocy urzgdzen zamontowanych w ramach projektu oraz urzadzen bedacych juz zamontowanych
W pomieszczeniu;

16

pDotacje na Innowacje” ,Inwestujemy w Wasza przysziosc”
Projekt wspéifinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka



INNOWACYINA o UNIA EUROPEJSKA
GOSPODARKA 2 ROZWOIL REGIMALNEGD n

NARDDOWA STRATEGA SPOINOSC)

- utozeniu wyktadziny antystatycznej w pomieszczeniu;
- wyttumieniu akustycznym jednej ze scian, ktéra sgsiaduje z pomieszczeniem biurowym;

- utozeniu 10 obwodow elektrycznych w istniejgcych korytach PCV i przetaczeniu dziesieciu istniejgcych
gniazd na sie¢ ogdlnego przeznaczenia;

- miejsce posadowienia szafy RACK oraz sposdb integracji projektowanego systemu z istniejgcymi
urzadzeniami (tgczniki miedzyszafowe, drabinki kablowe, miejsce przepustéw kablowych, itd.) nalezy uzgodnic
z przedstawicielem Zamawiajgcego na etapie budowy;

- w ramach doposazenia serwerowni nalezy dostarczy¢ licencje CAL na 25 uzytkownikéw do posiadanego juz
systemu Windows Server 2008 R2 Standard;

W ramach nowoprojektowanego systemu planuje sie umieszczenie w serwerowni szafy RACK 42U w ktdrej
zostang zamontowane nastepujgce urzadzenia:

e Router brzegowy — punkt 4.4;

e  Przetacznik rdzeniowy L3 — punkt 4.5;
e  Przetacznik L2 — punkt 4.7;

e Serwer ustug — punkt 4.1;

e Magazyn Danych —punkt 4.2;

e Kontroler WiFi — punkt 4.8;

W ramach prac prowadzonych w obrebie budynku Urzedu Gminy planowany jest montaz zewnetrznej oraz
wewnetrznej stacji dostepowej do zasobodw sieci.

3.1.2. Pozostafe ujete w tabeli 4 lokalizacje

W ramach nowoprojektowanego systemu planuje sie umieszczenie szafy RACK 12U z wytgczeniem lokalizacji
Zespotu Szkoét w Santoku gdzie wymagana jest szafa 24U w ktdérej zostang zamontowane nastepujgce
urzadzenia:

e  Przetacznik dostepowy L2 — punkt 4.7;
Nalezy uwzgledni¢ rowniez w lokalizacji Zespotu Szkét w Lipkach Wielkich urzadzenia:

e  Przetacznik szkieletowy L3 — punkt 4.6;

3.2 Normy

a) ZN-96/TPSA-002 - Linie optotelekomunikacyjne. Ogdlne wymagania techniczne.

b) ZN-96/TPSA-004 - Zblizenia i skrzyzowania z innymi urzgdzeniami uzbrojenia terenowego. Ogdlne
wymagania techniczne.

c) ZN-96/TPSA-006 - Linie optotelekomunikacyjne. Ztgcza spajane swiattowoddéw jednomodowych.
Wymagania i badania.

d) ZN-96/TPSA-007 - Linie optotelekomunikacyjne. Ztgczki swiattowodowe i kable stacyjne. Wymagania
i badania.

e) ZN-96/TPSA-008 - Linie optotelekomunikacyjne. Ostony ztaczowe. Wymagania i badania.
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f) ZN-96/TPSA-009 - Kablowe linie optotelekomunikacyjne. Przetacznice $wiattowodowe. Wymagania
i badania.

g) ZN-96/TPSA-011 - Telekomunikacyjna kanalizacja kablowa. Ogdlne wymagania techniczne.

h) ZN-96/TPSA-013 - Kanalizacja wtdrna i rurociggi kablowe. Wymagania i badania.

i) ZN-96/TPSA-016 - Rury polietylenowe karbowane dwuwarstwowe (RHDPEk). Wymagania i badania.

j)  ZN-96/TPSA-017 - Rury kanalizacji wtérnej i rurociggu kablowego (RHDPE). Wymagania i badania.

k) ZN-96/TPSA-018 - Rury polietylenowe (RHDPEp) przepustowe. Wymagania i badania.

I)  ZN-96/TPSA-019 - Rury trudnopalne (RHDPEt). Wymagania i badania.

m) ZN-96/TPSA-020 - Ztaczki rur kanalizacji kablowej. Wymagania i badania.

n) ZN-96/TPSA-022 - Przywieszka identyfikacyjna. Wymagania i badania.

0) ZN-96/TPSA-023 - Studnie kablowe. Wymagania i badania.

p) ZN-96/TPSA-025 - Tasmy ostrzegawcze i ostrzegawczo-lokalizacyjne. Wymagania i badania.

g) ZN-96/TPSA-041 - Zabezpieczone pokrywy studni kablowych, dodatkowe (wewnetrzne). Wymagania
i badania.

3.3 Czesé radiowa

3.3.1. Topologia i urzgdzenia aktywne

W projekcie zatozono wykorzystanie trzech systeméw radiowych. Bezprzewodowy system transmisji danych
punkt-wielopunkt oraz pofaczenia punkt-punkt majg stanowic¢ uzupetnienie szkieletu sieci na terenie gminy,
realizujgc zadanie dostarczenia potfaczenia do miejscowosci nieobjetych siecig swiattowodowg. W projekcie
zatozono wykorzystanie systemdow na pasmo licencjonowane 5.9-6.4 GHz oraz na pasmo nielicencjonowane
5.4-5.7 GHz, w zaleznosci od przeznaczenia i mozliwosci.

3.3.1.1. System punkt-wielopunkt

Zatozono wykorzystanie systemu bezprzewodowej transmisji danych pracujacego w zakresie czestotliwosci
licencjonowanych 5.9 - 6.4 GHz. W miejscowosci Lipki Wielkie na budynku szkoty zaplanowano instalacje dwdch
sektoréw 90-stopniowych o pojemnosci zagregowanej 100 Mb/s kazdy. System taki wymaga zarezerwowania i
uzyskania pozwolenia radiowego na co najmniej 40 MHz pasma radiowego w zakresie czestotliwosci 5.9 - 6.4
GHz. Wykonawca zobowigzany jest pokryé wszystkie koszty wynikajgce z koniecznosSci utrzymania kanatéow
radiowych przez 5 lat. Zdecydowano o wyborze systemu dziatajacego w czestotliwosciach licencjonowanych ze
wzgledu na mniejsze prawdopodobienstwo, ze taki system zostanie zaktécony przez innych uzytkownikéw (jak
w przypadku pasma nielicencjonowanego). Ponadto pasmo licencjonowane posiada ograniczenie na EIRP, co
prowadzi do zmniejszenia zasiegu systemu radiowego i ograniczenia osigganej przeptywnosci.

Pierwszy sektor systemu ma umozliwi¢ podtgczenie miejscowosci lezgcych na zachdd od Lipek Wielkich -
Ptomykowa, Nowego Polichna oraz Ludzistawic. Ponadto do tego samego sektora powinna by¢ podtaczona
koncowka zainstalowana na Zespole Szkdt w Santoku, zapewniajgca tgcznos$é sektorow ze szkieletem sieci.
Drugi sektor ma zapewnic¢ podfaczenie koncowek potozonych na wschéd od Lipek Wielkich, a wiec terminali
zainstalowanych w samej miejscowosci Lipki Wielkie (przedszkole oraz OSP) oraz stacje w Jastrzebniku.
Wszystkie potaczenia za wyjatkiem podtgczenia do ZS w Santoku powinny zapewniaé ustuge co najmniej
zagregowanych 10 Mb/s. tacze do ZS w Santoku, ze wzgledu na to ze bedzie zapewniato dostep do Internetu
dla wszystkich punktéw podtgczanych z Lipek Wielkich powinno zapewniaé wyzszy poziom transmisji - co
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najmniej zagregowane 30 Mb/s. Zatozono ze kazde potgczenie radiowe bedzie miato dostepnos¢ co najmniej
99.99% w skali roku.

3.3.1.2. System punkt-punkt

Potaczenia punkt-punkt stanowig uzupetnienie sieci potgczen, umozliwiajgce podtaczenie lokalizacji, gdzie
niemozliwe byto doprowadzenie swiattowodu i nie ma zasiegu systemu punkt-wielopunkt. Zaplanowano trzy
potaczenia tego typu w sieci:

a) Stare Polichno z Zespotem Szkét w Santoku,
b) stacja na zbiorniku w Janczewie z Zespotem Szkét w Santoku,
c) przedszkole w Wawrowie ze szkoty w Wawrowie.

Potaczenia te majg by¢ zrealizowane za pomocg radiolinii na pasmo nielicencjonowane o minimalnej
przeptywnosci zagregowanej 10 Mb/s. Zatozono ze kazde potaczenie radiowe bedzie miato dostepnosé co
najmniej 99.99% w skali roku.

3.3.1.3. System dostepowy dla Beneficjentow

Sie¢ dostepowa umozliwiajgca dostarczenie ustugi do uzytkownika koricowego (wykluczonego) zostata
zaplanowana w standardzie WiFi. Zatozono realizacje dostepu w pasmie nielicencjonowanym 5.4-5.7 GHz ze
wzgledu na matg krytycznos¢ tych potgczen wzgledem dziatania catosci sieci. Miejsca instalacji punktow
dostepowych zostaty wybrane tak, aby zapewni¢ maksymalne pokrycie uzytecznym sygnatem radiowym na
terenach zamieszkatych gminy.

Oproécz systemu dostepowego WiFi 5.4-5.7 GHz przeznaczonego do zapewnienia dostepu dla beneficjentéw
koricowych, Wykonawca zainstaluje rowniez w kazdym punkcie koncowym i weztowym sieci (za wyjgtkiem
zbiornika w Janczewie) punkt dostepowy WiFi pracujgcy w pasmie 2.4 GHz. Bedzie on przeznaczony do
realizacji dostepu do Internetu wewngatrz budynkdw, na potrzeby dostepu do sieci dla komputerow
w placéwkach gminnych. W ramach systemu przewiduje sie dostarczenie dla pojedynczego Beneficenta
systemu przeptywnosci nie mniejszej niz 256 kb/s z zaznaczeniem, ze jest to przeptywno$¢ symetryczna.

Kazdy punkt dostepowy w technologii WiFi powinien zosta¢ zintegrowany z kontrolerem punktéw
dostepowych. Nalezy zapewnic tgcznosc sieciowg miedzy kontrolerem a punktem dostepowym w warstwie IP.
Kontroler ma petni¢ role centralnego miejsca zarzadzania punktami i wspdtpracowac z zainstalowanym na
maszynie wirtualnej systemem RADIUS. System RADIUS odpowiada za przechowywanie danych uzytkownikow
dopuszczonych do uzytkowania sieci (nazwa uzytkownika oraz hasto), autoryzacje tych uzytkownikéw oraz
zbieranie informacji dotyczacych aktywnosci uzytkownikéw w sieci (funkcja AAA). Kontroler punktéow
dostepowych ma odpowiadac za autoryzacje koncowki klienckiej systemu WiFi.

Schemat ogdlny potaczen radiowych oraz lokalizacje punktow dostepowych systemu WiFi zaprezentowano na
rysunku ponizej. Na schemacie zastosowano oznaczenia:

e AP - punkt dostepowy systemu WiFi, stanowigcy punkt podtgczenia beneficjentow;

e  PDS - punkt dystrybucyjny sieci, stanowigcy element radiowe;j sieci dystrybucyjne;j.
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Rysunek 5 Schemat systemu radiowego

3.3.2. Wymagania ogodlne dotyczgce budowy i instalacji

Wszelkie prace instalacyjne i budowlane nalezy wykonac¢ zgodnie ze sztukg i z obowigzujgcym prawem.
W przypadku koniecznosci uzyskania formalnych zgdd na prowadzenie prac budowlanych, Wykonawca uzyska
je we wlasnym zakresie. W kazdej lokalizacji w przypadku braku miejsca na instalacje urzadzen sieciowych lub
radiowych w istniejgcych szafkach telekomunikacyjnych, Wykonawca dostarczy i zainstaluje szafke wewnetrzng
o wysokosci co najmniej 12U.s

3.3.3. Trasy kablowe

Wszelkie instalacje teletechniczne oraz elektryczne powinny by¢ prowadzone w korytach PVC lub drabinkach
kablowych z zachowaniem 30% rezerwy przestrzeni. Elementy traktéw kablowych muszg by¢ przytwierdzone
do powierzchni uniemozliwiajgc zmiane ich potozenia. W przypadku jednoczesnego prowadzenia kabli
elektrycznych oraz kabli teletechnicznych wymagana jest ich separacja.
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W przypadku wyprowadzania okablowania na zewnatrz budynku nalezy zabezpieczy¢ wykonany przepust
kablowy przed wptywem warunkéw atmosferycznych, takich jak wnikanie wody i wilgoci, zgodnie
z obowigzujgcymi normami i sztukg budowlang. W przypadku instalacji na zewnatrz budynku, zastosowane
materiaty instalacyjne jak i okablowanie muszg by¢ odporne na warunki atmosferyczne.

Instalacje okablowania muszg by¢é wykonane wedtug zalecen producenta (promien giecia, dtugosci,
przeznaczenie etc.).

W przypadku kabli dla systeméw 100/1000Base-T trasy wewnatrz budynkéw nalezy wybudowaé w oparciu o
kable UTP przynajmniej o kategorii Cat 5. W przypadku tras na zewnatrz budynkéw nalezy uzy¢ kabla outdoor
przynajmniej typu FTP o kategorii Cat5.

3.3.4. Instalacje elektryczne

Instalacja elektryczne musi spetnia¢ warunki techniczne zawarte w rozporzadzeniu Ministra Infrastruktury z dn.
12.04.2002 w sprawie warunkow technicznych, jakim powinny odpowiadac budynki i ich usytuowanie, a takze
inne obowigzujgce przepisy i normy.

Dostarczane w ramach projektu urzadzenia aktywne nalezy zasili¢ z lokalnej rozdzielni elektrycznej budynku.
W przypadku braku odpowiednich warunkéw technicznych umozliwiajgcych poprawne funkcjonowanie sieci
elektrycznej nalezy doprowadzi¢ zasilanie z gtéwnej rozdzielni budynku. W przypadku budowy Obiektu
Radiokomunikacyjnego na dziatce bez przytacza energetycznego, Wykonawca wybuduje je na koszt wtasny.

Instalowana aparatura musi spetnia¢ wymogi odpowiednich norm oraz bezpieczerstwa funkcjonalnego.
Wielkos$¢ rozdzielni nalezy dobra¢ uwzgledniajgc minimum 30% rezerwy miejsca na potrzeby podzniejszej
rozbudowy. Po wykonaniu catosci instalacji nalezy przeprowadzi¢ pomiary instalacji elektrycznej oraz
skutecznosci ochrony od porazen.

3.3.5. Instalacje uziemiajgce i odgromowe

W przypadku podtgczania sie do istniejgcej infrastruktury uziemiajgcej i odgromowej nalezy przeprowadzic
pomiary rezystancji potwierdzajgce sprawnos¢ instalacji. W przypadku negatywnych wynikow pomiarow,
Wykonawca wykona dedykowang instalacje uziemiajgca i odgromowg. Po wybudowaniu instalacji uziemiajacej
i odgromowej nalezy przeprowadzi¢ pomiary i sporzadzi¢ protokét pomiarowy wraz z metryka. Protokot wraz
z metrykga zatgczy¢ do dokumentacji powykonawcze;j.

3.3.6. Systemy zasilania gwarantowanego

We wszystkich lokalizacjach mieszczgcych Access Pointy zewnetrzne urzgdzenia aktywne nalezy zasili¢
z dostarczonego UPS o mocy i pojemnosci baterii pozwalajgcej podtrzymac zasilanie zainstalowanych urzadzen
przez 15 minut.

W lokalizacjach mieszczacych punkty dystrybucyjne (Zespdt Szkdt Santok oraz Zesp6t Szkét w Lipkach Wielkich)
urzadzenia aktywne nalezy zasili¢ z sitowni telekomunikacyjnej pradu statego -48 V DC. Poza dostawg sitowni
nalezy dostarczy¢ baterie akumulatoréw, ktdéra podtrzyma prace wszystkich urzadzen aktywnych przez 4h od
momentu zaniku zasilania. Dostarczona sitownia powinna by¢ wyposazona w modut nadzorczy z interfejsem
Ethernet, ktéry nalezy wpig¢ do sieci zarzgdzania w celu przesytania alarméw do Systemu Nadzoru Sieci.

3.3.7. Zestawienie elementow systemow radiowych oraz wysokoSci zawieszenia anten.

W ponizszych tabelach zamieszczono zestawienie obrazujace roztozenie elementéw systemoéw radiowych
w lokalizacjach rozwazanych w projekcie. Zamieszczono réwniez zalecang minimalng wysokos$¢ zawieszenia
anten, ktérag mozna przyjac¢ jako wartos¢ wyjsciowa do szacunku wysokosci wiezy lub masztu. Wykonawca musi
w toku realizacji projektu zweryfikowa¢ mozliwosci techniczne, zdecydowacé czy wymagana jest konstrukcja
masztu czy wiezy. Dopuszczalna jest zmiana sugerowanych wartosci o ile z projektu Wykonawcy wyniknie
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koniecznos¢ zmiany, przy zastrzezeniu zachowania zatozonej funkcjonalnosci sieci. Tym samym uznaje sig, ze
Wykonawca posiadajgc odpowiednie kompetencje odpowiada za realizowalno$¢ przyjetego rozwigzania.

Ponizsze tabele nie zawierajg wysokosci zawieszenia anten, ktére nalezy oszacowac na etapie planowania
metodg bezposrednig — wzrokowej wizji lokalnej.

Tabela 5 Wysokos$¢ umiejscowienia anten lokalizacje swiattowodowe

X
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S| a a | o
= |gls|8e|e|%|%|% 8 5 3
v 0 ~ (|D ~ N g o 3 3 6 g
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Wewnetrzny punkt dostepowy
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Tabela 6 Wysokos¢ umiejscowienia anten lokalizacje radiowe
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Zewnetrzny punkt dostepowy
WiFi szt. 111|111 -1 |-|-|-11]1}]1
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Sektor systemu punkt-wielopunkt | szt. -l - - -2 - - - -] - -
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wielopunkt szt. 111 1] - 1] - - 1111 -
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4 PARAMETRY TECHNICZNE WYMAGANYCH URZADZEN
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Cecha

Parametry minimalne

Obudowa

a) dedykowana do instalacji w serwerowej szafie RACK 19” lub typu wieza
z mozliwoscig instalacji szafie RACK 19”;

b) wysokos¢ nie wiecej niz 2U po zamontowaniu w szafie RACK;

c) minimum 6 wnek dla dyskéw twardych Hotplug 3,5 lub 2,5" ;

d) obudowa zaprojektowana na potrzeby oferowanego modelu serwera;

e) szyny umozliwiajace petne wysuniecie serwera z szafy rack oraz ramieniem

porzadkujgcym utozenie przewoddéw w szafie rack;

Ptyta Gtéwna

a) dedykowana ptyta serwerowa;

b) dwa gniazda procesora, wyprodukowana i zaprojektowana przez producenta
serwera;

¢) 12 gniazda pamieci RAM na ptycie gtéwnej, obstuga do 384GB pamieci RAM,;

d) minimum 5 ztacz PCl Express generacji 3 w tym minimum 1 ztacza o predkosci
x16 min. 4 ztgcza o predkosci x8;

e) mozliwosc integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej dla
wirtualizatora (niezalezne od dyskéw twardych);

f)  zainstalowany ukfad szyfrowania zgodny z TPM 1.2;

Procesor

Zainstalowane dwa procesory min 6-rdzeniowe w architekturze x86 osiggajace
w oferowanym serwerze w testach wydajnosci SPECint_rate2006 min. 436 pkt -
wymagane dofaczenie do oferty petnego protokotu testéw SPEC dla oferowanego
modelu serwera wyposazonego w oferowane procesory, protokét poswiadczony
przez producenta serwera lub oswiadczenia oferenta potwierdzajgcych te

wymagania;

Pamie¢ RAM

a) zainstalowane min. 32GB pamieci RAM DDR3 LV Registered typu 1600Mhz;

b) wsparcie dla technologii zabezpieczania pamieci ECC;

Kontrolery dyskowe

a) zainstalowany kontroler dyskdw typu SAS oraz tryby min. RAID 0/1/5;
b) pamiec¢ kontrolera min. 512MB;

Dyski twarde

a) 6x300GBSAS ver. 2;
b) Zainstalowana pamie¢ flesh 2 x 2 GB z preinstalowanym hypervisorem do

wirtualizacji;

Napedy

Nagrywarka DVD +/- RW wraz z oprogramowaniem do nagrywania ptyt DVD dla

zaoferowanego Systemu operacyjnego;

Porty i Interfejsy

a) zintegrowana karta graficzna; ztgcze VGA dostepne z przodu oraz tytu obudowy
serwera;

b) min. 5x USB 2.0, w tym minimum 2 na panelu przednim, minimum
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1 wewnetrzne;

c) cztery porty 1Gb Ethernet, RJ-45;
Zasilanie, chtodzenie a) dwa redundantne zasilacze hot-plug o sprawnosci 94% (tzw klasa Platinum) min.
450W;
b) redundantne wentylatory chtodzgce wnetrze obudowy, wymienne w trybie hot-
plug;
¢) w zestawie dwa przewody zasilajgce z wtyczka uzywang w Polsce o min. dtug

1,8m

Zarzadzanie

Serwer musi posiada¢ panel diagnostyczny dostepny od frontu serwera, podajgcy
informacje o statusie serwera, wyswietlajgcy informacje o btedach zintegrowany
z ptytg gtéwng serwera kontroler sprzetowy zdalnego zarzgdzania zgodny z IPMI 2.0
o funkcjonalnosciach:

e niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy
petne zarzadzanie, zdalny restart serwera;

e dedykowana karta LAN 1 Gb/s dedykowane ztgcze RJ-45 z tytu obudowy) do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania;

e dostep poprzez przegladarke Web (takze SSL, SSH)

e mozliwos$¢ zarzgdzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e zarzadzanie alarmami (zdarzenia poprzez SNMP)

e mozliwos¢ przejecia konsoli tekstowej

e opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napeddéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)

e Oprogramowanie zarzgdzajgce i diagnostyczne umozliwiajace konfiguracje
kontrolera RAID, instalacje systemdéw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane
wramach zintegrowanego w serwerze systemu umozliwiajgcego
monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta

gtéwna, procesory, pamiec operacyjna itd.).

Wspierane OS

Windows 2008 R2 Hyper-V, VMWare, Suse SLES11, RHEL 6, CITRIX

Oprogramowanie do
wirtualizacji

a)

b)

d)

instalowane bezposrednio na serwerze fizycznym bez koniecznosci instalowania
innego systemu operacyjnego;

musi posiadac konsole do zarzgdzani i monitorowania wirtualnych maszyn;
wspieraé systemy 32 i 64 bit oraz wspiera¢ kreowanie maszyn wirtualnych pod
systemy rodziny Windows oraz Linux;

musi zapewnic:
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e dozywotnig licencje;

e tworzenie kopii zapasowych, archiwizowanie i kopiowanie maszyn
wirtualnych bez potrzeby ich wstrzymywania czy wytaczania;

e przywracanie danych zawartych w maszynie wirtualnej

e przywracanie danych z kopii zapasowych lub migawek

e migracja maszyn wirtualnych i plikdw oraz zarzadzanie nimi

Inne

c)

dostarczona fabrycznie w zestawie mysz i klawiatura Qwerty

elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta
tych serwerdw lub by¢ przez niego certyfikowane oraz muszg byc¢ objete
gwarancjg producenta, potwierdzong przez oryginalne karty gwarancyjne.
Wykonawca zobowigzany jest dotgczy¢ do oferty oswiadczenie producenta
oferowanego serwera lub os$wiadczenia oferenta potwierdzajgcych te
wymagania;

do oferty nalezy zataczy¢é dokumenty potwierdzajgce, ze oferowany sprzet jest

produkowany zgodnie z normami ISO 9001 oraz ISO 14001

4.2 Magazyn danych

Cecha

Parametry minimalne

Procesor sterujacy

czestotliwos¢ 1500MHz

Pamie¢ RAM 1GB
Dysk twardy a) ilos¢—4szt.,;
b) standard SATA Il 3,5’ lub 2,5’;
c) pojemnos¢—1,5TB;
d) predkosé obrotowa —7200;
e) wielko$¢ pamieci cache — 64 MB;
f)  przystosowany do pracy ciggtej;
g) S$redni czas bezawaryjnej pracy 1,2 min godzin;
Porty i interfejsy a) 2xUSB;
b) 2xeSata;
C) 2x GigabitEthernet RJ45 (obstugujace dwie rézne sieci lub dziatajgce w trybie
FAILOVER lub w trybie LOAD BALANCING);
Podstawowe funkcje a) zarzadzanie poprzez SSH oraz WWW;
b) zintegrowany serwer FTP, PLIKOW, WYDRUKU;
c) obstuga RAID 0,1,5,5+SPARE z funkcja rozbudowy i naprawy w trybie ON-LINE;
d) obstuga protokotu iSCSI;
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e) backup danych na zewnetrzny dysk USB;
f)  zgodnosc¢ z systemem CITRIX oraz VMWARE;

Bezpieczenstwo a) kontrola dostepu na podstawie ACL (np. po adresie IP);

b) mozliwy dostep poprzez HTTPS;

€) szyfrowanie potgczen z innymi serwerami;

d) logi systemowe zawierajgce miedzy innymi dziatania uzytkownikow;
e) baza kont uzytkownikdw i ich uprawnien;

f) szyfrowanie dyskow;

g) serwer VPN;

Obudowa przystosowana do montazu w szafie RACK, wyposazona we wszystkie potrzebne

elementy;

4.3 Klimatyzator

Cecha Parametry minimalne

Wymagane parametry | a) Urzadzenie/a o wydajnosci chtodniczej minimum 10 kW;

techniczne systemu . . ) , . .
¥ b) dopuszcza sie zastosowanie zespotu urzadzen wspdtpracujgcych, w takiej

klimatyzacji
sytuacji wymagana moc liczona jest jako suma mocy urzadzen;
¢) funkcja automatycznego kierowania nawiewu;
d) system automatycznego, ponownego uruchomienia;
e) zdalny sterownik bezprzewodowy;
f)  regulacja predkosci nawiewu;
g) system auto diagnozowania;
h) zestaw pomp skroplin umozliwiajgcy usuwanie skroplin z jednostki
wewnetrznej;
i)  funkcja osuszania umozliwiajgca redukcje wilgotnosci bez wahan temperatury
W pomieszczeniu;
j)  system klimatyzacji musi by¢ przystosowany do pracy catorocznej;
Wykonawca a) demontaz istniejgcego klimatyzatora;
przeprowadzi

. b) dostarczenie i montaz wewnetrznych i zewnetrznych urzadzen systemu

nastepujgce prace
klimatyzacji;

C) usytuowanie zewnetrznej czesci klimatyzatora musi byé uzgodnione
z Zamawiajacy, dopuszcza sie montaz jednostki zewnetrznej od strony podwadrza
budynku;

d) wykonanie wszelkich prac budowlanych zwigzanych z montazem urzadzen;

€) podtaczenie elektryczne urzadzen;
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9)
h)

wykonanie linii elektrycznej zasilajacej urzadzenia - sposéb wykonania instalacji
elektrycznej musi by¢ konsultowany z Zamawiajgcym na etapie realizacji
zadania;

wykonanie instalacji chtodniczej;

proby cisnieniowe i prézni napetnienie uktadu;

przeprowadzenie szkolenia w zakresie uzytkowania i konserwacji systemu

klimatyzacji;

4.4 Urzadzenie brzegowe Router

Cecha Parametry minimalne
Parametry a) rodzaj urzadzenia — router;
b) rodzaj obudowy - montowany w szafie rack, modularna, mozliwo$¢ obsadzania
dodatkowych kart, wyposazony w modut zarzgdzajgcy tzw. Supervisor;
c) porty transmisyjne - mozliwo$¢ obsadzenia nastepujacych rodzajéw portow:
16 GigabitEthernet SFP lub 16 GigabitEthernet RJ45;
d) porty wymagane — 4x GigabitEthernet RJ45 oraz 2x GE SFP;
e) wentylatory — w przypadku gdy w urzadzeniu wentylatory bedg w postaci
modularnej zalezne od aktualnej obsady kart nalezy zamontowac wentylatory
w petnej obsadzie;
f)  porty do zarzadzania - Konsolowy port zarzgdzania wraz z kablem;
g) predkos¢ przetaczania pakietow — 1Mpps;
h) predkosé switchowania L2 - min. 10Gbps;
i)  wielko$¢ pamieci — 4GB — mozliwos¢ rozszerzenia pamieci poprzez zastosowanie
zewnetrznych nosnikdéw np. karty SD bez koniecznosci demontowania obudowy;
Wymagane a) autentykacja, autoryzacja i accounting poprzez RADIUS/TACACS+;
funkcjonalnosci b) lokalna autentykacja, autoryzacja i accounting;
c¢) przekazywanie zapytan serwera DHCP;
d) filtrowanie adreséw MAC;
e) LACP;
f)  Virtual Router Redundancy Protocol (VRRP);
g) protokdt routingu - OSPF, MP-BGP, RIP1, RIP2, statyczne trasy routingu, IS-IS;
h) obstugiwane polityki routingowe — next hop, interfejs wychodzacy, route-map,
przypinanie polityk routingowych do fizycznego interfejsu jak i VRF;
i) protokét zdalnego zarzadzania/monitorowania - SNMP, RMON, Telnet, SSH,
netflow;
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VPN — wsparcie dla IPSec VPN, MPLS L2/L3 VPN;

k) MPLS - router musi wspiera¢ MPLS w petnej funkcjonalnosci umozliwiajgcej
petnienie roli PE (Provider Edge) realizowanej poprzez L2VPN oraz L3VPN,
wspiera¢ wirtualne odseparowane instancje tablic turingu (VRF), wspierajacy
MPLS TE;

[)  VLAN - Porty Vlan, prywatny Vlan, Super Vlan, QinQ VLAN, wspiera¢ separacje
portéw nalezacych do tego samego VLAN'u;

m) QoS - Klasyfikacja ruchu na podstawie adresu IP oraz MAC
(zrédtowego/docelowego), protokotu, vlan, fizycznego portu, wykorzystujgce
port docelowy/zrédtowy, protokdét docelowy/zrédtowy;

n) znakowanie i mapowanie pakietow na podstawie — DSCP, TOS, mapowanie
etykiet;

o) kolejkowanie —LLQ, PQ CBWFQ;

p) bezpieczerstwo - ACL, ACL wykorzystujace DSCP, ACL
aktywowane/deaktywowane w zadanym czasie;

gq) wbudowany stanowy firewall z kontrolg sesji UDP/TCP;

Sygnalizacja optyczna a) router musi posiadac sygnalizacje za pomoca diody ponizszych zdarzen:

stan catego urzadzenia;

e stan zasilania;

e sygnalizacja stanu poszczegdlnych portéw;

e sygnalizator wystgpienia awarii;

e max pobierana moc z petnym ukompletowaniem 60W;

e  zasilacz musi by¢ wyposazony w sygnalizator optyczny jego stanu;

4.5 Przetacznik rdzeniowy

Cecha Parametry minimalne
Parametry a) rodzaj urzadzenia — przetacznik warstwy trzeciej,
b) rodzaj obudowy - Montowany w szafie rack, modularny, mozliwos$¢ obsadzania
dodatkowych kart, wyposazony w zdublowany modut zasilajacy.
c) potencjalna mozliwos¢ obsadzenia min. 52 portéw przynajmniej 1 GE
d) porty transmisyjne - Mozliwo$¢ obsadzenia nastepujacych typdw portéw:
GigabitEthernet RJ45, GigabitEthernet SFP, 10 GigabiEthernet SFP
e) porty transmisyjne (wymagane w ramach projektu) — 28 SFP Gbps (porty SFP

wyposazone we wkiadki SM - w ilosci potrzebnej do zapewnienia

funkcjonalnosci wymaganej w projekcie), 16 RJ45 Gbps
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f)  porty do zarzadzania - Konsolowy port zarzgdzania wraz z kablem

g) wielkosc¢ tablicy adresow MAC — 32K

h) wydajnos¢ matrycy przetgczajgcej tzw. Switching Fabric — 176 Gbps

i)  predkosc¢ przetaczania pakietéw — 130Mbps

j)  wielkos$¢ pamieci — 256MB

k) zasilanie - Przetgcznik musi by¢ wyposazony w redundantne zasilacze pracujace
w trybie 1+1 Hot-Swap wykorzystujgce istniejgce w danej lokalizacji sitownie lub
UPS podtrzymujace urzadzenia radiowe

I)  max pobierana moc z petnym ukompletowaniem 130W

m) zasilacz musi by¢ wyposazony w sygnalizator optyczny jego stanu
(dziata/uszkodzony)

Wymagane a) autentykacje poprzez RADIUS
funkcjonalnosci b) przekazywanie zapytan serwera DHCP

c) filtrowanie adreséw MAC

d) LACP

e) Virtual Router Redundancy Protocol (VRRP)

f)  protokét routingu - OSPF, MP-BGP, RIP1, RIP2, static IP routing, IS-IS,

g) protokdt zdalnego zarzadzania - SNMP, RMON, Telnet, SSH

h) MPLS - Przetgcznik musi wspiera¢ MPLS w petnej funkcjonalnosci umozliwiajacej
petnienie roli PE (Provider Edge) realizowanej poprzez L3VPN, wspierac
wirtualne odseparowane instancje tablic turingu (VRF), wspierajacy MPLS TE,

i) VLAN - Porty Vlan, prywatny Vlan, Super Vlan, QinQ VLAN, VLAN Translation
(separacja portéw nalezgcych do tego samego VLAN'u),

j) QoS - Klasyfikacja ruchu na podstawie adresu IP oraz MAC
(zrodtowego/docelowego), protokotu, vlan itd. Traffic Shaping

k) Spanning Tree - Spanning Tree Protocol (STP), RapidSTP, MultipleSTP protekcja
BPDU

I) bezpieczestwo - Rozszerzone ACL, L2 ACL, ACL aktywowane/deaktywowane
w zadanym czasie, przypisywanie jednej stacji (MAC Address) do jednego portu
W sposOb automatyczny na state lub do restartu przetgcznika, automatyczne
zapamietywanie na porcie adreséw MAC w okreslonej ilosci, blokowanie portu
po pojawieniu sie zdublowanego adresu MAC, wykrywanie i identyfikowanie
sgsiedztwa

m) DHCP Snooping — zabezpieczenie przed nieautoryzowanym wpieciem Serwera

n) IP Source Guard — zabezpieczenie przed podszywaniem sie pod komputer
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4.6 Przetacznik szkieletowy L3
Cecha Parametry minimalne
Parametry a) rodzaj urzadzenia — przetgcznik warstwy trzeciej,
b) rodzaj obudowy - Montowany w szafie rack, modularny, mozliwos¢ obsadzania
dodatkowych kart, wyposazony w zdublowany modut zasilajgcy.
c) potencjalna mozliwos¢ obsadzenia min. 28 portéw przynajmniej 1 GE
d) porty transmisyjne - Mozliwo$¢ obsadzenia nastepujacych typdéw portow:
GigabitEthernet RJ45 , GigabitEthernet SFP, 10 GigabiEthernet SFP
e) porty transmisyjne (wymagane w ramach projektu) — 24 x 1 GigabitEthernet
RJ45 do zapewnienia funkcjonalnosci wymaganej w projekcie), oraz 4 x 1
GigabitEthernet SFP
f)  porty do zarzadzania - Konsolowy port zarzgdzania wraz z kablem
g) wielkosc¢ tablicy adresow MAC — 32K
h) wydajnos¢ matrycy przetgczajacej tzw. Switching Fabric — 128 Gbps
i) predkos¢ przetaczania pakietow — 95Mbps
j)  wielkos$¢ pamieci — 256MB
k) zasilanie - Przetgcznik musi by¢ wyposazony w redundantne zasilacze pracujace
w trybie 1+1 Hot-Swap wykorzystujgce istniejgce w danej lokalizacji sitownie lub
UPS podtrzymujace urzadzenia radiowe
I) max pobierana moc z petnym ukompletowaniem 65W
m) zasilacz musi by¢ wyposazony w sygnalizator optyczny jego stanu
(dziata/uszkodzony)
Wymagane a) autentykacje poprzez RADIUS
funkcjonalnosci b) przekazywanie zapytan serwera DHCP
c) filtrowanie adresow MAC
d) LACP
e) Virtual Router Redundancy Protocol (VRRP)
f)  protokoét routingu - OSPF, MP-BGP, RIP1, RIP2, static IP routing, IS-IS,
g) protokdt zdalnego zarzadzania - SNMP, RMON, Telnet, SSH
h) MPLS - Przetacznik musi wspiera¢ MPLS w petnej funkcjonalnosci umozliwiajgce;j
petnienie roli PE (Provider Edge) realizowanej poprzez L3VPN, wspierac
wirtualne odseparowane instancje tablic turingu (VRF), wspierajgcy MPLS TE,
i) VLAN - Porty Vlan, prywatny Vlan, Super Vlan, QinQ VLAN, VLAN Translation
(separacja portéw nalezgcych do tego samego VLAN'u),
j) QoS - Klasyfikacja ruchu na podstawie adresu IP oraz MAC
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(zrodtowego/docelowego), protokotu, vlan itd. Traffic Shaping

k) Spanning Tree - Spanning Tree Protocol (STP), RapidSTP, MultipleSTP protekcja
BPDU

I) bezpieczenstwo - Rozszerzone ACL, L2 ACL, ACL aktywowane/deaktywowane
w zadanym czasie, przypisywanie jednej stacji (MAC Address) do jednego portu
w sposOb automatyczny na state lub do restartu przetgcznika, automatyczne
zapamietywanie na porcie adresow MAC w okreslonej ilosci, blokowanie portu
po pojawieniu sie zdublowanego adresu MAC, wykrywanie i identyfikowanie
sgsiedztwa

m) DHCP Snooping — zabezpieczenie przed nieautoryzowanym wpieciem Serwera

n) IP Source Guard — zabezpieczenie przed podszywaniem sie pod komputer

4.7 Przetacznik dostepowy L2

Cecha Parametry minimalne
Parametry a) rodzaj urzadzenia — sprzetowy przetacznik warstwy drugiej,
b) interfejsy sprzetowe:
e 8 portdw Fast Ethernet z elektrycznym interfejsem RJ45 zgodne ze
standardami PoE/PoE+: 802.3af / 802.3a;
e kazdy port PoE powinien dostarczaé przynajmniej 30W mocy, w sumie
wszystkie porty powinny dostarcza¢ 240W mocy;
e 2 porty combo optyczne lub elektryczne Gigabit Ethernet;
e wszystkie porty ruchowe elektryczne powinny posiada¢ wbudowane
zabezpieczenie przeciwprzepieciowe min. 6KV;
e  porty muszg dziata¢ w trybie auto-uplink, duplex;
e  porty do zarzadzania - Konsolowy port zarzadzania wraz z kablem;
c) wielkos$¢ tablicy adresow MAC — 16K;
d) wydajnos¢ matrycy przetaczajgcej tzw. Switching Fabric — 5,6 Gbps;
e) predkosc¢ przetgczania pakietéw — 4,2Mbps;
f)  zasilanie - Przetacznik musi by¢é wyposazony w zasilacz DC -48V lub AC 230
w zaleznosci od lokalizacji wykorzystujgce istniejgce w danej lokalizacji sitownie
lub UPS podtrzymujgce urzadzenia radiowe;
g) max pobierana moc z petnym ukompletowaniem 310W;
Wymagane a) autentykacje poprzez RADIUS

funkcjonalnosci

b) przekazywanie zapytan serwera DHCP

c) filtrowanie adreséw MAC
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d) LACP

e) protokdt zdalnego zarzadzania - SNMP, RMON, Telnet, SSH

f)  VLAN —-zgodny z 802.1q, prywatny Vlan, QinQ VLAN,

g) Spanning Tree - Spanning Tree Protocol (STP), RapidSTP, MultipleSTP protekcja
BPDU

h) bezpieczeristwo - Rozszerzone ACL, L2 ACL, ACL aktywowane/deaktywowane
w zadanym czasie

i)  DHCP Snooping — zabezpieczenie przed nieautoryzowanym wpieciem Serwera

j)  IP Source Guard — zabezpieczenie przed podszywaniem sie pod komputer

Powyzisze urzadzenie zostanie dostarczone, skonfigurowane i uruchomione w ponizszych

lokalizacjach:

Santok-Przedszkole,
Santok-Osrodek Pomocy Spotecznej,
Santok-Zespot Szkoét,
Santok-Biblioteka,
Santok-Gminny Osrodek Kultury,
Santok-Urzad Gminy,
Ptomykowo- Sala Wiejska,
Janczewo-Szkota Podstawowa,
Janczewo- Sala Wiejska,
Wawrow-Szkota Podstawowa,
Wawroéw-Przedszkole,

Gralewo- Sala Wiejska,
Czechdéw- Sala Wiejska,
Ludzistawice- Sala Wiejska,

Lipki Wielkie —Przedszkole,

Lipki Wielkie —Zespdt Szkot,

Lipki Wielkie —Biblioteka,

Lipki Wielkie- Osrodek Pomocy Spotecznej,
Lipki Wielkie- Sala Wiejska,
Nowe Polichno- Sala Wiejska,
Jastrzebnik- Sala Wiejska,

Stare Polichno —Sala Wiejska.

4.8 Kontroler WiFi

Cecha

Parametry minimalne

Parametry a) mozliwosc¢ zarzadzania centralnego docelowo 256 punktami dostepowymi;

b) w ramach projektu nalezy zapewni¢ mozliwos¢ zarzadzania wszystkimi

wdrozonymi hot-spotami;
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c) przepustowosé 12Gbps;

d) wydajnos¢ dla ruchu szyfrowanego 3DES - 2.5Gbps;

e) wydajnos¢ dla ruchu szyfrowanego AES-CCM - 2.5Gbps;

f)  czas przetaczania w roamingu L2/3 - <50ms;

g) wydajnos¢ danych dla standardu 802.11 - 2.5Gbps;

h) pojemnosc tablicy IP - 2.5K;

i)  mozliwos¢ wdrozenia w dowolnej sieci L2/L3;

i) wsparcie dla mechanizméw bezpieczenstwa i autoryzacji: 802.11i, EAP-PEAP,
EAP-TLS, EAP-TTLS, PPPoE, portal, Radius, konto lokalne, izolacja portu,
biata/czarna lista uzytkownikdéw, ochrona ARP, ochrona CPU. Wsparcie dla
terminacji PPP;

k) zarzadzanie zasobami radiowymi: automatyczny wybdr kanatu, wykrywanie
wytudzajgcych AP, lokalizacja terminala Wi-Fi, rownowazenie obcigzenia,
wykrywanie konfliktéw kanatéw;

I) mozliwo$¢ zarzagdzania i utrzymania przez HTTP/HTTPS, SSH/Telnet, konsole.

m) kontrola dostepu oparta na statej fizycznej lokalizacji, adresie MAC uzytkownika,
porcie dostepu, adresie IP uzytkownika, numerze VLAN, powigzaniu sesji;

n) zarzadzanie elementami sieciowymi: konfiguracja zasobdw, zarzgdzanie
btedami, zarzgdzanie wydajnoscia, bezpieczenstwem, billing;

0) zarzadzanie ruchem: profile przeptywnosci przypisywane per uzytkownik,
ograniczenia przeptywnosci, wprowadzenie klas ustug. Mozliwos¢ definicji profili
zawierajacych przeptywnosé, czas trwania sesji, limit transferu danych.
Mozliwos¢ definicji polityki routingu per uzytkownik. Mozliwos¢ definiowania
mechanizmdéw QoS;

p) mechanizmy zarzadzania obcigzeniem zapobiegajgce atakom przecigzeniowym;

q) mozliwosc¢ zbierania logow i statystyk dla kazdego uzytkownika;

4.9 Radiowy system dystrybucyjny punkt-wielopunkt dla pasma 6.4GHz

Cecha Parametry minimalne

Parametry a) praca w zakresie czestotliwosci 5.9 — 6.4 GHz;

b) zgodno$¢ z regulacjag radiowg ETSI EN 302 326 potwierdzona deklaracjg
zgodnosci zatgczong do oferty;

c) pracaz podziatem w dziedzinie czasu (Time Division Duplex);

d) pojemnos¢ zagregowana sektora stacji bazowej: min. 100 Mbps;

e) przepustowosc zagregowania modutu klienckiego: min. 10 Mbps;
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f)  wykorzystanie techniki OFDM;

g) wykorzystanie technik transmisji wieloantenowej MIMO 2x2/Diversity;

h) praca z modulacjami BPSK, QPSK, 16QAM oraz 64QAM,;

i)  zagregowana pojemnos$¢ pojedynczego sektora 200 Mb/s w kanale 40 MHz;

j)  obstuga szerokosci kanatéw 10, 20 MHz;

k) mechanizm adaptacyjnej modulacji i kodowania oraz dynamicznego wyboru
kanatu;

[) mechanizmy unikania zaktécenn oraz automatycznego zgdania retransmisji
(ARQ);

m) efektywnosc¢ spektralna co najmniej 5 bit/Hz;

n) mozliwos¢ konfiguracji stacji w tryb symetrycznej i asymetrycznej transmisji;

o) mozliwos¢ synchronizacji urzgdzen w sieci za pomocg sygnatu GPS;

p) obstuga sieci wirtualnych VLAN 802.1Q, 802.1QinQ;

g) obstuga mechanizmu priorytetyzacji QoS w oparciu o znaczniki 802.1p i DiffServ,
obstuga co najmniej 4 kolejek;

r) wbudowany analizator widma;

s) wbudowane interfejsy Ethernet 10/100/1000 BaseT lub SFP;

t) mozliwos¢ zarzadzania przez przegladarke internetowg lub Telnet;

u) zasilanie typu PoE;

v) pobdr mocy ponizej 70W;

w) urzadzenie przystosowane do instalacji zewnetrznej (klasa szczelnosci
urzadzenia IP67);

X) praca w zakresie temperatur od -35 do 60 °C;

y) minimalna ilo$¢ sektoréow do dostarczenia: 2 szt. 90 o przepustowosci 100 Mbps
kazdy;

Informacje dodatkowe | a) wykonawca pokrywa optate za zajete pasmo radiowe - zgodnie z polskim

prawem przez 5 lat od odbioru koricowego;

b) w przypadku instalacji urzadzenia w Zespole Szkét w Santoku nalezy zastosowac

modut zasilajgcy PoE wyposazony w gniazdo SFP stuzgce do transmisji w strone

centrum sieci;

4.10 Radiolinia na pasmo nielicencjonowane

Cecha Parametry minimalne
Parametry a) praca w zakresie czestotliwosci 4.8 — 6.0 GHz;
b) praca z podziatem w dziedzinie czasu (Time Division Duplex);
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¢) wykorzystanie techniki OFDM;

d) wykorzystanie technik transmisji wieloantenowej MIMO 2x2;

e) pracaz modulacjami BPSK, QPSK, 16QAM oraz 64QAM;

f) zagregowana przeptywnos¢ tgcza 50 Mb/s (half-duplex) w kanale 20 MHz;

g) opdinienie transmisji ponizej < 3ms;

h) obstuga szerokosci kanatéw 5, 10, 20 MHz;

i)  mechanizm adaptacyjnej modulacji i kodowania oraz dynamicznego wyboru
kanatu;

j)  mechanizmy unikania zaktécen oraz automatycznego Zzgdania retransmisji
(ARQ);

k) efektywnos¢ spektralna co najmniej 5 bit/Hz;

I)  mozliwos¢ konfiguracji stacji w tryb symetrycznej i asymetrycznej transmisji;

m) mozliwos$¢ synchronizacji urzadzen w sieci za pomocg sygnatu GPS;

n) obstuga sieci wirtualnych VLAN 802.1Q, 802.1QinQ;

0) obstuga mechanizmu priorytetyzacji QoS w oparciu o znaczniki 802.1p i DiffServ,
obstuga co najmniej 4 kolejek;

p) wbudowany analizator widma;

g) wbudowane interfejsy Ethernet 10/100/1000 BaseT lub SFP;

r) mozliwos$¢ zarzadzania przez przegladarke internetowg lub Telnet lub aplikacje
producencka;

s) zasilanie poprzez niewykorzystywane zyty skretki przytgczajacej;

t) pobdr mocy ponizej 70W;

u) urzadzenie przystosowane do instalacji zewnetrznej (klasa szczelnosci
urzadzenia IP67);

v) praca w zakresie temperatur od -35 do 60 °C;

Informacje dodatkowe | a) w przypadku instalacji urzagdzenia w Zespole Szkét w Santoku nalezy zastosowac

modut zasilajagcy PoE wyposazony w gniazdo SFP stuzgce do transmisji w strone

centrum sieci;

4.11 Zewnetrzna stacja dostepowa — HotSPot

Urzadzenie pracujace w standardzie WiFi, przystosowane do instalacji zewnetrzne;j.

Cecha Parametry minimalne
Parametry a) wsparcie dla trybéw pracy jako samodzielna stacja (Fat AP) lub w strukturze
scentralizowanej (Fit AP);
b) dwa moduty radiowe:
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e 802.11a/n (zakres czestotliwosci 5.150-5.850GHz) - podtaczenie
beneficjentow w gospodarstwach domowych;
e 802.11b/g/n (zakres czestotliwosci: 2.412-2.472GHz) - przysztosciowo
do stworzenia publicznych punktéw dostepu do Internetu;
c) wspierane schematy modulacji i kodowania:
e 802.11a/g/n: OFDM (64-QAM, 16-QAM, QPSK, BPSK);
e 802.11b : DSSS (DBPSK, DQPSK, CCK);
d) maksymalna moc wyjsciowa na porcie radiowym: 27dBm (500mW);
e) wsparcie dla automatycznego wyboru kanatow;
f)  cztery interfejsy antenowe typu N. Wsparcie dla techniki MIMO 2x2;
g) interfejs 10/100/1000MBase RJ-45;
h) wspierane przeptywnosci:
e 802.11n: HT40/HT20_MSC15 - MSCO (maksymalnie 300Mbps);
e 802.11a/g: 54, 48, 36, 24, 18,12, 9, 6 Mbps;
e 802.11b:11,5.5, 2, 1 Mbps;
i) czutos$é odbiornika w pasmie 5.8GHz dla poszczegdlnych trybdw pracy:
e  6Mbps-93dBm;
e 54Mbps -75dBm;
e HT20_MCS0/MCS8 -93dBm;
e HT20_MCS7/MCS15 -70dBm;
e  HT40_MCS0/MCS8 -93dBm;
e  HT40_MCS7/MCS15 -66dBm;
j) Srednie uzyteczne zasiegi: wewngtrzbudynkowe do 200m, dla instalacji
zewnetrznych - 1000m;
k) mozliwosc¢ konfiguracji do 16 SSID , w tym sieci o ukrytych SSID;
1) wsparcie dla trybow pracy bridge/router;
m) wsparcie dla standardu 802.1q VLAN (w tym mozliwos¢ przypisania numeru
VLAN do SSID);
n) wbudowany klient PPPOE;
o) wsparcie dla przezroczystej transmisji PPPoE/VPN (pass through);
p) wsparcie dla roamingu uzytkownika w warstwie L2 i L3;
g) mechanizmy réwnowazenia obcigzenia na podstawie liczby uzytkownikow
i generowanego ruchu;
r) wsparcie IPv4 oraz IPv6;
s) mozliwos¢ konfiguracji polityki jakosci QoS dla WLAN zgodnie z 802.11e, WMM.
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t) rozmiar pamieci na adresy MAC: 512;

u) wsparcie dla zarzadzania zdalnego oraz lokalnego. Mozliwos¢ zarzadzania
z poziomu przegladarki WWW, agenta SNMP;

v) wsparcie dla metod zabezpieczania pofaczenia zgodnych z 802.11i (WEP, WPA,
WPA2) oraz WAPI;

w) mozliwosc filtracji po adresach MAC;

X) wsparcie dla protokotow EAP (PEAP, TLS, TTLS, SIM);

y) wykrycie niepozadanych transmisji w sieci;

z) ochrona przed atakami typu xDOS;

aa) obudowa przystosowana do instalacji zewnetrznych, IP67;

bb) zasilanie PoE+, zgodne z 802.3at;

cc) mozliwo$¢ automatycznej konfiguracji przez kontroler. Wsparcie dla trybow
wykrywania kontrolera na podstawie: transmisji rozsiewczej w L2 (L2

broadcast), statycznego IP, DHCP oraz DNS;

Stacja bazowa powinna zosta¢ wyposazona w 2 anteny dookdlne do pracy w trybie MIMO. Wymagane jest

spetnianie co najmniej nastepujgcych wymagan:

e pasmo pracy: 5.4 —-5.9 GHz;

e charakterystyka pozioma: dookdlna;

e zysk energetyczny dla polaryzacji pionowej/poziomej: 12 dBi;
e  zigcza typu N, zenskie.

4.12 Terminal kliencki beneficjenta koncowego

Dostep do Internetu dla Beneficjenta Koncowego bedzie realizowany z wykorzystaniem sieci radiowej
pracujgcej w standardzie WiFl. W zwigzku z tym w kazdej lokalizacji Beneficjenta Koricowego nalezy
zainstalowaé¢ odpowiedni terminal kliencki do montazu outdoor umozliwiajagcy dostep do zasobdéw sieci.
Terminal kliencki bedzie urzagdzeniem zewnetrznym (instalowanym na zewnatrz budynku, odporny na dziatanie
warunkow atmosferycznych), potaczonym z komputerem osobistym Beneficjenta za pomoca kabla sieciowego
outdoor FTP.

4.13 Wewnetrzna stacja dostepowa WiFi 2,4GHz

Urzadzenie pracujgce w standardzie WiFi, przystosowane do instalacji wewnatrzbudynkowe;.

Cecha Parametry minimalne

Parametry a) wsparcie dla trybow pracy jako samodzielna stacja (Fat AP) lub w strukturze
scentralizowanej (Fit AP);
b) praca w standardach 802.11b/g/n (zakres czestotliwosci: 2.412-2.472GHz, praca

w kanatach numer 1 - 13);
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c¢) wspierane schematy modulacji i kodowania:
e 802.11g/n: OFDM (64-QAM, 16-QAM, QPSK, BPSK);
e 802.11b : DSSS (DBPSK, DQPSK, CCK);
d) maksymalna moc wyjsciowa na porcie radiowym: 20dBm (100mW);
e) wbudowane anteny dookdlne MIMO 2x2;
f)  wsparcie dla automatycznego wyboru kanatéw;
g) interfejs 10/100/1000MBase RJ-45;
h) wspierane przeptywnosci: 802.11n:
e HT40/HT20_MSC15 - MSCO (maksymalnie 300Mbps);
e 802.11g: 54,48, 36, 24, 18, 12, 9, 6 Mbps;
e 802.11b:11,5.5, 2, 1 Mbps;
i)  czutos¢ odbiornika dla poszczegdlnych trybow pracy:
e 802.11b:-98dBm@1Mbps, -92dBm@11Mbps;
e 802.11g:-96dBm@6Mbps, -80dBm@54Mbps;
e 802.11n:
i. -94dBm@HT20_MCSO;
ii. -75dBm@HT20_MCS15;
iii. -92dBm@HT40_MCSO;
iv. -71dBm@HT40_MCS15;
j)  Srednie uzyteczne zasiegi: wewnatrzbudynkowe do 150m;
k) mozliwos¢ konfiguracji do 16 SSID , w tym sieci o ukrytych SSID;
I) wsparcie dla trybow pracy bridge/router;
m) wsparcie dla standardu 802.1q VLAN (w tym mozliwos$¢ przypisania numeru
VLAN do SSID);
n) wbudowany klient PPPoE;
o) wsparcie dla przezroczystej transmisji PPPoE/VPN (pass through);
p) wsparcie dla roamingu uzytkownika w warstwie L2 i L3;
g) mechanizmy réwnowazenia obcigzenia na podstawie liczby uzytkownikéw
i generowanego ruchu;
r) wsparcie IPv4 oraz IPv6;
s) mozliwos¢ konfiguracji polityki jakosci QoS dla WLAN zgodnie z 802.11e, WMM;
t) rozmiar pamieci na adresy MAC: 512;
u) wsparcie dla zarzadzania zdalnego oraz lokalnego. Mozliwos$¢ zarzadzania
z poziomu przegladarki www, agenta SNMP;
v) wsparcie dla metod zabezpieczania potaczenia zgodnych z 802.11i (WEP, WPA,
WPA2) oraz WAPI;
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w) mozliwos¢ filtracji po adresach MAC;

X) wsparcie dla protokotéw EAP (PEAP, TLS, TTLS, SIM);

y) wykrycie niepozgdanych transmisji w sieci;

z) ochrona przed atakami typu xDOS;

aa) zasilanie PoE (802.3af/at) lub 12VDC. Pobdr mocy <15W;

4.14 Zestaw komputerowy

Wykonawca dostarczy i zamontuje 120 sztuk zestawéw komputerowych w tym 100 dla wskazanych oséb

wykluczonych wytonionych przez zamawiajacego i 20 do instytucji podlegtych. Zestawy zostang podtgczone do

Internetu za pomoca kart klienckich pozwalajgcych na stabilng transmisje.

UWAGA. Wszelkie licencje dostarczane wraz z komputerami dla wykluczonych oraz jednostek samorzagdowych

muszg umozliwia¢ uzyczenie sprzetu.

Cecha Parametry minimalne

Typ Komputer stacjonarny

Procesor a) procesor klasy x86 wykonujacy instrukcje 64bit, zaprojektowany do pracy w
komputerach stacjonarnych;

b) komputer w oferowanej konfiguracji musi osigga¢ w tescie BAPCo
Sysmark2007 Preview ver. 1.06.1109 wyniki nie mniejsze niz:

e Sysmark2007 Preview Rating - 175 pkt;
e Sysmark2007 Preview - E-Learning - 155 pkt;
e Sysmark2007 Preview - Video Creation - 195 pkt;

c) test przeprowadzony przy ustawieniu ,1. Only make changes that are
REQUIRED In order for the benchmark to run” w programie
konfiguracyjnym - Auto-Configuration Script;

d) testprzeprowadzany dla jednokrotnego przebiegu (No. of Iterations=1) oraz
z wlgczong opcjg ,Perform Conditioning Run”;

e) test przeprowadzany na oferowanym zestawie komputerowym przy
ustawionej rozdzielczo$ci ekranu - 1280x1024@60Hz i jakosci koloréw -
najwyzsza (32 bity).

f) wszystkie podzespoly oferowanego zestawu musza pracowaé w zakresie
parametréw ustawionych przez producenta danego podzespotu.
Niedozwolony jest tzw. overclocking tj. podwyzszenie czestotliwosci
taktowania procesora, Kkarty graficznej, szyny systemowej lub
jakiegokolwiek innego podzespotu ponad wartosci ustawione przez jego
producenta;

g) Wykonawca sktadajgc oferte zobowigzany dotaczy¢ wydruk z wynikiem

testow oferowanej konfiguracji. Test musi by¢ potwierdzony przez
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producenta sprzetu (lub jego przedstawiciela w Polsce);

h) Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Wykonawca moze by¢ wezwany do dostarczenia
Zamawiajgcemu licencjonowanego oprogramowania testujacego, komputera
do testu oraz doktadnego opisu metodyki przeprowadzonego testu w celu
ich sprawdzenia, w terminie nie dtuzszym niz 3 dni od otrzymania

zawiadomienia od Zamawiajacego;

Ptyta gtéwna/ Gniazda
rozszezen

a) ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera;
b) 1 ziacze PCI Express x16, 1 ztagcze PCI Express x1, dopuszcza sie typu Low

Profile;

Pamie¢ RAM a) min 2GB 1600MHz;
b) mozliwo$¢ rozbudowy do min. 8GB, Dual Channel Memory;
c) min. 1 wolne ziacza dla rozszerzen pamieci;
Dysk twardy 500GB 5400 2.5” zainstalowany w wewnetrznej kieszeni komputera 3.5”;

Naped optyczny

Nagrywarka DVD+/-RW S-ATA 5,25" wraz z oprogramowaniem do nagrywania
plyt. Naped przystosowany do pracy w pozycji poziomej i pionowej;

Czytnik kart

Wbudowany w panelu przednim czytnik kart multimedialnych;

Karta dZzwiekowa

Zintegrowana, gniazda stuchawek i mikrofonu wyprowadzone na przedni i tylny
panel obudowy;

Karta sieciowa

Port sieci LAN 10/100/1000 Ethernet R] 45;

Karta graficzna

Zestaw powinien umozliwia¢ prace dwu-monitorowa o max rozdzielczoSci
2560x1600 @ 60Hz (cyfrowo) i 2048x1536 @ 75Hz (analogowo), wspieraé
technologie DirectX w wersji 11, OpenGL w wersji 3.0 i Shader 5.0;

Porty I/O

a) 1xportsieciowy R] 45;

b) min. 8 portéw USB (min. 2 porty wyprowadzone na panelu przednim
obudowy). Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portéw USB nie moze by¢ osiaggnieta w wyniku stosowania
konwerterow, przejsciowek, itp.

c) 1xportDVI-D;

d) 1xport VGA;

e) 2xportPS2;

f) 1xport LPT;

g) 1x Serial port (COM1);

Obudowa/Zasilacz

a) umozliwiajgca prace w pionie jak i w poziomie, z obstugg kart PCI Express
typu Low Profile, wyposazona w min. 2 Kieszenie: 1 szt 5,25” zewnetrzna, 1

szt 3,5” wewnetrzna;
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b) obudowa powinna fabrycznie umozliwiaé montaz min 1 szt. dyskéw 3,5” lub
2,57

c) suma wymiaréw obudowy nie moze przekracza¢ 80 cm;

d) konstrukcja obudowy w jednostce centralnej komputera powinien pozwala¢
na demontaz kart rozszerzen, napedu optycznego i 3,5” dysku twardego bez
koniecznos$ci uzycia narzedzi;

e) obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci
uzycia narzedzi oraz powinna posiada¢ czujnik otwarcia obudowy
wspolpracujacy z oprogramowaniem zarzadzajaco - diagnostycznym
producenta komputera;

f) obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego
w postaci linki metalowej (ztacze blokady Kensingtona) oraz ktédki (oczko
w obudowie do zatozenia kt6dki);

g) zasilacz o mocy max 220W pracujacy w sieci 230V 50/60Hz pradu

zmiennego i efektywnos$ci min. 81% przy petnym obcigzeniu;

Klawiatura

Klawiature USB w uktadzie QWERTY obstugujaca standard polski programisty.

Mysz

Mysz optyczng USB z trzema klawiszami oraz rolka (scroll).

System operacyjny

Wymagany system operacyjny Windows 7 lub réwnowazny. System

réwnowazny powinien posiada¢ nastepujace cechy:

a) wsparcie dla architektury 32 i 64 bitowej;

b) obstuga procesoréw wielordzeniowych;

c) graficzny okienkowy interfejs uzytkownika;

d) obstuga co najmniej 8 GB RAM;

e) petna obstuga sprzetu bedacego przedmiotem zaméwienia (kompatybilnos¢
sterownikow, w tym sterownikéw do urzadzen peryferyjnych);

f) wspélpraca z Active Directory, mozliwos$¢ pracy sieciowej;

g) mozliwo$¢ darmowej aktualizacji poprzez sie¢;

h) posiadajacy wsparcie pomocy technicznej producenta oraz aktualizacje co
najmniej do kornica 2019 roku.

Oferowane modele komputeréw musza posiadaé certyfikat Microsoft,
potwierdzajacy poprawng wspotprace oferowanych modeli komputeréw
z systemem operacyjnym Windows 7 32bit i 64bit (zataczy¢ wydruk ze strony
Microsoft WHCL).

Zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego

z ukrytej partycji znajdujacej sie na dysku twardym.

Oprogramowanie
dodatkowe

a) Oprogramowanie dostarczone przez producenta komputera pozwalajace na:
e zmianie ustawien BIOS w tym kolejnosci bootowania, a takze

import oraz export tych ustawien;
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b)

e szyfrowanie folderéw oraz plikow;

e bezpieczne, permanentne usuwanie danych z dysku twardego;

e Dbezpieczny, pojedynczy punkt logowania do réznych stron

internetowych;

Oprogramowanie wspierane przez producenta komputera stuzgce do
zarzadzania komputerami w sieci, pozwalajace minimum na:

e zarzadzanie regutami;

e instalowanie oprogramowania;

e instalowanie obrazu;

e szeregowanie i alarmy;

e zarzadzanie agentem aktualizacji;

e kopia zapasowa klienta;

e migracja uzytkownika;

e zarzadzanie zapasami;

e Sledzenie uzytkowania zasoboéw;

e kwerendy i raporty;

e raport analityczny (z mozliwoscig eksportu danych do pliku xls)

W ofercie nalezy poda¢ producenta oraz nazwe oprogramowania. Do oferty

nalezy dotaczy¢ oswiadczenie producenta oprogramowania, ze oferowane

oprogramowanie jest w pelni kompatybilne z oferowanym sprzetem.

Bezpieczenstwo

a)

b)

mozliwo$¢ ustawienia zalezno$ci pomiedzy hastem administratora a hastem
systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS
wylacznie po podaniu hasta systemowego. Funkcja ta ma wymusza¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy
zostato podane hasto systemowe;

mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po

uruchomieniu systemu operacyjnego porty USB sg aktywne;

Certyfikaty i normy

d)

certyfikat ISO9001 dla producenta sprzetu (zatgczy¢ do oferty);

certyfikat Microsoft, potwierdzajgcy poprawng wspotprace oferowanych modeli
komputerdw z systemem operacyjnym Windows 7 32bit i 64bit (zatgczy¢ wydruk
ze strony Microsoft WHCL).;

deklaracja zgodnosci CE (zatgczy¢ do oferty);

potwierdzenie spetnienia kryteridw Srodowiskowych, w tym zgodnosci

z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
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w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriow srodowiskowych dla produktéw zuzywajacych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamdwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
z norma ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram;

e) komputer musi spetnia¢ wymogi normy Energy Star 5.0. Wymagany wpis
dotyczacy oferowanego komputera w internetowym katalogu http://www.eu-
energystar.org lub http://www.energystar.gov — (Zamawiajgcy wymaga
przedtozenia wraz ofertg wydruku ze strony internetowej, zaswiadczenia lub
certyfikatu);

Uwaga: Zamawiajgcy wymaga by do oferty dotaczy¢ dokumenty potwierdzajace

spetnianie wyzej wymienionych warunkow.

Uwaga: Dopuszcza sie by certyfikaty i wyniki testéw byty sporzadzone w jezyku

angielskim.

Inne Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera — do oferty nalezy dotgczy¢ link strony.

Cecha Parametry minimalne

Typ Monitor LCD

Parametry a) Wielkos¢ przekatnej ekranu/ Format

e min. 18.5”16:9
b) Typ ekranu

e odwzorowanie 16,7 mln kolorow
c) Podswietlenie

e LED
d) Wielkos¢ plamki

e Max. 0.3 mm
e) Rozdzielczos¢

e natywna minimum 1366x768 pikseli
f) Czestotliwos¢ (H/V)

e 30-80KHz/55-75Hz
g) Jasnos¢

e 200cd/m2
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h) Kontrast
e 100M:1
i) Czas odpowiedzi
e Max.5ms
j) Katy widzenia
e Min. 110/85 (CR 5:1)
k) Glosniki
e Je$li monitor nie posiada wbudowanych nalezy dostarczy¢
zewnetrzne gtosniki
1) Ziacza
e 1xVGA,
m) System VESA
e Tak, 100x100
n) Regulacja wysokosci
e Nie
0) Regulacja pochylenia ekranu
e -5do 25 stopni
p) Stopnie obrotowe
e Nie
q) Bezpieczenstwo

e Zlacze Kensington Lock,

e Monitor musi posiada¢ zabezpieczenie powodujgce konieczno$¢
wpisania kodu PIN je$li monitor zostanie podiaczony do innego niz
dotychczas uzywany komputer.

r) Kable
e Fabrycznie dostarczone w zestawie: kabel analogowy VGA , kabel
zasilajacy,
s) Zasilacz
e  Wbudowany
t) Gwarancja
e 36 miesiecy door to door (gwarancja producenta)
u) Certyfikaty, normy ,dokumentacja
Uwaga: dotaczy¢ do oferty

e Energy Star min. 5.0

e Deklaracja zgodnosci CE

e Certyfikaty jako$ci ISO 9001 i 14001 lub réwnowazny
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4.15 Stacja zarzadzania

Zestaw komputerowy specjalnego przeznaczenia wyposazony w 2 monitory przeznaczony dla Administratora

sieci w celach zarzadzania i monitorowania parametréw sieci.

Cecha

Parametry minimalne

Typ

Komputer stacjonarny

Procesor

a)

b)

c)

d)

e)

g)

h)

procesor klasy x86 wykonujacy instrukcje 64bit, zaprojektowany do pracy w
komputerach stacjonarnych;

komputer w oferowanej konfiguracji musi osigga¢ w tescie BAPCo Sysmark2007
Preview ver. 1.06.1109 wyniki nie mniejsze niz:

e  Sysmark2007 Preview Rating — 260 pkt;
e  Sysmark2007 Preview - E-Learning — 220 pkt;
e  Sysmark2007 Preview - Video Creation — 280 pkt;

test przeprowadzony przy ustawieniu ,, 1. Only make changes that are REQUIRED
In order for the benchmark to run” w programie konfiguracyjnym — Auto-
Configuration Script;

test przeprowadzany dla jednokrotnego przebiegu (No. of Iterations=1) oraz
wtgczong opcja ,,Perform Conditioning Run”;

test przeprowadzany na oferowanym zestawie komputerowym przy ustawionej
rozdzielczosci ekranu - 1280x1024@60Hz i jakosci kolorow - najwyzsza (32 bity).
wszystkie podzespoty oferowanego zestawu muszg pracowaé¢ w zakresie
parametrow ustawionych przez producenta danego podzespotu. Niedozwolony
jest tzw. overclocking tj. podwyzszenie czestotliwosci taktowania procesora,
karty graficznej, szyny systemowej lub jakiegokolwiek innego podzespotu ponad
wartosci ustawione przez jego producenta.

Wykonawca sktadajgc oferte zobowigzany dotgczy¢ wydruk z wynikiem testow
oferowanej konfiguracji. Test musi by¢ potwierdzony przez producenta sprzetu
(lub jego przedstawiciela w Polsce).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Wykonawca moze by¢é wezwany do dostarczenia
Zamawiajgcemu licencjonowanego oprogramowania testujgcego, komputera do
testu oraz doktadnego opisu metodyki przeprowadzonego testu w celu ich
sprawdzenia, w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia

od Zamawiajacego.

Ptyta gtéwna/ Gniazda
rozszerzen

a)

ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
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komputera;
b) 1 zlacze PCI Express x16, 1 ztgcze PCI Express x1, dopuszcza sie typu Low
Profile;
Pamie¢ RAM a) min 8GB 1600MHz;
b) mozliwo$¢ rozbudowy do min. 16GB, Dual Channel Memory;
c) min. 1 wolne zlgcza dla rozszerzen pamieci;
Dysk twardy 2x 1000GB 72000br. zainstalowane w wewnetrznej kieszeni komputera 3.5”

pracujace w trybie RAID 1;

Naped optyczny

Nagrywarka DVD+/-RW S-ATA 5,25" wraz z oprogramowaniem do nagrywania
ptyt. Naped przystosowany do pracy w pozycji poziomej i pionowej;

Czytnik kart

Wbudowany w panelu przednim czytnik kart multimedialnych;

Karta dzwiekowa

Zintegrowana, gniazda stuchawek i mikrofonu wyprowadzone na przedni i tylny
panel obudowy;

Karta sieciowa

Port sieci LAN 10/100/1000 Ethernet R] 45;

Karta graficzna

Zestaw powinien umozliwia¢ prace dwu-monitorowa o max rozdzielczos$ci
2560x1600 @ 60Hz (cyfrowo) i 2048x1536 @ 75Hz (analogowo), wspieraé
technologie DirectX w wersji 11, OpenGL w wersji 3.0 i Shader 5.0;

Porty I/O

a) 1xportsieciowy R] 45;

b) min. 8 portéw USB (min. 2 porty wyprowadzone na panelu przednim
obudowy). Wymagana ilo§¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portéow USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterow, przejscidwek, itp.

c) 2xportDVI-D;

d) 2xportPS2;

e) 1x Serial port (COM1);

Obudowa/Zasilacz

a) umozliwiajaca prace w pionie jak i w poziomie, z obstugg kart PCI Express
typu Low Profile, wyposazona w min. 2 kieszenie: 1 szt 5,25” zewnetrzna,
1 szt 3,5” wewnetrzna;

b) konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé
na demontaz kart rozszerzen, napedu optycznego i 3,5” dysku twardego bez
konieczno$ci uzycia narzedzi;

c) obudowa w jednostce centralnej musi by¢ otwierana bez konieczno$ci
uzycia narzedzi oraz powinna posiada¢ czujnik otwarcia obudowy

wspotpracujacy z oprogramowaniem zarzadzajaco - diagnostycznym
producenta komputera;

d) zasilacz o mocy max 300W pracujacy w sieci 230V 50/60Hz pradu

zmiennego i efektywno$ci min. 81% przy pelnym obcigzeniu;

Klawiatura

Klawiature USB w uktadzie QWERTY obstugujacg standard polski programisty.

Mysz

Mysz optyczng USB z trzema klawiszami oraz rolka (scroll).

System operacyjny

Wymagany system operacyjny Windows 7 Ultimate. System réwnowazny
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powinien posiada¢ nastepujace cechy:

a) wsparcie dla architektury 32 i 64 bitowej;

b) obstuga procesoréw wielordzeniowych;

c) graficzny okienkowy interfejs uzytkownika;

d) obstuga co najmniej 8 GB RAM;

e) petna obstuga sprzetu bedacego przedmiotem zamoéwienia (kompatybilno$¢
sterownikow, w tym sterownikdéw do urzadzen peryferyjnych);

f) wspélipraca z Active Directory, mozliwos$¢ pracy sieciowej;

g) mozliwos¢ darmowej aktualizacji poprzez sie¢;

h) posiadajacy wsparcie pomocy technicznej producenta oraz aktualizacje
systemu co najmniej do konica 2019 roku.

Oferowane modele komputeréw muszg posiadaé certyfikat Microsoft,
potwierdzajacy poprawng wspotprace oferowanych modeli komputeréw
z systemem operacyjnym Windows 7 32bit i 64bit (zatagczy¢ wydruk ze strony
Microsoft WHCL).

Zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego z

ukrytej partycji znajdujacej sie na dysku twardym.

Oprogramowanie
dodatkowe

a) Oprogramowanie dostarczone przez producenta komputera pozwalajace na:
e zmianie ustawien BIOS w tym Kkolejnos$ci bootowania, a takze
import oraz export tych ustawien;
o szyfrowanie folder6w oraz plikéw;
e bezpieczne, permanentne usuwanie danych z dysku twardego;
e bezpieczny, pojedynczy punkt logowania do réznych stron
internetowych;
b) Oprogramowanie wspierane przez producenta komputera stuzace do
zarzadzania komputerami w sieci, pozwalajace minimum na:
e zarzadzanie regutami;
e instalowanie oprogramowania;
e instalowanie obrazu;
e szeregowanie i alarmy;
e zarzadzanie agentem aktualizacji;
e kopia zapasowa klienta;
e migracja uzytkownika;
e zarzadzanie zapasami;
e S$ledzenie uzytkowania zasobow;
e kwerendy i raporty;
e raport analityczny (z mozliwos$cia eksportu danych do pliku xls)

W ofercie nalezy podaé¢ producenta oraz nazwe oprogramowania. Do oferty
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nalezy dotaczy¢ oswiadczenie producenta oprogramowania, ze oferowane

oprogramowanie jest w petni kompatybilne z oferowanym sprzetem.

Bezpieczenstwo a) mozliwo$¢ ustawienia zalezno$ci pomiedzy hastem administratora a hastem
systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS
wylgcznie po podaniu hasta systemowego. Funkcja ta ma wymuszac¢ podanie
hasta administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy
zostato podane hasto systemowe;

b) mozliwos$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po

uruchomieniu systemu operacyjnego porty USB sg aktywne;

Certyfikaty i normy a) certyfikat 1ISO9001 dla producenta sprzetu (zataczy¢ do oferty);

b) certyfikat Microsoft, potwierdzajacy poprawng wspétprace oferowanych modeli
komputerdw z systemem operacyjnym Windows 7 32bit i 64bit (zatgczy¢ wydruk
ze strony Microsoft WHCL).;

c) deklaracja zgodnosci CE (zataczy¢ do oferty);

d) potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriow Srodowiskowych dla produktéw zuzywajgcych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamdwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
z normga ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram;

e) komputer musi spetnia¢ wymogi normy Energy Star 5.0. Wymagany wpis
dotyczacy oferowanego komputera w internetowym katalogu http://www.eu-
energystar.org lub http://www.energystar.gov — (Zamawiajgcy wymaga
przedtozenia wraz ofertg wydruku ze strony internetowej, zaswiadczenia lub
certyfikatu);

Uwaga: Zamawiajgcy wymaga by do oferty dotgczy¢ dokumenty potwierdzajgce

spetnianie wyzej wymienionych warunkow.

Uwaga: Dopuszcza sie by certyfikaty i wyniki testéw byty sporzgdzone w jezyku
angielskim.

Inne Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta

numeru seryjnego lub modelu komputera — do oferty nalezy dotgczy¢ link strony.
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Cecha Parametry min.

Typ Monitor LCD

Wielko$¢ przekatnej ekranu/ min. 21.5

Format 169

Typ ekranu odwzorowanie 16,7 min koloréw

Podswietlenie LED

Wielkos¢ plamki Max. 0.248 mm

Rozdzielczos¢

natywna minimum 1920x1080 pikseli

Czestotliwosé (H/V)

30-80KHz/55-75Hz

Jasnos¢

250 cd/m’

Kontrast

100 000 000:1

Czas odpowiedzi

Max. 8 ms

Katy widzenia

Min. 176/170 (CR 5:1)

Gtosniki Wbudowane, 2x 1W
Ztacza 1x VGA, 1x DVI (z HDCP)
System VESA Tak, 100x100

Regulacja pochylenia ekranu -5do 25

Stopnie obrotowe Nie

Bezpieczenstwo

Ztacze Kensington Lock,

Monitor musi posiadac zabezpieczenie powodujgce konieczno$¢ wpisania
kodu PIN jesli monitor zostanie podfaczony do innego niz dotychczas
uzywany komputer.

Kable

Dostarczone w zestawie: VGA, DVI oraz kabel zasilajgcy.

Zasilacz

Wbudowany

Certyfikaty, normy
,dokumentacja

(Uwaga: dotaczy¢ do oferty)

TCO min. 6.0

Deklaracja zgodnosci CE

Certyfikaty jakosci ISO 9001 i 14001 lub rGwnowazny
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5 SZKOLENIA

5.1 Szkolenia Beneficjenta Koncowego

Wykonawca przeprowadzi szkolenie z podstaw obstugi komputera oraz korzystania z zasobéw Internetu dla
odbiorcéw koncowych. Z kazdego z gospodarstw domowych, ktére wezma udziat w projekcie, przeszkolona
zostanie jedna osoba.

Wykonawca w ramach organizacji szkolen dla ostatecznego beneficjenta w zakresie obstugi komputera
i Internetu, wykona:

e wynajecie sali na potrzeby szkolenia,
e przygotowanie materiatéw szkoleniowych,
e wynagrodzenie trenera/informatyka,

e catering.

Szkolenia bedg miaty charakter teoretyczno-praktyczny, obejmowac bedg szkolenia z obstugi Pakietu Office,
programu Windows, korzystania z wyszukiwarki internetowej, poczty elektronicznej itp. Informatyk prowadzacy
szkolenia zapozna Beneficjentéw z prawidtowg obstugg powierzonego sprzetu. Szkolenia trwaty beda jeden
dzien, przeznaczone bedg dla jednej osoby wywodzgcej sie z gospodarstwa domowego przeznaczonego do
wsparcia. Szkolenia zaplanowano w kilkuosobowych grupach — do 20 oséb, tak aby kazda para uczestniczacych
miata dostep do komputera. Przeprowadzone szkolenia zapewnig prawidtowe wykorzystanie sprzetu przez
Beneficjentow, a takze przyczynia sie do nabycia nowych umiejetnosci m.in. niezbednych dla swiadczenia pracy
lub skutecznej edukacji przez Internet.

W celu wykonania szkolenia Wykonawca moze wykorzysta¢ komputery przeznaczone do instalacji
w jednostkach Beneficjenta. Po szkoleniu nalezy przywrdécic¢ stan fabryczny tychze komputeréw. Wykonawca
winien na koniec szkolenia wydac stosowne certyfikaty jego uczestnikom.

Minimalna liczba szkolert do wykonania: 5.

5.2 Szkolenia administratoréow

W celu stworzenia pierwszej linii serwisowej sieci, Wykonawca obejmie wydelegowanych przez Inwestora
pracownikow system szkolen, ktorych celem jest przekazanie wiedzy potrzebnej do wstepnej diagnostyki oraz
podstawowych czynnosci utrzymaniowych zwigzanych z wybudowang infrastruktura.

Wykonawca przeprowadzi szkolenie z zakresu uruchomienia oraz obstugi wszystkich elementéw sieciowych
(przetaczniki, routery serwery itd.) w zakresie umozliwiajagcym samodzielng obstuge:

e oprogramowania wirtualizujgcego w zakresie: tworzenia maszyn wirtualnych, zarzadzanie interfejsami
sieciowymi, wykonywania kopii bezpieczeristwa maszyn wirtualnych;

e wirtualnych serwerdw LINUX i WINDOWS w zakresie archiwizacji logow, obstugi plikéw
konfiguracyjnych ustug uruchomionych na danej maszynie, restartu ustug, zarzadzania kontami i
hastami;

e przetgcznikdw w zakresie diagnostyki problemoéw warstwy drugiej i trzeciej (miedzy innymi Spanning-
tree, przygotowanie portu dla nowego klienta itd.)

e zdalnego dostepu poprzez VPN.
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Ponadto Wykonawca opracuje dostarczy i prze¢wiczy nastepujgce procedury:

e  podtaczania wykluczonego do sieci
e uruchomienie nowego punktu Hot-Spot
e diagnostyki dostepnosci tacza internetowego (osiggalnos¢ bramy ISP, routing itd.)

Szczegbtowy program szkolenia oraz wykaz zagadnien nalezy przedstawi¢ Zamawiajagcemu do akceptacji na 7
dni przed planowanym terminem.

6 USLUGI UBEZPIECZENIOWE

Wszystkie dostarczone komputery Wykonawca ubezpieczy na okres 36 miesiecy od daty podpisania protokotu
odbioru koricowego.

7 USLUGI TELEKOMUNIKACYJNE | UTRZYMANIOWE

7.1 Gwarancja

Wykonawca powinien udzieli¢ na dostarczong sie¢ gwarancji, przez co rozumie sie zobowigzanie Wykonawcy
do wykonania nieodptatnych napraw wad urzadzen powstatych z winy producenta badZz Wykonawcy.

W zakres gwarancji nie wchodzg wady i niesprawnosci urzadzen powstate w wyniku uzytkowania niezgodnego
z instrukcjg obstugi, wykonywania napraw przerébek przez osoby nieupowaznione.

Wady ujawnione w okresie gwarancji powinny by¢ usuniete w terminach zalezny od klasy sprzetu. Definiuje sie
3 klasy elementdw sieci:

| - Elementy kluczowe dziatania systemu (np. radiolinie licencjonowane i nielicencjonowane, serwery, stacje
dostepowe WiFi, przetgczniki, routery, systemy zasilania DC w obiektach szkieletowych itp. ) powinny podlegac
ustudze serwisowe] realizowanej w trybie NBD — usuniecie awarii w nastepny dzien roboczy, do korca godz.
16.00 tego dnia.

Il - Komputery oraz anteny odbiorcze uzytkownikéw koncowych ( komputery 100 rodzin oraz pozostate 20
komputery w salach wiejskich) ustugi serwisowe dla tych elementéw powinny by¢ realizowane do 14 dni
roboczych liczonych od zgtoszenia i rejestracji w systemie zgtoszen serwisowych, co oznacza usuniecie awarii
maksymalnie w 14 dzien roboczy, do konca godz. 16.00.

lll - Pozostate niewymienione elementy systemu ( klimatyzacja, dodatkowe zasilanie, oprogramowanie
o charakterze niekluczowym itp. ) ustugi serwisowe dla tych elementéw powinny by¢ realizowane do 7 dni
roboczych liczonych od zgtoszenia i rejestracji w systemie zgtoszen serwisowych, co oznacz usuniecie awarii
maksymalnie w 7 dzien roboczy, do konca godziny godz. 16.00

Gwarancja na wszystkie elementy sieci wynosi minimum 36 miesiecy liczone od podpisania protokotu
odbioru koncowego.

7.2 Ustugi utrzymaniowe

Wykonawca po wybudowaniu sieci zobowigzuje sie swiadczy¢ ustugi serwisowe przez caty okres gwarancyjny
dla urzadzen i elementéw systemu, ktére zostaty oddane do uzytkowania na podstawie protokotéw odbioru. Po
stronie Wykonawcy jest uruchomienie (po podpisaniu protokotu odbioru koricowego) i sSwiadczenie ustugi
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Helpdesk, ktora powinna byé dostepna jako adres poczty elektronicznej przeznaczony wytaczenie do tego
projektu oraz centrum telefoniczne w godzinach od 8.00 do 16.00.

Zadaniem Helpdesk bedzie przyjmowanie zgtoszen dot. dziatania systemu, jego elementow, komputerdw itp.
Po przyjeciu zgtoszenia realizacje zadan z podziatem na: elementy kluczowe, komputery i anteny odbiorcze oraz
pozostate elementy. Do zadan Helpdesk bedzie réwniez nalezato utrzymanie w ruchu komputeréw
beneficjentéow w rozumieniu: komputer bedzie objety gwarancjg producenta natomiast system operacyjny
i jego dziatanie bedzie nalezato do zadan Wykonawcy ( ustuga Helpdesk ) — co w praktyce oznacza zdalny lub
lokalny dostep do komputeréw beneficjentdw i mozliwo$é odtworzenia systemu w przypadku jego dysfunkcji.
Od tej zasady mozna wytaczy¢ te komputery gdzie beneficjenci podpiszg stosowne dokumenty i przyjmg na
siebie utrzymanie systemu operacyjnego w ruchu ( jednakie komputer nadal bedzie podlega¢ gwarancji
producenta lub Wykonawcy ). Wyjatki te mogg dotyczy¢ komputeréw zainstalowanych w Jednostkach
Organizacyjnych Gminy czy Jednostkach Oswiatowych Gminy.
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|-

I CZESC INFORMACYJNA

8 OSWIADCZENIE ZAMAWIAJACEGO O POSIADANIU PRAWA DYSPONOWANIA
NIERUCHOMOSCIA

Inwestor w zatgczniku do niniejszego PFU wskazuje obiekty bedace jego wtasnoscig lub bedace w jego (lub
jednostek podlegtych) posiadaniu a znajdujgce sie na terenie gminy Santok, ktére ewentualny Wykonawca
bedzie mdgt wykorzysta¢ w celu usytuowania elementéw projektowane;j sieci dostepu do Internetu.

9 PRZEPISY PRAWNE | NORMY ZWIAZANE Z PROJEKTOWANIEM | WYKONANIEM
PRZEDMIOTU ZAMOWIENIA

e Ustawa z dnia 7 lipca 1994 r. - Prawo budowlane (tekst jednolity Dz. U. z 2010 Nr 243, poz. 1623)

e Zarzadzenie Ministra Infrastruktury z dnia 26 czerwca 2002 r. w sprawie dziennika budowy, montazu
i rozbidrki, tablicy informacyjnej oraz ogtoszenia zawierajgcego dane dotyczacego bezpieczerstwa
pracy i ochrony zdrowia (Dz. U. z 2002r. Nr 108, poz. 953).

e Ustawa z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz. 1800 ze zm.) oraz
wydanych na jej podstawie rozporzadzen,

e Ustawa z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2008r. Nr 25, poz. 150 ze zm.),

e Rozporzadzenie Ministra Srodowiska z dnia 30 paZdziernika 2003r. w sprawie dopuszczalnych pdl
elektromagnetycznych w srodowisku oraz sposobdéw sprawdzania dotrzymania tych poziomoéw (Dz.U.
z 2003r. Nr 192, poz. 1883),

e Rozporzadzenie Ministra Srodowiska z dnia 9 listopada 2004r. w sprawie okreélenia rodzajow
przedsiewzie¢ mogacych znaczaco oddziatywa¢ na sSrodowisko oraz szczegétowych uwarunkowan
zwigzanych z kwalifikowaniem przedsiewzie¢ do sporzadzania raportu o oddziatywaniu na srodowisko
(Dz. U. z 2004r. Nr 257, poz. 2573 ze zm.),

e Rozporzgdzenie Ministra tgcznosci z dnia 21 kwietnia 1995r. w sprawie warunkdw technicznych
zasilania energig elektryczng obiektéw budowlanych tacznosci (Dz. U. z 1995r. Nr 50, poz. 271),

e Rozporzadzenie Ministra Infrastruktury z dnia 26 pazdziernika 2005r. w sprawie warunkow
technicznych jakim powinny odpowiada¢ telekomunikacyjne obiekty budowlane i ich usytuowanie (Dz.
U. z2005r. Nr 219, poz. 1864),

e Rozporzgdzenie Ministra Infrastruktury z dnia 12 kwietnia 2002r. w sprawie warunkéw technicznych
jakim powinny odpowiadac¢ budynki i ich usytuowanie (Dz. U. z 2002r. Nr 75, poz. 690 ze zm.),

e Rozporzadzenie Ministra Infrastruktury z dnia 3 lipca 2003r. w sprawie szczegétowego zakresu i formy
projektu budowlanego (Dz. U. z 2003r. Nr 120, poz. 1133 ze zm.),

e Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004r. w sprawie szczegétowego zakresu
i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robét budowlanych
oraz programu funkcjonalno-uzytkowego (Dz. U. z 2013 r., poz. 1129 ze zm.),

e Rozporzgdzenie Ministra Infrastruktury z dnia 23 czerwca 2003r. w sprawie informacji dotyczacej
bezpieczenstwa i ochrony zdrowia oraz planu bezpieczenstwa i ochrony zdrowia (Dz. U. z 2003r. Nr
120, poz. 1126),

e Rozporzgdzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997r. w sprawie ogdlnych
przepisow bezpieczenstwa i higieny pracy (Dz. U. z 2003r. Nr 169, poz. 1650),

e Rozporzadzeniu Ministra Infrastruktury z dnia 6 lutego 2003r. w sprawie
bezpieczenstwa i higieny pracy podczas wykonywania robét budowlanych (Dz. U. z 2003r. Nr 47 poz.
401),
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e Ustawa z dnia 16 kwietnia 2004r. o wyrobach budowlanych (Dz. U. Nr 92, poz. 881),

e Ustawa z dnia 24 sierpnia 1991r. o ochronie przeciwpozarowej (Dz. U. z 2012r. Nr 178, poz. 1380 ze
zm.),

e PN-IEC 364-4-481:1994 Instalacje elektryczne w obiektach budowlanych - Ochrona zapewniajaca
bezpieczenstwo - Dobdr srodkow ochrony w zaleznosci od wptywow zewnetrznych - Wybér srodkéw
ochrony przeciwporazeniowej w zaleznosci od wptywoéw zewnetrznych

e  PN-IEC 60364-1:2000 Instalacje elektryczne w obiektach budowlanych - Zakres, przedmiot i wymagania
podstawowe

e PN-IEC 60364-3:2000 Instalacje elektryczne w obiektach budowlanych - Ustalanie ogdlnych
charakterystyk

e  PN-IEC 60364-4-41:2000 Instalacje elektryczne w obiektach budowlanych - Ochrona dla zapewnienia
bezpieczenstwa - Ochrona przeciwporazeniowa

e  PN-IEC 60364-4-47:2001 Instalacje elektryczne w obiektach budowlanych - Ochrona dla zapewnienia
bezpieczenstwa — Stosowanie $rodkéw ochrony dla zapewnienia bezpieczenstwa — Postanowienia
ogdlne -Srodki ochrony przed porazeniem pradem elektrycznym

e  PN-IEC 60364-4-442:1999 Instalacje elektryczne w obiektach budowlanych - Ochrona dla zapewnienia
bezpieczenstwa - Ochrona przed przepieciami - Ochrona instalacji niskiego napiecia przed
przejSciowymi przepieciami i uszkodzeniami przy doziemieniach w sieciach wysokiego napiecia

10 INNE POSIADANE INFORMACJE I DOKUMENTY NIEZBEDNE DO
ZAPROJEKTOWANIA ROBOT BUDOWLANYCH
10.1 Wyniki badan wodno-gruntowych na terenie budowy

Jezeli zaistnieje taka potrzeba Wykonawca zobowigzany jest wykonac je we wtasnym zakresie.

10.2 Zalecenia konserwatorskie konserwatora zabytkéw

Lokalizacje obiektow mogg znajdowac sie w jurysdykcji konserwatora zabytkow.

10.3 Inwentaryzacja zieleni

Nie przewiduje sie przeprowadzenia Inwentaryzacji zieleni na potrzeby inwestycji. Punktowe usytuowanie
obiektdw nie bedzie naruszac istniejgcego stanu zieleni. Gdyby jednak nastgpita taka koniecznosé
inwentaryzacje wykona Wykonawca.

10.4 Dane z zakresu ochrony srodowiska

Wykonawca w razie takowego wymogu prawnego ma obowigzek przeprowadzi¢ dla inwestycji , Kwalifikacje
przedsiewziecia pod wzgledem koniecznosci sporzgdzenia raportu oddziatywania na sSrodowisko” na swdj koszt.
W przypadku wymagania Raportu Oddziatywania na Srodowisko Wykonawca wykona taki we wiasnym zakresie
i na swoj koszt.

10.5 Pomiar ruchu drogowego, hatasu i innych uciazliwosci

Planowana inwestycja nie wymaga przeprowadzenia pomiaru ruchu drogowego, dodatkowo planowane
urzadzenia oraz rozwigzania konstrukcyjne nie bedg powodowac hatasu oraz innych ucigzliwosci.
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10.6 Dokumentacja obiektéw budowlanych

W celu wykonania dokumentacji dla instalacji wewnatrzbudynkowych Zamawiajacy udostepni Wykonawcy
podktady budowlane (rzuty poziome) poszczegdlnych kondygnacji, o ile bedzie takie posiadat. W przypadku ich
braku Wykonawca zobowigzany jest wykona¢ we wtasnym zakresie i na wtasny koszt odpowiednie rysunki,
niezbedne dla celdow sporzadzenia dokumentacji projektowej instalacji wewnatrzbudynkowych.

10.7 Porozumienia, zgody oraz warunki techniczne i realizacyjne zwigzane
Z przylaczeniem obiektu do istniejgcej sieci energetycznej

Uzyskanie warunkdéw po stronie Wykonawcy.
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