ZARZADU POWIATU W PODDEBICACH
Z dnia 13 marea 2012 r.

w sprawie zawarcia umowy z firmg Vulean Spétka z o.0. dotyczacej
udostgpnienia systemu Nabér w module ,,szkoly ponadgimnazjaine” usprawniajgcego
proces rekrutacji uczniéw do szkél ponadgimnazjalnych prowadzonych przez Powiat
Poddebicki

Na podstawie art. 4ust 1 pkt 1 oraz 32 ust. 2 pkt 4 ustawy z dnia 5 czerwca 1998 r. o
samorzadzie powiatowym (Dz U. z 2001 r. Nr 142, poz. 1592, z 2002 r. Nr 23, poz. 220, Nr
62, poz. 558, Nr 113, poz. 984, Nr 153, poz. 1271, Nr 200, poz. 1688, Nr 214, poz. 1806, z
2003 r. Nr 162, poz. 1568, z 2004 r. Nr 102, poz. 1055, z 2007 r. Nr 173, poz. 1218,z 2008 .,
Nr 180, poz. 1111, Nr 223, poz. 1458; z 2009 r. Nr 92, poz. 753; z 2010 r. Nr 28, poz. 142 1
146, Nr 40, poz. 230, Nr 106 poz. 675, ; z 2011 Nr 21 poz. 113, Nr 217 poz. 1281 ) Zarzad
Powiatu w Poddgbicach uchwala, co nastepuje:

§ 1. 1. Zawiera umowe z firma Vulcan Spélka z 0.0, z siedziba we Wroclawiu przy ul.
Woloskiej 6, 51-116 Wroctaw, zarejestrowana w Krajowym Rejestrze Sadowym w Sadzie
Rejonowym dla Wroclawia — Fabrycznej, pod numerem KRS 0000153176 dotyczaca
udostgpnienia systemu Nabér w module ,,szkoly ponadgimnazjane” usprawniajacego proces
rekrutacji uczniéw do szkét ponadgimnazjalnych prowadzonych przez Powiat Poddgbicki
wraz z przeprowadzeniem szkolef wynikajacych z celu umowy.

2. Projekt umowy stanowi zalgeznik do niniejszej uchwaty.

§ 2. Uchwala wchodzi w zycie z dniem podjgcia.

Ryszard Rytter — Przewodniczacy Zarzadu - ....coovvvvvviiiiinnnnnnnns )
Czlonkowie Zarzadu :
Piotr Binder
Zdzistaw Cyganiak
Leszek Chmielecki

Jerzy Tybura




Umowa nr weeeereevonenan,

zZawarta W dniuf v oo 2012+,

pomiedzy Powiatem Poddgbickim, majacym siedzibg w Poddebicach, przy ul. teczyckiej 16, reprezentowanym przez Zarzad
Pawiatu w imieniu ktdrego dzialajg:

1
2.

Ryszard Rytter - Starosta Poddebicki,
Piotr Binder ~ Wicestarosta Poddebicki,

zwanym dalej Zamawiajgcym

a

VULCAN spétka z ograniczong odpowiedziainoécig, 2 stedzibg we Wroclawiy przy ulicy Wotowskiej 6, 51-116 Wroctaw,
zarejestrowany w Krajowym Rejestrze Sadowym w Sgdzie Rejonowym dla Wroctawia — Fabrycznej, pod numerem KRS
0000153178, posiadajacy kapitaf zakfadowy 2.700.000,00 zt, NIP 898-001-44-51; feprezentowana przez;

lacka Rdzyckiego — Prezesa Zarzadu,

zwang dalej Wykonawca,

§1

Cel zawarcla umowy _
Celem zawarcia umowy jest usprawnienie procesu rekrutacji uczniéw do szkaot ponadgimnazjalnych prowadzonych
przez Zamawiajgcego, za pomoca systemu komputerowego.
Wykonawca odwiadcza, ze posiada majgtkowe prawa autorskie do programu komputerowego pod nazwg Nabdér
§2
Przedmiot umowy
Przedmiotem umowy jest:
1} ustuga polegajgca na udostepnieniu przez Wykonawce na rzecz Zamawiajacego systemu Nabdr w module
»5zkoly ponadgimnazjaine”; .
2) przeprowadzenie szkoler w zakresie okredlonym w niniejszef umowie,
System Nabér w dalszej czesct umowy zwany bedzie oprogramowaniem,

Na podstawie niniejszej umowy Zamawiajacy jest uprawniony do wykorzystania udostepnionego oprogramowania
wytacznie do obstugi procesu rekrutacji na rok szkolny 2012/2013.

§3
Harmonogram
Proces rekrutacji, prowadzonej z wykorzystaniem oprogramowania, w zakresie wigzanym z realizaciy niniejszej

umowy, bedzie przebiegat zgodnie z harmonogramem, zawartym w module systemu Nabor » wskazanym w §2 ust, 1
pkt 1.

§4
Realizacja umowy
Proces rekrutacii prowadzonej z wykorzystaniem Gprogramowania bedzie przebiegal etapowo. Etapy przebiegu
procesu zawarte sq w module systemu Nabdr, wskazanym w §2 ust, 1 pkt 1.
Lista jednostek bioracych udziat w procesie rekrutacji zostanie ustalona w module systemu Nabdr wskazanym w §2
ust. 1 pkt 1 i potwierdzona przez Zamawiajacego w Protokole konfiguracyi i uruchomienia systemu,

Ustugi bedgce przedmiotem niniejszej umowy zostang zrealizowane zgodnie z ustalonymi przez strony zafozeniami,
potwierdzonymi w Protokole konfiguracii i uruchomienia systernu,

§5

Obowlazki zamawiajzcego

Zamawiajgcy zobowigzuje sie do:

1) terminowej realizacji wszystkich zadan wynikajacych dla Zamawiajgcego z niniejszej umowy, w szczegdlnosci
ujetych w harmonogramie, o ktdrym mowa w §3 ninigjszej umowy;
2} zapewnienia terminowej realizacji wszystkich zadar ujgtych w harmonogramie, o ktérym mowa w §3 ninfejszaj

umowy, przez wszystkle szkoty korzystajgce z oprogramowania bedgcego przedmiotem niniejszej umowy, dla
ktarych Zamawiajacy Jest organem prowadzgcym;




3} zapewnienia blezacego nadzoru nad pracami prowadzonymi w szkotach, dla ktdérych Zamawiajacy jest organem
prowadzacym, w szczegolnosci nadzorowania terminowego napelniania baz danych oraz weryfikacji danych;

4} podejmowania bez zbednej zwioki oraz przekazywania Wykonawcy najszybciej jak to jest mozliwe decyzji oraz
rozstraygniet merytorycznych, majacych wplyw na realizacfe niniejszej umowy;

5} bezwzglednego przestrzegania Zasad bezpiecznego uzytkowanta systemu Nabor , wskazanych w zalgczniku nr 2
do niniejszej umowy;

6} zapoznania z tredciy Zasad bezpiecznego uzytkowania systemu Nabor wszystkich uiytkownikéw na poziomie

Zamawiajgcego oraz w szkotach, dla ktdrych Zamawiajacy jest organem prowadzacym oraz zobowigzania
wszystkich uiytkownikdw do bezwzglednego ich przestrzegania;

7) zabezpieczenia eprogramowania przed dostepem oséb nieuprawnionych do postugiwania sie nirn.

86
Obowigzki wykonawey

W ramach niniejszej umowy Wykonawea zobowigzuje sie do:

1) udostepnienia internetowego systemu Nabér w module wskazanym w §2 ust. 1 pkt 1, wsplerajacego przebieg
procesu rekrutacji. Zakres funkcjonalnodci realizowanych przez system okredla dolaczona do niego
dokumentacja w posiaci elektronicznej;

2) utrzymania w trakcie okresu wykorzystywania systemu Mabdr  infrastruktury serwerowe] obslugujgcej
oprogramowanie;

3) przekazania osobom upowaznionym przez Zamawiajgcego wiedzy prakiycznej, przeznaczonej wylgcinie dla
Kientéw Wykonawcy, do uiytku wewnetrznego, dotyczacej wykorzystania oprogramowania w procesie
rekrutacii;

4) przeprowadzenia szkolert w zakresie posiugiwania sie systemem Nabdr , w zakresie niezbednym do prawidiowej
realizacji niniejsze] umowy. Harmonogram szkolen, ich zakres, czas trwania i charakterystyka tezestnlkow
zostang odrabnie ustalone pomiedzy stronami;

5} zapewnienia nadzoru technicznego nad funkcjonowaniem systemu Nabdr ;
&) =zapewnienia pomacy techniczne} dla uzytkownikow systemu MNabdr , obstugujacych go na poziomie szkét i

Zamawiajgcego.

§7
Infrastruktura serwerowa

W ramach usiugi udostepnienia | utrzymania infrastruktury serwerowej obslugujacej oprogramowanie, Wykonawca
zapewni:

1} udostgpnienie serwerow WWW;

2) udostepnienie serwerdw baz danych;

3) podigczenie serwerdw do internetu za pomocy fgcz teleinformatycznych zapewniajacych sprawne
funkcjonowanie rozwigzania;

4) zabezpieczenie dostepu do serwerdw systemem zapér ogniowych {firewall};
5) zabezpieczenie dostepu do systemu za pomocg polaczen szyfrowanych;
6) autentykacje (uwierzytelnianie) serwerdw za pomocg certyfikatdw.

Zamawiajacy szacuje liczbe kandydatow obstugiwanych w procesie rekrutacji dotyczacym niniejszej umowy, dla
modufu wskazanego w §2 ust. 1 pkt 1 ,szkoly ponadgimnazjatne” na 450 oséb.
Wykenawca dostosuje infrastrukture do sprawnej obstugi oséb w procesie rekrutaci, biorac pod uwage oszacowanie
wskazane w ust. 2.
E8

Serwis
W ramach realizacli umowy Zamawiajgcy oraz pracownicy szkél, dla ktérych Zamawiajgcy jest organem
prowadzacym, nabywajg prawo do korzystania za poirednictwem korespondencji elektronicznej lub telefonu
z podstawowych uslug serwisowych.
Ustugi serwisowe obejmujy zgtaszanie przypadkow dzialania systemu niezgodnie z dolgczong dokumentacjy oraz
uzyskiwanie wyjaénieri i zasigganie krétkich porad scisle zwigzanych z uiytkowaniem oprogramowania.
Ustugi serwisowe nie obejmujg nauki postugiwania sie oprogramowaniem, nie s3 toZsame z usfugami pomocy w jego
wdrozeniy, a takZe nie obejmuja porad prawnych.



Za posrednictwem telefonu, 2 ustug serwisowych, mosna korzystad¢ w dni robocze, w godzinach 2:00 do 16:00, pod
nNumerem +48 71 375 15 76.

Za posrednictwem korespondencji elektronicznej z ustug serwisowych mozng korzystad za pomocy stosownej funkeji
W systemie Nabdr . Wytacznie w Przypadku braku mosliwasc skorzystania 2z funkeji komunikacji zawartej

§9

mowa w ust, 112, w zakresie nezbednym do realizacji postanowieri przedmictowsj umowy.,
Wykonawca zobowigzuje sie do:
1) Przetwarzania danych osobowych wylacznie w cely okreslonym w niniejszef umowie oraz nieudostepniania
danych osohom nieuprawnfonym;
2) zastosowania przy  przetwarzaniy danych osobowych  érodkéw technicznych organizacyjnych
Zapewniajacych ochrone danych w zakresie okreslonym w art. 36 —39a ustawy z dnia 29 sierpnia 1997 r,
o ochronie danych osobowych (Dz. U, 2 2002 . Nr 101, poz. 926, 2 péin, zm.);

3) dopuszczenia do Przetwarzania danych osobowych wylgcznie os6h posfadajgcych nadane Lpowaznienie do
Przetwarzania danych osobowych oraz prowadzenia ewidencji tych osb;

4) usuniecia z bazy danych rekorddw zawierajacych dane osobowe ucznidw niezwiocznie po zakoficzeniy
procesu rekrutacji. :

W przypadky powierzenia przetwarzania, o ktdrym mowa w ust. 7 Wykonawca bez zbedne] zwloki poinformuje
o tym fakcije Zamawiajgcego, wskazujac nazwe, adres podmioty, kiéremy powierzono przetwarzanie danyeh oraz cel
i zakres tego Bowierzenia. Cel  zakres powierzenia, o ktérym mowa w ust, 7 nie mogg by¢ szersze niz wynikajace dfa
Wykonawcy z niniejszej umowy.

§10




§11
Wynagrodzenie
Za wywigzanie sie z umowy Wykonawca otrzyma od Zamawiajgcego wynagrodzenie brutto w wysokosc 4.000,00 zt
{stownie: cztery tysigce ziotych, 00/100), w tym podatek VAT w naleine] wysokosci, obejmujace realizacje umowy
w module ,szkoly ponadgimnazjalne”.

Wynagrodzenie wymienione w ust. 1, zostanie przekazane przez Zamawiajgcego - przelewem na konto bankowe
Wykonawey wskazane na fakturze, nie péinief niz 14 dni {stownie: czternascie) po jej otrzymaniu przez
Zamawiajgcego.

W wypadku nieterminowej zapaty przez Zamawiajgcego, Wykonawca ma prawo naliczy¢ odsetki ustawowe,

Platnikiem i odbiorcg faktury bedzie Starostwo Powiatowe w Poddegbicach, ul. tgczycka 16, 59-200 Poddebice, NIP:
828-12-41-371.

§12
Kary
W wypadku odstapienia od umowy przez ktérakolwiek ze stron z przyczyn lezgcych po sironie Zamawiajgcego
wyptaci on Wykonawey kare umowna w wysokodci 20% (stownie: dwudziestu procent) catkowitej wartosci umowy
okredlonej w § 11 ust. 1., co nie wylacza dochodzenia na drodze sadowej dodatkowego odszkodowania z tytufu
poniesionych strat za rzeczywiste szkody nieprzekraczajace kwoty zamowienia,

W razie niewykonania lub nienalezytego wykonania przez Wykonawceg zobowigzan hedgcych przedmiotem umowy,
Zamawlajacy ma prawo naliczyé kary umowne okredlone w procentach od calkowite] wartosci umowy, ustalonej
w § 11 ust. 1. nastegpujaco:

a. w wypadku odstapienia przez Wykonawcg (za wyjatkiem odstapienia z przyczyn lezacych po stronie
Zamawiajacego) od umowy, karg w wysokoséci 20% (stownie: dwudziestu procent) od catkowitej wartodci
umowy;

b. 0,2% catkowite] wartoéci umowy, za kaidy dziefl opdénienta w instalacji i uruchomieniu Internetowego
systemu Nabér przez Wykonawce, w stosunku do terminu ustalonego w harmonogramte, przy czym fgczna
wartoé¢ kar naliczonych z tytulu opdsnies, nie moze przekroczy¢ 5% {stownie: pieciu procent} catkowite]
wartoscl umowy,

co nie wylacza dochodzenia na drodze sadowej dodatkowego odszkodowania z tytufu poniesionych strat za
rzeczywiste szkody nieprzekraczajgce kwoty zamowienia.

W przypadku wystgpienia okolicznodei powodujacych naliczenie przewidzianych w ust. 1 Jub 2 kar umownych,
dotyczacych wybranych moduléw sposréd wskazanych w §2 ust. 1, karg nalicza sig w odniesteniu do wynagrodzenia
dotyczacego danych moduldw, okresionego w §11 ust. 1.

§13

Whylaczenie odpowiedzialnoécl
Wykonawca nie ponosi odpowiedzialnodci za:

1) biedy bedace wynikiem nieprzestrzegania przez Zamawiajgcego Jub podlegie mu szkoly zasad obstug
i konserwacji oprogramowania, okresfonych w przekazanej dokumentacii;

?) naruszenie zasad bezplecznego uiytkowania oprogramowania oraz za jakiekolwiek straty wynikle z Ich
nieprzestrzegania, w szczegblinosci wynikle z ujawnienia osohom trzecim haset dostepu do systemu, kluczy
cyfrowych lub naruszenia innych postanowien zawartych w Zasadach bezplecznego uiytkowania systemu
Nabér ;

3) awarie systemu komputerowego i ich skutki wynikte z niesprawnosci sprzetu komputerowego uiywanego
przez szkoly badZ Zamawiajgcego oraz bedgce nastgpstwem dziatan oséb trzecich;

4) opbinienia i ich negatywne skutki, bedace efektem nieterminowej realizacji zadan wynikajgcych
z harmonogramti, przez podmioty inne niz Wykonawca;

5} mozliwos¢ dostepu i jakos¢ facz sleci internetowe] wykorzystywanej przez Zamawiajgcego i podlegte mu
szkoly;

6) stosowane po stronie Zamawiajgcego $rodki i procedury ochrony danych, dokumentacje w zakresie ochrony
danych osobowych, do ktérej prowadzenia zobowigzany jest Zamawiajgcy oraz realizacje ewentualnych
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§14

Okres obowlazywania umowy

Umowa zostaje zawarta na czas okreslony i obowigzuje od dnia e 2012 1, do dnia 30 wrzegnia
2012 t, przy caym obejmuje proces rekrutacji prowadzony na rok szkolny 2012/2013.

Ze wzgledu na stosowang przez Wykonawce polityke zarzadzania kopiami zapasowymi danych, kopie Zapasowe
danych 2gromadzonych w wyniky realizacji niniejsze] umowy zostang usunigte z systemdéw informatycznych
Wykonawey najpéiniej 30 dnj od zakoriczeniy niniejszej umowy, na co Zamawiajgcy wyraza zgode.

§15

Reprezentanci

e strony Wykonawcy dla poszczegolnych  modutéw Jest  Piotr Syncerek, tel: 606388 512, e-maif:
Piotr.Syncerek@uufcan.edu.pl.

Osobg odpowiedzialng za realizacie umowy, w tym w szczegdinasci obowigzkdw Zamawiajacego | koordynatorem ds,
kontaktdw z Wykonawea ze strony Zamawiajacego jest Pani Dorota Kubiak, tel: 505 g4g 020, e-mail:

§16

Postanowienia koficowe

Niniefsza umowa nie obejmuje zmian w zakresie funkcjonalnosci, wygladu i zasad funkcjonowania oprogramowania
na indywiduaine zyczenie Zamawifajacego.

Zadne postanowienie niniejszej umowy nie mose byé interpretowane, jako przenoszace na Zamawiajgcego wiasnodé
praw do oprogramowania | dokumentacji, wykorzystywanych przy realizacji umowy.,

Odpowiedzialnoé¢ za przeprowadzenie naboru do szkéi 2 udyciem $rodkow dostarczonych w ramach niniejszej
umowy, w tym kierowanie przedsiewzieciem, brzestrzeganie przez szkoly ustalonych zasad prowadzenia naboru oraz
przestrzeganie harmonograméw prac, spoczywa wylacznie na Zamawiajacym.

W sprawach nieuregulowanych niniejsza umowy majg zastosowanie przepisy powszechnie ebowigzujacego prawa
polskiego, w szczegdinodci ustawy z dnfa 23 kwietnia 1964 r, - Kodeks cywilny oraz ustawy z dnia 4 lutego 1994 .
0 prawie autorskim i prawach pokrewnych,

Zamawiajacy nie jest uprawniony do przeniesienia na osohe trzecig praw nabytych niniejsza umowa,

Zamawiajacy tracj prawo do uiywania oprogramowania wyszczegdlnionego w § 2 w wyniku rozwigzania lub
wypowiedzenia umowy,

Wszelkie zmiany fub Uzupetnienia niniejszej umowy dla swojej waznodci wymagajg formy pisemnaj.
Wsaystkie zataczniki do niniejszej umowy stanowiy jej integralna czesé,

Umowa wechodzi w Zycie z dniem jej podpisania.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dia kazdej ze stron.

Zamawiajacy Wykonawca
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Zalgcznik nr 1

do umowy zawarte] W dnill ..o 2012 1. ,

pomigdzy Powiatem Poddgbickim, majacym siedzibe w Poddebicach, przy ul. Leczyckiej 16, zwanym dalej Zamawiajacym,
a

VULCAN spétka z ograniczong odpowiedzialnosciq, z siedziba we Wroclawiu przy ulicy Wolowskiej 6, 51-116 Wroclaw,
zarcjestrowang w Krajowym Rejestrze Sadowym w Sadzie Rejonowym dia Wroclawia — Fabrycznej, pod numerem KRS
0000153176, posiadajacy kapital zakladowy 2.700.000,00 24 NiP 898-001-44-51; reprezeptowang przez

Jacka Rézyckiego — Prezesa Zarzaduy,
zwang dalej Wykonawcea.

Protokél konfiguracji i uruchomienia systemu

1, Adresy internetowe systemu:
o kanal Organu Prowadzacego: htps://lodzkie.edu.com.pl/OP
o  kanat Punkiu Naboru https://lodzkie edu.com.pl/Punki
s kanal Ginmazjum: https://Todzkie.edu.com.pl/Gimnazjum
o kanal Kandydat: https://lodzkie.edu.com.pl

Liczba podleglych szk6t ponadgimnazjalnych: 2

Liczba gimnazjow: 9. _

Liczba oddzialéw planowanych do uruchomienia w szkolach ponadgimnazjalnych: 13.
Szacowana liczba kandydatéw do szké} ponadgimnazjalnych w jedaym roku: 450.

Jednostka znajduje sig w zasiggu dzialania Kuratorium Os$wiaty w Lodzi.

- N I

Czy zbierane sg dane o zajeciach edukacyjnych spoza listy standardowej:
fx] Tak

[ ] Nie

8. Czy gimnazja biorg udzial w procesie gromadzenia danych zwinzanych z rekrutacja uczniéw do szkot ponadgimnazjalnych:
{x] Tak

[ 1 Nie (przejsc do pkt, 12)

Kandydaci z gimnazjdw objetych systemem

9, Kandydat dostarcza podanie do:
{x] Gimnazjum macierzystego
[ 1 Punktu Naboru prowadzacego szkolg pierwszego wyboru
10. Kandydat dostarcza dokumenty poswiadczajace osiagniecia do:
{ ] Punktu Naboru prowadzgcego szkolg pierwszego wyboru
[x] Nie dostarcza dokumentéw/Osiagnigeia podlegaj 3 automatycznej weryfikacji po wysylce (przejéé do pkt. 12)

1. Liczba zbieranych kompletéw dokumentow:
[ 1 Réwna liczbie wybranych szkol

[xt Tylko ! komplet

Kandydaci z simnazjéw nieobjgtych systemem




L2

12. Liczba zbieranych kompletéw dokumentow:
fx] Réwna ticzbie wybranych szkél
[ 1Tylko! komplet,

Lista jednostek uczestniczacych w procesie scentralizowanego gromadzenia,

przetwarzania
i udostepniania danych
L. Crgany prowadzgce
r—
Ly, ] Nazwa Organu prowadzacego Adres

1 ]Starostwo Powlatowe w Poddebicach

Poddebice, uf. teceycka 16

|

H. Szkoly ponadgimnazjaine

—Nazwa szkoty lub zesnofy

-~ F |

Adras

Liceum Ogdinoksztatcace im, M. Konopnickiej w Poddebicach

ul. Mickiewicza 13/15
99-200 Poddebice

Zespdt Szkat Ponadgimnazjalnych w Poddgbicach

ul. Poing 13/15
93-200 Poddebice

ZAMAWIAIACY

WYKONAWCA




Zatgcznik nr 2
do umowy zawarte] W il e 2012,
pomigdzy Powiatem Poddebickim, majacym siedzibg W Poddebicach, przy ul. Leczyc_kiej 16, zwanrym dalej Zamawiajacym,
a .
VULCAN sp6lkg z ograniczong odpowiedzialnoseig, 2 siedziba we Wroclawiu przy ulicy Wotowskiej 6, 51-116 Wroclaw,
zargjestrowans w Krajowym Rejestrze Sadowym w Sadzie Rejonowym dla Wroclawia — Fabrycznej, pod numerem KRS
0000153176, posiadajaca kapital zakladowy 2.700.000,00 zi, NIP 898-001-44-51; reprezenfowang przez.

Jacka Rozyckiego — Prezesa Zarzadu,
zwana dalej Wykonawca,

ZASADY BEZPIECZNEGO UZYTKOWANIA
INTERNETOWEGO SYSTEMU Nahor

1, Kazdy uzytkownik systemu otrzymuje i postuguje sie indywidualnym, imiennym konten.
2. |nformacje o Kkoncie (identyfikator, hasto oraz klucze cyfrowe) przekazywane sq uzytkownikam w formie
zapewniajace poufnaéé. Jeieli uzytkownik podejrzewa naruszenie poufnodci zohowiazany jest niezwlocznie zglosié
ten fakt prredstawicielowi Zamawiajacego, wskazanemu w §15 Umowy.

3. Wraz ¢z informacia o koncie uzytkownik w czasie szkolenia zostaje pouczony W sakresie odpowiedzialnoscl za
postugiwanie sie kontem oraz otrzymuje opis zasad bezpiecznego uzytkowania systemu.

4. 7Zaleca sig, by kaidy uzytkownik oyt o$wiadczenie potwierdzajace znajomosé zasad bezpieczefistwa | przepiséw
o ochronie danych psobowych oraz zobowigzanie do ich przestrzegania. Szczegblowe zasady W tym zakresie reguluja
wewnetrzne procedury Zamawiajacego | jednestek uczestniczacych w procesie naboru, )

5. Uzytkownik podczas pierwszej sesji pracy z sysiemem, niezwlocznie po uzyskaniu dostepu do indywidualnego konta
powinien dokonat zmiany hasta.

6. Uzytkownik powinien smieniac swoje hasto nie rzadziej niz co 30 dni.

7. Hasto powinno skiadaé sie z co najmniej jednej wielkiej fitery, co najmniej jedne] matej litery oraz €0 najmniej jednej
cyfry lub znaku specjalnego. Minimaina dopuszczaina dtugosc haslato 8 znakow.

8. Haslo nalely zapamigtac, nie nalezy go zapisywac. Jedli istnieje koniecznos¢ zapisania hasla, nalesy przechowywac je
w bezpiecznym miejscu.

9. Obowiazuje bezwzgledny zakaz ujawniania hasel gsobom trzecim.

10. W przypadku podejrzenia wejscla w posiadanie hasta przez osoby trzecie nalezy niezwiocznie:

1) podjaé probg zmiany hasia,
2} zglosic fakt przedstawicielowi Zamawiajacego, wskazanemu w §15 Umowy.

11. W przypacku zapomnienia hadZ utraty hasta nalezy zgtosi¢ sig do administratora jednostki nadrzednej w stostnku do
jednostki, do ktére] przypisany jest usytkownik.

12. Administrator dokonuje zmiany hasia jedynie na whiosek wiasciciela konta, po potwierdzeniu jego tozsamosci.

13, Uzytkownik wprowadzajgc hasto powinien mie¢ pewnoé, Ze nie sostanie ono podejrzane priez osoby trzecie.

14, Konczac lub przerywajac praceg 2 systemem nalezy sig bezwzglednie wylogowat. Dotyczy to W szczegdlnosel sytuacl,
w ktore] uiytkownik oddala sie od komputera, na Kkt6rym pracowat.

15, Komputery, za pomoca ktérych uzytkownicy korzystajg 2 systemu powinny by¢ chronione za pomocg rozwigzan
zapewniajacych zachowanie poufnosci integrainoéci danych.

16. Uzytkownicy zobowigzani sa do przestrzegania przepiséw ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych (Dz. U. 2002 1. Nr 101, poz. 926, z poin. 2m.) oraz rozporzadzenia Ministra Spraw Wewnetrznyeh i
Administracii z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznyeh i organizacyjnych, jakim powinny odpowiadat urzadzenia § systemy informatyczne stuigce do
przetwarzania danych osobawych {Dz. U. Nr 100, poz. 1024}
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Zalacznik nr 3

do umowy zawartej w dnin e 2012 1
pomigdzy Pewiatem Poddebickim, majacym siedzibg w Poddgbicach, przy ul. Leczyckiej 16, zwanym dalej Zamawiajacym,
a
VULCAN spéikg z ograniczony edpowiedzialnoSeiy, 7 siedziba we Wroctawiu przy uticy Wolowskiej 6, 51-116 Wroclaw,
zarejestrowans w Krajowym Rejestrze Sadowym w Sadzie Rejonowym dla Wroclawia — Fabryczmej, pod numerem KRS
0000153176, posiadajacq kapital zakladowy 2.700.000,00 z1, NIP 898-001-44-51; reprezentowang przez:

Jacka Rézyckiego — Prezesa Zarzadu,
zwang dalej Wykonawca,

Opis $rodkéw ochrony stoscwanych po stronie VULCAN
do zabezpieczenia systeméw Nabdr

(zakres, struktura i sposéb opisu zgudne z wnioskiem rejestracyjnym zbioru GIODO)
Srodki ochrony fizycznej:
*  Zbiér danych osobowych przechowywany fest w pomieszczeniu zabezpieczonym drzwiami o podwyiszonef odpornodci
ogniowej >= 30 min,
¢ Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o pedwyiszonej odpornoéei
na wlamanie - drzwi kasy C.

. o Zbidr danych oschowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone s3 za pornoca krat, rolet
lub folii antywtamaniowej,

* Pomieszczenia, w ktérym przetwarzany jest zbitr danych osobowych wyposazone sy w system alarmowy
przeciwwlamaniowy.

* Dostep do pomieszczeri, w ktérych przetwarzany jest zbiory danych osobowych objete 53 systemem kontroli dostepu.
*  Dostep do pomieszczen, w ktdrych przetwarzany jest zhiér danych osobowych przez cata dobg jest nadzorowany przez
sluibe ochrony.

* Pomieszczenie, w ktdrym przetwarzane 53 zbiory danych osobowych zabezpieczone jest przed skutkami pozary za
pomocy systemu przeciwpozarowego I/lub wolnostojacej gasdnicy.

*  Dokumenty zawierajace dane osobowe PO ustaniu przydatnosci sg niszczone w sposob raechaniczny za pomocy
niszczarek dokumentdw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:

¢ Zastosowano urzadzenia typu UPS, generator pradu i/tub wydzielong sie¢ elektroenergetyczna, chronigce system
informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania.

*  Dostep do systemy operacyjnego komputera, w ktérym przetwarzane sg dane osohowe zabezpleczony jest za pomuocg
procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasla.

*  Zastosowano $rodki untemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych przy
' u2yciu systemdw informatycznych.

*  Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane hasel,

* Zastosowano system rejestracji dostepu do systemu/zbiory danych osohowych.

*  Zastosowano drodki kryptograficznej ochrony danych dla danych osohowych przekazywanych drogg teletransmisji.

*  Dostep do Srodkdéw teletransmisji zabezpieczono za pomocg mechanizméw uwierzytelnienia.

¢ Zastosowano macierz dyskowsg w celu ochrony danych osobowych przed skutkami awarii pamiect dyskowej.

*  Zastosowano drodki cchrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojariskie,
rootkity.

*  Uzyto system Firewal] do achrony dostepu do siaci komputerowej.

Srodki othrony w ramach narzedzi programowych i baz danych:

*  Zastosowano srodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu danych w ramach przetwarzanego
zbioru danych osobowych,

*  Dostegp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

*  Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do zaschdéw informatycznych, w
tym zbiordw danych osobowych dla poszczegélnych uzytkownikdw systermny informatycznego.

*  Zastosowano kryptograficzne srodki ochrony danych osobowych.

¢ Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osohowe.




L

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego da przetwarzania
danych osobowych w przypadku diuzsze} nieaktywnosct pracy uzytkownika,

Srodki organizacyjne:

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony danych
osohowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu
informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do zachowania ich w tajemnicy.
Monitory komputerdw, na ktorych przetwarzane s dane osobowe ustawione sa w sposcb uniemozliwiajacy wglad
osobom postronnym w przetwarzane dane.

Kopie zapasowe zbloru danych osobowych przechowywane sa w innym pomieszczeniu niz to, w kidrym znajduje sig
serwer, ha ktorym dane osobowe przetwarzane sg na hieigco.
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