Zarzadzenie Nr 176A/09
Wajta Gminy Patnow
z dnia 05 maja 2009r.

w sprawie: wprowadzenia dokumentacji opisujacej sposob przetwarzania
danych osobowych oraz srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzania danych osobowych.

Na podstawie art 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) oraz § 3
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) :

zarzadzam co nastepuje

§ 1. Wprowadzam dokumentacj¢ opisujaca sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych w Urzedzie Gminy w Patnowie.

§ 2. Na dokumentacje sktada sig:

1) Polityka bezpieczenstwa zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych stanowiaca zatacznik nr 1
do zarzadzenia,

2) Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych Urzedzie Gminy w Patnowie
stanowigca zatacznik nr 2 do zarzadzenia,

3) Instrukcja postgpowania w sytuacji naruszenia ochrony danych
osobowych stanowiaca zatacznik nr 3 do zarzadzenia.

§ 3. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zatacznik Nr 1

do Zarzadzenia Nr 176A/2009
Wojta Gminy Patnowie

z dnia 5.05. 2009 r.

Polityka bezpieczenstwa danych osobowych.

ROZDZIAL 1.
Postanowienia ogélne.

§1. Polityka bezpieczenstwa reguluje sposob zarzadzania, ochrony i dystrybucji
danych osobowych w Urzg¢dzie Gminy w Patnowie.

§2. Celem polityki bezpieczenstwa jest okreslenie srodkow technicznych i
organizacyjnych oraz ustanowienie zasad i regul postgpowania w zakresie
zabezpieczenia danych osobowych.

§3. llekro¢ w polityce bezpieczenistwa jest mowa o:

e urzedzie — rozumie si¢ przez to Urzad Gminy w Patnowie,

e obszarze przetwarzania danych osobowych — rozumie si¢ przez to
wydzielong cze$¢ budynku Urzedu, w ktdrej przetwarzane sq dane
osobowe,

e poufnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane
nie sa udostgpniane nie upowaznionym podmiotom,

e integralnosci danych — rozumie sig¢ przez to wlasciwo$¢ zapewniajac ze
dane osobowe nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany,

e rozliczalnosé — rozumie si¢ przez to wlasciwos¢ ze dziatania podmiotu
moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

e identyfikatorze — rozumie si¢ przez to ciag znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujacy osob¢ upowazniong do
przetwarzania danych osobowych w systemie informatycznym,

e hasle — rozumie si¢ przez to ciag znakdw literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym,

e ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926 z p6zn. zm.).

ROZDZIAL II.
Wykaz budynkéw, pomieszczen lub cz¢sci pomieszezen tworzacych obszar,
w ktérym przetwarzane sg dane osobowe.

§ 4.1. Dane osobowe przetwarzane sa w budynku Urzedu potozonym w  miejscowosci
Patnéw 48. Wszystkie zarejestrowane i wymienione nizej zbiory przetwarzane sg tylko i
wylacznie w w/w budynku Urzedu.

2. Obszarem, w ktorym przetwarzane s dane osobowe — sg nast¢pujace pomieszczenia
biurowe:



1) parter — pokéj nr 3,

2) I pigtro — pokgj nr 6,
3) I pigtro — pokéj nr 7,
4) | pigtro — pokoj nr 10,
5) I pigtro — pokdj nr 16
6) I pigtro — pokdj nr 17
7) I pigtro — pokdj nr 4
8) I pigtro — pokdj nr 11

ROZDZIAL 111.

Wykaz zbioréw danych osobowych oraz programéw do ich przetwarzania.

§ 5. W urzegdzie prowadzi si¢ nastgpujace zbiory danych osobowych w nastgpujacych

obszarach.
Lp. | Nazwa zbioru danych Forma przetwarzania zioru Pokdj
1. i Rejestr wyd;mych decyzji o w.anmkach papierowa 17
zabudowy i zagospodarowania terenu
2 Ewidencja skarg 1 wnioskow papierowa 4
3 | Decyzje pozwolen na budowe papierowa 17
' Plan urzadzenia laséw nie stanowiacych .
f % wlasnosci skarbu paristwa PRABIEORS 13
| 5. Dzierzawa grunlé“f i oplaty za uzytkowanie papierowa 11
| wieczyste
6. Rejestr przedpoborowych i poborowych papierowa 3
! 7. | Rejestr formacji obrony cywilnej papierowa 3
: 8. l Ewidencja ludnosci i dowody osobiste komputerowa 3
9. i Zobowiazania pienig¢zne ludnosci komputerowa 7
10. I Podatki i optaty lokalne komputerowa 7
' 11 Kopie aktow wlasnosci ziemi papierowa 11
12. | Oswiadczenia o stanie majatkowym radnych ;apierowa h 4
13, | Zbiér akiéw notarialnych dt?tg_aczqcych zbycia | papierowa 7
nieruchomoscei !
| 14. Skiad komlteu_x przeglwpowo‘dzww'ego wrazz | papierowa 3 |
| druzynami ratowniczymi |
Ll 5 Stypendia papierowa 16 J

§ 6. Zbiory w systemach informatycznych przetwarzane sg przy zastosowaniu nastgpujacych
programow i w nastepujgcych obszarach:

1. Pozycja 8 powyzszej tabeli:

1) Zbiér danych osobowych przetwarzany jest za pomocg programu SELWIN,

2) Zbior danych wraz z oprogramowaniem zamontowane sg na stacji roboczej znajdujacej

si¢ w pokoju Nr 3.

2. Pozycja 8 powyzszej tabeli:

1) Zbiér danych osobowych przetwarzany jest za pomocg programu SWDO.



2) Zbidr danych wraz z oprogramowaniem zamontowane sa na stacji roboczej znajdujacej

si¢ w pokoju Nr 3.
3. Pozycja 10 powyzszej tabeli:

1) Zbiér danych osobowych przetwarzany jest za pomoca moduléw programu Podatki,
Ksiggowos¢ Zobowigzan.

2) Oprogramowanie zamontowane jest na stacjach roboczych znajdujacych si¢ w pokoju
Nr 7.

3) Baza danych zamontowana jest na bazodanowym serwerze znajdujgcym si¢ w pokoju
Nr 8

ROZDZIAL 1IV.
Opis struktury zbioréw danych osobowych.

I. W zbiorze danych ,Rejestr wydanych decyzji o warunkach zabudowy i
zagospodarowania terenu” — Lp. 1 w tabeli — przetwarzane sa dane osobowe w
zakresie:

a) nazwiska i imiona

b) adres zamieszkania lub pobytu

2. W zbiorze danych ,,Ewidencja skarg i wnioskow” — L.p. 2 w tabeli przetwarzane sa
dane osobowe w zakresie:

a) nazwiska i imiona

b) adres zamieszania lub pobytu

3. W zbiorze danych ,,Decyzje pozwolen na budowe¢™ — L.p. 3 w tabeli — przetwarzane
sa dane osobowe w zakresie:

a) nazwiska i imiona

b) adres zamieszkania lub pobytu

¢) numer dziatki

4. W zbiorze danych ,,Plan urzadzenia laséw nie stanowigcych wiasnoséci skarbu
panstwa” — Lpl 4 w tabeli przetwarzane sg dane osobowe w zakresie:

a) nazwiska i imiona

b) adres zamieszkania lub pobytu

¢) numer dziatki

5.W zbiorze danych ,,Dzierzawa gruntow i oplaty za uzytkowanie wieczyste” — L.p. 5
w tabeli — przetwarzane sa dane osobowe w zakresie:

a) nazwiska i imiona

b) imiona rodzicéw

¢) adres zamieszkania lub pobytu

d) seria i numer dowodu osobistego

¢) numer, powierzchnia i obrgb geodezyjny dziatki

f) klasa gruntow



g) wysokos¢ oplat

6. W zbiorze danych ,,Rejestr przedpoborowych 1 poborowych” — L.p. 6 w tabeli —
przetwarzane s3 dane osobowe w zakresie:
a) nazwiska i imiona

b) imiona rodzicéw

¢) data urodzenia

d) adres zamieszkania lub pobytu

¢) numer ewidencyjny PESEL

f) wyksztalcenie

g) seria i numer dowodu osobistego

h) kategoria zdrowia

i) numer ksigzeczki wojskowej

7. W zbiorze danych ,Rejestr formacji obrony cywilnej” — lLp. 7 w tabeli —
przetwarzane s3 dane osobowe w zakresie:
a) nazwiska i imiona

b) imiona rodzicéw

¢) data urodzenia

d) adres zamieszkania lub pobytu

€) miejsce pracy

f) seria i numer dowodu osobistego

g) stopien wojskowy

h) petniona funkcja

i) numer karty przydziatu

8. W zbiorze danych ,Ewidencja ludnosci i dowody osobiste” — Lp. 8 w tabeli —
przetwarzane sg dane osobowe w zakresie:
a) nazwiska i imiona

b) imiona rodzicow

c¢) data urodzenia

d) adres zamieszkania lub pobytu

¢) numer ewidencyjny PESEL

f) miejsce pracy

g) zawod

h) wyksztaicenie

i) seria i numer dowodu osobistego

9. W zbiorze danych ,Zobowigzania pieniezne ludno$ci” — Lp. 9 w tabeli —
przetwarzane sa dane osobowe w zakresie:

a) nazwiska i imiona

b) adres zamieszkania [ub pobytu

¢) imiona rodzicow

10. W zbiorze danych ,,Podatki i oplaty lokalne™ — L.p. 10 w tabeli — przetwarzane sg
dane osobowe w zakresie:

a) nazwiska 1 imiona

b) imiona rodzicow

¢) adres zamieszkania lub pobytu



11. W zbiorze danych ,,Kopie aktow wtasnosci ziemi” — L.p. 11 w tabeli przetwarzane
sa dane osobowe w zakresie:

a) nazwiska i1 imiona

b) imiona rodzicow

¢) data urodzenia

d) adres zamieszkania lub pobytu

¢) numer, powierzchnia i obrgb geodezyjny dziatki

12. W zbiorze danych ,,Oswiadczenia o stanie majatkowym radnych” — Lp. 12 w
tabeli — przetwarzane sg dane osobowe w zakresie:

a) nazwiska i imiona

b)data urodzenia

¢)adres zamieszkania lub pobytu

13. W zbiorze danych ,,Zbior aktéw notarialnych dotyczacych zbycia nieruchomosci™
— Lp. 13 w tabeli — przetwarzane sa dane osobowe w zakresie:

a) nazwiska i imiona

b) imiona rodzicow

¢) adres zamieszkania lub pobytu

d) seria i numer dowodu osobistego

€) numer, powierzchnia i obrgb geodezyjny dzialki

f) numer ksiggi wieczystej

14. W zbiorze danych ,,Skiad komitetu przeciwpowodziowego wraz z druzynami
ratowniczymi” — L.p. 14 w tabeli — przetwarzane sa dane osobowe w zakresie:

a) nazwiska i imiona

b) adres zamieszkania lub pobytu

¢) miejsce pracy

15. W zbiorze danych ,Stypendia” — lp. 16 w tabeli — przetwarzane sg dane
osobowe w zakresie:

a) nazwiska i imiona

b) imiona rodzicow

¢) data urodzenia

d) miejsce pracy

€) wynagrodzenie

ROZDZIAL V.
Sposob przeplywu danych pomiedzy systemami.

§ 8. Przeptyw danych pomiedzy systemami informatycznymi wystepuje w Urzedzie w
nastgpujacych zbiorach:

1. SWDO - SELWIN.
Przeptyw danych z systemu przetwarzajacego zbior danych osobowych “SWDO” do
sytemu przetwarzajacego zbior danych osobowych “SELWIN” polega na



wprowadzeniu przez upowaznionego do obstugi tych systeméw pracownika, serii i
numeru dowodu osobistego nadanego przez system przetwarzajacy zbior danych
“Dowody osobiste™.
2. Dowody osobiste - Ministerstwo Spraw Wewnetrznych i Administracji.
Przeptyw danych wymuszony ustawowo za pomoca teletransmisji polega na
pobieraniu danych ze zbioru p.n. Dowody osobiste do zbioru, ktérego
administratorem jest MSWiA.
3. SELWIN
Przeptyw polega na przesylaniu jeden raz w tygodniu kopii bazy danych zapisanych
na zewne¢trznym nosniku informacji — (dyskietka) — oraz wszystkich sktadowych
systemu informatycznego w formie papierowej do T.B.D. Oddzialu w Sieradzu
Wystane materiaty s zwracane droga pocztowg do urzedu po aktualizacji zbioru w
T.B.D.
4. Podatki — Ksiggowos¢ zobowiazan.
Sa to dwa systemy informatyczne wykorzystujace jedng baz¢ danych osobowych.
System Ksiggowos¢ zobowiazan jedynie wspéldzieli baz¢ danych osobowych z
systemem Podatki . Przeplyw danych pomiedzy tymi systemami odbywa si¢ na
drodze programowe;.

ROZDZIAL V1.
OkreSlenie srodkéw technicznych i organizacyjnych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci danych.

§ 9. Majac na uwadze fakt, iz w systemach informatycznych nie sg przetwarzane dane
wrazliwe — wprowadza si¢ w Urz¢dzie podstawowy poziom bezpieczenstwa przetwarzania
danych osobowych w systemach informatycznych.

§ 10. W celu zapewnienia poufnosci przetwarzanych danych stosuje si¢ w Urzedzie
nastepujace srodki:
1) udostgpnianie danych ze zbioru danych osobowych odbywa si¢ wylacznie na pisemny
wniosek z podaniem ich wykorzystania,
2) urzadzenia systemu informatycznego (monitory, drukarki itp.) sytuuje si¢ w sposdb
uniemozliwiajgcy osobom postronnym wglad w przetwarzane dane,

§ 11. W celu zapewnienia integralnosci danych stosuje si¢ w Urze¢dzie szereg zabezpieczen
obszar6w przetwarzania danych oraz urzadzen wchodzacych w sklad systeméw
informatycznych. Obszary i urzadzania do przetwarzania danych osobowych zabezpiecza si¢
przed:
1. Zagrozeniami losowymi zewnetrznymi (klgski zywiolowe, przerwy w zasilaniu,
wyladowania atmosferyczne, awarie urzadzen, itp.) poprzez :

1) stosowanie elementéw filtrujacych i podtrzymujacych napigcie na elementach
zasilajacych,

2) odpowiednie zabezpieczenie przeciwpozarowe,

3) umiejscowienie elementéw systemu informatycznego w odleglosci bezpiecznej
od okien, kaloryferow i innych urzadzen, ktoérych awaria moglaby zagrozié
integralnosci baz danych,

4) zabezpieczenie drzwi dwoma zamkami patentowymi, zabezpieczenie okien
stalowg krata na parterze.



2. Zagrozeniami losowymi wewngtrznymi (niezamierzone pomylki operatorow, awarie
sprzgtowe, bledy oprogramowania itp.) poprzez:

1) stworzenie odpowiednich warunkéw do pracy,

2) stosowanie markowych urzadzen nie powodujacych wzajemnych konfliktow,

3) tworzenie i przechowywanie kopii baz danych,

4) szkolenia 1 ciagle podnoszenie <$wiadomosci operatoréw systemow
informatycznych.

3. Zagrozeniami zamierzonymi (nieuprawniony dostep do systemu 2z zewnatrz,
nieuprawniony dostgp do systemu z jego wngtrza, nieuprawniony przekaz danych itp.)
poprzez:

1) odpowiednie zabezpieczenie wszystkich drég dojscia do obszaru przetwarzania
danych osobowych (drzwi — podwdjne zamki patentowe, okna — stalowa
krata),

2) stosowanie mechanizméw uwierzytelniania operatora (identyfikator, hasto),

3) odnotowywanie przez oprogramowanie stuzace do przetwarzania danych
osobowych wazniejszych dziatan operatorow w systemie,

4) calkowity zakaz instalowania na stanowiskach komputerowych, na ktérych
przetwarzane sa dane osobowe oprogramowania innego niz przydzielone przez
Administratora Bezpieczenstwa Informacji,

5) ustalenie zasad archiwizacji,

6) calkowity zakaz przebywania osob nieuprawnionych w obszarze przetwarzania
danych osobowych, w przypadku nieobecnosci w nim osoby upowaznionej do
przetwarzania tych danych,

7) serwisowanie lub napraw¢ elementéw systemu informatycznego przez
pracownikow 2z zewnatrz - jedynie w obecnosci operatora systemu
informatycznego lub innej osoby upowaznionej przez administratora danych.



Zatgcznik Nr 2

do Zarzadzenia Nr 176 A/2009
Wojta Gminy Patnow

z dnia 03 maja 2009 r.

INSTRUKCJA
zarzadzania systemami informatycznymi
stuzgeymi do przetwarzania danych osobowych.

ROZDZIAL 1.

Postanowienia ogodline.

§ 1. Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danvch osobowych zwana w dalszej tresci “Instrukeja™ okresla podstawowe $rodki
ochrony danych i elementy zarzadzania systemem informatycznym.

§ 2. Instrukcja przeznaczona jest dla 0sob zatrudnionych przy przetwarzaniu danych
osobowych w systemach informatycznvch w Urzgdzie Gminy w Patnowie zwanym
w dalszej tresei “Urzedem™.

§ 3. llekro¢ w instrukeji jest mowa o:

a) ustawie — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. 7z 2002 r. Nr 101, poz. 926 z p6zn. zm.).

b) rozporzadzeniu — nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych
Jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowyeh (Dz. U. Nr 160. poz. 1024).

ROZDZIAL II.

Procedury nadawania uprawnien do przetwarzania danych.

§ 4. Stanowiska pracy w Urzegdzie moga prowadzié¢ tylko takie zbiory danych osobowych,

na ktore pozwalajg przepisy prawne w randze ustawy. a zbidr zostal zgloszony do
Generalnego Inspektora Ochrony Danych Osobowych celem rejestracii.

§ 5. Do obslugi systemu informatycznego stuzgcego do przetwarzania danych osobowych
dopuszczeni sa wylacznie pracownicy Urzedu posiadajacy pisemne upowaznienie
wydane przez Wojta Gminy.

1) warunkiem wydania upowaznienia jest przeszkolenie pracownika w zakresie
ochrony danych osobowych przez Administratora Bezpieczenstwa Informacji.

2) fakt zapoznania z obowigzujacymi przepisami — pracownik potwierdza pisemnie
zlozonym odwiadcezeniem.

§ 6. Osobg odpowiedzialna 7za nadawanie uprawnicen do przetwarzania danych w systemie
informatycznym jest administrator danych - Wojt Gminy.

a) W celu nadania, zmiany lub odebrania uprawnien do przetwarzania danych
osobowych, administrator danych udziela upowaznienia badz zawiadamia o utracie



przez dana osobg¢ uprawnien do przetwarzania danych osobowych w systemie
informatycznym.

§ 7. 1.Po otrzymaniu upowaznienia do przetwarzania danych — pracownik sklada pisemne
oswiadczenie o zachowaniu w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczenia.

§ 8. 1. Osobg odpowiedzialng za rejestrowanie uprawnicii w systemie informatycznym jest
Administrator Bezpieczenstwa Informacji zwany w dalszej tresci Instrukeji “ABI™.
2. Procedura rejestrowania uprawniefn w systemie informatycznym (upowaznienie) jest
nast¢pujaca:

1) ABI ustala identytikator uzytkownika i wraz z zakresem uprawnien. odnotowuje
ten fakt w prowadzonej ewidencji 0sob upowaznionych do przetwarzania danych
osobowych w Urzgdzie,

2) ABI przydziela pierwsze hasto dla osoby upowaznione;j,

3) osoba upowazniona  potwierdza  wlasnorgeznym  podpisem  przydzial
identyfikatora i pierwszego hasla, ktére jest zobowigzana zmienié przy nastgpnym
logowaniu si¢ do systemu,

4) ABI tworzy w systemie informatycznym profil uzytkownika.

Lod

. Procedura zmiany lub odebrania uprawnien do przetwarzania danych osobowych

(zawiadomienie) — jest nastgpujaca:

1) ABI odnotowuje fakt zmiany lub odebrania uprawnien do przetwarzania danych
osobowych w prowadzone} ewidencji 0sob upowaznionych do przetwarzania
danych osobowych w Urzedzie,

2) ABI bez zbgdne] zwloki blokuje lub zmienia profil uzytkownika w systemie
informatycznym.

4. Ewidencje 0séb upowaznionych do przetwarzania danych osobowych prowadzi ABL

ROZDZIAL 111
Metody i srodki uwierzytelniania
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem.

§9. Systemy informatyczne, w Ktorych przetwarzane sg dane osobowe w Urzedzie
wyposazone sa w mechanizmy identyfikacji 1 uwierzytelniania. Kazdorazowo. podczas
uruchamiania aplikacji do przetwarzania danych osobowych, osoba uruchamiajaca jg mus:
podac przypisany jej identvfikator. Po zaakceptowaniu identyfikatora, aphkacja przechodzi w
tryb uwierzytelniania uzytkownika. Po podaniu znanego jedynie uzytkownikowi hasla
uzyskuje on dostep do danych osobowych,

§ 10. Procedura zwigzana z zarzgdzaniem i uzytkowaniem mechanizmow identytikacji i
uwierzytelniania — jest nastgpujiaca:

1) w przypadku gdy do pracy w systemie informatycznym upowaznienia
posiadaja dwie osoby - system informatyczny zapewnia rejestrowanie
odrgbnego identytikatora dla kazdej z nich,

2) dostep do danych — w przypadku jak w pkt. 1 -~ mozhwy jest jedynie po
podaniu  identyfikatora  przypisanego temu  uzytkownikowi  oraz
uwierzytelnieniu si¢ w systenie,



3) identyfikatory uzytkownikéw oraz wszelkie zmiany uprawnien dostgpu do
danych odnotowywane sg przez ABI w ewidencji oséb upowaznionych do
przetwarzania danych osobowych w Urzedzie,

4) identyfikator uzytkownika nie moze by¢ zmieniany chyba, 7e zaistnieja takie
okolicznosci jak wlamanie do systemu, podglydnigcie przez osobg postronna
itp. a po wyrgjestrowaniu uzytkownika z systemu nie moze by¢ przydzielany
innej osobie,

3) uzytkownik systemu informatycznego zobowigzany jest do zmiany hasta
uzywanego do uwierzytelniania go w systemie informatycznym nie rzadziej
niz co 30 dni,

6) hasla uzytkownikow musza skladaé sie z co najmniej szesciu znakow:
literowych. cyfrowych lub innych,

7) identyfikatory i hasla uzytkownikéw umozliwiajgce dostgp do systemu
informatycznego, w ktorym przetwarzane sq dane osobowe - objete sa
tajemnicg sluzbowa rowniez po uptywie czasu ich waznosct,

8) biezacy nadzér nad  funkcjonowaniem  mechanizméw  identyfikacyi
i uwierzytelniania uzytkownikow sprawuje ABL

ROZDZIAL TV.
Procedury rozpoczg¢cia, zawieszenia i zakonczenia pracy
przez uzytkownikow systemdw informatycznych.

§11. Wilasciwe uzytkowanie systemu informatycznego wymaga realizacji przez
uzytkownikow nizej wymienionych procedur rozpoczecia, zawieszenia i zakoficzenia pracy w
systemie informatycznym. W przypadku problemoéw z realizacja ktorejkolwick
z ponizszych procedur, nalezy niezwlocznie powiadomic ABL

§ 12. Procedura rozpoczgcia pracy w systemie informatycznym:

1) wiaczenie zasilacza awaryjnego UPS — odczekanie do momentu jego przejscia
w stan gotowosci do pracy,
wlaczenie komputera,
po zaladowaniu si¢ systemu operacyjnego uruchomienie aplikacji do
przetwarzania danych osobowych,
4) uzyskanie dostgpu do systemu informatycznego nastgpujc po pozytywnym

uwierzytelnieniu identvfikatora uzytkownika.
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§ 13. Procedura zawieszenia pracy w systemie informatycznym:

wyjscie z programu do przetwarzania danych osobowych,

wylaczenie monitora,

odpowiednie zabezpieczenie wydrukow i innych materialow zawicrajacych
dane osobowe.

>

§ 14. Procedura zakonczenia pracy w systemie informatycznym:
1) dokonanie bezpiecznego opuszezenia programu do przetwarzania danych
osobowych,
2) zakonczenie pracy systemu operacyjnego,
3) bezpieczne wylaczenie komputera,
4) wylaczenie zastlacza awaryjnego UPS,



5) odpowiednie zabezpieczenie wydrukow, nosnikow informacji oraz innych
materiatlow zawierajacych dane osobowe, uzywanych do pracy w systemie
mformatycznym.

ROZDZIAL V.
Procedury tworzenia kopii zapasowych zbiorow danvch
oraz programaow i narzedzi programowych sluzgcych do ich przetwarzania.

§ 15. Uzytkownicy systemu informatycznego obowiazani sg do okresowego tworzenia kopii
zapasowych zbioréw danych. Zapasowe kopie zbiordw danych tworzy si¢ jeden raz w
tygodniu lub w miarg¢ potrzeb — czeseie).

§ 16. Kopie zbiorow danych zapisywane sq na zewngtrznych nosnikach informacji
(dyskietki, plyty CD — RW) z wyjatkiem pivt CD jub innych nodnikow jednorazowego zapisu.

§ 17. Procedura tworzenia kopi zapasowych zbiordow danych jest nastepujgea:

. do archiwizacji zbiorow danych osobowych uzywa sig jedynie nosnikow
danych dopuszczonych do obiegu wewnatrz Urzedu przez Podinspektora ds.
obstugi informatycznej,

2. przejscie w menu programu do przetwarzania danych osobowych do opceji
tworzenia kopii baz danych,

3. umieszczenie nosnika informacji we wilasciwym napedzie (nosniki danych
muszg by¢ bezwzglednie sformatowane — pozbawione jakichkolwiek zapisow),

. zapisanie na nosnik kopii baz danych,

. sprawdzenie poprawnosci wykonania kopii baz danych,

6. w przypadku zapisywama na dyskietki 3,577 naiezy po wykonaniu kopn
dokonac ich zabezpieczenia przed zapisem (suwak w dolnej czesci dyskietki),

7. przenies¢ nosnik informacji z zapisang kopiag baz danych w miejsce ich
przechowywania,

8. usunigeie 2 miejsca przechowywania ..przestarzalej” Kopii baz danych,

9. pozbawiecnie zapisu ww. nosnika i jego zwrot na stanowisko ds. obslugi
informatycznej.
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§ 18. W Urzegdzie nie archiwizuje sig programow oraz narzedzi programowych stuzacych do
przetwarzania danych osobowych.

§ 19. Ustala sig¢ nastgpujace okresy rotacji nosnikow danych:
1) dla dyskietek — 10 zapisow,
2) dla plyt CD-RW oraz DVD-RW — do momentu zauwazenia widocznych rys na
plaszezyznic roboczej dysku (ocena wizualna) lub uszkodzen gérnej czescl
dysku (rysy, zadrapania, itp.).

§ 20. I.Wycofanie nosnikéw polega na ich zwrocie na stanowisko ds. obstugi
informatycznej. Dyskietki i pivty nie musza by¢ likwidowane w przypadku zamknigtego
obiegu nosnikow danych w Urzedzie,



2. Likwidacja musi by¢ jednak przeprowadzona w przypadku, kiedy powyzszy
nos$nik ulegnie zuzyciu. Nalezy wowcezas dyskietki — utylizowaé a plyty trwale
zniszczy¢ w sposob mechaniczny. Przed likwidacja nosnikoéw nalezy je pozbawic
wszelkiego rodzaju zapisow.

ROZDZIAL V1.
Sposob i miejsce przechowywania elektronicznych nosnikéw informacji oraz kopii
rapasowych zawierajacych dane osobowe.

§ 21. 1.W Urzedzie nie przechowuje si¢ innych, niz zapasowe kopie baz danych,
elektronicznych nosnikéw informacji zawierajgeych dane osobowe. Wyjatek stanowig awarie
urzadzen komputerowych, ktore naprawia si¢ ..na miejscu”. W przypadku braku takiej
mozliwosci, przed oddaniem do naprawy, wymontowuje si¢ z nich nosniki informacji (dyski
twarde, pamigci). Jezeli uszkodzeniu ulegly te wiasnie nosniki - dokonuje si¢ komisyjnego
ich zniszczenia.

2. Kopie zapasowe zbioréw danych oraz wyzej opisane nosniki przechowuje si¢ w
pancernej. ogniotrwalej szafie w pomieszezeniu innym niz to. w ktorym znajduja
si¢ systemy informatyczne.

3. Kopie zapasowe zbioréw danych przechowuje sig do momentu utworzenia
kolejnych.

ROZDZIAL VIL
Sposob zabezpieczenia systeméw informatycznych przed dzialainoscig wirusow
komputerowych oraz innego szkodliwego oprogramowania.

§ 22. Biorac pod uwage fakt podstawowego poziomu bezpieczerstwa przetwarzania danych
osobowych w systemach informatycznych - sposdb zabezpieczenia ich przed dziatalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemow
informatycznych polega na:
1) kontrolowanym  obiegu nodnikéw informacji  wykorzystywanych na
stanowiskach, na ktorych przetwarzane sa zbiory danych osobowych:

a) dyskietki, ptyty CD oraz inne nosniki informacji przychodzace z zewngqtrz
moga by¢ uzywane na ww. stanowiskach jedynie za zgoda inspektora ds.
informacji elektronicznej,

b) wprowadza si¢ zamknigty obicg nosnikéw informacji stuzacych do
tworzenia kopii zapasowych zbiorow danych (oznakowane i ponumerowane
nosniki).

2) okresowym sprawdzaniu dyskow komputerow, na ktorych znajduja si¢ zbiory
danych osobowych oraz dyskietek uzywanych do tworzenia kopii zapasowych
aktualnym programem antywirusowym, nie rzadziej niz raz w miesigeu.

§ 23. Obszarem systemu informatycznego narazonym na ingerencj¢ wirusOw oraz innego
szkodliwego oprogramowania sa stacje robocze stanowisk, na ktérych przetwarzane sg dane
osobowe.

§ 24. Zrodlami przedostania si¢ szkodiiwego oprogramowania do systemu moze byc
uzywanie nie sprawdzonych nosnikow danych (dyskietek, plyt) nie dopuszezonych do obiegu
przez inspektora ds. informacji elektroniczne;j.



§25. LW celu przeciwdzialania skutkom dzialania szkodliwego oprogramowania
stosowany jest program antywirusowy NOD32,

2. Stacje robocze skanowane sa programem antywirusowym raz w tygodniu.

3. Bazy antywirusowe aktualizowane sa codziennie,

§ 26. W przypadku, gdy oprogramowanie zabezpieczajgce wskazuje zaistnienie zagrozenia
zwigzanego z dzialalnoscia szkodliwego oprogramowania, uzytkownik ma obowiagzek
niezwlocznie poinformowac o tym ABI, usuwajac jednoczesnie z napedow nosniki danych, z
ktorych doszlo do domniemanego zainfekowania.

ROZDZIAL VIIl.
Sposob realizacji wymogow w zakresie ednotowywania informacji
o udostepnieniu danych ssobowych.

§ 27. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatyeznym,
system ten zapewnia automatyczne odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systenmu,
3) zrédta danych — w przypadku zbierania danych nie od osoby. ktérej dane
dotveza,
4) informacji o odbiorcach, ktorym dane zostaly udostepnione oraz dacie i
zakresie tego udostgpnienia,
5) wniesienia sprzeciwu wobec przetwarzania jej danych, o ktorym mowa w art.
32 ust. 1 pkt. 8 ustawy.

ROZDZIAL IX,
Procedury wykonywania przegladdw i konserwacji systemow oraz nos$nikéw informacji
stuzgcyeh do przetwarzania danych.

§ 28. 1.Systemy komputerowe oraz nosniki informacji stuzace do przetwarzania danych
osobowych poddawane sa regularnym przegladom i konserwacjom w Urzedzie.
2. Odpowiedzialnym za dokonywanie ww. czynnosci jest inspektor ds. obstugi
informatyczne;.
§29. Procedura dotyczaca wykonywania przegladow 1 konserwacji systemow oraz
nosnikéw informac)i sluzacych do przetwarzania danych jest nastepujgca:
1) przegladow systemow stuzacych do przetwarzania danych dokonuje si¢ nie
rzadzigj niz raz na kwartal,
2) konserwacji systemow stuzgeyceh do przetwarzania danych dokonuje raz na pol
roku,
3) przegladow i konserwacji nosnikow informacji stuzacych do przetwarzania
danych dokonuje sig raz w miesigcu.

§ 30. Czynnosct jakim nalezy poddac¢ systemy stuzace do przetwarzania danych w celu
przeprowadzenia:
1) przegladu:
a) dokonanie ogolnych ogledzin stanu technicznego urzadzen,
b) sprawdzenie systemu aktualnym programem antywirlsowyni,
¢) wykonanie standardowego sprawdzenia poprawnosci plikow i folderow.



2) konserwacji:
a) dokonanic szczegdlowych ogledzin stanu technicznego urzadzen systemu
potaczen miedzy nimi,
b) gruntowne sprawdzenie aktualnym programem antywirusowym,
¢) wykonanie gruntownego sprawdzenia powierzchni dysku,
d) wykonanie defragmentacji powierzchni dysku,
¢) usunigcie niepotrzebnych plikow z folderdw systemowych.

§ 31.Czynnosei jakim nalezy poddac nosniki informacji stuzace do przetwarzania danych w
celu przeprowadzenia przegladow i konserwacii:

1) dokonanie oglgdzin stanu technicznego nosnikow iformacii,

2} sprawdzenie aktualnym programem antywirusowym,

3) wykonanie gruntownego sprawdzenia powierzchni nosnikow.

§ 32.W przypadku przekazywania do naprawy sprzgtu komputerowego, na ktérym
przetwarzane sa dane osobowe, pozbawia si¢ je twardych dyskow i innych nosnikéw danych.
Dyskow oraz mnych (wymiennych) nosnikow danych nic naprawia si¢. Dane przegrywa si¢
nowy nosnik, a uszkodzony po usunieciu, o ile jest to mozliwe zapiséw — nalezy niezwlocznie
zniszezy¢ w sposob mechaniczny,



Zatacznik Nr 3
do Zarzadzenia Nr 176A/2009
Wojta Gminy Patnéow
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INSTRUKCJA
postgpowania w sytuacji naruszenia
ochrony danych osobowych.

§ 1. Instrukcja przeznaczona jest dla 0s6b zatrudnionych w Urzedzie, przy
przetwarzaniu danych osobowych.

§ 2. Instrukcja okresla tryb postgpowania w sytuacjach; gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy
lub sposéb dziatania programu moga wskazywac na naruszenie zabezpieczenia
danych.

§ 3. Naruszenie zabezpieczenia systemu informatycznego moze polegac
w szczegdlnosci na :

1) naruszeniu hasta dostgpu (system nie reaguje lub je ignoruje — usunigty
mechanizm hasla),

2) czgsciowym lub catkowitym braku bazy danych,

3) braku mozliwosci uruchomienia wlasciwego programu,

4) zmianie polozenia sprzetu komputerowego lub mozliwos$ci potgczenia
wszystkich urzadzen,

5) kradziezy z pomieszczenia, w ktorym znajduje si¢ sprzet komputerowy.

§ 4. Kazda osoba zatrudniona w Urzgdzie, ktora stwierdzi lub podejrzewa
naruszenie zabezpieczenia ochrony danych osobowych w systemie informatycznym,
zobowigzana jest niezwlocznie poinformowaé o tym osobg zatrudniong przy
przetwarzaniu danych osobowych lub Administratora Bezpieczenstwa Informacji.

§ S. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskata
1) informacj¢ lub sama stwierdzila naruszenie zabezpieczenia bazy danych
osobowych w systemie informatycznym, zobowigzana jest niezwlocznie:
zabezpieczy¢ pomieszczenie, w ktérym znajduje si¢ sprzet komputerowy,
2) powiadomi¢ Administratora Bezpieczenstwa Informacji, a w przypadku
jego nieobecnosci — Wojta.



§ 6. Administrator Bezpieczenstwa Informacji, po otrzymaniu zawiadomienia o
naruszeniu bezpieczenstwa systemu informatycznego powinien niezwlocznie:
1) powiadomi¢ Wojta,
2) w przypadku wiamania lub kradziezy z pomieszczenia, w ktérym znajduje si¢
komputer — powiadomi¢ Policje,
3) przeprowadzié postepowanie wyjasniajace.

§ 7. W ramach prowadzonego postgpowania wyjasniajacego — Administrator
Bezpieczenstwa Informacji powinien w szczeg6lnosci:

1. odnotowaé wszelkie informacje zwigzane z tym wydarzeniem,

2) na biezaco wygenerowa¢ i wydrukowaé (jezeli zasoby systemu na to
pozwalaja) wszystkie mozliwe dokumenty, ktére moga pomoc w ustaleniu
okolicznosci zdarzenia,

3) sprawdzi¢ stan urzadzen komputerowych, zawartos¢é zbioru danych
osobowych, sposob dziatania programu oraz mozliwosé¢ obecnosci wirusow
komputerowych,

4) podjaé dziatania w celu powstrzymania lub ograniczenia dostgpu do danych
osoby niepowolanej, zminimalizowania szkéd i zabezpieczenia usunigciem
$ladéw jej ingerencji poprzez:

1. fizyczne odlgczenie urzadzen, ktére mogly umozliwi¢ dostep do
bazy danych osobie nieupowaznionej,

2. zmianie hasta dostepu i identyfikatora uzytkownika, przez ktore
uzyskano nielegalny dostep.

§ 8. 1. Po dokonaniu powyzszych czynnosci — niezwlocznie nalezy przywrécié
normalny stan dziatania systemu.
2. W przypadku zniszczenia, uszkodzenia lub nieuzasadnionej modyfikacji bazy
danych, administrator bezpieczefistwa informacji wspélnie z osoba upowazniong do
przetwarzania danych osobowych spowoduje jej odtworzenie z ostatniej kopii awaryjnej.

§9. Z przeprowadzonego postgpowania wyjasniajacego — Administrator
Bezpieczenstwa Informacji — niezwlocznie sporzadza protokol, ktory powinien
zawierac:

opis zaistnialego zdarzenia,

metody dostgpu do danych osoby nieupowaznionej,

skale zniszczen,

przyczyny naruszenia zabezpieczenia systemu informatycznego,

okreslenie dzialan majacych zapobiec wystgpieniu podobnych zdarzen w
przysztosci,

wnioski o ukaranie w stosunku do pracownikéw, ktorzy swym zachowaniem
spowodowali lub umozliwili naruszenie zabezpieczenia  systemu
informatycznego.
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§ 10. 1. Protokot z przeprowadzonego postgpowania — Administrator Bezpieczenstwa
Informacji przedktada Wéjtowi najpézniej w ciagu trzech dni od zaistnialego
zdarzenia.
2. Na podstawie sporzadzonego protokotu - Wojt Gminy podejmuje decyzje
o realizacji zaproponowanych dziatan majacych na celu wyeliminowanie mozliwosci
naruszenia zabezpieczenia systemu informatycznego, a w szczegélnosci:



. jezeli przyczyna zdarzenia byl blad osoby zatrudnionej przy przetwarzaniu
danych osobowych w systemie informatycznym - nalezy przeprowadzié
dodatkowe szkolenie wszystkich oséb bioracych udzial przy przetwarzaniu
danych,

. jezeli przyczyna zdarzenia bylo uaktywnienie wirusa — nalezy ustali¢ zrodto jego
pochodzenia oraz wykonac zabezpieczenie antywirusowe,

. jezeli przyczyng zdarzenia bylo wlamanie w celu pozyskania bazy danych
osobowych — nalezy dokona¢ szczegélowej analizy wdrozonych $rodkow
zabezpieczajacych w celu zapewnienia skuteczniejszej ochrony bazy danych,

. jezeli przyczyna zdarzenia byl zly stan techniczny urzadzenia lub sposéb
dziatania programu — nalezy niezwlocznie przeprowadzi¢ czynnosci serwisowo —
programowe,

. jezeli przyczyng zdarzenia bylo zaniedbanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych — nalezy wyciagna¢ konsekwencje stuzbowe
lub skierowa¢ wniosek do organéw scigania.



