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SN OIS Zarzadzenie nr 91/2018

Burmistrza Okonka

z dnia 15 pazdziernika 2018 r.
w sprawie wprowadzenia Polityki bezpieczenstwa w Urzedzie Miejskim w Okonku.

Na podstawie art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), zarzadzam,
co nastepuje:

§1

Wprowadzam Polityke bezpieczenstwa w Urzedzie Miejskim w Okonku, ktorej tres¢ stanowi
zalgcznik do niniejszego zarzadzenia.

§2

Zobowigzuje wszystkich pracownikow Urzedu Miejskiego w Okonku do zapoznania
si¢ i stosowania Polityki bezpieczenstwa.

§3

Wykonanie zarzgdzenia powierza si¢ Sekretarzowi Miasta i Gminy Okonek.

§4

1. Zarzadzenie wchodzi w zycie z dniem 15 pazdziernika 2018.

2. Od dnia wejscia w zycie niniejszego Zarzadzenia, traci moc Zarzadzenie nr 100/2012
Burmistrza Okonka z dnia 6 listopada 2012 r. w sprawie ,Polityki Bezpieczenstwa
Informacji w Urzedzie Miejskim w Okonku" i ,Instrukcji Zarzadzania Systemem
Informatycznym Sluzgcym Do Przetwarzania Danych Osobowych w Urzg¢dzie Miejskim
w Okonku”.
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Rozdzial 1. Postanowienia ogdlne

§1. Postanowienia polityki

Niniejszy dokument opisuje reguly dotyczace zapewnienia bezpieczeistwa danych osobowych
zawartych w Urzedzie Miejskim w Okonku.

Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich, ktérzy przetwarzaja
dane osobowe w jednostce.

Dokument zwraca uwage na konsckwencje, jakie moga wynika¢ z niewlasciwego
przetwarzania danych osobowych oraz procedury postepowania dla zapobiegania
i minimalizacji skutkow zagrozen.

Dokument ,,Polityka bezpieczenstwa przetwarzania danych osobowych” zgodnie z RODO,
okre$la sposéb postgpowania celem minimalizacji naruszenia bezpieczenstwa przy
pizetwarzaniu danych osobowych a takze sposéb postepowania w sytuacji wystapienia
incydentu.

Potrzeba opracowania ,,Polityki bezpieczenstwa przetwarzania danych osobowych”, wynika
z przepisow art.24 RODO, ktéry do obowigzkéw adminisiratora zalicza wdrazanie
odpowiednich srodkdw technicznych i organizacyjnych, aby przetwarzanie danych osobowych
odbywalo si¢ zgodnie z rozporzadzeniem i aby méc to wykazaé.

Zasady stosowanych srodkéw powinny uwzglednial charakter, zakres i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnoéei 0s6éb fizycznych o réznym prawdopodobienistwie i wadze
Zagrozenia.

Jezeli jest to proporcjonalne w stosunku do czynnosei przetwarzania, srodki, o ktérych mowa
powyzej obejmujg wdrozenie przez administratora odpowiednich polityk ochrony danych.

§2. Przepisy ogélne

1. Celem Polityki bezpieczenstwa jest wdrazanie odpowiednich metod, ktére spowoduja
wlasciwe postgpowanie i zabezpicczenie zasobéw zwigzanych z przetwarzaniem danych
osobowych;

2. Polityka bezpieczenstwa okresla tryb i zasady postgpowania w przypadku, gdy:

1) ujawnione zostang sytuacje wskazujace na wystgpienie incydentu z naruszeniem
ochrony danych osobowych,
2) zostaly zanalizowane okreslone ryzyka naruszenia celem minimalizacji ryzyka;

2. Realizacja zapiséw w ,,Polityce bezpieczenstwa”™ ma zapewnié¢ wlasciwag i skuteczna reakeje,
oceng
1 dokumentowanie przypadkéw wystgpienia incydentow;,

3. Niniejsza Polityka zostala opracowana w oparciu o wymagania zawarte w;

1) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizyeznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych - dalej RODO) (Dz.Urz, UE L, 119, s. 1),
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2) Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 1. poz.
1000).

§3. Definicje:

) ,RODO”

Rozporzadzenie Parlamentu Ewopejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych wzwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych dalej RODO);

2) ,ustawa”
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
3) ,.inspektor ochrony danych”

osoba, podmiot powolany przez administratora danych do realizacji zadan wynikajacych
z RODO celem skutecznej ochrony danych osobowych ;

4) ,,dane osobowe”

oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,os0bie, ktérej dane dotyczg™); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg
mozna bezposrednio lub posrednio zidentyfikowaé, wszczegdlnosci na podstawie
identyfikatora takiego jak imig¢ inazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegélnych czynnikdw okreslajgcych
fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoleczng
tozsamosc osoby fizycznej;

5) ,przetwarzanie”

oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie,  organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub lgczenie,
ograniczanie, usuwanie lub niszczenie;

6) .incydent”

naruszenie ochrony danych osobowych w spos6b zamierzony lub niezamierzony , ktore moze
powodowaé strat¢ oraz skutki negatywne dla bezpieczefstwa zasobow;

7) ,ograniczenie przetwarzania”

oznacza przechowywanych danych osobowych wcelu ograniczenia ich pizyszlego
przetwarzania;

8) ,,profilowanie”

oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega
na wykorzystaniu danych osobowych do oceny niektérych czynnikoéw osobowych osoby
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fizycznej, w szezeg6lnosci do analizy lub prognozy aspektow dotyczgcych efektdow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencii, zainteresowarl,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;

9) ,.pseudonimizacja”

oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich bylo juz przypisaé¢
konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze
takie dodatkowe informacje sg przechowywane osobno isg objete $rodkami technicznymi
i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

10} ,,zbidér danych”

oznacza uporzgdkowany zestaw danych osobowych dostgpnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;

11),,administrator”

oznacza osobg fizyczng Iub prawna, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
jezeli cele i sposoby takiego przetwarzania sa okre§lone w prawie Unii lub w prawie panstwa
cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zostaé
wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania;

12) ,,podmiot przetwarzajgcy”

oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktory
przetwarza dane osobowe w imicniu administratora;

13) ,,odbiorca”

oznacza osobg fizyczng lub prawng, organ publiczny, jednostke Iub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére
moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
lub prawem panstwa czlonkowskiego, nie sa jednak uznawane za odbiorcow; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majgcymi zastosowanie stosownie do celéw przetwarzania;

14} ,,strona trzecia”

oznacza osobg fizyezng lub prawng, organ publiczny, jednostke lub podmiot inny niz osoba,
ktorej dane dotycza, administrator, podmiot przetwarzajgcy czy osoby, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — mogg przetwarzaé dane osobowe;

15),,zgoda” osoby

ktorej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli,
ktérym osoba, ktorej dane dotyczg, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajacego, przyzwala na przetwarzanic dotyczgeych jej danych osobowych;
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16) ,,naruszenie ochrony danych osobowych”

oznacza naruszenie bezpieczenistwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszezenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych Iub winny sposob
przetwarzanych;

17) ,,przedstawiciel”

oznacza osobe fizyczng lub prawng majacg miejsce zamieszkania lub siedzibe w Unii, ktéra
zostala wyznaczona na pi$mie przez administratora lub podmiot przelwarzajgcy na mocy
art. 27 do reprezentowania administratora lub podmiotu przetwarzajgcego w zakresie ich
obowigzkow wynikajacych z niniejszego rozporzadzenia;

18),,przedsiebiorca”

oznacza osobe fizyczng lub prawna prowadzacg dziatalnoé¢ gospodarcza, niezaleznie od formy
prawnej, w tym spolki osobowe lub zrzeszenia prowadzace regularng dziatalno$é gospodarcza;

19),,organ nadzorczy”

oznacza niezalezny organ publiczny ustanowiony przez panstwo czlonkowskic zgodnie
z art. 51;

20),,zgodnos¢ przetwarzania danych osobowych ,,

1. Przetwarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy — i w takim zakresie,
w jakim — spelniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, kiorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjgcia dzialan na Zadanie osoby, ktorej dane dotyczg, przed zawarciem

UMowy;

¢) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzgcego
na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej;

¢) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow
realizowanych pizez administratora lub przez strong trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych interesow maja interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotycza, wymagajgce ochrony danych osobowych, w szczegdlnosei gdy
osoba, ktdrej dane dotycza, jest dzieckiem.
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21) ,,warunki wyrazenia zgody”

1. Jezeli przetwarzanie odbywa si¢ na podstawie zgody, administrator musi by¢ w stanie
wykaza¢, Ze osoba, ktérej dane dotyczy, wyrazila zgode na przetwarzanie swoich danych
osobowych.

2. Jezeli osoba, ktore] dane dotycza, wyraza zgode w piseminym o$wiadczeniu, ktore
dotyczy takze innych kwestii, zapytanie ozgode musi zostaé przedstawione w sposéb
pozwalajgcy wyraznie odréznié je od pozostatych kwestii, w zrozumialej i latwo dostgpnej
formie, jasnym i prostym jezykiem. Czgsé takiego o§wiadczenia osoby, ktérej dane dotycza,
stanowiaca naruszenie niniejszego rozporzadzenia nie jest wigzaca.

3. Osoba, ktorej dane dotycza, ma prawo wdowolnym momencie wycofaé zgode.
Wycofanie zgody nie wplywa na zgodnosé z prawem przetwarzania, kidrego dokonano na
podstawie zgody przed jej wycofaniem. Osoba, ktdrej dane dotyczg, jest o tym informowana,
zanim wyrazi zgod¢. Wycofanie zgody musi byé réwnie latwe jak jej wyrazenie.

4. Oceniajge, czy zgode wyrazono dobrowolnie, w jak najwickszym stopniu uwzglednia sie,
czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie
umowy, w tym swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne
do wykonania tej umowy.

§4. Inspeltor Ochrony Danych Osobowych

1. Zadaniem inspektora ochrony danych jest dziatanie na rzecz zgodnego z prawem
przetwarzania danych;

2. Administrator oraz podmiot przetwarzajacy ma obowigzek  wladciwego
1 bezzwlocznego wilaczania Inspektora we wszystkie sprawy dotyczace ochrony danych
osobowych (art. 38 ust. 1 RODO). Administrator danych lub podmiot przetwarzajacy
powinien umozliwi¢ inspektorowi ochrony danych czynny udzial we wszystkich
sprawach dotyczgcych proceséw przetwarzania danych osobowych oraz na biezgco
przekazywad mu wszystkie informacje zwigzane z wykonywaniem jego zadan. Tym
samym wiedza inspektora ma obejmowaé informacje o kazdej sprawie dotyczacej
przetwarzania i ochrony danych osobowych, w danej jednostce organizacyjnej;

3. Inspektor ochrony danych, wzwiazku z pelnieniem swojej funkeji, realizuje swoje
zadania rzetelnie, a takze charakteryzuje si¢ wysokim poziomem etyki zawodowej oraz
poprzez priorytetowe traktowanie swoich obowigzkow;

4. Inspektor w zakresie swoich obowiazkéw podlega bezposrednio administratorowi.
Administrator wspiera Inspektora w wypelnianiu jego zadan;

5. Administrator zapewnienia udzial Inspektora we wszystkich zagadnieniach zwigzanych
z ochrong danych osobowych;

6. Administrator nie powinien wydawac¢ inspektorowi instrukcji co do wykonywania przez
niego zadan,
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§5. Zadania Inspektora Ochrony Danych

1) informowanic administratora oraz pracownikow, ktorzy przetwarzaja dane osobowe,
o obowiazkach spoczywajacych na nich na mocy rozporzadzenia (RODO) oraz innych
przepiséw Unii lub pafistw czlonkowskich o ochronie danych idoradzanic im w te]
sprawie;

2) monitorowanie przestrzegania przepisdw krajowych, rozporzadzenia, innych przepiséw
Unii lub panstw czlonkowskich o ochronie danych oraz polityk administratora
w dziedzinie ochrony danych osobowych;

3) podejmowanie dzialan zwigkszajacych $wiadomo$é pracownikow przetwarzajgcych
popizez szkolenia personelu uczestniczacego w operacjach przetwarzania,

4) prowadzenie okresowych przegladdw stanu zabezpieczenia danych osobowych, audytow
i przedstawianie ich wynikéw administratorowi danych osobowych;

5) realizacja zalecent co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania;

6) wspolpraca z organem nadzorczym;

7) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
7 przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;

8) w przypadku incydentu zwigzanego z naruszeniem ochrony danych osobowych pelnienie
roli punktu kontaktowego dla osob, ktérych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przyslugujacych im na mocy rozporzadzenia ( RODO);

9) prowadzenie rejestru czynnosei na zbiorach;
10) prowadzenie dokumentacji dla administratora danych osobowych;
11) prowadzenie spraw zwigzanych z incydentami, w przypadku ich wystgpienia;

12) dokonywanie oceny i szacowania ryzyka celem zastosowania skutecznych metod
organizacyjnych i technicznych dla  wlasciwej ochrony danych osobowych
u administratora danych osobowych, a w przypadku pofrzeby oceny skutkéw naruszenia
ochrony danych osobowych;

13) przygotowywanie do podpisania przez administratora polecen - upowazniefi do
przetwarzania danych osobowych oraz prowadzenie ewidencji os6b polecei-
upowaznionych.

Rozdzial 2. Przetwarzanie danych osobowych

§1. Zasady ogolne

1) wszelkie przetwarzanie danych osobowych powinno byé zgodne z prawem i rzetelne.;

2) dla 0s6b fizycznych powinno by¢ przejrzyste, ze dotyczace ich dane osobowe sa
zbierane, wykorzystywane, przegladane lub w inny sposdb przetwarzane oraz w jakim
stopniu te dane osobowe sg lub bedg przetwarzane;



§2.

§3.
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3) zasada przejizystosci wymaga, by wszelkie informacje iwszelkie komunikaty
zwigzane z przetwarzaniem tych danych osobowych byly tatwo dostepne i zrozumiale
oraz sformulowane jasnym i prostym jezykiem.;

4) zasada ta dotyczy wszczegdlnosei informowania osdb, kiérych dane dotycza,
0 tozsamosci administratora i celach przetwarzania oraz innych informacji majgcych
zapewni¢ rzetelnos¢ i przejrzystosé przetwarzania w stosunku do oséb, ktérych sprawa
dotyczy, atakze prawa takich osob do uzyskania potwierdzenia i informacji
0 przetwarzanych danych osobowych ich dotyczgeych,

5) osobom fizycznym nalezy uswiadomi¢ ryzyka, zasady, zabezpicczenia iprawa
zwigrane 7 przetwarzaniem danych osobowych oraz sposoby wykonywania praw
przyslugujgeych im w zwiazku z takim przetwarzaniem;

6) konkretne cele przetwarzania danych osobowych powinny by¢ wyrazne, uzasadnione
i okreslone w momencie ich zbierania.;

7) dane osobowe powinny by¢ adekwatne, stosowne i ograniczone do tego, co niezbedne
do celow, dla ktérych sg one przetwarzane. Wymaga to w szczegdlnosei zapewnienia
ograniczenia okresu przechowywania danych do $cistego minimum.;

8) dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy celu przetwarzania
nie mozna w rozsadny sposéb osiagngé innymi sposobami;

9) aby zapobiec przechowywaniu danych osobowych przez okres dluzszy, niz jest to
niezbgdne, administrator powinien ustali¢ termin ich usuwania lub okresowego
przegladu,;

10) nalezy podjgé wszelkie rozsadne dzialania zapewniajace sprostowanie lub usuniecie
danych osobowych, ktore sg nieprawidiowe;

11) dane osobowe powinny byé przetwarzane w sposéb zapewniajacy im odpowiednie
bezpieczenstwo i odpowiednig poufnosé, wtym ochrong przed nieuprawnionym
dostgpem do nich i do sprzgtu stuzgcego ich przetwarzaniu oraz przed nieuprawnionym
korzystaniem v tych danych i z tego sprzetu.

Upowaznienie do przetwarzania danych osobowych przez pracownikéw
I

) zgodnie z art. 29 RODO - podmiot przetwarzajgcy oraz kazda osoba dzialajaca
z upowaznienia administratora lub podmiotu przetwarzajgcego imajgca dostep do
danych osobowych przetwarzaja je wylacznie na polecenie administratora, chyba ze
wymaga tego prawo Unii lub prawo panstwa czlonkowskiego;

2) wzor polecenia - upowaznienia stanowi zatgeznik nr 1 do Polityki.

Podmiot przetwarzajacy — umowa powicrzenia

1) jezeli przetwarzanie ma by¢é dokonywane w imieniu administratora, korzysta on
wylgcznie  zustug takich podmiotéw przetwarzajgcych, ktére zapewniajg
wystarczajgce  gwarancje  wdrozenia  odpowiednich  §rodkéw  technicznych
i organizacyjnych, by przetwarzanie spelnialo wymogi niniejszego rozporzadzenia
i chronilo prawa os6b, ktérych dane dotycza;

2) podmiot przetwarzajacy nie korzysta z uslug innego podmiotu przetwarzajgcego bez
uprzedniej szezegblowej lub ogoélnej pisemnej zgody administratora. W przypadku
ogoélnej pisemnej zgody podmiot przetwarzajgcy informuje administratora o wszelkich




3)

4

5)
6)
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zamierzonych zmianach dotyczgcych dodania lub zastgpienia innych podmiotow
przetwarzajgcych, dajac tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian;

przetwarzanie przez podmiot przetwarzajgey odbywa si¢ na podstawie umowy lub
innego instrumentu prawnego, ktére podlegaja prawu Unii lub prawu patistwa
cztonkowskiego i wiaza podmiot przetwarzajacy i administratora, okreslajg przedmiot
i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie 0sdb, ktérych dane dotycza, obowiazki i prawa administratora;
podmiot przetwarzajgcy zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaly si¢ do zachowania tajemnicy lub by podlegaly
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

umowa powierzenia jest podpisana na pismie lub w formie elektronicznej;

wzOr umowy powierzenia stanowi zalaeznik nr 4 do polityki.

§4. Rejestr czynnosci przetwarzania

)

2)

3)

4)
5)

6)

zgodnie z art. 30 Rozporzgdzeniem UE w sprawie ochrony danych osobowych,
administrator danych prowadzi rejestr czynnodci przetwarzana danych osobowych. Jest
to dokument, ktéry ma pokazywaé w szczegdlnosel w jakich procesach w organizacji
54 przetwarzane dane osobowe,
w jakim celu, kogo dotyczg oraz jak sg zabezpieczane. Dokument ten bedzie musial
zosta¢ udostepniony na kazde wezwanie GIODO;

celem prowadzenia ww. rejestru jest mozliwosei petnienia nadzoru i monitorowania
proceséw przetwarzania danych osobowych przez organ nadzorczy;

rejestr czynnosei przetwarzania prowadzony przez ADO wg.RODO jest prowadzony
wowezas gdy przetwarzanie

» moze powodowaé ryzyko naruszenia praw lub wolnosci 0séb, ktérych dane
dotyczsg;

o nie ma charakteru sporadycznego;
o obejmuje szczeg6lne kategorie danych osobowych ;

¢ obejmuje dane osobowe dotyczgce wyrokow skazujgcych 1 naruszen prawa,
o ktorych mowa w art. 10 RODO.

rejestr moze byé prowadzony w formie pisemnej i/lub elektronicznej;

administrator lub podmiot przetwarzajgcy oraz przedstawiciel administratora lub
podmiotu przetwarzajacego (jezeli istnieje) majg obowigzek udostgpni¢ rejestr na kazde
zadanie organu nadzorczego. Organ nadzorezy dokonuje kontroli tych rejestrow w celu
monitorowania operacji przetwarzania,

rejestr czynnosci przetwarzania prowadzony przez administratora danych zawiera :

nazwe i dane kontaklowe administratora danych;
nazwy wspéladministratorow — jezeli istnicja;
nazwe przedstawiciela;

dane kontaktowe inspektora jezeli zostal powolany,
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» kategorie osdb, ktérych dane dotyczg /nazwa zbiorw/;

« kategorie danych osobowych;

e kategorie odbiorcow, ktérym dane zostaly lub zostang udostepnione;
o cel przetwarzania danych;

 informacjg o przekazywaniu danych do panstwa trzeciego wraz z dokumentacja
opisujgcg zastosowane zabezpieczenia w tym procesie;

* planowany termin usunigeia danych osobowych;
+ ogdlny opis zastosowanych zabezpieczen technicznych i organizacyjnych.

Wzdr rejestru czynnoscei przetwarzania stanowi zalgeznik nr 5 polityki.
Rozdzial 3. Incydenty

§1. Zgloszenie incydentu

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE naklada na administratora danych obowigzek dokumentowania
wszelkich naruszen ochrony danych osobowych;

2) zasady zglaszania naruszenia ochrony danych organowi nadzorczemu okreslone
sg w artykule 33 RODO,;

3) administrator danych osobowych ma obowigzek zgloszenia organowi nadzorczemu
przypadek naruszenia ochrony danych osobowych w ciggu 72 godzin. Jezeli zgloszenie
przekazane zostanie po 72 godz. nalezy wowczas dolgezyé wyjasnienie przyczyn
opéznienia.;

4) zwolnienie z obowigzku zgloszenia naruszenia, organowi nadzorczemu mozliwe jest,
Jezeli jest malo prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw
lub wolnosci 0s6b fizyczuych;

5) jezeli naruszenie dotyczy podmiotu przetwarzajgcego, to podmiot przetwarzajacy bez
zbednej zwloki zglasza je adininistratorowi danych;

6) jezeli informacji nie mozemy udzieli¢ w tym samym czasie mozemy je przckazywaé
organowi nadzorczemu sukcesywnie bez zbednej zwloki;

7) administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania artykutu 33 RODO;

8) administrator prowadzi rejestr incydentdw — wzor rejestru stanowi zalgeznik nr 6 do
Polityki.
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§2. Zawiadomienie osoby, ktdrej dane dotycza, o naruszeniu ochrony danych osobowych

1) jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbgdnej zwloki
zawiadamia osobe, ktdrej dane dotycza, o takim naruszeniu;

2) zawiadomienie, jasnym i prostym jgzykiem powinno opisywa¢ charakter naruszenia
ochrony danych osobowych oraz zawieraé przynajmniej nizej wymienione informacje:

o imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informaciji;

o opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

o opisywaé $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniv ochrony danych osobowych, w tym w stosownych przypadkach srodki w
celu zminimalizowania jego ewentualnych negatywnych skutkdw.

Zawiadomienie nie jest wymagane w nastepujacych przypadkach:

1. Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te
zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnodei
érodki takie jak szyfrowanie, uniemozliwiajace odezyt osobom nieuprawnionym do dostgpu do
tych danych osobowych.

2. Administrator zastosowal $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza, o ktérym mowa w pkt. 1.

3. Wymagaloby ono niewspétmiernie duzego wysilku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny Srodek, za pomocg ktdrego osoby,
ktorych dane dotycza, zostaja poinformowane w réwnie skuteczny sposob.

4. Jezeli administrator nic zawiadomil jeszcze osoby, ktérej dane dotyczg, o naruszeniu
ochrony danych osobowych, organ nadzorczy — biorae pod uwage prawdopodobiefistwo, ze to
naruszenie ochrony danych osobowych spowoduje wysokie ryzyko — moze od niego tego
zazadad lub moze stwierdzi¢, ze spetniony zostat jeden z warunkéw, wymienionych wyzej;

Wzor zawiadomienia stanowi zalgcznik nr 7 do Polityki.

Rozdzial 4. Obowiazek informacyjny — zasady
§1. Informacje jakie nalezy przekazaé osobom, ktérych dane dotyczg

1 Motyw 60 preambuty RODO wskazuje nam, ze osoba, ktérej dane dotyczg, musi by¢
poinformowana o prowadzeniu operacji przetwarzania i o jego celach. Poza tym administrator
powinien poda¢ wszelkie inne informacje niezbgdne do zapewnienia rzetelnosei i przejrzystosce
przetwarzania, uwzgledniajgc konkretne okolicznodei i kontekst przetwarzania danych
osobowych.

2. Dodatkowo nalezy poinformowac o fakcie profilowania oraz o konsekwencjach takiego
profilowania. W przypadku zbierania danych od osoby, ktorej dane dotyczg, nalezy wskazac,
czy ma ona obowigzek je podaé, oraz o konsekwencjach ich niepodania.

3. W przypadku, gdy zbieramy dane osobowe, od osoby ktérej dane dotycza zgodnie z art. 13
ust. 1 12 RODO powinnismy poinformowac jg o:
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a) swojej tozsamodei i danych kontaktowych oraz tozsamosdi i danych kontaktowych swojego
przedstawiciela, jezeli isinieje;

b) danych kontaktowych inspektora ochrony danych (jezeli go powolalismy);
¢) celach przetwarzania, do ktérych maja postuzyé dane osobowe;
d) podstawie prawne]j przetwarzania;

f) prawnie uzasadnionym interesie realizowanym przez administratora lub przez strone trzecia
—jezeli przetwarzanie odbywa si¢ na podstawie prawnie usprawiedliwionego interesu ADQ ;

g) odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;
h) transferze danych do paistwa trzeciego, w tym o:

« zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej,

 stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony |

¢ lub wzmianke o odpowiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych w przypadku przekazania
danych do paistwa trzeciego ,

i) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

) prawie do:
e zadania od administratora dostgpu do danych osobowych dotyczacych osoby, ktérej
dane dotycza,
 ich sprostowania, usunigcia lub ograniczenia przetwarzania lub
* wniesienia sprzeciwu wobec przetwarzania, a takze
¢ przenoszenia danych;

k) prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnosé z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem jezeli przetwarzanic
odbywa

si¢ na podstawie zgody na przetwarzanie danych zwyklych lub szczegélnej kategorii ;

1} prawie wniesienia skargi do organu nadzorczego;

m) informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest zobowigzana do ich
podania

1 jakie sg ewentualne konsekwencje niepodania danych;

n) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz —
przynajmniej w tych przypadkach - istotne informacje o zasadach ich podejmowania, a takze
o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza.
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§2. Forma spelnienia obowigzku informacyjnego

1. Powyzsze informacje administrator danych powinien przekaza¢ w formie zwigzlej,
przejrzystej, zrozumialej i latwo dostepnej oraz jasnym i prostym jezykiem w szczegolnoscl
gdy informacje sg kierowane do dziecka (art. 12 ust. 1 RODO),

2. Klauzulg informacyjng mozna opatrzy¢ tez standardowymi znakami graficznymi,
ktére w widoezny, zrozumialy i czytelny spos6b przedstawig sens zamierzonego przetwarzania
(Art. 12 ust. 7 RODO),

3. Obowigzek informacyjny mozemy spetni¢ na piSmie lub w inny sposéb, w tym
w stosownych przypadkach — elektronicznie. Jednak jezeli w tresci obowigzku
informacyjnego zastosowano znaki, a s3 one przedstawione elektronicznie, muszg nadawac sig
do odezytu maszynowego. Dodatkowo spelnienie obowigzku informacyjnego w stosunku do
0s6b musi by¢ wolne od oplat.

Wzor obowigzku informacyjnego stanowi zataeznik nr 8 do polityki.
§3. Prawo do kontroli przez osobg, ktérej dane osobowe 53 przetwarzane

Osoba, ktérej dane dotycza, jest uprawniona do uzyskania od administratora potwierdzenia, czy
przetwarzane sj dotyczace jej dane osobowe. Jezeli dane sg przez dany podmiot przetwarzane,
to moze wnioskowaé o udzielenie nastgpujacych informacji:

1) cele przetwarzania;
2) kategorie danych osobowych;

3) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaly lub
zostang ujawnione, w szczegdlnodei o odbiorcach w panstwach tizecich lub organizacjach
miegdzynarodowych;

4) w miarg mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

5) informacje o prawie do zadania od administratora sprostowania, usunigcia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, kiérej dane dotycza, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

6) informacje o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotyczg — wszelkie dostgpne
informacje o ich zrédle;

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a takze
o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane
dotycza,

9) jezeli dane osobowe sg przekazywane do pafstwa trzeciego lub organizacji
micdzynarodowej, osoba, ktorej dane dotycz, ma prawo zosta¢ poinformowana o
odpowiednich zabezpieczeniach zwigzanych z przekazaniem.
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§4. Obowigzek ulatwienia kontroli

Administrator ma obowigzek ulatwiania osobie, ktérej dane dotycza, wykonanie praw
przysiugujgeych jej na mocy art. 15-22:

1. Prawo dostepu do swoich danych ,
Prawo do sprostowania,

Prawo do usunigcia,

2.

3.

4. Prawo do ograniczenia,
5. Prawo do przenoszenia,

6. Prawo do sprzeciwu,

7. Prawo do informacji o profilowaniu.

Réwniez w przypadkach przetwarzania niewymagajgcego identyfikacii, administrator nie moze
odmawia¢ podjgcia dziatah na zadanie osoby cheacej zrealizowaé prawa przystugujace jej na
mocy art. 15-22, chyba Ze wykaze, iz nie jest w stanie zidentyfikowaé osoby, ktérej dane
dotycza.

§5. Obowigzelk informowania - terminy
Terminy na wywigzanie sie z tego obowigzku to:

1) bez zbednej zwloki — a w kazdym razie w terminie miesigca od otrzymania zadania-
zasadniczo,

2) trzy miesigce — w razie potrzeby ww. termin jednego miesigea mozna przedluzyé o kolejne
dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zgdan,

3) w terminie miesigca od otrzymania zgdania administrator informuje osobe, ktorej dane
dotyczg o takim przedluzeniu terminu, z podaniem przyczyn opdznienia,

4) Jesli osoba, ktorej dane dotycza, przekazala swoje zadanie elektronicznie, w miarg
mozliwosci informacje takze sq przekazywane elekironicznie, chyba ze osoba, ktérej dane
dotycza, zazada innej formy.

§6. Obowigzek uzasadnienia odrzucenia Zgdania — pouczenie o prawie skargi

Jezeli administrator nie podejmuje dzialah w zwigzku z zgdaniem osoby, ktérej dane dotycza,
to niezwlocznie — najpozniej w terminie miesigca od otrzymania zgdania — informuje osobe,
ktérej dane dotycza, o:

1) powodach niepodjecia dziatan; oraz

2) mozliwosci wniesienia skargi do organu nadzorezego oraz skorzystania ze srodkéw ochrony
prawnej przed sadem.

§7. Wolnosc¢ od oplat

Prawo do kontroli jest wolne od oplat jednakze:
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jezeli zadania osoby, ktérej dane dotycza, sg ewidentnie nieuzasadnione lub nadmierne, w
szezegodlnosei ze wzgledu na swéj ustawiczny charakter, administrator moze:

1) pobraé rozsadng oplatg, uwzgledniajac administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zgdanych dzialan; albo

2) odméwié podjecia dzialan w zwigzku z zgdaniem.

Obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na administratorze.

§8. Obowigzki osoby, ktérej dane dotyczg, wzglgdem administratora

1) Jezeli administrator ma uzasadnione watpliwosci co do fozsamosel osoby fizycznej
sktadajgcej zadanie, moze zazada¢ dodatkowych informacji niezbgdnych do potwierdzenia
tozsamosci osoby, ktorej dane dotycza,

2) To, ze watpliwoéci muszg by¢ uzasadnione, oznacza ze administrator powinien skorzysta¢ z
wszelkich rozsadnych srodkéw w celu zweryfikowania tozsamosci zgdajacej dostgpu osoby,
ktérej dane dotyczg, w szezegdlnosei w kontekécie uslug internetowych i identyfikatorow
internetowych. Administrator nie powinien zatrzymywaé danych osobowych wylacznie w
celu reagowania na ewentualne zadania,

3) Jezeli administrator przetwarza duze ilodci informacji o osobie, ktérej dane dotycza, moze
zazadaé, przed podaniem informacji, by osoba, ktérej dane dotyeza, sprecyzowata informacje
lub czynnosci przetwarzania, ktdrych dotyczy jej zgdanie,

Rozdzial 5. Analiza i szacowanie ryzyka

§1.

1. Zgodnie z art.24 RODO na administratora oraz podmiot przetwarzajgcy nalozony zostat
obowigzek zastosowania zabezpieczei danych osobowych zgodnie z oceng zagrozen.

2. Obowigzki administratora

1) Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci  os6b  fizycznych oréznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie $rodki techniczne iorganizacyjne, aby przetwarzanie
odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc to wykazac. Srodki te s w razie
potrzeby poddawane przegladom i vaktualniane.

2) Tezeli jest to proporcjonalne w stosunku do czynnoscei przetwarzania, srodki, o ktérych mowa
w ust. 1, obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych.

3) Stosowanie zatwierdzonych kodeksow postepowania, o ktérych mowa watt. 40, hub
zatwierdzonego mechanizmu certyfikacji, o kiorym mowa wart, 42, moze by¢ wykorzystane
jako element dla stwierdzenia przestrzegania przez administratora cigzgcych na nim
obowigzkow.

82. Uwzglednianie ochrony danych w fazie projektowania oraz domyslna ochrona
danych

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci osob fizycznych o roznym
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prawdopodobienstwie  wystapienia iwadze zagrozenia wynikajgce z przetwarzania,
administrator — zaréwno przy okreslanin sposobéw przetwarzania, jak iw czasie samego
przetwarzania -~wdraza odpowiednie $rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich
Jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak
by spelni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb, ktérych dane dotycza.

2. Administrater wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslnie
przetwarzane byly wylacznie te dane osobowe, ktére sa niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Obowiazek ten odnosi sie do ilosci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.
W szczegblnoscei srodki te zapewniajg, by domy$inie dane osobowe nie byly udostepniane bez
interwencji danej osoby nieokreslonej liczbie osob fizycznych.

3. Kazda organizacja przetwarzajgca dane narazona jest na wplyw czynnikow
wewngtrznych oraz zewngtrznych, ktére moga spowodowaé naruszenie bezpieczefistwa,
prowadzgce do przypadkowego lub niezgodnego z prawem:

1) zniszczenia,

2} utracenia,

3) zmodyfikowania,

4) nieuprawnionego ujawnienia,
5) nieuprawnionego dostepu.

4, Oceng ryzyka w zakresie bezpieczenstwa przetwarzania danych osobowych
przeprowadzamy biorge pod uwage potencjalnie negatywne skutki (straty ) zaréwno dla
administratora jak i dla 0séb , ktérych dane dotycza.

§3. Definicje

1) ryzyko — mozliwos¢ zaistnienia zdarzenia, ktére bedzie mialo wplyw na realizacje
zalozonych celow. Ryzyko jest mierzone wplywem (skutkami) i prawdopodobienstwem
wystgpienia”. W przypadku ryzyka naruszenia praw i wolnosci 0séb, ktérych dane dotycza,
celem begdzie ochrona tych praw i wolnoéei,

2) szacowanie ryzyka — calosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny
ryzyka (definicja przyjeta zgodnie z normg PN-ISO/IEC 25005:2011),

3) identyfikacja ryzyka - jest to czynno$é polegajaca na okresleniu, co moze sie zdarzy¢ (kiedy,
gdzie, jak i dlaczego) 1 spowodowaé strate,

4) kryteria akeeptacji ryzyka — sg to kryteria, ktére okreslajg dopuszezalnosé danego ryzyka.
Zwykle definije sig je poprzez wartosé progowa, np. przy przedzialach ryzyka 0-2, 3-5 oraz
6-8, akceptowalng wartosceig jest ryzyko tylko w zakresie 0-2,

5) kryteria oceny ryzyka - s3 to kryteria, ktére okreslaja poziomy odniesienia, wzgledem
ktorych okresla si¢ waznosé ryzyka,

0} podatnosé - jest to slabo$é, ktéra moze by¢ wykorzystana przez zagrozenie, powodujac
niekorzystne skutki, np. luka w systemie informatyeznym,




7

8)

9
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zabezpicczenie - jest to srodek, ktorego celem jest zmniejszenie ryzyka poprzez obnizenie
prawdopodobienstwa zrealizowania zagrozenia (czyli wykorzystania istniejacej podatnosci)
lub tez minimalizacj¢ potencjalnych strat zwigzanych ze zrealizowanym zagrozeniem, np.
program antywirusowy, drzwi antywlamaniowe, stosowanie procedury bezpieczenistwa,

zagrozenie - jest to Zrédlo potencjalnej szkody, np. zagrozenie naruszenia integralnodci
danych.

proces przetwarzania danych osobowych — zespdt operacji (czynnosci) wykonywanych na
danych osobowych lub zestawach danych osobowych w celu osiggnigeia okredlonego celu
przetwarzania,

10) operacja przetwarzania danych osobowych - kazda czynno$¢ wykonywana na danych

osobowych lub zestawach danych osobowych w  sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanic lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie Jub innego rodzaju
udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszezenie,

11) anonimizacja — oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich

byto przypisa¢ konkretnej osobie, ktorej dane dotyczs, za pomocg dodatkowych informacji
lub wszelkich imych $rodkdw, jakimi dysponuje administrator lub podmiot przetwarzajacy.
Zabieg ten ma charakter trwaly i nicodwracalny, powodujacy, ze po jego przeprowadzeniu
nie mamy do czynienia z danymi osobowymi,

12) pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna

§4.

1.

ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji., Te dodatkowe informacje sg przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. W przeciwienstwie do anonimizacji, ktorej
skutkiem jest nieodwracalne uniemozliwienie identyfikacji osoby, pseudonimizacja jest
procesem odwracalnym.

Ogélne wymogi bezpicezenstwa

Przetwarzanie danych osobowych w Urzedzie Migjskim w Okonku odbywa sie w postaci:
1) elektroniczne] (np.: pliki na dysku komputera, w pamigei operacyjnej komputera),
2) papierowej (wydruki).

Aby zapewnié bezpieczenstwo przetwarzania danych osebowych nalezy stosowac:

2.
y

1} $rodki ochrony fizycznej stanowiska komputerowego oraz wydrukéw przed
nieuprawnionym dostepem,

2) $rodki ochrony technicznej stanowiska komputerowego (np.: hasta dostgpu do stacji
roboczej, program antywirusowy).

Aktywa
Przetwarzanie danych osobowych odbywa sig¢ w Urzedzie Miejskim w Okonku,
ul. Niepodlegtosei 53, 64-965 Okonek,




2)

3)

4)
3)
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Dane osobowe przetwarzane sg przez osoby uprawnione , posiadajgce upowaznienie
wydane przez administratora danych osobowych,

Prowadzona jest ewidencja wydanych upowaznien do przetwarzania danych osobowych
oraz rejestr osob |, ktore podpisaly oswiadczenie o zapoznaniu z przepisami,
Prowadzony jest rejestr czynnosci pizetwarzania danych osobowych,

Rejestr czynnodci przetwarzania prowadzony przez ADO wg.RODO jest prowadzony
wowezas gdy przetwarzanie :

moze powodowac ryzyko naruszenia praw lub wolnosci osdb, ktérych dane dotycza;
nie ma charakteru sporadycznego;

obejmuje szczegdlne kategorie danych osobowych .

Rejestr czynnosci przetwarzania stanowi zalacznik nr 3 do Polityki.

§5. Ewentualne koszty zwigzane z utratg aktywéw

1.
2.
3.

Koszty zwigzane z odtworzeniem aktywow,
Koszty utraty zaufania do administratora danych osobowych,

Koszty zwigzane z utrata:

- poufnosci,

- integralnosci,

- dostgpnosci danych ,

Mozliwo$é natozenia kary przez organ nadzorczy,

Koszty zwigzane z mozliwoscig nakazania przez organ nadzorczy calkowitego

zaprzestania lub czasowego zaprzestania przetwarzania danych osobowych , np. w sytuacji
niezastosowania przez administratora odpowiednich srodkdw bezpieczefistwa.

§6. Zagrozenia dla systemu informatycznego

Podstawowe zagrozenia dla systemu informatycznego, przeznaczonego do przetwarzania
danych osobowych:

1.

Utrata poufno$ci (pozyskanie danych przez osoby nieupowaznione):

D
2)

3)
4)
5)
6)

nicuprawniony dostep do pomieszczenia gdzie znajduja sie dane osobowe(wydruki),
nieuprawniony dostep do stacji roboczej (komputera) gdzie znajduja si¢ dane osobowe
(np. poprzez ujawnienie hasla dostepu),

nieuprawnione skopiowanie danych osobowych na inny nosnik,

zgubienie noénika zawierajgcego dane osobowe,

niedostateczne zniszezenic wydruku zawierajgcego dane osobowe,

kleska zywiolowa powodujgca utrate poufnoscei danych,

Utrata integralnodei (zmiany w systemie informatycznym przeprowadzone przez osoby

nieupowaznione):

)

2)

3)
4

nielegalny dostep do dokumentéw zawierajacych dane osobowe (w formie papierowej
i elektronicznej),

bledy ludzkie,

dziatania wirusow (brak programow antywirusowych i firewalli),

awarie oprogramowania komputerow,
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3. Utrata rozliczalnosdci (brak mozliwosdei przypisania danemu podmiotowi konkretnych

dziatan) :

1) brak mechanizmu uniemozliwiajgcego usunigcie logdw o pracy danej osoby na

komputerze,

2) brak kontroli nad kopiowaniem dokumentdw z komputera na noéniki zewnetrzne.

Do gléwnych zrédel zagrozen dla stanowisk komputerowych, na ktérych przetwarzane sy dane
osobowe przedstawia ponizsza tabela:

ZRODEO ZAGROZENIA

SPOSOB ZABEZPIECZENIA

Sily wyzsze —
naturalne -niezatezne
od jednostki ludzkiej

e pozar np.: bedacy skutkiem

uderzenia pioruna,
starzenie si¢ sprzetu,
powddz,

katastrofa budowlana,
wilgoé¢, kurz,

Skutki zagrozen
wynikajgcych z sil natury
mozna stara¢ sig ograniczy¢
poprzez odpowiednia
zabezpieczenie budynku, w
ktérym znajdujq sie dane
osobowe,

Dzialalnosé
czlowieka

bledy uzytkownikdw.
zgubienie nosnika informacji,
niewlasciwe usunigeie danych z
nosnika informacji,
terroryzm,

utrata pradu,

szpiegostwo,

kradziez,

wandalizm,

podstuch,

ataki socjotechniczne.

Zagrozenia wynikajace z
dzialalnosci czlowieka mogg
zostaé ograniczone poprzez
rygorystyczne przestrzeganie
zasad ochrony danych
osobowych obowigzujgcych
oraz systematyczne szkolenia
uzytkownikéw,

§7. Analiza zagrozen i ryzyka

1. Analiza zagrozen i ryzyka polega na identyfikacji ryzyka wystgpienia niepozadanego
czynnika (ujawnienia, przechwycenia itd.), okreslenia jego wielkoéci i zidentyfikowania
obszardw wymagajacych zabezpieczen tak, aby to ryzyko zminimalizowaé lub
catkowicie go zlikwidowac.

2, Zagrozenia i ryzyka w zakresie ochrony danych osobowych:
¢ Nicdostateczne kwalifikacje Inspektora (w tym brak podnoszenia kwalifikaciji),

o Brak procedur ochrony danych osobowych,
e Niezgodne z wymogami prawnymi, nieaktualne, nieadekwatne do zagrozen

procedury ochrony danych osobowych,
o DBrak aktualnego wykazu zbiordéw bedgcych w zasobach jednostki,
o Brak lub wady upowazniel do przetwarzania danych osobowych,

o Udzielanie

postepujgcym nieetycznie,

upowaznienia do przetwarzania danych osobowych osobom
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e Brak lub wady ewidencji wydanych upowaznien,

o Brak Iub wady szkolen z zakresu ochrony danych osobowych,

e Wady nadzoru nad przetwarzaniem i ochrong danych osobowych,

e DBrak lub wady identyfikacji i analizy ryzyka w zakresie przetwarzania i ochrony
danych osobowych,

e Brak reakcji lub nieprawidlowa reakcja na zagroZenie bezpicczenstwa danych
osobowych lub systemow i sieci teleinformatycznych.

§8. Pojecie i cele ryzyka

1. Ryzyko jest mierzone wplywem (skutkami) 1 prawdopodobiefistwem wystgpienia”.

Rozporzadzenie w Artykule 32 definiuje cele w zakresie bezpieczefistwa przetwarzania i sg
to:

« pseudonimizacja i szyfrowanie danych osobowych,

o zdolnodé do ciaglego zapewnienia poufnoscei, integralnosci, dostgpnodei i odpornodei
systemow 1 uslug przetwarzania,

e zdolnoéé do szybkiego przywrécenia dostepnosei danych osobowych i dostgpu do nich
w razie incydentu fizycznego lub technicznegeo,

+ regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

2. W zwiazku z powyzszym ryzyko w przetwarzaniu danych jest zwigzane z potencjalng

sytuacja, w ktorej okreélone zagrozenie wykorzysta podatnos¢ (np. niezabezpieczony
haslem sprzet komputerowy), powodujge w ten sposob szkodg dla jednostki organizacyjnej
(np. kradziez lub upublicznienie informac)i).

§9. Identyfikacja ryzyka (zagrozen i podatnosci)

i

Zgodnie z zapisem 75 punktu preambuly Rozporzadzenia, wyszczegdnione zostaly
zagrozenia zwigzane z przetwarzaniem danych z wyszezegdlnieniem prowadzgeych do
uszezerbku fizycznego lub szkéd majgtkowych lub niemajgtkowych, w szezegdinoscei:

e jezeli przetwarzanic moze poskutkowaé dyskryminacjg, kradziezg tozsamosei lub
oszustwem dotyczacym tozsamosci, stratg finansowa, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych chronionych tajemnicg zawodowsa,
nieuprawnionym odwréceniem pseudonimizacji lub wszelkg inng znaczng szkoda
gospodarcza lub spoleczng,

o jezeli osoby, ktérych dane dotycza, moga zosta¢ pozbawione przystugujacych im praw
i wolnosei lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,

e jezeli przetwarzane sa dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, wyznanie lub przekonania $wiatopogladowe, lub przynaleznos¢ do
zwiazkéw zawodowych oraz jezeli przetwarzane s dane genetyczne, dane dotyczace
zdrowia lub dane dotyczace scksualnodci lub wyrokéw skazujgcych i naruszeti prawa
lub zwigzanych z tym srodkow bezpieczenstwa,
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» jezeli oceniane sg czynniki osobowe, w szczegolnosei analizowane lub prognozowane
aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnoéei lub zachowania, lokalizacji lub
przemieszczania si¢ — w celu tworzenia lub wykorzystywania profili osobistych,

o lub jezeli przetwarzane sa dane osobowe 0s6b wymagajacych szczeg6lnej opieki, w
szezegllnoscei dzieci,

o jezeli przetwarzanie dotyczy duzej ilodci danych osobowych 1 wplywa na duzg liczbe
0sdb, ktorych dane dotyczg.
§10. Pomiar i analiza ryzyka
1. Prawdopodobienstwo w terminologii zarzgdzania ryzykiem to mozliwo$é wystgpienia

jakiego$ zdarzenia (np. jako prawdopodobienstwo lub czestosé w okre$lonym przedziale
czasu).

Zdefiniowanie poziomu ryzyka realizujemy wykorzystujac macierz ryzyka , ktéra daje
mozliwos¢ zobrazowania poziomu zagrozen.

NISKI 1-20
PRAWDOPODOBIENSTWO | SREDNI 21-60
IRYZYKCO/ WYSOKI 61-80
KRYTYCZNY 81-100
POZIOM RYZYKA SPOSOB DZIAY.ANIA
N - niski Poziom ryvzyka akcepfowany

Dziatania podejmowane sg w zaleznodei od
wymaganych nakladow
S -éredni Poziom ryzyka nieakeeptowany

Dzialanie moze zostaé przesunigte w czasie ,
lecz wymagany jest okresowy nadzér
i monitorowanie
W —wysoki Poziom ryzyka nieakceptowany

Dzialanie moze zostaé przesunigte w czasie ,
lecz wymagany jest staty nadzdr
i monitorowanie
K - krytyczny Poziom ryzyka nieakeeptowany

Wymagana jest niezwloczna reakcja i dzialanie

2. Ryzyko szczatkowe — ryzyko, kidre pozostaje po wprowadzeniu zabezpieczen, czesto
zwane rowniez ryzykiem pozostatym lub ryzykiem akceptowalnym.
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Po analizic zagrozen i podatnosei wszystkich czynnikéw wystepujagcych czy tez
mogacych wystgpi¢ opisanych dotychezas, niewatpliwie istnieje jeszeze pewne ryzyko dla
bezpieczenstwa przetwarzania danych osobowych. W celu bardziej przejrzystego
zidentyfikowania pozostatego ryzyka nizej przedstawiono proces analizy ryzyka w oparciu
o podang macierz. W rzedach macierzy wyszczegoélnione sg zasoby podlegajgce ochronie.

Analiza dotyczy ryzyka jakie zagrazaja:
e INTEGRALNOSCI,

e POUFNOSCI,

o DOSTEPNOSCL

INTEGRALNOSC | wlasciwo$é zapewniajaca, ze informacje nie zostaly zmienione lub
Zniszczone w sposdéb nieautoryzowany — pozar, katastrofa budowlana,
blad ludzki przy przetwarzaniu danych osobowych, zniszczenie plyty
zawierajacej jedyna kopie danych osobowych.

POUFNOSC wlasciwodé zapewniajaca, ze informacja nie jest udostepniana lub
ujawniana nieautoryzowanym osobom — nieuprawniony  dostep
klientéw do danych osobowych, zagubienie wydruku .

DOSTEPNOSC wiasciwosé bycia dostepnym i mozliwym do wykorzystania na zadanie,
w zalozonym czasie, przez autoryzowany podmiot .

Skutek rezultat niepozadanego incydentu, nastepstwa zaistnienia zagrozen, szkody
mierzone wysokoscig strat, jakie ponioslaby jednostka organizacyjna
w wyniku ujawnienia, utraty lub modyfikacji informacji lub zasobu

systeimu.
Podatnosé slabo$é zasobéw, ktora moze byé wykorzystana przez zagrozenie —
charakteryzuje latwos¢, z jakg dane zagrozenie moze wyrzadzi¢ szkode.
Ryzyko prawdopodobiefistwo, ze okreslone zagrozenie wykorzysta podatnosé

zasobow, aby spowodowacé ich straty lub zniszezenie.

RYZYKO (iloczyn) : PODATNOSC X SKUTEK = RYZYKO

3. Przyjete wartosci zwiazane 2 oceng zagrozemia:
e 1-3- nic ma realnej szansy wystgpienia zidentyfikowanego zagrozenia; zagrozenie nigdy
nic wystgpilo,
e 4 -7 -zagrozenie jest malo realne, jednak zagrozenie moze sie pojawic,
e 8 -9- zagrozenie jest realne i moze pojawic¢ sie w nicoczekiwanym momencie, pomimo 1z
nie wystgpilo w okresie ostatnich 24 micsi¢ey,
e 10 - zagrozenie jest realne lub bardzo realne; zagrozenie wystgpilo w okresie ostatnich 24
miesi¢cy.



4, Szacowanie ryzyka integralnosci
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W analizie ustalono cztery poziomy zagrozen dotyczacych zachowania integralnosci
oraz zakres wartosci liczbowych (1-10) dla tych pozioméw:

Poziomy zagrozeii zachowania
INTEGRALNOSCI informacji

Zakres warto$ei liczbowych skutkow ufraty
integralnosci odpowiadajgcy danemu
poziomowi zagrezen

Niskie - N 1-3
Srednie- § 4-7
Wysokie - W 8-9
Krytyczny — K 10

MACIERZ OSZACOWANIA , RYZYKA INTEGRALNOSCI”

ZAGROZENIA
. 8 o
: . = o
ZASOBY 2 lg 18 |, & A
- 3 2 B = B © S
(miejsce) NG é ~ s Bl @ & g z
SZACOWANIE | & | & &8 |2FBE |2 |3 |&
el 207 |2 F |3
2 B ° al oy
Z 3 @ R
SKUTKI 8 6 8 6 5 4 5 4
Noéniki informacji | PODATNOSC 3 5 3 3 5 6 5 3
RYZYKO 24 | 30 24 24 25 24 25 12
SKUTKI 4 5 6 6 6 5 6 5
Zgromadzone dane ————
) PODATNOSC 6 5 4 4 5 6 5 4
- zbiory
RYZYKO 24 | 25 24 24 30 30 30 | 20
SKUTKI 6 5 7 5 6 7 6 4
Oprogramowarnie PODATNOSC 5 6 4 6 7 7 6 5
RYZYKO 30 30 28 30 42 49 36 | 20
SKUTKI 6 6 5 6 6 7 6 4
Sprzet _
PODATNOSC 6 5 4 5 6 7 5 4
komputerowy
RYZYKO 36 | 30 20 30 36 49 30 16




Oszacowanie ryzyka integralnosei,

Strona |24

W wyniku wymnozenia w wierszach poszezegélnych zasobow liczb bedgeych
szacunkiem ,,skutkéw” 1 ,,podatnosei” dla poszezegdlnych zagrozefl, otrzymali$my liczby,
ktore stanowig wynik szacowanego ryzyka dla zasob6w w ujeciu integralnosci, informacji .
Zgodnie z przyjetg metodyka szacowania ryzyka poziom wielkesci ryzyka dla obliczonych

wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
KRYTYCZNY 81-100

Analizujge otrzymane wyniki nalezy stwierdzié, Ze nie zanotowano poziomu ryzyka wysokiego

i krytycznego.

5. Szacowanie ryzyka poutnosci

W analizie szacowania ryzyka przyjeto cztery poziomy zagrozen zachowania

wpouthosei” i 10-cio stopniows skale skutkdw utraty ,,poufnosei’;
33

B Poziomy zagrozen zachowania Zakres wartosei lieczbowych skutkéw
POUFNOSCI informacji utraty POUFNOSCI odpowiadajgcy
danemu poziomowi zagrozeit
Niskie -N 1-3
Srednie- S 4.7
Wysokie- W 8-9
Krytyczny K 10
MACIERZ OSZACOWANIA | RYZYKA POUFNOSCI”
ZAGROZENIA
© -2
0, = = = o ]
o v < ) 5 = &
SZACOWANIE |z | |55 |2 |§ |2 2% |
T’ E{8 8 |'& I|E 22 |2 |8 g | o
> g |.2 @ _g =z 4 5 5 z — vl
5 21 g B 8 2 e |5 = |2
o3 >_'; AN Q = & o 3 E«“‘ [&] Ea
&h [= RS = o o o <! - = =
o |Bl &85 |8 5 H 2 I B R
ZASOBY s |88 |9 |2 g & 18 | =
= m | 2 2 4 S = o
(miejsce) = 2 % o M A
SKUTKI 9 16 6 8 6 5 4 4 5 9
Noéniki informacji | PODATNOSC 315 6 7 7 7 4] 4] 5] 6
RYZYKO 27 30 36 56 42 35 (16| 16 | 25 | 54
SKUTKI 8§ | 8 8 7 8 6 6 3 7 8
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Zgromadzone PODATNOSC 6 | S 7 6 5 4 5 3 3 5
dane RYZYKO 48 [40] 56 | 42 | 40 [ 24 [30] 9 | 21 | 40
SKUTKI 8 | 8 9 9 7 5 5 4 6 6
Oprogramowanie PODATNOSC 3 |6 6 5 3 4 4 4 4 4
RYZYKO 24 | 56| 54 45 21 20 {20 | 16 | 24 | 24
SKUTKI 8 | 7 8 2 8 4 6 4 6 6
Sprzet _
PODATNOSC 717 7 3 7 5 7 3 6 4
komputerowy
RYZYKO 56 | 49| 56 6 56 20 | 42| 12 | 36 | 24

Oszacowanie ryzyka poufnosei

W wyniku wymnozenia w wierszach poszczegdlnych zasobow liczb bedacych
szacunkiem ,,skutkéw” i, podatnosci” dla poszezegdlnych zagrozen, otrzymaliSmy liczby,
ktére stanowig wynik szacowanego ryzyka dla zasobéw w ujgciu integralnoscei, poufnosei i
dostepnosci informacji . Zgodnie z przyjetq metodyka szacowania ryzyka poziom wielkosci
ryzyka dla obliczonych wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
KRYTYCZNY 81-100

Analizujac otrzymane wyniki nalezy stwierdzi¢, ze nie zanotowano poziomu ryzyka wysokiego
i krytycznego.
6. Szacowanie ryzyka dostgpnosci

W analizie ,yzyka dostepnosci” przyjeto cztery poziomy zagrozefi zachowania
,dostepnosci” i 10-cio stopniowg skale skutkow utraty ,,dostgpnosei™.

Zakres wartosci liczbowych skutkéw utraty
wdostepnosei” odpowiadajgcy danemu
poziomowi zagrozei

Poziomy zagrozefi zachowania
»dostepnosei” informacji

Niskie - N i-3
Srednie - S 4-7
Wysokie — W 8-9

Krytycznego — K 10
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ZAGROZENIA

o
o — “ :j 0)
= o Rt z = e
"_““:, -GB]J o g g % L
g Q = = 2 A ) 2
g 'ff; R I 3 ) g
ZASOBY (miej = lg |25 2 | = 1§ |3
SOBY (miejsee) gzacowant | 2 (o |2 5]S |2 [ £ |3
O = s 2] A~ = 7]
22 ° g | < 3 R
C & & 94
SKUTKI 2 2 3 3 3 3 4
Noéniki informacji | PODATNOSC 2 1 2 3 3 3 4
RYZYKO 4 2 6 9 9 9 16
SKUTKI 6 6 6 6 6 6 6
Zgromadzone dane | PODATNOSC 7 3 3 5 2 2 2
RYZYKO 42 18 18 30 | 12 12 | 12
SKUTKI 3 4 2 2 3 3 2
Oprogramowanie | PODATNOSC 2 3 2 3 2 3 4
RYZYKO 6 12 4 6 6 9 8
SKUTKI 3 4 2 2 3 5 3

Sprzegt _
PODATNOSC 4 2 3 3 3 5 2
komputerowy

RYZYKO 12 8 6 6 9 25 6

Oszacowanie ryzyka dostepnosci

W wyniku wymnozenia w wierszach poszczegdlnych zasobow liczb bedacych
szacunkiem ,,skutkéw” i ,podatnosci” dla poszezegdlnych zagrozen, otrzymalismy liczby,
ktore stanowig wynik szacowanego ryzyka dla zasobéw i dostepnosci informacji . Zgodnie z
przyjeta metodyka szacowania ryzyka poziom wielkoSei ryzyka dla obliczonych wartosci

liczbowych wynosi:
Niski 1-20
Sredni 21-60
Wysoki 61-80
Krytycziy 81-100




Strona |27

Analizujac otrzymane wyniki szacowania ryzyka w zakresic integralnosci, poufnodci
i dostepnosci nalezy stwierdzié, ze zanotowano $redni poziom zagrozen, natomiast nie
zanotowano poziomu ryzyka wysokiego i krytycznego.
Wyniki ryzyka zwigzanego z Bezpieczenstwem Informacji w Urzedzie Miejskim
w Okonku sg na poziomie nieakceptowanym — srednim.

Ponadto dla skutecznej realizacji zadan zwigzanych z minimalizacja ryzyka nalezy

zwracaé szczegdlng uwage na:

1) Sprzet:

a)
b)

¢)

)
)
H

Nieuprawnione kopiowanie danych z dysku twardego,

Korzystanie z oprogramowat nie posiadajgcych licenci,

Uszkodzenie sprzetu komputerowego (drukarka, karta sieciowa, jednostka centralna,
klawiatura, mysz itp.) oraz laczy transmisyjnych,

Uszkodzenie fizyczne noénikow danych,

Starzenie si¢ nosnikow,

Wejécie do systemu operacyjnego z wykorzystaniem obeego identyfikatora.

Nieuprawniony dostep do procesu przetwarzania danych :

a)

Wlamanie do pomieszezen po godzinach pracy.

2} Ludzie:

a)

b)
c)
d)
€)

f)

)
h)
i)
i)

k)
by

Kradziez dokumentéw papierowych lub elektronicznych przechowywanych na
stanowiskach pracy,

Kradziez dysku twardego komputera,

Zagubienie dokumentow lub utrata w czasie awarii , pozaru, zalania itp.,

Zagubienie dokumentéw lub utrata przetwarzanych danych osobowych,

Stosowanie korupeji , szantazu w celu wydobycia okreslonych informacji od
pracownikow jednostki,

Infiltracja $rodowiska przez wyszukiwanie oséb uwazajacych si¢ za pokrzywdzonych
przez pracodawce, zwalnianych lub poszukujgeych zatrudnienia w innej komoree,
Podgladanie zawarto$ci danych znajdujacych si¢ na ekranie monitora,

Wlamanie do systemu — podszycie si¢ pod uprawnionego uzytkownika,

Wyludzenie , falszowanie dokumentéw, kart dostgpu , hasel dostepu itp.,
Nieuprawniona $wiadoma modyfikacja oprogramowania zainstalowanego na
komputerze przez innych uzytkownikow,

Skorzystanie z cudzego identyfikatora i hasta,

Bledy popelniane przez uzytkownikdéw,

m) Wejscie osoby nieupowaznionej do strefy przetwarzania danych osobowych,

1)

0)
p)
Q)
1)

Utrata lub odczytanie informacji przez osoby nieuprawnione podezas napraw
gwarancyjnych , konserwacji sprzetu ,

Odczytanie danych z nos$nikow przewidzianych do naprawy,

Podglad danych przetwarzanych przez poprzedniego uzytkownika,

Zapisywanie danych na prywatne no$niki uzytkownika,

Nicuprawnione kopiowanie danych,




X)
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Przegladanie (przeszukiwanie) pamigei operacyjnej i zewnetrznej komputeréw w celu
uzyskania okreslonych informacji,

Pozostawienie przez pracownika dokumentéw , nosnikéw informacji na biurku po
godzinach pracy,

Utrata kluczowych pracownikow,

Brak mozliwodci rozliczania dzialan uzytkownikdw - brak kontroli nad dostepem do
przetwarzanych danych osobowych,

Dostep do informacji przez osoby nieuprawnione podczas ponownego wykorzystania
uzywanych nosnikéw danych,

Obserwacja bezpoérednia poprze filmowanie, fotografowanie, nagrywanie.

3) Aplikacje:

a)

b)

¢)
d)
€)
f)

Nieuprawnione instalowanie urzadzen sluzgeych do naruszenia poufnosci
przetwarzanych informacii,

Nieuprawniona, $wiadoma modyfikacja oprogramowania zainstalowanego na
komputerze przez innych uzytkownikdw,

Korzystanie 7 nielicencjonowanego oprogramowania,

Przypadkowa zmiana ustawien konfiguracyjnych ,

Stosowanie niewlasciwego systemu plikow,

Wykorzystanie przechowywanych dokumentdw na dysku twardym.

4) Pomieszczenia:

a)
b)
c)
d)
€)
)

Katastrofy budowlane,

Ekstremalne czynniki $rodowiskowe (temperatura, wilgotno$é, zapylenie),
Awaria klimatyzacji,

Pozar w pomieszezeniach, w ktérych sg przetwarzane dane osobowe,
Zalanie pomieszczen, w ktérych sa przetwarzane dane osobowe,

Zamach terrorystyczay.

5) Dodatkowe inne niebezpieczenstwa:

a)

b)

Celowe lub przypadkowe zniszczenie zbioréw i programéw zewnetrznym impulsem
elektromagnetycznym;

Podstuch emisji akustycznych na zewngtiz budynku z obszaru przetwarzania danych
osobowych;

Awaria zasilania;

Awaria systemu operacyjnego lub ujawnienie wady oprogramowania aplikacyjnego;
Zbieranie si¢ ladunkéw elektrostatycznych;

Nierzetelna kontrola rejestrowanych zdarzen systemowych;

Wykorzystanie bigdéw w obiegu dokumentdw;

Ponowne wykorzystywanie nosnikéw , kitdre powinny byé wczesniej skutecznie
Zhiszezone ;

Nieprawidlowosci w przypadku kserowania , powielania — brak nadzoru lub uprawnien;
Niepetny, niedokladny opis procedur w instrukcjach bezpiecznej eksploatacii.
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6) Przetwarzanic zautomatyzowane. W odniesieniu do zautomatyzowanego przetwarzania
nalezy wdrozy¢ po ocenie ryzyka srodki, kidre:

a)

b)

©)

d)

g)

h)

uniemozliwig osobom nieuprawnionym dostep do sprzgtu uzywanego do przetwarzania
(kontrola dostgpu do sprzgtu);

zapobiegng nicuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub usuwaniu
nosnikdw danych (kontrola noénikéw danych);

zapobiegng  nieuprawnionemu  wprowadzaniu  danych osobowych  oraz
nieuprawnionemu ogladaniu, zmienianiu lub usuwaniu przechowywanych danych
osobowych (kontrola przechowywania);

zapobiegng korzystaniu z systemOw zautomatyzowanego przetwarzania przez osoby
nieuprawnione, uzywajgce sprzetu do przesytu danych (kontrola uzytkownikow);
zapewniajg, ze osoby uprawnione do korzystania z systemu zautomatyzowanego
przetwarzania bedg mie¢ dostgp wylgeznie do danych osobowych objetych posiadanym
przez siebie uprawnieniem (kontrola dostgpu do danych);

pozwolg zweryfikowa¢ i ustali¢ podmioty, ktérym dane osobowe zostaly lub mogg
zostaé przestane lub udostepnione za pomocy sprzgtu do przesylu danych (kontrola
przesylu danych);

pozwola nastepczo zweryfikowa¢ i stwierdzi¢é, ktore dane osobowe zostaly
wprowadzone do systeméw zautomatyzowanego przetwarzania, kiedy i przez kogo
(kontrola wprowadzania danych);

zapobiegng nieuprawnionemu odezytywaniu, kopiowaniu, zmienianiu lub usuwaniu
danych osobowych podczas ich przekazywania lub podczas przenoszenia no$nikow
danych (kontrola transportu);

zapewniaja, 7ze w razie awarii mozna bedzie przywrécié zainstalowane systemy
(odzyskiwanie);

zapewniajg dzialanie funkcji systemu, zglaszanie wystepujgcych w nich bledow
(niczawodno$é) oraz odpornos¢ przechowywanych danych na uszkodzenia
powodowane blednym dzialaniem systemu (integralno$c).
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Zalgeznik ne |

POLECENIE - UPOWAZNIENIE Nr .../....
do przetwarzania danych osobowych

Na podstawie art. 29 rozporzgdzenia Parlamentu Buropejskiego i Rady (UE) 2016/679
227 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzgdzenie o ochronie danych dalej RODO) — upowazniam:

.................. R N R LT

(imig | nazwisko pracownika)

------ R R R T PR R R R AT o

{stanowisko stuzbowe pracownika)

do przetwarzania danych osobowych w zbiorach danych

(wskazaé kategorie danych, ktdre moze przetwarzaé osoba wymieniona yw upowaznieniu lub rodzaj czynnosci hub
operacyi, jakich moze dokonywaé na danych osobowych).

Powyzsze polecenie-upowaznienie wydaje sie na okres od .ovrioeennn., do e,
(stazysci/ praktykanci),

na czas trwania stosunku pracy (pracownicy Urzedu).*

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte ww. zbiorach
danych osobowych w zakresie i w sposéb wymagany do wypelnienia obowigzkow sluzbowych
wzgledem Administratora Danych.

Jednoczesnie zobowigzuj¢ Panig/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem, przepisami RODO, oraz ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych i z wewngtrznymi regulacjami Urzgdu Miejskiego w Okonku
w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkow moze skutkowaé poniesieniem odpowiedzialnogci karnej na
podstawie przepisdw okreslonych w Ustawie o ochronie danych osobowych oraz stanowi
cigzkie naruszenie obowiazkow pracowniczych, ktére moze by¢ podstawg rozwigzania umowy
0 pracg w trybie art. 52 Kodeksu pracy.

Data i podpis upowazniajgcego Data i podpis osoby upowaznionej

*nigpofrzebne skreslhi¢
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Zalacznik nr 2

UPOWAZNIENIE Nr ...
DO PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
727 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych dalej RODO)
Upowazniam Pania/Pana...........ccooviiii i
ZATUANTONA/CEO W 1.\ tet ittt e et e e

18 SEATIOWIS KU+ r ettt ettt ettt e e e e et e

do samodzielnego przebywania w pomieszezeniach, w ktorych przetwarzane sa dane osobowe
w Urzedzie Miejskim w Okonku. :

Upowaznienie wydaje si¢ na czas trwania zatrudnienia.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

...............................................................
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Zalgeznik nr 3

Okonek, dnia ..... e

Stanowisko stuzbowe

Os$wiadczenie o zobowigzaniu si¢ do zachowania poufnosci

Oswiadczam, ze zobowigzujg si¢ zachowaé w tajemnicy wszelkie informacje o danych
osobowych uzyskane w zwigzku z ich przetwarzaniem oraz zobowigzuje sie do ich ochrony
przed niepowolanym dostgpem, a takze przestrzegaé wszelkich procedur obowigzujacych
w Urzgdzie Miejskim w Okonku dotyczgeych ochrony danych osobowych - w szezegdlnodci
okreslonych w Polityce Bezpieczenistwa.

Uzyskane informacje zachowam w poufnodei zaréwno w trakcie zatrudnienia,
jak i po jego ustaniu.

data 1 podpis
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Zatgeznik nr 4

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia ............. 1. pomigdzy:

Gming Okonek, z siedzibg w Okonku, adres: ul. Niepodleglodci 53, 64-965 Okonek,
nr NIP: 767-16-57-653, nr REGON: 570791388, reprezentowang PpIrzez .................
Burmistrza Okonka przy kontrasygnacie ................cocoiennnn. — Skarbmka Miasta
i Gminy

zwang w dalszej czesci umowy ,,Administratorem”

......................... z siedzibg W ..., nr NIP: oo, e REGON:

..................

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajacym”

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ust. 3
Rozporzadzenia Parlamentu Ewropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) - zwanego
w dalszej czedei ,,Rozporzadzeniem”- dane osobowe do przetwarzania, na zasadach
i w celu okreslonym w ninigjszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie 7 niniejszg umows, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktére chronig prawa oséb, kiorych dane dotyczg.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spelniajgce
wymogi Rozporzadzenia,

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy gléwnej
nastepujgce dane 0S0bOWE ... , znajdujgce sie
w(baza danych) .........coocviiiin

2. Powierzone przez Administratora dane osobowe bgdg przetwarzane przez Podmiot
pizetwarzajacy wylgcznie w celu realizacji umowy (podaé nr i nazwe umowy gléwnej)

........................................................................................................
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§3
Prawa i obowigzki administratora

Administrator, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania przez
niego danych osobowych oraz ryzyko naruszenia praw lub wolnoéci 0s6b fizycznych
o réznym prawdopodobienstwic i wadze zagrozenia, wdraza odpowiednie $rodki
techniczne i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z przepisami
prawa, w tym wymogami Rozporzgdzenia.

. Administrator, zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia, ma prawo przeprowadzania

u Podmiotu Przetwarzajacego audytéw i kontroli, w celu weryfikacji, czy érodki
zastosowane przez niego przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych, spelniajg postanowienia niniejszej Umowy.

Administrator ma prawo zadania niezwlocznego, to jest w terminie 7 dni/dnia
udostgpnienia przez Podmiot Przetwarzajgcy aktualnego rejestru kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, o ktérym mowa w § 4 ust. 2
niniejszej umowy.

§4
Obowigzki podmiotu przetwarzajacego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych
mowa w art, 32 Rozporzgdzenia.

Podmiot przetwarzajacy prowadzi w formie pisemnej oraz elektronicznej rejest
wszystkich  kategorii czynnodei  przetwarzania  dokonywanych w  imieniy
Administratora, stosownie do postanowiefi przepisu art. 30 ust. 2 Rozporzadzenia.
Podmiot przetwarzajgey zobowigzuje si¢ do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktdre bedg przetwarzaty powierzone dane
w celu realizacji niniejszej umowy.

Podmiot przetwarzajacy zobowigzuje si¢ zapewnié zachowanie w tajemnicy
powierzonych danych, o ktérej mowa w art. 28 ust. 3 lit b Rozporzgdzenia,
przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji niniejsze] umowy, zardwno w trakcie zatrudnienia
ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajgcy po zakoficzeniu  $wiadczenia ustug  zwigzanych
z przetwarzaniem usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz
usuwa wszelkie ich istnigjgce kopie, chyba e prawo Unii Ewropejskiej lub prawo
pafistwa czlonkowskiego nakazujg przechowywanie danych osobowych.

Podmiot przetwarzajagcy pomaga Administratorowi w niezbednym zakresie
wywigzywac sig z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza oraz
wywigzywania si¢ z obowigzkdw okreslonych w art. 32-36 Rozporzadzenia.
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Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych
zglasza je administratorowi bezzwlocznie, nie poéZniej jednak niz w ciggu
36 godzin od stwierdzenia naruszenia.

§5
Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 lit. h) Rozporzadzenia ma prawo kontroli, czy
érodki  zastosowane przez Podmiot przetwarzajacy przy — przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spelniajg postanowienia umowy.
Administrator zobowigzany jest poinformowaé¢ Podmiot Przetwarzajacy o terminie
i zakresie planowanej kontroli, co najmniej na 7 dni przed jej rozpoczgciem.

Podmiot przetwarzajgcy zobowigzuje sie do usunigeia uchybieni stwierdzonych podezas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.
Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

§o
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objgte niniejszg umowgq
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy
po uzyskaniu uprzedniej pisemnej zgody Administratora danych.

Podmiot, ktéremu Podmiot przetwarzajgcy powierzyt przetwarzanie danych osobowych
powinien spetniaé te same gwarancje i obowigzki, jakie zostaly natozone na Podmiot
przetwarzajgcy w niniejszej Umowie, w szczegélnosei obowigzek zapewnienia
wystarczajgeych  gwarancji  wdrozenia odpowiednich  $rodkéw  technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom Rozporzadzenia.
Podmiot przetwarzajgcy ponosi pelng odpowiedzialno$é wobec Administratora
za nie wywigzanie si¢ ze spoczywajgcych na podwykonawcy obowiazkow ochrony
danych.

§7
Odpowiedzialno$é Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegélnosei za udostgpnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podiniot przetwarzajgcy zobowiazuje sie¢ do niezwlocznego poinformowania
Administratora  danych o jakimkolwick postgpowaniu, w  szczegdlnodei
administracyinym lub  sgdowym, dotyczacym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w umowie, o jakiejkolwick decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych
do Podmiotu przetwarzajgcego, a takze o  wszelkich  planowanych,



Strona |36

o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczgeych
przetwarzania w  Podmiocie  przetwarzajgcym tych  danych  osobowych,
w szezegdlnodei prowadzonych przez inspektoréw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wylgeznie danych
osobowych powierzonych przez Administratora danych.

§8
Czas trwania i rozwigzanie umowy

Niniejsza wmowa zostaje zawarta na czas trwania umowy gtéwnej i ulega rozwiazaniu
z chwilg rozwigzania umowy gltéwnej.

Administrator danych moze rozwigzaé niniejsza umowe ze skutkiem natychmiastowym
gdy Podmiot przetwarzajgcy:

a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podezas kontroli
nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umows;

c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;

§9
Zasady zachowania poufnosei

Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materialéw, dokumentéw i danych osobowych otrzymanych
od Administratora i od wspolpracujacych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej {,,dane poufne™).

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane
ani udostgpniane bez pisenmnej zgody Administratora danych w innym celu niz
wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujgcych przepiséw prawa lub Umowy.,
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§10
Postanowienia kontcowe

Umowa zostala sporzgdzona w dwéch jednobrzmigeych egzemplarzach dla kazdej
ze stron.

Wszelkie zmiany tresci niniejszej umowy wymagajg formy pisemnej pod rygorem
niewaznoscei.

W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

Spory mogace wynikngé przy realizacji umowy beda rozstrzygane przez sad wiasciwy
dla siedziby Pozwanego.

Administrator Podmiot przetwarzajgcy
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Zalgoznik nr 5

Rejestr czynnosdci przetwarzania w Urzedzie Miejskim w Okonku — wydzial organizacyjny

Administrator danych: Gmina Okonek reprezentowana przez Burmistrza Okonka z siedzibg w Okonku
przy ul. Niepodleglosci 53, 64-965 Okonek. Regon 570791388.

Inspektor ochrony danych: Weronika Koinczak, e-mail kadry@okonek.pl

Podstawa prawna prowadzenia zbioru danych art. 30 Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej RODO):

L. p.

Nazwa
czynnosci
przetwar

Zania

Cel
przetwar
ZATHA

Kategorie
0s6b i
przetwarz
anych
danych
osobowyc
h

Planow
any
termin
usunie
cia
katego
rii
danych

Kategorie
odbioreéd
w (innych
niz
podmiot
przetwarz
ajgey)

Informacj
ao
przekazy
waniu
danych
do
panstwa
trzeciego

Ogolny
opis
techniczny
ch
i
organizacy
jnych
srodkdw
bezpieczen
stwa
zgadnie z
art,

32 ust. 1
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Zalgcznik nr 6

Rejestr incydentow - naruszen

Tlos¢ 0s6b, ktorych dotyczy naruszenie ... ..o
Zgloszenie do UODO: |:] tak I:] nie
Data zgloszenia do UODO: L .. e e
Godz. zgtoszenia do UOD: L. . e et et s et
Kategorie danych 0s6b , ktérych naruszenie dotyczy I:l dane zwykle,
D dane podlegajgce szczegdlnej ochronie:

Proponowane srodki zabezpieczeft : np. nzupelnienie — zakup sprzetu IT, szkolenie pracownikéw.
Zastosowane $rodki zabezpieczen : up. wniemozliwiono dostep osobom nieupowaznionym.
Sposob naruszenia: np. wiamanie.
Konsekwencje — straty: np. yjawnione zostaly dane osobowe, adres i miejsce zamieszkania .

Zawiadomienie osob, ktdrych dane dotycza
Nie zawiadomiono, gdyz:
l:’ ADO wdrozyl odpowiednie srodki techniczne i organizacyjne,

|:| ADO zastosowal dzialania majace na celu wyeliminowanie ryzyka naruszenia praw i wolnosci
0s6b,

[ ] Zawiadomienie wymagaloby nicwspolmiernych srodkéw.
Zawiadomiono poprzez:

|:] Wyslano pismo ze szczegdlowym wyjasnieniem,
El Opublikowano komunikat w $rodkach masowego przekazu (BIP, gazeta, radio itp.).

INSPEKTOR :

NazZWISKO: - o e e e e

Podpis: ..o
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Zalgcznik nr 7

Zawiadomienie o naruszeniu ochrony danych osobowych

Dane i adres odbiorcy zawiadomienia

Data naruszenia: ...........coevevnnne.

Godz, naruszenia: ..........c.ovovuin

Kategoria 0sob, ktorych naruszenie dotyczy:

- np. dane z ewidencji ludnosci i dowodow osobistych ,
Rodraj naruszenia:

- up. niekontrolowany wyplyw poprzez sie¢ T1
Zastosowane $rodki zabezpieczajace:

- np. wdrozono dodatkowe Srodki techniczne i organizacyjne w fym. zabezpieczenie w dodatkowe
programy anywirusowe, przeszkolono osoby przetwarzajqce dane osobowe

Konsekwencje naruszenia:
- np. ujawnienie danych osobowych i adreséw , miejsca zamieszkania oraz numeru nieruchomosei.
Czy zgloszono incydent do UODO:

- np. incydent zosial zgloszony do Urzedu Ochrony danych osobowych w ciggu 72 godzin od dnia
shwierdzenia naruszenia ochrony danych osobowych,

INSPEKTOR :

NazZWISKO: coiiiiiii s
NE Tl o e

C-ITIAE] T vttt e e
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Zalgcznik nr 8

Informacja o prywatnosci

Zgodnie zart. 13 ust. 1 i2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 zdnia 27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej RODO)
informujemy, ze:

1.

wn

10.

Administratorem Pani/Pana danych osobowych jest Gmina Okonek, reprezentowana
przez Burmistrza Okonka z siedzibg w Okonku przy ul. Niepodleglosdei 53, 64-965
Okonek, tel. 67 266 90 03, mail: ratusz@okonek.pl.

W sprawach zwigzanych z danymi osobowymi mozna kontaktowac si¢ z inspektorem
ochrony danych w Urzgdzie Miejskim w Okonku pod adresem: kadry(@okonek.pl.
Pani/Pana dane osobowe przetwarzane bgdg w celu wypelnienia obowigzku prawnego
cigzgcego na Administratorze, na podstawie art. 6 ust. 1 lit. ¢ RODO, badZ wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej Administratorowi, na podstawie art. 6 ust. 1 lit. e RODO.

W zwigzku z przetwarzaniem danych w celu wskazanym powyzej, Pani/Pana dane
osobowe mogg by¢ udostepniane innym odbiorcom lub kategoriom odbiorcow danych
osobowych, ktdrymi mogg by¢:

1. podmioty upowaznione do odbioru Pani/Pana danych osobowych na podstawie
odpowiednich przepiséw prawa;

2. podmioty, ktére przetwarzaja Pani/Pana dane osobowe w imieniu
Administratora na podstawie zawarte] umowy powierzenia przetwarzania
danych osobowych (tzw. podmioty przetwarzajgce).

Pani/Pana dane osobowe nie beda przekazywane do panstw trzecich.

Pani/Pana dane osobowe bgda przetwaizane przez okres niezbedny do realizacji
wskazanego powyzej celu przetwarzania, w tym réwniez obowigzku archiwizacyjnego
wynikajgcego z ustawy zdnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach oraz na podstawie przepisow szczegoélnych okreslajgcych inny okres
archiwalny niz w/w ustawa.

W zwigzku z przetwarzaniem przez Administratora danych osobowych przystuguje
Pani/Panu prawo: dostgpu do tresci danych, do sprostowania danych, do usunigcia
danych, do ograniczenia przetwarzania danych, do przenoszenia danych, do wniesienia
sprzeciwu wobec przetwarzania danych. (Uwaga: realizacja powyzszych praw musi by¢
zgodna z przepisami prawa, na podstawie ktérych odbywa si¢ przetwarzanie danych
oraz RODO, atakze m. in. zzasadami wynikajgcymi zkodeksu postgpowania
administracyjnego czy archiwizacji).

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu
Ochrony Danych Osobowych.

Podanie przez Panig/Pana danych osobowych jest:

1. warunkiem prowadzenia sprawy w Urzedzie Miejskim w Okonku i wynika
Z przepisdw prawa;

2. dobrowolne, jednak niezbgdne do zalatwienia sprawy w Urzedzie Miejskim
w Okonku.

Pani/Pana dane nie bedg poddawane zautomatyzowanemu podejmowaniu decyzji,
w tym réwniez profilowaniu.







