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Zarzadzenie Nr 12/W/2015
Burmistrza Krobi

z dnia 10 kwietnia 2015r.

w sprawie : wdrozZenia instrukcji podstawowych zasad bezpieczenstwa informacji w
Urzedzie Miejskim w Krobi

Na podstawie art.31 oraz art.33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U z 2013 r.,p0z.594 z pézn.zm.) , w zwigzku z realizacjg Projektu Cyfryzacja
Administracji Samorzadowej Elektroniczna Optymalizacja w ramach Programu Operacyjnego

Kapitat Ludzki zarzadzam , co nastepuje:

§1
1.Wprowadzam do stosowania ,,Instrukcje podstawowych zasad bezpieczenstwa informacji w
Urzedzie Miejskim w Krobi stanowigcg zatacznik nr 1 do zarzadzenia.
2.Wprowadzam do stosowania ,,Metodologi¢ przeprowadzania klasyfikacji informacji oraz
analizy 1 oceny ryzyka dla bezpieczenstwa informacji w Urzedzie Miejskim w Krobi
stanowigcg zatacznik nr 2 do zarzadzenia .

§2
Wykonanie zarzadzenia powierzam Koordynatorowi Projektu oraz Informatykowi .

§3
Nadz6r nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy.

§4

2.Zarzadzenie wchodzi w zycie z dniem podpisania

Otrzymujg :
1)Naczelnicy UM w Krobi
2) WO —a/a
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Zatgcznik Nr 1 do Zarzadzenia nr
12/W/2015 z dnia 10 kwietnia
2015.

INSTRUKCJA PODSTAWOWYCH ZASAD BEZPIECZENSTWA INFORMACJI
W URZEDZIE MIEJSKIM W KROBI

PRZEDMIOT INSTRUKCJI
Przedmiotem instrukcji jest:
- stosowanie 1 nadzorowanie podstawowych zasad bezpieczenstwa informacji,

- zdefiniowanie podstawowych zasad bezpieczenstwa informacji.

ZAKRES INSTRUKCJI

Instrukcja definiuje podstawowe zasady bezpieczenstwa informacji, ktoére stanowia
minimalne wymagania dotyczace sposobu postgpowania z informacjami.

Instrukcja dotyczy wszystkich pracownikow Urzedu Miejskiego w Krobi.

Z uwagi na charakter Urzedu i niezbednos¢ zagwarantowania jawnosci i przejrzystosci
funkcjonowania, wynikajacej z Ustawy o dostepie do informacji publicznej, zaklada sie
nadrzedno$¢ zapiséw przywolywanej ustawy nad wymaganiami stawianymi przez zasady

opisane w niniejszej instrukcji.

STOSOWANIE I NADZOROWANIE STOSOWANIA PODSTAWOWYCH ZASAD
BEZPIECZENSTWA

1. Kazdego z pracownikow, zobowigzuje si¢ do stosowania podstawowych zasad
bezpieczenstwa informacji.

2. Nadzér nad przestrzeganiem przez pracownikéw zasad okreslonych w niniejszej
instrukcji sprawuje Sekretarz Gminy.

Podstawowe Zasady Bezpieczenstwa Informacji:

1. Zasada wiedzy koniecznej — ograniczanie dostepu do informacji jedynie do tych, ktore sa
niezbedne do wykonywania obowigzkéw na danym stanowisku.

2. Zasada odpowiedzialno$ci za zasoby - pracownik jest odpowiedzialny za
przetwarzane/powierzone mu informacje i zobowigzany jest przestrzegac ustanowionych
procedur bezpieczenstwa informacji.

3. Zasada zamknig¢tego pomieszczenia — niepozostawianie 0s6b postronnych samych w
pomieszczeniu (pod niecobecno$¢ osoby upowaznionej), bezwzgledne zamykanie
pomieszczen na klucz przy ich opuszczaniu i niepozostawianie kluczy w zamkach.

4. Zasada czystego biurka — niepozostawianie bez nadzoru dokumentéw papierowych oraz
nos$nikow danych na biurku (ptyt CD, DVD, pamigeci flash USB itp.).

5. Zasada prywatnoS$ci kont w systemach — kazdy pracownik zobowigzany jest do pracy w
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systemach teleinformatycznych na przypisanych jemu kontach. Zabronione jest
udostepnianie kont osobom, ktére nie zostaty do nich przypisane.

6. Zasada poufnoSci hasel i kodéw dostepu — zachowanie poufnosci i nieprzekazywanie
osobom nieuprawnionym hasel i kodéw dostepu. W szczegélnosci zasada ta dotyczy
osobistych haset dostepu do systemow teleinformatycznych.

7. Zasada czystego ekranu — blokowanie komputera przed kazdym opuszczeniem

pomieszczenia. W przypadku dhuzszej nieobecnosci w pomieszczeniu konieczne jest
wylogowanie si¢ z systemu.

8. Zasada czystego pulpitu — na pulpicie komputera moga znajdowaé si¢ jedynie ikony
standardowego oprogramowania i aplikacji stluzbowych oraz skroty do folderéw pod
warunkiem, ze w nazwie nie zawierajg informacji, ktére moga zostaé w sposéb
niekontrolowany ujawnione (np. podczas prezentacji).

9. Zasada czystych drukarek - zabieranie dokumentéw z drukarek zaraz po ich
wydrukowaniu. W szczegdlnosci zasada ta dotyczy dokumentéw pozostawianych w
drukarkach znajdujacych si¢ w innym pomieszczeniu.

10.  Zasada czystego kosza — dokumenty papierowe 2z wyjgtkiem materialow
promocyjnych powinny by¢ niszczone w niszczarkach lub za posrednictwem firmy
zewngetrznej.

11.  Zasada legalnoSci oprogramowania — zabrania si¢ samodzielnego instalowania
oprogramowania, w tym Ww szczegOlnosci przechowywania na komputerze tresci
naruszajgcych prawa autorskie oraz innych nielegalnych danych.

12. Zasada zglaszania incydentéw bezpieczenstwa — kazdy z pracownikow
zobowigzany jest do zglaszania incydentow zwigzanych z bezpieczenstwem informacji, tj.
nieuprawnionym ujawnieniem, zniszczeniem lub modyfikacjg informacji, zgodnie z
trybem okreslonym w Polityce bezpieczenstwa ochrony danych osobowych.

13.  Zasada korzystania z zasobéw dopuszczonych przez Urzad — Informacje ktérych
wlascicielem jest Urzad moga by¢ przetwarzane wylgcznie w srodkach przetwarzania
dopuszczonych do wykorzystania w Urzedzie. W szczeg6lnosci wzbrania si¢ korzystania
w tym celu z prywatnych srodkow przetwarzania informacji.

14.  Zasada przekazywania informacji do wiadomoS$ci publicznej - Przekazywanie
informacji do wiadomosci publicznej (w tym: upublicznianie na stronach internetowych)
mozliwe jest wylacznie z zastosowaniem przepisow w zakresie udostepnienia informacji
publiczne;.

15. Zasada korzystania z zasobéw Urzedu do celéw prywatnych — Zabrania si¢
wykorzystywania stuzbowego komputera przenosnego do celéw prywatnych.

PODSTAWOWE ZASADY BEZPIECZENSTWA INFORMACJI W PRZYPADKU
UZYTKOWANIA SLUZBOWYCH KOMPUTEROW PRZENOSNYCH

1. Praca na sprzecie przenosnym moze by¢ wykonywana jedynie na stuzbowym
komputerze skonfigurowanym przez informatyka.
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2. Korzystanie ze stuzbowych komputeréw przenosnych w miejscach publicznych jest
dozwolone, o ile otoczenie, w ktéorym znajduje si¢ pracownik stwarza warunki
minimalizujace ryzyko zapoznania si¢ z danymi przez osoby nieupowaznione.

3. Osoba uzytkujgca stuzbowy komputer przenosny powinna zachowad szczegdlng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza Urzedem.

4. Urzadzenia przenosne lub komputerowe nosniki danych, na ktérych przechowywane

sg informacje, nalezy chroni¢ przed uszkodzeniami fizycznymi.

Zataczniki do Instrukeji:
1) INSTRUKCJA ZARZADZANIA STACJAMI ROBOCZYMI W URZEDZIE MIEJSKIM

W KROBI
2)  INSTRUKCJA  ZBYWANIA I  PRZEKAZYWANIA  SPRZETU
WYKORZYSTYWANEGO DO PRZETWARZANIA INFORMACJI W URZEDZIE
MIEJSKIM W KROBI

3) PZRYKALADY ZAPISOW W UMOWACH W ZAKRESIE BEZPIECZENSTWA
INFORMACJI W URZEDZIE MIEJSKIM W KROBI

4) PROCEDURA ZARZADZANIA KLUCZAMI DO POMIESZCZEN URZEDU
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Zalacznik nr 2

do zarzadzenia NR 12/W/2015
BURMISTRZA KROBI

z dnia 10 kwietnia 2015r.

METODOLOGIA PRZEPROWADZANIA
KLASYFIKACJI INFORMACJI
ORAZ ANALIZY I OCENY RYZYKA
DLA BEZPIECZENSTWA INFORMACJI
W URZEDZIE MIEJSKIM W KROBI
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L CEL DOKUMENTU

Celem dokumentu jest okre$lenie metodologii postepowania przy klasyfikowaniu informacji,
ktore sg gldownym zasobem informacyjnym Urzedu Miejskiego w Krobi, w celu uregulowania
sposobu postepowania z tymi informacjami, ktérych ujawnienie mogtoby narazi¢ Urzad na
szkode. Ponadto dokument ten okresla sposéb przeprowadzania analizy ryzyka w obszarze
bezpieczenstwa informacji, ktorej celem jest oszacowanie ryzyka utraty informacji na
podstawie istniejacych zagrozen oraz okreslenie pozioméw ryzyka akceptowalnego. W
przypadku zidentyfikowania ryzyka nieakceptowalnego okresleniu sposobu postepowania,
wdrozenia dziatan doskonalgcych, w celu doprowadzenia tego ryzyka do poziomu

akceptowalnego.

IL DEFINICJE

BEZPIECZENSTWO INFORMACIJI - zachowanie poufnosci, integralnosci i dostepnosci
informacji; dodatkowo, moga by¢ brane pod uwage inne wlasnosci, takie jak autentycznosc,
rozliczalnos¢, niezaprzeczalnos¢ i niezawodnos$é.

AKTYW — wszystko to co ma wartos¢ dla organizacji.
Istnieje wiele typow informacji:

a) Informacje: bazy danych i pliki z danymi, kontrakty i umowy, dokumentacje
systemowe, informacje badawcze, podreczniki uzytkownika, materialy szkoleniowe,
procedury operacyjne i wspierajace, plany ciaglosci dzialania, plany odtworzenia,
zapisy auditowe oraz informacje archiwizowane;

b) Oprogramowanie: oprogramowanie systemowe, aplikacje, narzgdzia rozwojowe i
inne;

¢) Aktywa fizyczne: sprzet komputerowy, urzadzenia komunikacyjne, no$niki wymienne
1 inne urzadzenia;

d) Ustugi: ustugi przetwarzania i przesytania, ustugi ogdlne: np. ogrzewanie, oswietlenie,
zasilanie i klimatyzacja;

e) Ludzie i ich kwalifikacje, umiejetnosci i doswiadczenie;

f) Wartosci niematerialne, takie jak reputacja oraz wizerunek organizacji.

KLASYFIKACJA INFORMACJI — proces, ktorego celem jest zapewnienie, ze informacje
majg odpowiedni poziom ochrony.

POUFNOSC - wlasciwos¢, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom.

INTEGRALNOSC - wlasciwo$¢ zapewnienia doktadnosci i kompletnosci aktywow.
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DOSTEPNOSC - wtasciwosé bycia dostepnym i uzytecznym na zadanie upowaznionego

podmiotu.

WLASCICIEL INFORMACJI - osoba lub podmiot, ktéra ma zatwierdzong przez
kierownictwo odpowiedzialno$¢ za nadzorowanie produkeji, rozwdj, utrzymanie, korzystanie

i bezpieczenstwo informacji; pojecie to nie oznacza, ze osoba ta rzeczywiscie posiada

AL

jakiekolwiek prawa wlasnosci do informacji.

II. METODOLOGIA KLASYFIKACJA INFORMACJI W URZEDZIE
MIEJSKIM W KROBI.

W celu przeprowadzenia klasyfikacji informacji w Urzedzie nalezy zidentyfikowaé wszystkie grupy
informacji dostepne na poszczegolnych stanowiskach pracy z przypisaniem wlascicieli tych
informacji, a nastepnie nalezy dla kazdej ze zidentyfikowanych grup informacji dokonaé oceny w
aspekcie wartosci poszczegolnych atrybutéw bezpieczenstwa informacji tzn. poufnosci integralnosci i
dostepnosci. Oceny tej dokonuje wiasciciel informacji okreslajac poziom istotnosci (zgodnie z
podanym ponizej wzorem), biorac pod uwage przytoczone w tabeli skale do oceny poufnosci,

integralnosci i dostgpnosci informacji. Poziomy istotnosci sa tozsame ze skutkiem utraty danej grupy

informacji.
UNIA EUROPEJSKA **
KAPITAL LUDZKI EUROPEISKI | +
NARODOWA STRATEGIA SPOINOSC FUNDUSZ SPOLECZNY Tax”




CYFRYZACJA Biuro projektu: DG PMC Sp. z o.0.
Ul. Tylne Chwaliszewo 25, 61-103 Poznan

ADMINISTRACJ! tel. (61) 839 90 24, fax (61) 83992 97
SAMORZADOWEJ email: pmc@dgpmc.pl, www.dgpmc.pl

Projekt jest wspdifinansowany ze srodkdw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Skala wartosci dla poszezegdlnych atrybutow bezpieczenstwa informacji

1 | Informacje publicznie dostgpne.

Dokumenty, w stosunku do ktoérych Urzad moze zastosowaé ochrone przed

Poufno nieautoryzowanym dostepem, nie podyktowana jednak wprost wymogami
(P) prawnymi.

Dokumenty wymagajace ochrony przed nieautoryzowanym dostepem

5 | podyktowanej wymogami prawnymi, np. Ustawa o ochronie danych

osobowych, Ustawa o zaméwieniach publicznych.

@
(D)
w

Nieautoryzowana zmiana dokumentu nie powoduje strat ani nie wplywa na

| N A
jakos¢ $wiadczonych ustug przez Urzad.
Integralnos¢ 3 Nieautoryzowana zmiana dokumentu moze spowodowaé nieznaczne straty
23] lub nieznacznie wpltynaé na wewnetrzne funkcjonowanie Urzedu.
5 Nieautoryzowana zmiana dokumentu moze spowodowal, straty finansowe,
konsekwencje prawne lub tez wptynaé na wizerunek Urzedu.
1 Niedostepno$¢ informacji przez kilka dni nie wplynie znaczaco na
funkcjonowanie Urzedu.
Dostepnosé 3 Niedostepnosé¢ informacji przez 1 dzien wptynie znaczaco na funkcjonowanie
D) Urzedu.

5 .| Informacje muszg by¢ dostepne jeszcze tego samego dnia.

Poziom istotnosci danej informacji lub grupy informacji obliczamy wg wzoru:

S = (P+I+D)/3

Gdzie:
p to atrybut poufnosci informacji
I to atrybut integralnosci informacji
D to atrybut dostepnosci informacji
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NARODOWA STRATEGIA SPOSNOSCI FUNDUSZ SPOLECZNY * 4 «F




CYFRYZACJA Biuro projektu: DG PMC Sp. z 0.0.
Ul. Tylne Chwaliszewo 25, 61-103 Poznan

ADMINISTRACJI tel. (61) 839 90 24, fax (61) 83992 97
SAMORZADOWEJ email: pmc@dgpme.pl, www.dgpmc.pl

Projekt jest wspéifinansowany ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Sposoby postepowania ze sklasyfikowanymi grupami informacji - poziom ochrony

Na podstawie okreslonego przez wlasciciela informacji poziomu istotnosci okreslony zostaje poziom
ochrony, ktéry warunkuje mozliwy sposéb postepowania z informacja, ktéra jest gltownym zasobem

informacyjnym Urzedu.

1. Podstawowy — (poziom istostno$ci S <= 2,33) - informacje ogélnodostepne (publiczne) ~ do tej

grupy nalezy zakwalifikowa¢ informacje spetniajace nastepujace atrybuty:

- informacja jest przeznaczona do powszechnego wykorzystywania. Okresowa utrata
dostepnosci do informacji nie stanowi zagrozenia dla ciagtosci dziatania Urzedu i ryzyko z tym
zwigzane okreslono jako akceptowalne.

~  Zachowanie integralnosci informacji posiada ograniczone (np. wizerunkowe) znaczenie dla
Urzedu. Utrata integralno$ci nie rodzi skutkéw finansowych lub prawnych dla Urzedu.

~  Poufno$é nie jest zachowana.

Przyklady informacji tego typu to: informacje marketingowe, broszury informacyjne, zawartos¢ stron
www oraz BIP, publicznie dostepne raporty finansowe, itp.
Wyjatkowego potraktowania wymagaja informacje udostepniane w BIP, ktére z mocy ustawy

dostepne s bez ograniczen, jednak niewatpliwie musza posiada¢ atrybut kontroli integralnosci.

Zarzadzanie kopiami informacji udostepnianych publicznie

Informacje zaliczone do tej grupy moga by¢é powielane bez ograniczen w dowolnej formie.
Odpowiedzialno$¢ za zarzadzanie kopia informacji (w szczegoInosci za jej aktualnos¢) spoczywa na
odbiorcy informacji, ktory te kopie wykonat.

Dystrybucja informacji udostepnianych publicznie
Nie podlega ograniczeniom, jesli nie narusza ogdlnych przepiséw prawa.

Usuwanie informacji udostepnianych publicznie

Nie okresla sie zadnych dodatkowych wymagan — w przypadku informacji w formie elektronicznej w
postaci pliku wystarcza standardowe skasowanie go z wykorzystaniem standardowej funkcji systemu
operacyjnego, nosniki zawierajace informacje zakwalifikowane do tej grupy (papier, tworzywa
sztuczne, urzadzenia elektroniczne, itp.) moga by¢ przekazywane do recyclingu.
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2. Rozszerzony — (poziom istotno$ci S > 2,33) — informacje wewnetrzne — informacje, ktérych
przetwarzanie i udostepnianie podlega restrykcjom z uwagi na szczegdlne znaczenie dla
pracodawcy (wiasciciela informacji):

a) informacje wewnetrzne dostepne — informacje dostgpne dla wszystkich pracownikéw Urzedu

b) informacje wewnetrzne wrazliwe - informacje dostepne dla grupy pracownikow
upowaznionych z uwagi na realizowane zadania regulaminowe,

¢) informacje stanowigce tajemnic¢ pracodawcy - informacje, ktérych przetwarzanie i
udostepnianie moze narazi¢ pracodawce na szkode;

Atrybuty jako$ci informacji zakwalifikowanych do tej grupy okresla si¢ nastepujaco:

- dostepnos¢ — ograniczona do oséb posiadajacych odpowiednie upowaznienie, dystrybucja
informacji jedynie do 0s6b upowaznionych,

- integralno$é — weryfikacja integralnosci informacji jest obowigzkowa,

- poufno$¢ — odbiorcy informacji sg zobowiazani do ochrony otrzymywanych informacji
nalezacych do tej grupy. Korzystanie z informacji jest dozwolone jedynie w
pomieszczeniach, do ktorych dostep jest kontrolowany i w ktérych nie moga przebywaé bez
nadzoru osoby nieuprawnione.

Przyktady informacji, ktore powinny znalezé si¢ w tej grupie to wszelkie informacje niezbedne do

sprawnego dziatania Urzedu — obowiazujace procedury, zarzadzenia, materialy szkoleniowe, okdlniki,

raporty, kontrakty i porozumienia z podmiotami zewnetrznymi, wewngtrzne listy mailingowe i ksiazki
telefoniczne, dokumentacje projektowe i wykonawcze, dokumentacje wymieniane z innymi
podmiotami (wydawane decyzje itp.), dane osobowe, itp.

Dodatkowe mechanizmy ochrony

Powinna istnie¢ lista 0s6b upowaznionych do dostgpu do danej grupy informacji. Posiadacz tego
- rodzaju informacji jest odpowiedzialny za odpowiednie jej zabezpieczenie podczas jej przetwarzania i

przechowywania, niezaleznie od formy i no$nika, na ktérym informacja jest przechowywana.

Zarzadzanie kopiami

Kopie informacji ,,do uzytku wewnetrznego” moga by¢ wykonywane jedynie przez pracownikow
Urzedu lub przez wspdlpracujace z nia podmioty, ktorych upowaznieni przedstawiciele podpisali z
Urzedem odpowiedni dokument o zachowaniu poufnosci. Kopia informacji ,.do uzytku
wewnetrznego” podlega takim samym zasadom ochrony jak jej oryginal.

Dystrybucja informacji ..do uzytku wewnetrznego”
Wewnatrz Urzedu:
1. w przypadku przekazywania informacji na no$niku nalezy go umiesci¢ w odpowiedniej
kopercie poczty wewngtrznej,
2. do dystrybucji w postaci elektronicznej dopuszczalne jest jedynie wykorzystywanie
wewnetrznego systemu poczty elektronicznej wyposazonego w mechanizm zapobiegajacy
przypadkowemu lub niezamierzonemu wysylaniu informacji na adres zewnetrzny.

Na zewnatrz Urzedu:
1. na nosnikach — odpowiednio zabezpieczony list polecony za potwierdzeniem odbioru lub
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przesytka kurierska,
2. w postaci elektronicznej — poczta elektroniczna wyposazona w dzialajacy mechanizm

szyfrowania przesytek.
3. Telefaxem — pod warunkiem uwierzytelniania numeru odbiorcy.

Usuwanie informacji ,.do uzytku wewnetrznego”

Nalezy zastosowa¢ mechanizmy uniemozliwiajace odzyskanie usuwanej informacji ,do uzytku
wewnetrznego”. Informacja i wszystkie jej kopie musza by¢ bezwarunkowo usunigte po uplywie
terminu jej waznosci lub na udokumentowane polecenie jej wlasciciela. Za archiwizacje informacji

S BBR AN vV JLO ) 1 UOORUIDCIVOWalIC U RS AR A

,,do uzytku wewnetrznego” odpowiada jej wasciciel.

1. Dokumenty w postaci papierowej — nalezy uzy¢ niszczarki dokumentéw,

2. Dokumenty na nosnikach elektronicznych — w przypadku wycofania nosnika (np. krazka
CD/DVD) z dalszego uzycia nalezy go przekaza¢ do likwidacji. Nosniki, na ktorych nie jest
mozliwe skasowanie danych (np. CD Read Only) nalezy przed przekazaniem uszkodzi¢
fizycznie. 7 no$nikéw, na ktérych mozliwe jest kasowanie danych nalezy przed
przekazaniem do likwidacji skasowa¢ wszelkie informacje stosujac standardowe
mechanizmy systemu operacyjnego (np. procedure formatowania).

3. Jesli nosnik (np. komputer), na ktorym znajduje si¢ informacja ,,do uzytku wewnetrznego”
podlegajaca usunieciu bedzie w dalszym ciagu wykorzystywany przez tego samego
uzytkownika nalezy skasowaé t¢ informacje postugujac sie standardowymi mechanizmami
systemu operacyjnego. W przypadku przekazywania nosnika (komputera, dysku
przenosnego, itp.) innemu uzytkownikowi nalezy skasowal wszelkie zawarte na nim
informacje ,.do uzytku wewngtrznego” i przekaza¢ go wyznaczonemu dziatowi w celu
zakonczenia procedury kasowania zawartych w nim informacji.
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IV. METODOLOGIA ANALIZY I OCENY RYZYKA

Po dokonaniu klasyfikacji informacji dokonuje si¢ analizy i oceny ryzyka, ktéra obejmuje oceng
skutecznosci  $rodkdéw  zabezpieczajacych dla poszczegdlnych zagrozen, a nastepnie oceng
prawdopodobienstwa realizacji tych zagrozen dla poszczegdlnych grup informacji.

W procesie szacowania ryzyka analizie nalezy podda¢ nastgpujace zagrozenia w poszczegdlnych,

nizej wymienionych obszarach.

Zagrozenia w obszarze systemow i uslug informatycznych
e Bledy w aplikacjach lub w oprogramowaniu systemowym (w kodzie zrédlowym), ktérych
rezultatem jest niepozadane zachowywanie si¢ systemow informatycznych
e Nieautoryzowane zmiany, nielegalne wykorzystanie lub naduzywanie oprogramowania/
systemow informatycznych/ stacji roboczej/ infrastruktury sieciowej
e Utrata danych lub dlugotrwaly brak dostepu do danych, bedacy wynikiem awarii systemu
informatycznego/infrastruktury teleinformatycznej (brak mozliwosci odtworzenia systemu
i/lub danych, brak infrastruktury zapasowej, brak uméw SLA itp.)
e Niecautoryzowany dostep do wewngtrznej sieci teleinformatycznej lub systemu
informatycznego przez pracownika Urzedu lub osoby trzecie
e Awaria sprzetowa urzadzen sieci teleinformatycznej / urzadzen sieciowych / serwerdw
dedykowanych dla systeméw informatycznych.
e Przerwa w $wiadczeniu ustug dostarczanych przez firmy trzecie w zakresie sieci
teleinformatycznej
e Atak wirusowy / szkodliwe oprogramowanie / inne podatnosci systemow informatycznych
e Nieodpowiednie warunki techniczne w serwerowni (wilgotno$¢, temperatura)
Zagrozenia w obszarze realizacji proceséw
e Naruszenie prawa w ramach realizowania ushug przez Urzad (m.in. w zakresie ustawy o
ochronie danych osobowych oraz legalnosci oprogramowania)
Zdarzenia zewng¢trzne
e  Wlamanie, wtargnigcie lub inne nieuprawnione wejscie na teren Urzedu, kradziez zasobéw
e Pozar, powddz, zalanie i inne zagrozenia srodowiskowe
e Awaria zasilania energetycznego
Zagrozenia w obszarze zasobow ludzkich
e Ujawnienie informacji osobom nieuprawnionym, zniszczenie lub nieuprawniona zmiana
informacji wynikajace z bledu (z uwzglednieniem braku szkolen, niskiej swiadomosci
pracownikéw) lub zamierzonego dziatania pracownika Urzedu.
e Ujawnienie informacji osobom nieuprawnionym, zniszczenie lub nieuprawniona zmiana
informacji wynikajace z bledu (z uwzglednieniem braku szkolen, niskiej swiadomosci) lub
zamierzonego dziatania pracownika stron trzecich (firmy wspodtpracujace, kontrahenci).
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Dokonujac oceny skutecznosei srodkéw zabezpieczajacych dla poszczegdlnych zagrozen, a nastgpnie
oceny prawdopodobiefistwa realizacji tych zagrozen dla poszczegélnych grup informacji nalezy
skorzystaé z ponizszych tabel okreslajacych skale wartosci.

Skala warto$ci dla oceny prawdopodobienstwa realizacji zagrozenia [P]

Skala , Praw,dopodobiéﬂstwo realizacji zagrozenia

1 | Zagrozenie praktycznie si¢ nie zrealizuje.

Nie istnieja dogodne uwarunkowania do realizacji zagrozenia (zagroZenie

2 | nie wystepowato wezesniej w Urzedzie).

3 Zagrozenie moze si¢ zrealizowaé (zagrozenie moze pojawic si¢ raz w roku).

A Istnieja dogodne uwarunkowania do realizacji zagrozenia (mozna sig¢
spodziewac, ze zagrozenie wystapi w Urzedzie kilka (1-3) razy w roku).

5 Ryzyko na pewno sie zrealizuje (zagrozenie, ktdrego moze wystapi¢ w

Urzedzie raz w miesigcu lub czesciej).

Skala wartosci dla oceny skuteczno$ci Srodkéw zabezpieczajacych [E]

Skuteczno$¢ : i Przeslanki
1 Nie funkcjonujg $rodki zabezpieczajace informacje przed zagrozeniem
: 5 Wdrozono tylko podstawowe zabezpieczenia lub dla wdrozonych zabezpieczen
stwierdzono znaczgce uchybienia/podatnosci wptywajace na ich skutecznosé.
3 Wdrozono mechanizmy zabezpieczajace.
Stwierdzono nieznaczne uchybienia/podatnosci wptywajace na ich skutecznos¢.
1 Wdrozono mechanizmy zabezpieczajace.
Nie stwierdzono uchybien w ich skutecznosci/ stosowaniu.
Wdrozono zaréwno podstawowe jak i dodatkowe/zaawansowane mechanizmy
5 zabezpieczajace.
Nie stwierdzono uchybien w ich skuteczno$ci/stosowaniu.
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Nastgpnie na podstawie analiz przeprowadzonych dla istotnosci grup informacji, skutecznosci
$rodkéw zabezpieczajacych oraz prawdopodobienstwa realizacji zagrozen dokona¢ nalezy obliczenia
wartosci ryzyka zgodnie ze wzorem:

R=[PrxS}/E
gdzie:
Pr to prawdopodobienstwo zajScia/realizacji zagrozenia dla danej informacji lub grupy
informacji,
E to skuteczno$¢ srodkéw zabezpieczajacych przed zagrozeniem ,
S to skutek wynikajacy z istotno$ci/znaczenia grupy informacji
Kryteria oceny ryzyka

Po wyznaczeniu wartosci ryzyk nalezy dokona¢ okreslenia rankingu ryzyk z podziatem, na ryzyka
akceptowalne i nieakceptowane. Podzialu dokonana¢ nalezy zgodnie z tabelg.

sziom ryzyka
R .

| ~Ocena ryzyka
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V. POSTEPOWANIE Z RYZYKIEM

Po przeprowadzeniu klasyfikacji informacji oraz anlizy i oceny ryzyka wyniki nalezy przedstawi¢
Burmistrzowi, ze wskazaniem planu postepowania z ryzykiem utraty bezpieczenstwa informacji tzn.
wskazaniem niezbednych dziatan doskonalacych, pozwalajacych osiggna¢ ryzyko akceptowalne.

Mozliwe sposoby postepowania z ryzykiem:
1. Redukeja ryzyka
Moze by¢ realizowana na kilka sposobdw, ale najczesciej jest to implementacja odpowiednich

korekt w naszym systemie (np. wykonanie aktualizacji nieaktualnego oprogramowania,
zalatanie podatnosci w aplikacjach).

2. Akceptacja ryzyka
W przypadku, kiedy ryzyko jest mate, a potencjalna reedukacja ryzyka kosztowna, mozemy
chcieé je zaakceptowac.

3. Przekazanie ryzyka
Moze mieé¢ forme ubezpieczenia od ryzyka (posta¢ znana np. w przypadku ubezpieczenia
nieruchomosci od zdarzen losowych), ale rowniez outsourcingu, czyli ryzyko przekazuje do
innej firmy, a odpowiedzialno$¢ za nie zawieram w odpowiednich zapisach umownych.

4. Unikniecie ryzyka
Jesli ryzyko jest duze, a system, w ktérym ono wystepuje, nie przynosi im odpowiednich
korzysci, byé moze najkorzystniejszym rozwigzaniem bedzie w ogéle zrezygnowanie z
eksploatacji danego systemu (a zarazem uniknigcie ryzyka).

VL PONOWNE PRZEPROWADZENIE ANALIZY RYZYKA

Przynajmniej raz w roku nalezy dokona¢ weryfikacji aktualnosci i adekwatnosci przeprowadzone;
analizy ryzyka utraty integralnosci, dostgpnosci lub poufnoéci informacji oraz podejmujacych dziatan
minimalizujacych to ryzyko. Ponadto analiza ta powinna by¢ przegladana kazdorazowo w sytuacjach
gdy nastepuja zmiany w zasobie informacyjnym Urzedu. Kazdorazowo za zainicjowanie i skuteczne
przeprowadzenie procesu klasyfikacji informacji oraz analizy i oceny ryzyka odpowiedzialny jest
Sekretarz Gminy. W procesie przeprowadzenia oceny biora udziat réwniez wlasciciele odpowiednich
zidentyfikowanych grup informacji.
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Zatgcznik Nr 1 do Instrukcji
podstawowych zasad bezpieczenstwa w
UM w Krobi

INSTRUKCJA ZARZADZANIA STACJAMI ROBOCZYMI
W URZEDZIE MIEJSKIM W KROBI

D7 TY Ta
PRZEDMIOT INSTRUKCJI

Przedmiotem instrukcji jest uregulowanie zasad przygotowania sprz¢tu komputerowego,
kontroli zmian w infrastrukturze, dystrybuowanie poprawek i baz definicji antywirusowych

dia stacji roboczych.

ZAKRES INSTRUKCJI
Stacje robocze wykorzystywane dla celow Urzedu Miejskiego w Krobi.

SPOSOB POSTEPOWANIA

1. Proces przydzielania stacji roboczej uzytkownikowi
O przydzieleniu uzytkownikowi stacji roboczej decyduje Sekretarz Gminy , w porozumieniu

z Informatykiem.

2. Zasady instalowania i aktualizacji oprogramowania
Kazda stacja robocza oddawana jest do uzytkowania z podstawowym oprogramowaniem:
- System Operacyjny Microsoft Windows,
- Microsoft Word lub OpenOffice Writer,
- Microsoft Excel lub OpenOffice Calc,
- Acrobat Reader,
- Program Antywirusowy

Jezeli istnieje potrzeba instalacji na danej stacji roboczej oprogramowania dziedzinowego to
administrator danego systemu instaluje na stacji roboczej niezbedne oprogramowanie. Zgode
na instalacje takiego oprogramowania udziela Informatyk. Kazde zainstalowane
oprogramowanie powinno zosta¢ wpisane na ,,Karte Sprzetu” danej stacji roboczej (Zatacznik

nr 1).
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3. Aktualizacje oprogramowania

a) antywirusowego - powinny odbywaé si¢ automatycznie. Poprawki moga by¢
pobierane z wewnetrznego serwera badz bezposrednio z odpowiednich serwerdw
producenta danego systemu antywirusowego,

b) systemu operacyjnego — powinny by¢é pobierane automatycznie i informowaé
uzytkownika stacji roboczej o mozliwosci uaktualnienia systemu. Uzytkownik
powinien mdc sam zaktualizowaé system na stacji roboczej,

¢) oprogramowania dziedzinowego — powinny odbywaé sie w przypadku pojawienia si¢
jego nowych wersji. Aktualizacji dokonuje administrator danego oprogramowania

dziedzinowego.

4. Licencje na oprogramowanie
Administrator kazdego z systeméw informatycznych zobowigzany jest to utrzymywania
dokumentacji, dzieki ktorej jest w stanie na biezaco kontrolowaé zgodnos¢ ilosci

zainstalowanego oprogramowania z posiadanymi licencjami.

5. Zasady modyfikacji podzespoléw w stacjach roboczych
Modyfikacji podzespotéw w stacjach roboczych dokonuje osoba odpowiedzialna za serwis
sprzetu za zgodg Informatyka, na wniosek Sekretarza Gminy w ktérym dana stacja robocza
jest uzytkowana. Kazda modyfikacja powinna zosta¢ wpisana na ,,Karte Sprzetu” danej stacji
roboczej (Zatacznik nr 1).

Zalacznik nr 1
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Karta Sprzetu

Sporzqdzona: i s

Nazwa [Producent/Model]

Numer fabryczny

Numer inwentarzowy

WOsoba odpowiedzialna

W(W)soba uzytkujaca

Lokalizacja [Pokoj}]

Wydziat

Grupa wiasna
[Komputer, monitor, drukarka, itd.]

Podstawowe paramerty: Procesor:....coovivvvvnneenne. Pamigé:.................

UNIA EUROPEJSKA LA
EUROPEJSKI
FUNDUSZ SPOLECZNY .

* %
*

KAPITAt LUDZKI

NARODOWA STRATEGIA SPOINOSC




CYFRYZACJA
ADMINISTRACJ!
SAMORZADOWEJ

Biuro projektu: DG PMC Sp. z 0.0.

Ul. Tylne Chwaliszewo 25, 61-103 Poznan
tel. (61) 839 90 24, fax (61) 839 92 97
email: pmc@dgpmc.pl, www.dgpmc.pl

Projekt jest wspdtfinansowany ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Oprogramowanie podstawowe:

System Operacyjny:

C Windows 98

0 Windows 2000

0 Windows XP Professional
1 Windows 2003 Server

0 Windows Vista

1 Windows NT

0 Windows 7

0 Windows 8

Pakiet Biurowy:
0 MS Office XP
0 MS Office 2003
0 MS Office 2007
0 MS Office 2010
0 MS Office 2013

= OpenOffice

Inne:
0 Acrobat Reader

Oprogramowanie dziedzinowe:
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Lp ‘ Data przegladu oprogramowania . :k; “o Uwagi

10

11

12

13

14

15

16

17

18

19

20

20

21

22

23
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Zatacznik Nr 2 do Instrukcji
podstawowych zasad bezpieczenstwa w
UM w Krobi

INSTRUKCJA ZBYWANIA I PRZEKAZYWANIA SPRZETU
WYKORZYSTYWANEGO DO PRZETWARZANIA INFORMACJI
W URZEDZIE MIEJSKIM W KROBI

PRZEDMIOT INSTRUKCJI
Przedmiotem instrukcji jest ustalenie zasad postepowania ze sprzetem komputerowym w

okolicznosei:
1. uzyczenia sprzetu komputerowego na zewnatrz na czas okreslony lub zmiang

pracownika
2. przekazania sprzetu komputerowego na zewnatrz bez obowigzku zwrotu

wydania sprzetu komputerowego do naprawy
4. przeznaczenia do likwidacji.

(98]

ZAKRES INSTRUKCJI
Instrukcja dotyczy komputerow wyposazonych w dysk twardy.

SPOSOB POSTEPOWANIA

Uzyczenie sprzetu komputerowego na zewngtrz na czas okreslony lub zmiana

pracownika.
1. Dane zawarte na dysku twardym komputera administrator systemu informatycznego

przegrywa na serwer lub klasyfikuje do skasowania.

2. Informatyk kasuje zawarto$é¢ dysku odpowiednim oprogramowaniem, a w przypadku
zmiany pracownika usuwa dane.

3. Informatyk przygotowuje komputer do wydania zgodnie z uzyskana zgoda.

4. Informatyk wydaje sprzet komputerowy po otrzymaniu podpisanego przez obie strony

protokotu uzyczenia.
5. Po zwrocie komputera z uzyczenia Informatyk kasuje dysk twardy.

Przekazanie sprzetu komputerowego na zewnatrz bez obowigzku zwrotu
1. Dane zawarte na dysku twardym administrator systemu informatycznego przegrywa

na serwer lub klasyfikuje do kasacji.

2. Informatyk kasuje zawartos¢ dysku twardego dedykowanym oprogramowaniem.

3. Informatyk wydaje sprzet komputerowy po otrzymaniu podpisanego przez obie strony
protokotu darowizny lub przekazania.

Wydanie sprzetu komputerowego do naprawy serwisowej dotyczgce komputera
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posiadajacego pami¢é masowg
Wydanie sprzetu komputerowego do naprawy serwisowej dotyczy:

A. Awaria serwera:
1. w przypadku konieczno$ei naprawy serwera poza siedzibg Urzedu nalezy
zdemontowa¢ dyski twarde przed wydaniem go do serwisu,
2. na czas naprawy dyski twarde nalezy przechowywa¢ w szafie pancernej opisane
numerem inwentarzowym serwera.
3. w przypadku uszkodzeniu dyskow twardych serwera nalezy je w miarg mozliwosci
skasowaé, a nastepnie przekaza¢ do likwidacji.

B. Awaria stacji roboczej lub notebooka:
1. W przypadku naprawy poza siedziba Urzedu nalezy zdemontowa¢ dyski twarde przed
wydaniem urzgdzenia do serwisu.
2. W przypadku niemozliwo$ci demontazu dysku nalezy od firmy serwisowej uzyska¢
zobowigzanie o zachowaniu danych w poufnosci zgodnie z zalgcznikiem nr 1.

Przeznaczanie do likwidacji
1. Dysk twardy przeznaczony do likwidacji nalezy oznaczy¢ numerem inwentarzowym

zgodnym z numerem inwentarzowym komputera, z ktérego zostal wymontowany.

2. Dane zawarte na dysku twardym administrator systemu informatycznego przegrywa
na serwer lub klasyfikuje do kasacji.

3. Pracownik zajmujacy sie serwisem sprzetu komputerowego kasuje zawartos¢ dysku
twardego.

4. Dyski twarde przeznaczone do likwidacji przechowuje si¢ w szafie pancernej.

5. Po przeprowadzonej likwidacji dyskéw twardych przed ich wydaniem do utylizacji
nalezy zniszczy¢ je fizycznie w obecnosci Administratora Systemu Informatycznego,
Administratora  Bezpieczefistwa Informacji oraz Przewodniczacego komisji
likwidacyjne;j.

6. Przewodniczacy komisji likwidacyjnej odnotowuje ten fakt w swojej dokumentac;i.
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Zalgcznik nr 1
Oswiadczenie o zachowaniu danych w poufnosci

Urzad Miejski w Krobi
...................................... e
e

Do zlecenie ustugi nr: /
Nazwa sprzetu: nr inwentarzowy Opis uszkodzenia
Przedstawiciel ( firmy )
wykonal na miejscu / pobral sprzet do naprawy w dniu ... T

Zobowigzujemy si¢ w imieniu firmy ktéra reprezentuj¢ do zachowania w tajemnicy wszystkich
danych i informacji uzyskanych podczas naprawy zgodnie z obowigzujacymi przepisami o ochronie
danych osobowych oraz innymi tajemnicami prawnie chronionymi. ¢

imie, nazwisko, pieczec, podpis

zwrot sprzetu z naprawy nastapit w dniu (data 1 podpis): ... r
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Zatacznik Nr 3 do Instrukcji
podstawowych zasad
bezpieczenstwa w UM w Krobi

PZRYKALADY ZAPISOW W UMOWACH W ZAKRESIE BEZPIECZENSTWA
INFORMACJI W URZEDZIE MIEJSKIM W KROBI

Na podstawie art. 5 i art. 22 Ustawy o dostepie do informacji publiczne;j.

PRZYKLAD 1
1. Wykonawca zobowigzuje si¢ do nieograniczonej w czasie: ochrony i zachowania w

Scislej tajemnicy wszelkich informacji dotyczacych Zamawiajacego uzyskanych w
trakcie wspélpracy niezaleznie od formy przekazania tych informacji i ich zrodta.

2. Ujawnienie informacji, o ktérych mowa w punkcie 1 mozliwe jest wylacznie przy
kazdorazowym uzyskaniu pisemnej zgody Zamawiajgcego.

3. Zapisy ust. 1 oraz ust.2 powyzej, nie dotycza informacji:

a) ktore znajdowaly sie w nieograniczonym posiadaniu Stron/Strony przed ich
otrzymaniem od drugiej Strony;

b) ktore s powszechnie znane lub zostang podane przez Zamawiajgcego do wiadomosci
publicznej;

¢) ktére Strona/Strony mogla otrzymaé od strony trzeciej bez powiadomienia o
towarzyszacych ograniczeniach co do ich uzycia lub ujawniania;

d) co do ktérych dana Strona jest w stanie udowodni¢, ze te informacje zostaly przez nig
opracowane niezaleznie od ich otrzymania.

4. Wykonawca zobowigzuje si¢ podjaé wszelkie niezbgdne kroki dla zapewnienia, 7e
7adna z 0s6b otrzymujacych informacje wrazliwe nie ujawni tych informacji, ani ich
srodla, zarowno w catosci, jak i w czesei osobom trzecim bez uzyskania uprzednio
wyraznego upowaznienia na pismie od Zamawiajacego.

5. Wykonawca zobowiazuje si¢ ujawnia¢ informacje jedynie tym pracownikom, ktérym
beda one niezbedne do wykonywania powierzonych im czynnosci i tylko w zakresie,
w jakim odbiorca informacji musi mie¢ do nich dostep dla celow realizacji zadan
wynikajacych z przedmiotu Umowy.

6. Kazdy z pracownikéw wykonawcy uczestniczacy w realizacji umowy zobowigzany
jest do podpisania zobowigzania o zachowaniu poufnosci informacji Zamawiajgcego.

7. Wykonawca zobowigzuje si¢ nie kopiowa¢, nie powiela¢ ani w jakikolwiek sposob nie
rozpowszechnia¢ jakiejkolwiek czgéci okreslonych informacji z wyjatkiem
uzasadnionej potrzeby do celéw zwiazanych z zakresem wspotpracy, po uprzednim
uzyskaniu pisemnej zgody od Zamawiajgcego.
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8. Zobowiazanie do poufnosci trwa nadal pomimo rozwiazania lub wygasniecia Umowy.
Strony odpowiadajg za zachowanie poufnosci przez swoich pracownikéw,
pelnomocnikéw oraz 0sob dziatajacych w ich imieniu.

9. Wykonawca na pisemne wezwanie wystosowane przez Zamawiajgcego, zobowigzuje
sie do niezwlocznego zwrotu wszystkich informacji utrwalonych w formie pisanej,
oraz ich kopii i usuniecia informacji w formie elektronicznej

10. Wszystkie osoby uczestniczgce w realizacji Umowy z ramienia Wykonawcy beda
zobowiazane do podpisania ,,Zobowigzania do zachowania tajemnicy”, ktorej tres¢

stanowi Zalgcznik do Umowy.

PRZYKLAD 2
1. Strony Umowy zobowiazuja si¢, ze wszelkie dane i informacje uzyskane w zwigzku z

wykonywaniem niniejszej umowy na temat stanu, organizacji i interesow drugie;
strony nie zostang ujawnione, udostepnione lub upublicznione ani w czgsci, ani w
catosci bez pisemnej zgody drugiej strony, o ile nie wynika to z niniejszej Umowy lub

nie shuzy jej realizacji.
PRZYKLADOWA TRESC ZOBOWIAZANIA DO ZACHOWANIA TAJEMNICY

Ja, nt PESEL .. \%
zwigzku z wykonywaniem powierzonych mi zadan, zobowigzuje¢ si¢ do zachowania w
tajemnicy wszelkich informacji, z ktérymi zapoznam si¢ w trakcie wykonywania zadan na
rzecz Urzedu Miejskiego w Krobi, chyba ze informacje te sa lub stang si¢ powszechnie
dostepne bez mojego udziatu.

Os$wiadczam réwniez, ze poniose wobec Urzedu Miejskiego w Krobi pelng odpowiedzialnos¢
(w tym finansowa) w przypadku naruszenia niniejszego zobowigzania.

Oswiadczam ponadto, Ze jest mi znana tres¢ i rozumiem znaczenie art. 266 § 1 kodeksu
karnego, zgodnie z ktérym: ,Kto wbrew przepisom ustawy lub przyjetemu na siebie
zobowiazaniu ujawnia lub wykorzystuje informacje, z ktoéra zapoznal si¢ w zwigzku z
pehiong funkcjg, wykonywana praca, dziatalnoscia publiczng, spoteczng, gospodarczg lub
naukowsa, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

2%,
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USTAWA O OCHRONIE DANYCH OSOBOWYCH
Na podstawie art. 31 Ustawy (Dz. U. z 2014r. poz. 1182 ze zm.)

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

d Mieiski w Krobi pnowierza: ...,

1. Niniejszg umowg Urzg ej powier
przetwarzanie danych osobowych znajdujacych si¢ w zbiorach danych osobowych Urzedu:

.................................................................. , zwany dalej Wykonawca,
zobowigzuje si¢ do przetwarzania tych danych osobowych, wylacznie w nastepujacym

zakresie i

2. Wykonawca niniejszym oswiadcza, ze przed rozpoczgciem przetwarzania danych
osobowych, o ktérych mowa w pkt 1 niniejszej umowy, podjat srodki zabezpieczajace
zbiory danych Urzedu Miejskiego w Krobi, o ktérych mowa w art. 36-39 Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014r. poz. 1182 ze zm.) oraz
spetit wymagania okreslone w przepisach Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024).

3. Wykonawca niniejszym o$wiadcza, ze dane osobowe, o ktérych mowa w pkt 1 niniejszej
umowy, s3 w szczegllnosci zabezpieczone przed ich wudostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniona, przetwarzaniem z naruszeniem
w/w. ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

4. Wykonawca bedzie realizowal wszelkie zobowigzania wynikajace z postanowien
niniejszej umowy samodzielnie, bez udziatu podwykonawcéw oraz jakichkolwiek oséb
trzecich, z zastrzezeniem postanowien pkt 5 niniejszej umowy.

5. Do wykonywania zobowigzan wynikajacych z postanowien niniejszej umowy moga by¢
dopuszczone wylacznie osoby posiadajace upowaznienie nadane przez Wykonawce, za
dziatania i zaniechania, ktérych Wykonawca ponosi odpowiedzialnos¢.

6. Wykonawca zobowigzuje si¢ do prowadzenia ewidencji o0séb upowaznionych do
przetwarzania danych osobowych, ktéra powinna zawieraé:

imie i nazwisko osoby upowaznionej,
date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,
identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.
W tym celu Wykonawca wyznaczy osobg administrujacg w/w. ewidencja.

7. Wykonawca zobowigzuje sie do odnotowywania, w formie dziennika, wszelkich
informacji na temat dostepu do zbioru danych osobowych Urzedu Miejskiego w Krobi, w
szczegolnosei daty i zakresu dostepu oraz osoby majacej taki dostep z jej wlasnorecznym
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podpisem. W tym celu Wykonawca wyznaczy osobe administrujgcg w/w dziennikiem.

8. Wykonawca zobowigzuje si¢ do wykonania wszelkich niezbednych dziatan, aby osoby,
ktére zostana upowaznione do przetwarzania danych osobowych oraz osoby
administrujace ewidencjg, o ktorej mowa w pkt 6, oraz dziennikiem, o ktérym mowa w pkt
7, zachowaly w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia, takze po
wygasnieciu zawartych z tymi osobami uméw o pracg oraz innych tytutow ksztattujgcych
stosunek pracy, jak réwniez wszelkich innych umoéw, porozumien i tytuléw, na podstawie
ktdrych osoby te $wiadczyly ustugi na rzecz Wykonawcy.

9. Urzad Miejski w Krobi zastrzega sobie prawo kontroli Wykonawcy co do poprawnosci
procesu przetwarzania danych osobowych w zakresie i celach przewidzianych
postanowieniami niniejszej umowy.

10. W sprawach nieuregulowanych niniejsza umowa stosuje si¢ przepisy Kodeksu
cywilnego, Ustawy z dnia 27 lipca 2001r. o ochronie baz danych oraz Ustawy z dnia 29
sierpnia 1997 1. o ochronie danych osobowych oraz rozporzadzefi wydanych na podstawie

powyzszych ustaw.

USTAWA O PRAWIE AUTORSKIM I PRAWACH POKREWNYCH
Dz. U. 2006 r. Nr 90 poz. 631 z p6zn. zm.

Wykonawca udzieli Zamawiajacemu prawa do korzystania — licencji, w rozumieniu Ustawy z
dnia 24 lutego 1994r. o prawie autorskim i prawach pokrewnych, z dokumentacji powstalej w
wyniku realizacji umowy.

Licencja zostanie udzielona na czas nieokreslony.

Zamawiajacy wymaga, aby udzielona licencja obejmowala prawa do dokumentacji
papierowej i elektronicznej na nastgpujacych polach eksploatacji: modyfikowanie,
kopiowanie, przetwarzanie, utrwalanie na nos$nikach elektronicznych i papierowych,
publikowanie, opracowywanie szkolen i prezentacji.

Wykonawca  przeniesie na Zamawiajacego autorskie prawa majgtkowe dla
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Zatacznik Nr 4 do
Instrukcji
podstawowych zasad
bezpieczenstwa w UM
w Krobi

Urzad Miejski w Krobi

Procedura zarzadzania kluczami do
pomieszczen Urzedu
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Urzad Procedura zarzadzania kluczami do pomieszczen .
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Procedura zarzadzania kluczami do pomieszczen
Urzedu

tytuf dokumentu / procedury

Urzad Wersja: 1

1. Cel procedury

Celem procedury jest okreslenie zasad postgpowania z kluczami do pomieszczen Urzedu.

7

Zarzadzanie kluczami do pomieszczen Urzedu.

3. Odpowiedzialnos¢

Pracownik Biura Obstugi Klienta

4. Sposéb postepowania

1. Klucze do pomieszczen zlokalizowanych w budynku Urzedu Miejskiego w Krobi ,
wydaje pracownik Biura Obstugi Klienta , na podstawie listy oséb uprawnionych do

pobrania kluczy z konkretnego pokoju, aktualizowanej w miar¢ potrzeby raz na kwartat .

2. W budynku Urzedu Miejskiego w Krobi klucze do poszczegdlnych pomieszczen znajduja

si¢ w szafce w pomieszczeniu Biura Obstugi Klienta .

3. Pobranie kluczy jest odnotowywane w dzienniku "Ewidencja wydawania i przyjecia
kluczy" poprzez wpisanie numeru pokoju do ktérego pobierany jest klucz i zlozenie
podpisu przez osob¢ uprawniong do jego pobrania. Sprawdzenie tozsamosci osoby
pobierajacej klucz wymagane jest jedynie w sytuacji, kiedy nie jest ona znana

pracownikowi ochrony.

4. Okresowa weryfikacja uprawnien dostgpu do pomieszczen Urzedu przeprowadzana

bedzie raz na kwartal przez Sekretarza Gminy.

5. Pracownik opuszczajacy pomieszczenie jako ostatni zobowigzany jest do zamknigcia
pomieszczenia na klucz. W przypadku, gdy pomieszczenie wspotdzielone jest pomigdzy
kilku pracownikow, a pracownik zamykajacy pomieszczenie pozostaje na terenie budynku

Urzedu, powinien on poinformowacé, gdzie przebywa, osoby z pokoju obok.
Zakazuje si¢ dorabiania kluczy do pomieszczen Urzedu na wlasny uzytek.

*

7. Komplet zapasowych kluczy do wszystkich pomieszczen znajduje si¢ w zamykanej
kasetce, ktora znajduje sie w zamykanej szafie osoby odpowiedzialnej za przechowywanie

powyzszych kluczy, tj. Pracownika Biura Obstugi Klienta Urzedu Miejskiego w Krobi.
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Procedura zarzadzania kluczami do pomieszczeft
Urze¢du

tytu dok / procedury

Wersja: 1

Urzad

5. Przypadki szczeg6lne

W przypadku powstania sytuacji alarmowej nie unormowanej niniejsza procedurg lub
dokumentem wymienionym W niniejszej procedurze pracownicy zobowiazani sa do
niezwlocznego kontaktu Burmistrzem lub Sekretarzem Gminy.

Zalacznik:
Rejestr kluczy oraz rejestr kluczy zapasowych.
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