Zarzadzenie Nr 3/W/2015
Burmistrza Krobi

7 dnia 10 lutego 2015r.

wdrozenia dokumentacji przetwarzania i ochrony danych osobowych

W sprawie :

w Urzedzie Miejskim w Krobi

Na podstawie art.31 oraz art.33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz.U z 2013 r.,p0z.594 z poézn.zm.) , w zwigzku z art.36 ustawy z dnia 29 sierpnia
1997r. o ochronie danych osobowych (Dz. U. z 2014 r., poz.1182 z pdézn.zm.) oraz § 3
rozporzadzenia Ministra Spraw Wewnetrznych i1 Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1
organizacyjnych , jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz.U. Nr 100 , poz.1024)- zarzadzam , co nastepuje:

§1

1.Wprowadzam do stosowania ,,Polityke bezpieczenstwa przetwarzania danych osobowych w

Urzedzie Miejskim w Krobi stanowigeg zatacznik nr 1 do zarzadzenia.

2.Wprowadzam do stosowania ,,Instrukcje zarzadzania systemem informatycznym shuzacym

do przetwarzania danych osobowych” stanowiaca zatacznik nr 2 do zarzadzenia .

§2

1.Wykonanie zarzgdzenia powierzam Administratorowi Bezpieczenstwa Informacji,

2. Zobowiazuje pracownikéw Urzedu Miejskiego w Krobi do zapoznania si¢ z dokumentami
przywotanymi w § 1 zarzadzenia.

3.Nadzor nad wykonaniem zarzgdzenia powierzam Sekretarzowi Gminy.
§3

1.Traci moc zarzadzenie nr 74/2007 Burmistrza Krobi z dnia 27 czerwea 2007r. w sprawie

wprowadzenia ,,Polityki bezpieczefistwa przetwarzania danych osobowych w Urzedzie



Miejskim w Krobi ,, oraz Instrukeji Zarzadzania Systemem Informatycznym shuzacym do

przetwarzania danych osobowych w Urzedzie Miejskim w Krobi.

2.7arzadzenie wehodzi w zycie z dniem podpisania
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Polityka bezpieczeristwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

Zatacznik Nr 1 do Zarzadzenia nr 3/W/2015z dnia 10 lutego 2015.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA

DANYCH OSOBOWYCH

w Urzedzie Miejskim w Krobi



Polityka bezpieczehstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

Dokumenty powigzane :

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych

w Urzedzie Miejskim w Krobi.

§1
POSTANOWIENIA OGOLNE

Polityka bezpieczeAstwa przetwarzania danych osobowych w Urzedzie Miejskim w
Krobi zwana dalej ,POLITYKA ,, zostata opracowana w zwigzku z § 3 ust.l
rozporzadzenia Ministra  Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych , jakim powinny odpowiadac urzgdzenia i
systemy informatyczne stuzace  do przetwarzania danych osobowych (Dz.U. z 2004

roku ,Nr 100,p0z.1024).

Celem Polityki  jest wskazanie podstaw dla wiasciwego wykonania obowigzkow
Administratora danych w zakresie bezpieczeristwa i prawidtowej ochrony

przetwarzanych danych osobowych.
Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia,

jako zbiér regut i zalecern , regulujgcych sposéb ich zarzadzania , ochrony i
przetwarzania w Urzedzie Miejskim w Krobi .

Polityka zawiera zestaw informacji dotyczacych szacowania procesow przetwarzania
danych osobowych oraz obowigzujacych  zabezpieczenn  technicznych i
organizacyjnych, zapewniajgcych wtasciwa ochrone przetwarzania danych

osobowych.

Opracowang Polityke stosuje sie do danych osobowych :

® przetwarzanych w systemach informatycznych ,
® przetwarzanych na nosnikach elektronicznych,
e przetwarzanych w sposéb tradycyjny.

§2

DEFINICJE | POJECIA ZAWARTE W POLITYCE
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

Wszystkie pojecia i definicje zawarte w polityce znajdujg wspdlne powigzania za warte w
niniejszym dokumencie takze sa powigzane z innymi dokumentami , ktore obowigzujg w
Urzedzie Miejskim w Krobi ,w zakresie ochrony danych osobowych .

1.

10.

ADMINISTRATOR DANYCH OSOBOWYCH /ADO/- ten, ktéry decyduje o srodkach i
celach przetwarzania danych osobowych , reprezentowany przez Burmistrza Krobi.

ADMINISTRATOR BEZPIECZENSTWA INFORMACII/ABI/ — osoba wyznaczona przez
ADO , odpowiedzialna za nadzorowanie stosowania $rodkéw technicznych i
organizacyjnych zapewniajgcych ochrong przetwarzanych danych osobowych , w
tym w szczegélnosci za przeciwdziatanie dostepowi o0sob nieuprawnionych do
systemu , w ktérym przetwarzane sg dane osobowe oraz podejmowanie stosownych
dziatart w przypadku wykrycia naruszeri w systemie ochrony danych osobowych.

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH — osoba wyznaczona przez ADO
odpowiedzialna za funkcjonowanie infrastruktury informatycznej na ktorg skfada sig
wyposazenie informatyczne oraz systemy i aplikacje informatyczne , za ich ich
przeglady , konserwacje oraz za stosowanie technicznych i organizacyjnych srodkow
bezpieczenistwa w systemach informatycznych.

BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH -~ zachowanie
integralnosci, poufnosci i rozliczalnosci danych osobowych ; ponadto nalezy bra¢ pod
uwage inne cechy , w szczegdlnosci dostepnosé, niezawodnosc.

DANE OSOBOWE - jest to jakakolwiek informacja , ktéra daje mozliwosc
bezposrednio lub poprzez inne cechy identyfikacje osoby fizycznej,

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

INTEGRALNOSC DANYCH — wiasciwo$é zapewniajgca pewnosé ,iz nie dokonano
zmiany lub zniszczenia danych w sposéb nieautoryzowany,

NARUSZENIE OCHRONY DANYCH OSOBOWYCH - jest to zamierzone lub
niezamierzone naruszenie obowigzujacych srodkéw technicznych i organizacyjnych
zastosowanych w celu ochrony danych osobowych . W szczegélnosci , gdy stan
urzadzenia , zawartos¢ zbioru danych osobowych , ujawnione metody pracy, zasady
funkcjonowania oprogramowania i komunikacji w sieci telekomunikacyjnej, ktore
moga wskazywac na naruszenie ochrony danych osobowych.

POUFNOSC — jest to whasciwos¢ dajgca pewnosé ze do danych osobowych ma
dostep wytgcznie osoba upowazniona.

ROZLICZALNOSC — jest to wiasciwos¢ zapewniajaca ,ze dziatania podmiotu mogg byc
przypisane w sposob jednoznaczny tylko temu podmiotowi.
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Polityka bezpieczeristwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

11.

12.

13.

14.

15.

16.

17.

18.

19.

PRZETWARZANIE DANYCH OSOBOWYCH - s3 to jakiekolwiek dziatania wykonywane
na danych osobowych , w szczegolinosci takie jak: pozyskiwanie, gromadzenie, wglad,
przenoszenie, utrwalanie, udostgpnianie, usuwanie , a réwniez te , ktére wykonuje
sie w systemach informatycznych.

USTAWA - Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku
(Dz.U. z 2014 roku,poz.1182 z p6zn.zm.).

ROZPORZADZENIE- rozporzadzenie Ministra Spraw Wewnegtrznych i Administracji z
dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz.U. Nr 100, poz.1024).
URZAD- Urzad Miejski w Krobi, ul.Rynek 1, 63-840 Krobia .

UZYTKOWNIK SYSTEMU — osoba posiadajaca upowaznienie, identyfikator, hasto
dostepu upowazniajgce do przetwarzania danych osobowych w systemie

informatycznym,

UZYTKOWNIK ZEWNETRZNY — osoba nie bedaca pracownikiem Urzedu Miejskiego w
Krobi, posiadajaca uprawnienia do przetwarzania danych osobowych w zwigzku z
wykonywaniem obowigzkéw na stanowisku pracy.

WLASCICIEL ZASOBOW DANYCH OSOBOWYCH - osoba kierujaca komorka
organizacyjna, odpowiedzialna za ochrone danych osobowych przetwarzanych w
podlegtej komérce . osoba ta jest zobowigzana zastosowal wszelkie srodki
techniczne i organizacyjne zapewniajgce wtasciwa ochrong przetwarzanych danych
osobowych , stosowng do zagrozeri oraz kategorii danych objetych ochrong, a w
szczegdlnoéci zabezpieczenie danych osobowych przed ich udostgpnieniem osobie
nieupowaznionej, zabraniem przez osobg nieuprawniong, przetwarzaniem z
naruszeniem ustawy o ochronie danych osobowych , przed nieautoryzowang
zmiang, utratg , uszkodzeniem lub zniszczeniem.

SYSTEM INFORMATYCZNY — jest to zesp6t wspotpracujacych urzadzen , programow,
procedur zwigzanych z przetwarzaniem danych osobowych oraz narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych.

ZBIOR DANYCH OSOBOWYCH — jest to kazdy posiadajacy strukture zestaw o
charakterze osobowym, dostepnych wedtug okreslonych kryteriéw , niezaleznie od
tego , czy zestaw ten jest rozproszony czy podzielony funkcjonalnie.
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

20. ZBIOR NIEINFORMATYCZNY ~ jest to kazdy posiadajacy strukturg zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriéw , niezaleznie od
tego czy zestaw jest rozproszony lub podzielony funkcjonalnie , prowadzony w
formie nieelektronicznej, poza systemem informatycznym, w szczegéinosci w formie
kartoteki, skorowidza, ksiegi ,wykazu a takze w kazdej innej formie w postaci zbioru.

§3
OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

1. ADO zobowigzany jest do podjecia wszelkich dziatan , ktérych celem jest
zapewnienie prawidtowej ochrony danych osobowych , w szczegdlnosci
zapewnienie przetwarzania danych ze szczegblng starannoscig realizujac

nastepujace zasady:

1) Przetwarzanie zgodnie z przepisami prawa,

2) Zbieranie danych dla okreslonych celdw i nie poddawanie dalszemu
przetwarzaniu niezgodnie z tymi celami,

3) Dane bedg merytorycznie poprawne i adekwatne w stosunku do
celéw , w jakich sg przetwarzane,

4) Przechowywane w postaci umozliwiajacej identyfikacje oséb, ktorych

dotyczg , jednak nie dtuzej niz jest to niezbedne do osiggnigcia celu

przetwarzania,
5) Zabezpieczenie srodkami technicznymi i organizacyjnymi, ktore
zapewnig rozliczalnosé, poufnosé i integralnosc.

2. W Urzedzie Miejskim w Krobi stosuje sie $redni poziom bezpieczefstwa w
rozumieniu zapisoéw § 6 ust.4 rozporzadzenia.

§4

AKTUALIZACIA DOKUMENTACIH ZWIAZANE] Z OCHRONA DANYCH OSGBOWYCH

1. Niniejsza Polityka oraz wszystkie dokumenty z nig powigzane powinny by¢
aktualizowane wraz ze zmianami w przepisach prawa dotyczacymi ochrony
danych osobowych oraz zmianami wynikajgcymi z  organizacji i
funkcjonowania Urzedu .

2. W przypadku potrzeby wynikajgcej ze zdarzen zwigzanych z naruszeniem ochrony

danych osobowych nalezy dostosowaé dokumentacje do wtasciwych procedur, ktére
w sposéb skuteczny bedg chronity dane osobowe.
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

W kazdym przypadku zmiany zapisow niniejszej Polityki wymagaja aktualizacji
inne dokumenty powigzane z Polityka.

0 wszelkich zmianach w dokumentacji powinien by¢ informowany ADO a w
przypadku koniecznosci rowniez powinny by¢ zatwierdzane przez ADO.

§5
ZARZADZANIE OCHRONA DANYCH OSOBOWYCH

Celem wiasciwej realizacji zamierzern a takze skutecznej ochrony danych
osobowych nalezy stosowac nastepujgce obowigzki:

1) Przeszkolié pracownikéw uprawnionych do przetwarzania do
przetwarzania danych osobowych w zakresie zasad bezpieczenstwa,,

2) Przypisaé¢ uzytkownikom okreslonych cech pozwalajacych na ich
identyfikacje w systemach informatycznych , dajgcych mozliwos¢
dostep do przetwarzania danych osobowych odpowiednio do zakresu
upowaznienia,

3) Okresowo kontrolowaé uzytkownikow sposob postepowania przy
przetwarzaniu danych osobowych,

4) W przypadku stwierdzonych nieprawidfowosci podejmowac stosowne
dziatania celem ich wyeliminowanie,

5) Na biezgco wdrazaé nowe rozwigzania organizacyjne i techniczne ,
ktdre wzmocnia bezpieczenstwo przetwarzania danych osobowych.

W procesie nadzoru nalezy szczegblnie uwzgledniac zabezpieczenie w zakresie
integralnosci, poufnosci oraz rozliczalnosci przetwarzania danych osobowych.

W procesie zarzadzania nalezy stosowac dziatania , ktére spowodujg, ze
pracownicy , uzytkownicy zewnetrzni bedg :
1) Odpowiednio przygotowani i wprowadzeni do przetwarzania danych

osobowych ,
2) Zapoznajg sie z obowigzujacymi procedurami i zasadami przetwarzania

danych osobowych w Urzedzie Miejskim w Krobi .
3) Na biezaco informowani o wszelkich zmianach w procedurach,

§6

DOKUMENTACIA POWIAZANA Z POLITYKA

Na dokumentacje powigzang z procesem bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi sktadaja sie:
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Polityka bezpieczeristwa przetwarzania danych osobowych

w Urzedzie Miejskim w Krobi .

Lp. NAZWA DOKUMENTU ODPOWIEDZIALNY
1. Upowaznienie do przetwarzania danych osobowych | Administrator Bezpieczenistwa
Zat.Nr.3- WZOR Informacji
2. Ewidencja os6b upowaznionych do przetwarzania danych | Administrator Bezpieczeristwa
osobowych Informacji
Zat.nr 1- WZOR
3. Ewidencja zbiordw danych osobowych oraz programéw | Administrator Bezpieczeristwa
stosowanych do ich przetwarzania Informacji
Zat. Nr 2- WZOR
4, Opis struktur zbiorow Administrator Systemoéw
Informatycznych
5. - Whnioski zwigzane ze zgtoszeniem zbioru do GIODO i ich Administrator Bezpieczenistwa
aktualizacje, Informacji
- ohowigzujace przepisy prawa w zakresie ochrony danych
osobowych,
- zarzgdzenia ADO,
- wzbr legitymacji inspektora GIODO,
6. Protokoty : Administrator Bezpieczenstwa
- biezgcej i okresowej kontroli prowadzonej przez ABI, Informacji
- kontroli zewnetrznych kontroli,
7. Ewidencja przenosnych nosnikéw informacji uzywanych | Administrator Systemow

przez pracownikow

Informatycznych

§7

ODPOWIEDZIALNOSC ADMINISTRATORA DANYCH OSOBOWYCH

1. Administrator Danych Osobowych jest odpowiedzialny za prawidiowe przetwarzanie
danych osobowych i ich ochrone zgodnie z obowigzujacymi przepisami prawa.
Ponadto jest obowigzany do stosowania odpowiednich procedur zapewniajgcych
prawidtowe przetwarzanie danych osobowych , a takie za zapewnienie ochrony
przed zmiang ,uszkodzeniem zniszczeniem danych osobowych przez nieuprawniong

osobe.

2. Do kompetencji Administratora Danych Osobowych nalezy :

1)
te funkcje,

Podziat zadarn i obowigzkéw zwigzanych z
osobowych .

Wyznaczenie Administratora Bezpieczeristwa Informacji — chyba ,ze sam petni

Wyznaczenie Wtascicieli zasobow danych osobowych,
Okreslenie celdw o strategii dziatarh w zakresie ochrony danych osobowych,

organizacjg ochrony danych

3. Do obowigzkéw Administratora Danych Osobowych nalezy:
1. Zapewnienie szkolen dla pracownikéw w zakresie przepiséw o ochronie
danych osobowych oraz zagrozen zwigzanych z ich przetwarzaniem,
2. Zatwierdzanie opracowanej dokumentacji zwigzanej z ochrona danych

osobowych w jednostce,
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

Nadawanie upowaznieri pracownikom oraz uzytkownikom zewnetrznym do
przetwarzania danych osobowych,

Zapewnienie ochrony fizycznej pomieszczen , w ktérych sg przetwarzane dane
osobowe,

Zapewnienie ochrony danych osobowych przetwarzanych w systemach
informatycznych oraz nieinformatycznych,

Zapewnienie $rodkéw na szkolenia oséb funkcyjnych zwiazanych z ochrona
danych osobowych,

Zapewnienie rejestracji zbioréow danych osobowych do GIODO oraz ich

aktualizacji .
§8
ODPOWIEDZIALNOSC ADMINISTRATORA BEZPIECZENSTWA INFORMACI!

Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa
Informacji, ktéry nadzoruje przestrzeganie zasad ochrony danych osobowych
zarowno w systemach informatycznych, jak réwniez w zbiorach danych
osobowych prowadzonych w formie papierowej i elektronicznej (WZOR zat.
Nr2),

Do kompetencji Administratora Bezpieczeristwa Informacji nalezy:

1) Okreslenie zasad ochrony danych osobowych,

2) Whnioskowanie o ukaranie oséb winnych naruszenia przepiséw i zasad
dotyczacych ochrony danych osobowych.

Do obowigzkdéw Administratora Bezpieczenstwa Informacji nalezy:

1) Nadzér nad wdrozeniem stosownych $rodkéw organizacyjnych,
technicznych i fizycznych w celu ochrony przetwarzanych danych
osobowych.

2) Nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania
danych osobowych na wniosek Wtascicieli zasobow po akceptacj
Administratora Danych  Osobowych dla pracownikéw oraz
uzytkownikéw zewnetrznych.

3) Nadzér nad zapewnieniem przez Wtiascicieli zasobdéw danych
osobowych dostosowania funkcjonalnosci systeméw przetwarzajgcych
dane osobowe do wymagan okreslonych w Rozporzadzeniu.

4) Prowadzenie dokumentacji opisujacej zastosowang ochrong danych
osobowych (Polityka oraz wynikajace z niej instrukcje i procedury) .

5) Zapoznawanie pracownikéw z przepisami i zasadami ochrony danych
osobowych oraz informowanie o zagrozeniach zwigzanych z ich
przetwarzaniem.

6) Reprezentowanie ADO w kontaktach z GIODO.

7) Przygotowywanie wnioskéw zgloszeniowych zbioréw danych
osobowych do rejestracji w Biurze GIODO.

8) Reagowanie na zgtaszane incydenty zwigzane z naruszeniem ochrony
danych osobowych oraz analizowanie ich przyczyn i kierowanie
whnioskéw dla ADO.



Polityka bezpieczenistwa przetwarzania danych osobowych

w Urzedzie Miejskim w Krobi .

9)

Kontrola oraz sprawdzanie wypetnienia obowigzkéw technicznych i
organizacyjnych zwigzanych z ochrong danych osobowych.

4. Administrator Bezpieczenistwa Informacji w zakresie realizacji swoich obowigzkéw,
ma prawo zadania od pracownikéw bezzwtocznej pomocy w razie stwierdzenia
naruszenia przepiséw o ochronie danych osobowych, ktére mogtoby skutkowac
odpowiedzialnoscig karng zawarta w Rozdziale 8 Ustawy.

§9

ODPOWIEDZIALNOSC ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

1. Obowiazki ASI petni pracownik wyznaczony przez Administratora Danych
Osobowych.

2. Do zakresu obowigzkow Administratora Systemow Informatycznych nalezy:

4)

5)

Zabezpieczenie  systeméw  przetwarzania danych  osobowych
zgtoszonych ASI, w zaleznosci od kategorii przetwarzanych w tym
systemie danych.

Zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci
danych przetwarzanych w systemach informatycznych.

Biezgcy nadzér oraz zapewnianie optymalnej cigglosci dziatania
systemu informatycznego w tym opracowanie procedur okreslajgcych
zarzadzanie systemem informatycznym przetwarzajagcym dane
osobowe.

W przypadku powstania zagrozenia ochrony danych osobowych
bezzwloczne podjecie stosowanych dziatan .

Przeciwdziatanie prébom naruszenia bezpieczenstwa danych
osobowych.

Analiza raportow wszelkich zdarzen w tym incydentdéw zwigzanych z
bezpieczenstwem systemow przetwarzania danych.

Zapewnienie  zgodnosci  wszystkich  wdrazanych  systemow
przetwarzania danych osobowych z Ustawa, Rozporzadzeniem
Polityka bezpieczeristwa i Instrukcjg Zarzadzania Systemem
Informatycznym .

Instalacje i konfiguracje oprogramowania i sprzetu uzywanego do
przetwarzania danych osobowych.

Konfiguracje i administracje oprogramowaniem systemowym i
sieciowym zabezpieczajgcym dane osobowe przed nieupowaznionym
dostepem.

10) Nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod

katem obecnosci szkodliwego oprogramowania.

11) Nadzér nad systemem komunikacji w sieci komputerowej oraz

przesytaniem danych za posrednictwem urzadzen teletransmisji.
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12)Nadz6ér nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe.

13) Przyznawanie na wniosek Wifasciciela zasobdéw, za zgodg
Administratora Danych  Osobowych | zatwierdzeniu przez
Administratora Bezpieczenstwa Informacji scisle okreslonych praw
dostepu do danych osobowych w danym systemie.

14) Udzielanie pomocy w ramach realizacji serwisu dla potrzeb Urzedu .

15) Diagnozowanie i usuwanie awarii sprzetu komputerowego oraz
realizacie umoéw z firmami $wiadczacymi ustugi pogwarancyjnego
sprzetu komputerowego.

16) Wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania
systemowego (w tym danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie) i sieciowego.

17) Wykonywanie i przechowywanie dokumentacji nalezgcej do
kompetencji ASI.

18) Nadzér nad wdrozeniem i zarzadzanie aplikacjami (przegladanie,
nadawanie i odbieranie uprawnien uzytkownikom, itp.), w ktérych
przetwarza sie dane osobowe.

19) Wspdlnie z ABI wspdtdziatanie w wypetnianiu wnioskéw zgtoszen do
rejestracji zbiorow danych osobowych w czesci E i F.

20) Wspdtpraca w trakcie kontroli GIODO w zakresie dotyczacym systemu
informatycznego.

§ 10
ODPOWIEDZIALNOSC WEASCICIELI ZASOBOW DANYCH OSOBOWYCH

1.  Administrator Danych Osobowych wyznacza Wiascicieli zasobéw danych
osobowych, ktorzy sy odpowiedzialni za ochrone przypisanych i
przetwarzanych zbioréw danych osobowych w podlegtej komoérce
organizacyjnej.

2. Do kompetencji Wtascicieli zasobdéw danych osobowych nalezy:

1) Okreslanie celéw w jakich majg by¢ przetwarzane dane osobowe,
zakresu oraz czasu trwania przetwarzania danych osobowych.

2) Okreslenie sposobu przetwarzania danych osobowych (czy w
systemach informatycznych czy w zbiorach nieinformatycznych).

3) Ustalenie, czy dane przetwarzane dla okreslonego celu majg charakter
danych podlegajacych szczegdinej ochronie.

3. Do obowigzkéw Whtascicieli zasobow danych osobowych nalezy:
1) Zapewnienie niezbednych uprawnien do przetwarzania danych osobowych.
2) Zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci
danych osobowych przetwarzanych w okreslonym przez nich celu.
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3) Realizacje obowigzku informacyjnego o przetwarzaniu danych oscbowych
0s6b, ktérych dane osobowe sg pozyskiwane.

4) Zapewnienie na zgdanie uprawnionych oséb, udostepnianie informacji o
przetwarzanych danych osobowych oraz podmiotach, ktérym zostaty one
udostepnione.

5) Zapewnienie ztozenia przez pracownikéw oswiadczenia o znajomosci
przepiséw o ochronie danych osobowych oraz zobowigzania do zachowania
w tajemnicy danych osobowych oraz informacji na temat zabezpieczania
danych osobowych.

6) Zapewnienie uzyskania przez pracownikéow przetwarzajgcych dane
osobowe, upowaznienia do przetwarzania danych osobowych.

7) Wspodtpraca i informowanie ABI oraz ASI w przypadku utworzenia nowego
zbioru danych osobowych ustalenie, kogo dotyczg dane osobowe, jaki jest
ich zakres (np. imie i nazwisko, adres zamieszkania, NIP, PESEL itp.), cel
przetwarzania oraz komu dane osobowe maja by¢ udostepniane.

8) Przygotowanie wniosku do rejestracji/aktualizacji zbioru do GIODO w czesci
A-D.

9) Whnioskowanie do Administratora Danych Osobowych o nadanie
upowaznien dla pracownikéw podlegtej komérki organizacyjnej.

10) Prowadzenie ewidencji, o ktorej mowa w § 6 w odniesieniu do Wtascicieli

zasobdw.
§11

ODPOWIEDZIALNOSC PRACOWNIKOW | UZYTKOWNIKOW SYSTEMU

1. W celu osiggniecia i utrzymania wysokiego poziomu bezpieczenstwa
przetwarzania danych osobowych konieczne jest szczegdlne zaangazowanie ze
strony kazdego pracownika i uzytkownika zewnetrznego w zakresie ochrony danych

osobowych.

2. Pracownicy oraz uzytkownicy zewnetrzni sg zobowigzani do informowania o
wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu przetwarzajgcego dane osobowe bezposrednio do Administratora
Bezpieczenistwa Informacji.

3. Pracownicy / uzytkownicy zewnetrzni sg zobowigzani do:
1) Postepowania zgodnie z Polityka.

2) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich

zabezpieczenia.

3) Ochrony danych osobowych oraz srodkow przetwarzajgcych dane osobowe
przed nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztatceniem.

4. Wykonywania niezbednych dziatan i w procesie przetwarzania danych celem
zapewnienia wtasciwej ich ochrony, w tym celu powinni:
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1) Przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczen,
a takze z wejsciem do obszaréow przetwarzania danych osobowych o0s6b

nieupowaznionych.

2) informowa¢ Administratora Bezpieczeristwa Informacji lub pracownikéw
ochrony o podejrzanych osobach poruszajacych sie w obszarze przetwarzania
danych osobowych,

3) Pracownicy powinni na podstawie dokonanej identyfikacji ewentualnych
zagrozen, przedktada¢ Administratorowi Bezpieczenstwa Informacji projekty i
propozycje nowych rozwiazéﬁ, ktorych celem jest zwiekszenie poziomu
bezpieczenstwa ochrony danych osobowych.

§12
ODPOWIEDZIALNOSC ZA NARUSZENIE ZASAD OCHRONY DANYCH OSOBOWYCH

Rozdziat 8 ustawy a takze art.266 Kodeksu Karnego okresla odpowiedzialnosé
pracownika w przypadku naruszenia ochrony danych osobowych.

2

2. Zgodnie z art.100 §2 pkt 5 Kodeksu Pracy — obowigzkiem pracownika jest
przestrzeganie tajemnic prawnie chronionych okreslonych w odrebnych
przepisach.

3. Ciezkie naruszenie obowigzkéw  pracowniczych moze  skutkowaé
rozwigzaniem umowy o prace z winy pracownika bez wypowiedzenia umowy

o prace.
§13
SZKOLENIA
1. Przed rozpoczeciem przetwarzania danych osobowych kazdy

pracownik, stazysta, praktykant powinien zosta¢ przeszkolony przez
Administratora Bezpieczenstwa Informacji. Szkolenie powinno obejmowac
nastepujgce zagadnienia:

1) obowigzuje przepisy w zakresie o ochronie danych osobowych,

2) procedury oraz zasady przetwarzania danych osobowych,

3) procedury dotyczace bezpiecznego przetwarzania danych osobowych w

systemach informatycznych .

4) zasady uzytkowania oprogramowania , urzgdzen i systemow

informatycznych stuzacych do przetwarzania danych osobowych.
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5) rodzaje zagrozeh jakie moga by¢ zwigzane z przetwarzaniem danych
osobowych w systemach informatycznych,

6) zasady dostepu do pomieszczeri, w ktérych przetwarzane sg dane
osobowe,

7) Zasady i sposob postepowania w przypadku naruszenia ochrony danych
osobowych lub systemu informatycznego.

8) odpowiedzialno$¢ w przypadku naruszenia ochrony danych osobowych.

2. Szkolenia nalezy przeprowadzaé nie rzadziej niz dwa razy do roku ,a takze
kazdorazowo w przypadku osoby nowozatrudnionej, stazystow i praktykantow,

§14
ZASADY SZCZEGOLNEJ STARANNOSCI

1. Kazdy pracownik dla wiasciwego sposobu i zasad przetwarzania danych
osobowych zobowigzany jest do zachowania szczegolnej starannosci przy
przetwarzaniu danych osobowych a w szczegdlnosci:

1) stosowanie wszelkich metod zabezpieczen wynikajacych z Polityki,

2) zabezpieczenie wydrukdw elektronicznych a takze tych , ktére moga
by¢ tworzone w trakcie kserowania, kopiowania,

3) udzielanie informacji zawierajacych dane osobowe tylko osobom,
podmiotom uprawnionym,

4) prowadzenie rozmoéw telefonicznych w sposéb bezpieczny , na
zasadzie by osoba nieuprawniona nie pozyskiwata informacji jezeli nie
jest ona dla niej przeznaczona,

§15
MIEJSCA | POMIESZCZENIA PRZEZNACZONE DO PRZETWARZANIA
DANYCH OSOBOWYCH

1. Dane osobowe mozna przetwarza¢ wytgcznie w miejscach™ bezpiecznych i
bedacych pod wiasciwym nadzorem osoby, ktdéra przetwarza i nadzoruje
przetwarzanie danych osobowych,

2. Pomieszczenia bezpieczne to takie , ktére nie sg pozostawione bez nadzoru
odpowiedzialnego pracownika,

1) pomieszczenie biurowe,

N

biuro obstugi interesanta,

w

)
} archiwum,
) pomieszczenie , w ktérym znajduja sie zbiory danych osobowych ,

D
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Pomieszczenia , w ktorych sg przetwarzane dane osobowe s3 zamykane na
klucz podczas nieobecnosci osoby upowaznionej/nadzorujacej,

Obiekt jak i pomieszczenia sg zabezpieczone fizycznie zgodnie z

obowigzujgcymi procedurami i potrzebami,

W przypadku potrzeby nalezy zastosowaé dodatkowe zabezpieczenie fizyczne
takie jak: kraty, rolety antywlamaniowe , szczegdlnie w przypadku

pomieszczen usytuowanych na parterze budynku,
Pomieszczenie powinno by¢ wyposazone w sprzet ppoz.,

W przypadku wykonywania prac naprawczych , remontowych , montazowych
przez firmy zewnetrzne , pomieszczenie jest pod stalym nadzorem osoby

upowaznionej- pracownika urzedu,

Przechowywanie kopii zapasowych powinno by¢ realizowane w innym
pomieszczeniu niz znajduja sig zasoby podstawowe,

Kazdy pracownik w przypadku zauwazenia uchybien w zabezpieczeniu
pomieszczenia zobowigzany jest niezwfocznie poinformowac o tym fakcie
Administratora Bezpieczenstwa Informaciji.

§16
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych jest mozliwe wytgcznie po uzyskaniu
przez pracownika upowaznienia do przetwarzania danych osobowych
podpisanego przez Administratora danych Osobowych.

Upowaznienie do podpisania przez ADO przygotowuje Administrator
Bezpieczenstwa Informacji,

Wzér upowaznienia stanowi zat.nr 3 do Polityki Bezpieczenstwa,

ABI prowadzi dla pracownikéw szkolenia z zakresu obowigzujgcych
przepiséw prawa i procedur zawartych w Polityce Bezpieczenstwa,
Pracownik po przeszkoleniu podpisuje oswiadczenie o zapoznaniu sig z
przepisami i procedurami,

Wz6r oéwiadczenia stanowi zat.nr 4 do Polityki Bezpieczenistwa.
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7. Upowaznienie oraz o$wiadczenie jest przechowywane w aktach osobowych ,
oraz w dokumentacji ABJ,

§17
EWIDENCIA OSOB UPOWAZNIONYCH

1. Administrator Bezpieczenstwa Informacji prowadzi ewidencje osob
upowaznionych do przetwarzania danych osobowych ,

2. Ewidencja jest prowadzona przez ABI na biezaco i starannie,

3. Ewidencja zawiera :
e Imie i nazwisko osoby upowaznionej,
e Stanowisko,
e Data nadania upowaznienia,
e Data ustania upowaznienia,
e Zakres upowaznienia,
e Login/hasto uzytkownika,

§18
ZBIORY DANYCH OSOBOWYCH ~ REJESTRACIA W BIURZE GIODO

1. Kierownicy komorek organizacyjnych oraz pracownicy powinni w
porozumieniu z Administratorem Bezpieczenstwa Informacji wspotpracowac w
zakresie zgtaszania lub aktualizacji zbioréw danych osobowych,

2. Ostateczng decyzje o zarejestrowaniu zbioru w Krajowym Rejestrze Zbiorow
prowadzonych przez GIODO podejmuje ABI,

3. ABI przygotowuje projekt zgtoszenia zbioru , powiadamia ADO o potrzebie
zgtoszenia lub aktualizacji zbioru , po akceptacji ADO zgtasza zbior do
Krajowego Rejestru Zbiorow,

4. Po zgtoszeniu zbioru ABI dokonuje uzupetnied w wykazie zbiorow , ktéry jest
prowadzony przez ABI,

5. Zgtoszeniu podlegaja  wszystkie zbiory prowadzone w systemie
informatycznym lub w sposéb tradycyjny za wyjgtkiem tych zbioréw , ktdre s3
zawarte w art.43 ust.1 ustawy o ochronie danych osobowych,

6. Rejestracji mozna dokona¢ wypetniajgc wniosek w formie papierowej lub z
wykorzystaniem  platformy  e-giodo  znajdujgcej si¢ na  stronie
www.giodo.gov.pl .
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§19
UDOSTEPNIANIE DANYCH OSOBOWYCH — ZASADY, PROCEDURY

. Udostepnianie danych osobowych odbywa sie na zasadzie potrzeby
koniecznej,

. Udostepnianie danych osobowych zewnegtrznym podmiotom uprawnionym
odbywa sie na pisemny wniosek,

. W przypadku udostepniania danych osobowych na zewnatrz Administrator
Bezpieczenstwa Informacji dokonuje oceny sposobu przygotowania danych a
takze analizuje sposob i prawidtowos¢ przygotowania danych do

udostepnienia,

. Dane osobowe przekazywane na zewnatrz sg przekazywane listem poleconym
za zwrotnym pos$wiadczeniem odbioru lub innym bezpiecznym sposobem
okreslonym wymogami prawa lub umowsg,

. Fakt udostepnienia danych nalezy udokumentowal pisemnie poprzez
wykonanie pisma przewodniego lub notatki urzedowej,

§20
ODMOWA UDOSTEPNIENIA DANYCH

. Administrator danych odmawia osobie, ktorej dane dotyczy, udzielenia
informacji, jezeli spowodowatoby to:

1) ujawnienie wiadomosci zawierajgcych informacje niejawne,

2) zagrozenie dla obronnosci lub bezpieczenstwa panistwa, zycia i zdrowia
ludzi fub bezpieczenstwa i porzadku publicznego,

3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego
panstwa,

3) istotne naruszenie dobr osobistych oséb, ktérych dane dotyczg, lub
innych oséb.

§21
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
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1. Powierzenie danych osobowych odbywa sie na zasadach okreslonych w art.31
ust.1 uodos,

2. Powierzenie danych wystepuje wéwczas , gdy podmiot zewngtrzny ma dostgp
do danych osobowych przetwarzanych przez Urzad,

3. Administrator danych moze powierzy¢ innemu - podmiotowi
wspotpracujgcemu z Urzedem na zasadzie wynikajgcej z umowy powierzenia,

4. Umowe powierzenia nalezy zawrze¢ na pismie , umowa powinna zawierac
nastepujace warunki i zawierac:

1) celizakres przetwarzania danych osobowych,

2) sposoby zabezpieczenia danych i zasady ich przetwarzania,

3) zasady organizacyjne i techniczne jakie powinien spetni¢ podmiot ,
ktdremu powierzono przetwarzanie danych osobowych,

4) Odpowiedzialno$¢ podmiotu , ktéremu powierzono dane osobowe
za nieprawidtowe przetwarzanie danych osobowych,

5) Prawo do kontroli podmiotu , ktéremu powierzono dane osobowe

przez przedstawiciela Urzedu,

5. Projekt umowy powierzenia przygotowuje Administrator Bezpieczenstwa
Informacii,

6. Administrator Bezpieczeistwa Informacji przed  powierzeniem danych
osobowych dokonuje kontroli stanu zabezpieczent w jednostce , ktérej dane
osobowe bedg powierzone .

§22

ZASADY POSTEPOWANIA W PRZYPADKU NARUSZENIA LUB PODEJRZENIA NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1. Pracownicy Urzedu s3 zobowigzani do szczegdlnej starannosci przy
przetwarzaniu danych osobowych,

2. Pracownicy kazdorazowo przed przystgpieniem do pracy sg zobowigzani do
dokonania oceny i ogledzin stanowiska pracy pod katem , czy nie dokonano

jakichkolwiek nieuprawnionych dziatan zwigzanych z ochrong danych osobowych
przez osoby nieuprawnione.

3. Sytuacje na ktére nalezy zwrdcic szczegolng uwage to:
1) proba nieuprawnionego dostepu do pomieszczenia lub dostepu do

danych osobowych,
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2) naruszenie lub préba naruszenia integralnosci, poufnosci lub
rozliczalnosci danych i systemu,

3) niezamierzona zmiana lub utrata danych zapisanych na nosnikach jako
kopie zapasowe,

4) préba nieuprawnionego logowania lub inny sygnat wskazujgcy na prébe
lub dziatanie wskazujace na nielegalny dostep do systemu,

5) losowe zdarzenia takie jak brak zasilania , pozar itp.,

6) stwierdzenie braku sprzetu informatycznego , jego czgsci lub nosnikéw
zewnetrznych zawierajgcych dane osobowe (wydruki , pamiec
zewnetrzna, ptyty CD, dysk twardy ,itp.).

4. W sytuacji , gdy pracownicy Urzedu stwierdza naruszenie lub préby naruszenia
ochrony danych osobowych , woéwczas sg zobowigzani do niezwfocznego
poinformowania o tym fakcie Administratora Bezpieczeristwa Informacji,

5. Przed poinformowaniem Administratora Bezpieczenistwa informacji o
naruszeniu lub probie naruszenia ochrony danych osobowych , pracownik jest
zobowigzany do :

1) wstrzymania pracy na stanowisku a takze wykonywania jakichkolwiek
dziatan , ktére moglyby utrudni¢ ocene i analize stwierdzonych dziatan
zwigzanych z naruszeniem ochrony danych osocbowych,

2) zabezpieczenia materiatéw , dokumentéw aby uniemozliwi¢ dostep
osobom nieuprawnionym i dalsza stratg,

3) wykonywania wskazéwek Administratora danych Osobowych.

6. Administrator Bezpieczenstwa Informacji powinien:

1) dokonac oceny sytuacji , szczegélnie dokonaé ogledzin stanowiska pracy ,
pomieszczenia, stanu zabezpieczenia pomieszczenia, potencjalne skutki
zwigzane z naruszeniem ochrony danych osobowych,

2) podjac dalsze dziatania stosowne do potrzeb i zaistniatej sytuaciji.

7. Administrator Bezpieczenstwa Informacji jest zobowigzany do sporzadzenia
raportu z naruszenia ochrony danych osobowych (wzér raportu zat.nr 5 do
Polityki Bezpieczenstwa).

8. Sytuacja zwigzana z naruszeniem lub prébg naruszenia ochrony danych
osobowych powinna by¢ przedmiotem analizy i wnioskdéw celem uniemozliwienia
podobnych zdarzen w przysztosci.

§23

ZBIORY DANYCH OSOBOWYCH
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1. W rozumieniu ustawy o ochronie danych osobowych zbiorem danych
osobowych jest  kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

2. Dane osobowe przetwarzane sg w zbiorach z wykorzystaniem systemow
informatycznych lub w kartotekach ewidencyjnych .

3. Zbiory danych osobowych s3 zlokalizowane w pomieszczeniach Urzedu.

4. Wykaz systemoéw i aplikacji zwigzanych z przetwarzaniem danych osobowych
oraz struktury zbioréw danych osobowych i opis struktur wskazujacy zawartosc
poszczegdlnych pél powinien byé prowadzony przez Administratora Systemow
informatycznych .

5. Administrator Systemow Informatycznych prowadzi dokumentacje zwigzang
ze sposobem i zasadami wspdtpracy i przeptywu danych pomigdzy
poszczegdlnymi systemami.

6. Administrator Bezpieczeristwa Informacji jest zobowigzany do biezgcego
zglaszania zbioréw do Krajowego Rejestru Zbioréw prowadzonego przez
Generalnego Inspektora Ochrony Danych Osobowych a takze ich aktualizacji w
przypadku takiej potrzeby .

§24

OCHRONA DANYCH OSOBOWYCH W ZBIORACH NIEINFORMATYCZNYCH

1. Zbiory i dane przetwarzane w tych zbiorach to takie dane , ktére s3
przetwarzane w formie tradycyjnej bez wykorzystywania systemow
informatycznych .

2. Dane osobowe w formie dokumentéw i wydrukéw podlegajg ochronie a takze
odpowiedniemu ich zabezpieczeniu w meblach biurowych zamykanych na klucz.

3. Dokumenty , wydruki podlegajgce zniszczeniu nalezy zniszczy¢ skutecznie, tak

by osoba nieuprawniona nie mogta zapoznac sie z trescig tych dokumentéw lub
wydrukow.
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4. W trakcie niszczenia dokumentéw nalezy przestrzegaé przepiséw Ustawy o
Narodowym Zasobie Archiwalnym i przepisow wykonawczych do ustawy.

§ 25
KONTROLE PROWADZONE PRZEZ GENERALNEGO INSPEKTORA

OCHRONY DANYCH OSOBOWYCH

1. Zgodnie z art.12 Ustawy o Ochronie Danych Osobowych , Generalny Inspektor
ochrony Danych Osobowych ma uprawnienia do kontroli przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, a takie wydawanie
decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonywania
przepiséw o ochronie danych osobowych.

2. W celu wykonywania zadan , o ktorych mowa w pkt.l upowaznieni
pracownicy Biura maja prawo:

1) wstepu, w godzinach od 7°° do 15°, za okazaniem imiennego
upowaznienia i legitymacji stuzbowej, do pomieszczenia, w ktérym
zlokalizowany jest zbiér danych, oraz pomieszczenia, w ktérym
przetwarzane sg dane poza zbiorem danych, i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny

zgodnosci przetwarzania danych z ustawg,
2) zgda¢ ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i
przestuchiwa¢ osoby w zakresie niezbednym do ustalenia stanu

faktycznego,
3) wglagdu do wszelkich dokumentéw i wszelkich danych majacych
bezposredni zwigzek z przedmiotem kontroli oraz sporzadzania ich kopii,
4) przeprowadzania ogledzin urzadzer,, nosnikbw oraz systemow

informatycznych stuzgcych do przetwarzania danych,
5) zlecad sporzadzanie ekspertyz i opinii

3. Administrator Danych jest zobowigzany do umozliwienia przeprowadzenia
kontroli .

4. W toku kontroli kontrolujgcy ma prawo wgladu do zbioru danych osobowych
za posrednictwem Administratora Bezpieczenstwa Informacji.

5. Kontrole przeprowadza sie po okazaniu imiennego upowaznienia wraz z
legitymacjg stuzbowa.
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Polityka bezpieczenistwa przetwarzania danych osobowych
w Urzedzie Miejskim w Krobi .

ik W

6. Imienne upowainienie powinno zawieraé:

1) wskazanie podstawy prawnej przeprowadzenia kontroli,

2) oznaczenie organu kontroli,
3) imie i nazwisko, stanowisko stuzbowe osoby upowaznionej do

przeprowadzenia kontroli oraz numer jej legitymacji stuzbowej,
4) okreslenie zakresu przedmiotowego kontroli,
5) oznaczenie podmiotu objetego kontrolg albo zbioru danych, albo miejsca

poddawanego kontroli,
6) wskazanie daty rozpoczecia i przewidywanego terminu zakonczenia

kontroli,
7} podpis Generalnego Inspektora,
8) pouczenie kontrolowanego podmiotu o jego prawach i obowigzkach,
9) date i miejsce wystawienia imiennego upowaznienia.

7. Z czynnosci kontrolnych inspektor sporzadza protokot, ktorego jeden
egzemplarz dorecza kontrolowanemu .

8. Protokdt podpisujg inspektor i kontrolowany Administrator Danych .

9. W razie odmowy podpisania protokotu inspektor czyni o tym wzmianke w
protokole , a wowczas mozna w terminie 7 dni , przedstawi¢ swoje stanowisko na
pismie Generalnemu Inspektorowi Ochrony Danych Osobowych.

§ 26
POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997r.,0 ochronie danych osobowych (t.j Dz.U. z 2014
r,p0z.1182 z pdzn.zm) oraz przepisy wykonawcze do Ustawy.

ZAELACZNIKI

Zataczniki do Polityki bezpieczeristwa przetwarzania danych osobowych w
Urzedzie Miejskim w Krobi.

Zatacznik nr 1 —ewidencja 0sdb upowaznionych do przetwarzania danych osobowych,
Zatgcznik nr 2 — ewidencja zbiorow przetwarzanych danych osobowych

Zatacznik nr 3 —upowaznienie do przetwarzania danych osobowych ,

Zatgcznik nr 4 — oswiadczenie pracownika ,

Zatacznik nr 5 — raport z naruszenia ochrony danych osobowych.
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Zatacznik Nr 3 do Polityki Bezpieczeristwa w Urzedzie Miejskim w Krobi
/nazwa jednostki/

UPOWAZNIENIE N

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2014r. , poz. 1182 z pdin. zm.), zgodnie z zakresem czynnodci i ztozonego
oéwiadczenia w sprawie znajomosci przepiséw dotyczgcych ochrony danych osobowych

Upowainiam
Pana/Pania:

imie | nazwisko

do przetwarzania danych osobowych gromadzonych w systemie informatycznym/ nie
INFOrMatyCZNYM W oo e w zbiorach :
{ nazwa komorki organizacyjnej)

Lp. PELNA NAZWA ZBIORU

Powyzsze upowaznienie wydaje sie Na OKres do ...coveeeviiieninciniis e
(wpisac na jaki okres lub czas zatrudnienia)

Administrator Danych Osobowych

/miejscowosé/ Jdata/



Zatacznik Nr 4 do Polityki Bezpieczenstwa w Urzedzie Miejskim w Krobi.

OSWIADCZENIE

Imie i nazwisko

Stanowisko stuzbowe

Nazwa komérki organizacyjnej

Stwierdzam witasnorecznym podpisem, ze zapoznatem/am/ sie z ,,Polityka
Bezpieczenstwa w Urzedzie Miejskim w Krobi ” oraz Instrukcjg zarzadzania
systemem informatycznym stuigcym do przetwarzania danych osobowych w

Urzedzie Miejskim w Krobi .

Jednoczesnie, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych ( Dz. U.z 2014 r. poz. 1182 z pdzn. zm.) zobowigzuje sie
do ochrony przed niepowotanym dostepem, nieuzasadniong modyfikacja lub
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, danych osobowych
przetwarzanych w Urzedzie Miejskim w Krobi oraz do zachowania ich

w tajemnicy w czasie trwania jak i po ustaniu zatrudnienia.

Réwnoczesnie os$wiadczam, 2e zostatem(am) poinformowany(a)
o odpowiedzialnosci stfuzbowej i karnej w przypadku naruszenia przepiséw.

(imie, nazwisko i podpis osoby (data i podpis sktadajgcego
przyimujacej oswiadczenie) osSwiadczenie)




Zatacznik nr 5 do ,,Polityki bezpieczenstwa ,,

Raport
~ z naruszenia ochrony danych osebowych
WV oeeeere et s e es e e
1 DAL toeveeeeeeeeeeeeeeeerree ettt GOdZINA: .ovivvveerieceiier e
(dzien, miesiqgc, rok) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

..................................................................................................................................................

/ data, podpis Administratora Bezpieczenstwa Informacji/



Zatacznik Nr 2 do Zarzadzenia Nr 3/W/2015 z dnia 10 lutego 2015r.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM StUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

w URZEDZIE MIEJSKIM W KROBI



1)

2)

§1.
POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania

danych osobowych w Urzedzie Miejskim w Krobi , okreéla:

Instrukcja zarzagdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Urzedzie Miejskim w Krobi, zwana dalej ,Instrukcjg” okresla
zasady , tryb postepowania i zalecenia Administratora Danych Osobowych , ktére
nalezy stosowaé w trakcie przetwarzania danych osobowych w systemach
informatycznych,

spos6b przydziatu haset dla uzytkownikow i czestotliwos¢ ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

sposO6b  rejestrowania i  wyrejestrowywania uzytkownikéw oraz = osoby
odpowiedzialne za te czynnosci,

zasady i procedury rozpoczynania i koriczenia pracy,

zasady i czestotliwos$¢ tworzenia kopii bezpieczenstwa.

zasady i czestotliwo$¢ kontroli obecnosci wiruséw komputerowych oraz metode
ich usuwania,

zasady i czas przechowywania no$nikéw informacji, w tym kopii informatycznych,
zasady dokonywania przeglagddw i konserwacji systemu i zbioru danych osobowych,

zasady postepowania w zakresie komunikacji w sieci komputerowej,

10} instrukcja opracowana zostata zgodnie z wymogami § 5 Rozporzadzenia Ministra

Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych , jakim powinny odpowiadac urzadzenia i systemy informatyczne

stuzgce do przetwarzania danych osobowych w systemach informatycznych.

§ 2.
DEFINICIE ZAWARTE W INSTRUKCII
llekro¢ w instrukcji jest mowa o :
ustawa - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych ( Dz. U. z 2014 r., poz. 1182 z pdin. zm.), zwang dalej ,ustawg”;

Jednostka — rozumie sie przez to Urzad Miejski w Krobi

2!;;,;,




o |3

identyfikator uiytkownika - rozumie sie przez to ciag znakdéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

hasto - rozumie sig przez to cigg znakdw literowych, cyfrowych fub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

sie¢ telekomunikacyjna - rozumie sie przez to sie¢ telekomunikacyjng w
rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
sieé¢ publiczna - rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 29
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

teletransmisja - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

rozliczalnoéé - rozumie sie przez to wilasciwos¢ zapewniajacy, Ze dziafania
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;
integralnos$é danych - rozumie sie przez to wlasciwos¢ zapewniajacy, ze dane

osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

10) raport - rozumie sie przez to przygotowane przez system informatyczny

zestawienia zakresu i tredci przetwarzanych danych;

11) poufnosé danych - rozumie sie przez to wihasciwos$é zapewniajgcg, ze dane nie s3

udostepniane nieupowaznionym podmiotom;

12) uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja

13
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deklarowanej tozsamaosci podmiotu,

) Administrator Danych  {AD} - w Swietle przepiséw ustawy o ochronie danych
osobowych , art. 31 7 pkt 4  rozumie sie przez to kierownika jednostki, ktéry
decyduje o celach i srodkach przetwarzania danych osobowych;

) Administrator Bezpieczeristwa Informacji (ABI) - rozumie si¢ przez to osobe
wyznaczong przez Administratora Danych (kierownika jednostki), nadzorujaca
przestrzeganie zasad ochrony danych osobowych, w szczegdinosci zabezpieczenia
danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana,
utrata, uszkodzeniem lub zniszczeniem;

) Administrator Systemu Informatycznego (ASIl), zwanego tez Administratorem

Systemu - rozumie sie przez to osobe zatrudniong przez kierownika jednostki,
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upowazniong do realizacji zadan zwigzanych z zarzadzaniem systemem
informatycznym;

16) uzytkownik systemu informatycznego - rozumie sig przez to upowazniong przez
kierownika jednostki , pracownika do przetwarzania danych osobowych w

systemie informatycznym , ktéry odbyt stosowne szkolenie w zakresie ochrony

danych.

§3.
ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU
1. Dostep do systemu informatycznego stuzacego do przetwarzania danych
osobowych, zwanego dalej ,systemem” moze uzyska¢ wytacznie osoba (uzytkownik)
zarejestrowana w tym systemie przez Administratora Systemu na wniosek kierownika
komorki organizacyjnej i po akceptacji Administratora Bezpieczeristwa Informacji.
3. Rejestracja, o ktérej mowa w ust. |, polega na nadaniu identyfikatora i przydziale

hasta oraz wprowadzeniu tych danych do bazy uzytkownikow systemu.

§ 4.
IDENTYFIKATOR
1. Identyfikator sktada sie z minimum szesciu znakoéw.
2. W identyfikatorze pomija sig polskie znaki diakrytyczne.
3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu po uzgodnieniu z ABI nadaje

inny identyfikator.

§5.
HAStLA
1. Hasto powinno skfadaé sie z unikalnego zestawu co najmniej o$miu znakow,
zawieraé mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego

imieniem lub nazwiskiem.

3. Zmiana hasta powinna nastepowa¢ nie rzadziej niz co 30 dni z zastrzezeniem § 6.
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4. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i

hasta innym osobom.

§ 6.
WYREJESTROWANIE UZYTKOWNIKA

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje
Administrator Systemu na wniosek kierownika komarki organizacyjne;j.

2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub
trwaty.

3. Wyrejestrowanie nastepuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej

blokade (wyrejestrowanie czasowe),
2) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie

trwate).

4. Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego
jest:
3) nieobecnos$¢ w pracy trwajaca dtuzej niz 31 dni kalendarzowych,
4) zawieszenie w petnieniu obowigzkow stuzbowych,
5) zwolnienie z petnienia obowigzkdéw stuzbowych.

5. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego

jest rozwigzanie lub wygasniecie stosunku pracy uzytkownika.

§7.
ROZPOCZECIE PRACY W SYSTEMIE
Rozpoczecie pracy w systemie odbywa sie poprzez:
1) przygotowanie stanowiska pracy,
2) witgczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta.

§8.
ZAKONCZENIE PRACY W SYSTEMIE

Zakonczenie pracy w systemie odbywa sie poprzez:

505




1) zamkniecie aplikacji,
2) odtgczenie sie od zasobdw systemowych,
3) zamkniecie systemu operacyjnego,

4) wytaczenie stacji roboczej.

§9.
ZASADY PRACY W SYSTEMIE
1. Zabrania sie uzytkownikom pracujgcym w systemie:
1) udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem pkt 2,
2) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem Systemu Informatycznego,

3} uzywania nielicencjonowanego oprogramowania.

§ 10.
NARUSZENIE BEZPIECZENSTWA SYSTEMU
1. Kazdy przypadek naruszenia ochrony danych osobowych, ktére moga
wskazywaé na naruszenie bezpieczenstwa podlega zgtoszeniu do Administratora

Bezpieczenstwa Informacji, a w szczegdlnosci:

1) naruszenia bezpieczeristwa systemu informatycznego,

2) stwierdzenia objawow (stanu urzadzen, sposobu dziatania programu lub jakosci
komunikacji w sieci).

2. Administratorowi Bezpieczenstwa Informacji zgtasza sie w szczegolnosci
przypadki:

1) uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,

2) usitowania logowania sie do systemu (sieci) przez osobe nieuprawniong,

3) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentoéw (rekordow),

4) przebywania oséb nieuprawnionych w obszarze, w ktérym przetwarzane s3 dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych
danych
i bez zgody Administratora Danych, pozostawiania. bez nadzoru otwartych

pomieszczen, w ktoérych przetwarzane sg dane osobowe,

6]~ iroey




[ N S Y
IR ARG ON R = '7

5) udostepniania osobom nieuprawnionym stacji roboczej lub  komputera
przenosnego, stuzacych do przetwarzania danych osobowych,

6) niezabezpieczenia hastem dostgpu do komputera stuzacego do przetwarzania
danych oscbowych,

7) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych
przechowywane sg zbiory danych osobowych eksploatowane na biezaco,

8) przechowywania no$nikéw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostgpniania, w warunkach umozliwiajacych do nich
dostep osobom nieuprawnionym.

3. Obowigzek dokonania zgtoszenia, o ktérym mowa w ust 1, spoczywa na kazdym
uzytkowniku, ktéry powzigt wiadomos¢ o naruszeniu ochrony danych osobowych.

4. W przypadku naruszenia integralnosci bezpieczeristwa sieciowego, obowigzkiem
Administratora Systemu jest natychmiastowe wstrzymanie udostgpniania zasobow dla
uzytkownikow i odtgczenie serwerdw od sieci.

5. Uzytkownik sieci i Administrator Systemu w porozumieniu z Administratorem
Bezpieczenistwa Informacji ustalaja przyczyny naruszenia integralnosci bezpieczenstwa
sieciowego.

6. Przywrdcenie udostepniania zasobow uzytkownikom moze nastgpic dopiero po

ustaleniu i usunieciu przyczyny naruszenia integralnosci bezpieczeristwa sieciowego.

§11.
KOPIE ZAPASOWE

1. Kopie awaryjne tworzy sie z nastepujaca czestotliwoscia:
1) kopie systemu finansowo - ksiegowego —~ dwa razy w miesigcu,
2) kopie pozostate - nie rzadziej niz raz na miesigc.

2. Kazda kopie tworzy sie na oddzielnym nosniku informatycznym.

3. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach
przeznaczonych
do przechowywania zbioréw danych pozostajacych w biezgcym uzytkowaniu.

4. Administrator Systemu przeglada okresowo kopie awaryjne i ocenia ich
przydatnosé

do odtworzenia zasobow systemu w przypadku jego awarii.
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5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym

mowa w ust. 4, upowaznia Administratora Systemu do ich zniszczenia.

§12.

1. Sprawdzanie obecnosci wiruséw komputerowych w systemie oraz ich usuwanie
odbywa sie przy wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer
dystrybucji aktualnych sygnatur i wersji oprogramowania.

2. Oprogramowanie, o ktorym mowa w ust. 1, sprawuje ciaglty nadzdr (ciggta praca
w tle) nad praca systemu i jego zasobami oraz serwerami i stacjami roboczymi.

3. Niezaleznie od ciggtego nadzoru, o ktérym mowa w ust. 2, Administrator
Systemu nie rzadziej niz raz na dwa miesigce przeprowadza petng kontrolg obecnosci
wiruséw komputerowych w systemie oraz jego zasobach, jak réwniez w serwerach i
stacjach roboczych.

4. Do obowigzkéw Administratora Systemu nalezy aktualizacja oprogramowania

stuzacego do sprawdzania w systemie obecnosci wirusdw komputerowych.

§13.
ZASILANIE AWARYJNE
1. System i urzadzenia informatyczne stuzgce do przetwarzania danych osobowych,
zasilane energig elektryczng, zabezpiecza sie przed utrata danych osobowych
spowodowang awarig zasilania lub zaktéceniami w sieci zasilajace;j.
2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa

w ust. 1, polega na wyposazeniu serwera (serwerdw) oraz stacji roboczych w zasilacze

awaryjne .

§ 14.
NAPRAWA, SERWIS URZADZEN
1. Urzadzenia informatyczne stuzgce do przetwarzania danych osobowych mozna
przekaza¢ do naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody
Administratora Bezpieczenstwa Informacji.
2. Urzadzenia, o ktérych mowa w ust. | przed ich przekazaniem pozbawia sie zapisu

danych osobowych poprzez wymontowanie dysku twardego z zastrzezeniem ust. 3.

8-




3. Jezeli nie jest to mozliwe, urzadzenie to moze byé naprawiane wyfgcznie pod
nadzorem Administratora Systemu.

4. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji
zapisu danych osobowych, urzadzenie - przed przekazaniem - uszkadza sig w sposob

uniemozliwiajacy odczytanie tych danych.

§ 15.
PRZEGLAD , KONSERWACIE

1. Przegladu i konserwacji systemu dokonuje Administrator Systemu doraznie.

2. Przegladu pliku zawierajgcego raport dotyczacy dziatalnosdci aplikacji badZ
systemu (log systemowy) Administrator Systemu dokonuje nie rzadziej niz raz na
miesiac .

3. Przegladu i sprawdzenia poprawnosci zbioréow danych zawierajgcych dane

osobowe dokonuje uzytkownik przy wspotudziale Administratora Systemu nie rzadziej

niz raz na miesigc.

§ 16.
BEZPIECZENSTWO KOMUNIKACH
1. Bezpieczenstwo komunikacji w obrebie systemoéw przetwarzajacych dane
osobowe Administrator Systemu zapewnia przy uzyciu narzedzi w obrebie systemu.
2. W systemach dziatajgcych sieciowo, na zasadzie udostepnienia zasobow na

serwerze, Administrator Systemu powinien uwzglednia¢ dedykowane przyzwolenia

dostepu.

§17
KOMUNIKACIA WEWNETRZNA
1. Przesytanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢
oznhaczone w sposdb dostepny jedynie dla uprawnionych uzytkownikow przy uzyciu
narzedzi zabezpieczent w obrebie systemu informatycznego.
2. W sytuacji, gdy dostepne narzedzia informatyczne nie bedg wystarczajace do

dziatania w kemunikacji wewnetrznej, uzytkownik systemu wyznacza sposéb
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postepowania, majac

w szczegdlnoéci na uwadze ochrone danych osobowych.

§ 18.

Do przesytania danych przy pofaczeniach w sieci publicznej {Internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaty transmisji
wykorzystywane przez autoryzowane programy wykorzystywane rowniez w innych
urzedach oraz instytucjach paristwowych i w oparciu o przepisy prawne regulujace

sposOb wysytania tych danych.

§19.
OZNACZANIE NOSNIKOW DANYCH
Noséniki informatyczne zawierajace dane osobowe powinny by¢ opisane w sposdb
czytelny i zrozumiaty dla uzytkownika, a zarazem nie powinny ufatwiac rozpoznania

zawartosci przez osoby nieupowaznione.

§ 20.
- BEZPIECZENSTWO NOSNIKOW,URZADZEN

I. No$niki informatyczne przechowywane sg w miejscach, do ktérych dostgp maja
wyfgcznie osoby upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu 0séb
postronnych, monitory stanowisk dostepu do danych osobowych ustawia si¢ w taki
sposéb, aby uniemozliwi¢ tym osobom wglad w dane.

3. Ekrany monitorow stanowisk dostepu do danych osobowych sg zaopatrzone
W wygaszacze z ustawiong opcjag wymagania hasta, ktére po uptywie maksymalnie 20
minut nieaktywnosci uzytkownika automatycznie wytaczajg mozliwos¢ eksploracji

ekranu.

§ 21.
PRZENOSNE NOSNIK! INFORMATYCZNE
Osoby uzytkujgce przenosne nosniki informatyczne, stuzace do przetwarzania

danych osobowych, obowigzane sa niezwtocznie informowad na pismie Administratora
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Bezpieczenstwa Informacji o zakresie, rodzaju zbieranych danych osobowych oraz celu
ich przetwarzania. Administrator Bezpieczenstwa Informacji moze zadac usunigcia
danych, co do ktdérych zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane
zgodnie z zasadami okreslonymi w przepisach o ochronie danych osobowych.
§22.
PRZENOSNY KCMPUTER

Osoba uzytkujgca przeno$ny komputer, stuzacy do przetwarzania danych
osobowych, obowigzana jest zachowal szczegdlng ostroznosé¢ podczas transportu
i przechowywania tego komputera poza obszarem ochrony danych w celu

zapobiezenia dostepowi do tych danych osobie niepowofanej.

§ 23.
WYDRUKI

1. Uzytkownik sporzadzajacy wydruki, ktére zawierajg dane osobowe jest
odpowiedzialny za zachowanie szczegdlnej ostroznosci przy korzystaniu z nich, a
zwtaszcza za zabezpieczenie ich przed dostepem oséb nie posiadajacych imiennego
upowaznienia
oraz nieuprawnionych do wglgdu.

2. Wydruki zawierajgce dane osobowe, ktére sg przeznaczone do usunigcia, nalezy

zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

§ 24.
DANE UZYTKOWNIKA
System powinien umozliwi¢ udostepnienie na pisSmie, w zroiumia’iej formie, tresci
danych o kazdej osobie, ktérej dane sg przetwarzane, a w szczegolnosci:
a) daty pierwszego wprowadzenia danych tej osoby,
b) zrédta pochodzenia danych,
¢) nazwy uzytkownika wprowadzajgcego dane,

d) informacji - komu, kiedy i w jakim zakresie dane zostaty udostgpnione,
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e) sprzeciwu, o ktérym mowa w art. 32 ust. | pkt 7, po jego uwzglednieniu,
oraz sprzeciwu okreslonego w art. 32 ust. 1 pkt 8 ustawy o ochronie danych

osobowych.

§ 25.
ODPOWIEDZIALNOSC
Naruszenie obowigzkéw wynikajgcych z niniejszej Polityki Bezpieczenstwa
oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane za cigzkie
naruszenie obowigzkéw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz
sankcjom karnym
w szczegodlnosci wynikajgcym z przepisdw tejze ustawy.
§ 26.
OBOWIAZKI ADMINISTRATORA BEZPIECZENSTWA INFORMACH

Do obowigzkéw Administratora Bezpieczeristwa Informacji w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych nalezy w szczegélnosci:
1) nadzor nad stosowaniem Srodkow ochrony,
2) nadzor nad przestrzeganiem przez Administratora Systemow informatycznych i
uzytkownikdéw systemu - procedur bezpieczenstwa,
3) wskazywanie zagrozerh oraz reagowanie na naruszenia ochrony danych
oscbowych i
usuwanie ich skutkow,
4) prowadzenie ewidencji uzytkownikéw systemoéw informatycznych, w ktérych
przetwarzane sg dane GsoboWe, ktéra jest j czescig ewidencji os6b upowaznionych
do
przetwarzania danych osobowych oraz wszelkiej dokumentacji opisujacej sposob
realizacji i zasady ochrony danych osobowych w Urzedzie Miejskim w Krobi.
5) kontrolowanie nadanych w systemach informatycznych uprawnien do
przetwarzania
danych osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji
0s6b upowaznionych do przetwarzania danych osobowych.

6) prowadzenie szkolen dla uzytkownikow w zakresie stosowanych w systemach
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informatycznych $rodkéw ochrony danych osobowych,
6) uzgadnianie z Administratorem Systeméw Informatycznych procedur
regulujgcych
wykonywanie czynnosci w systemach lub aplikacjach stuzacych do przetwarzania
danych osobowych.
; §27.
OBOWIAZKI ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Do obowigzkéw Administratora Systeméw Informatycznych w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:
1) realizacja zadan zwigzanych z przeszkoleniem uzytkownikoéw w zakresie obstugi

sprzetu informatycznego, oprogramowania systemowego oraz
oprogramowania do obstugi aplikacji , ktorg bedg wykorzystywali,

2) zapoznanie uzytkownikéw z trescig instrukcii,

3) operacyjne zarzadzanie systemami informatycznymi w sposOb zapewniajacy
ochrone

danych osobowych w nich przetwarzanych,

4) przestrzeganie opracowanych dla systemu procedur operacyjnych i
bezpieczenstwa,

5) kontrola przeptywu informacji pomiedzy systemem informatycznym a siecig
publiczng oraz kontrola dziatarn inicjowanych z sieci publicznej a systemem
informatycznym,

6) zarzadzanie stosowanymi w  systemach informatycznym  srodkami
uwierzytelnienia, w
tym rejestrowahie i wyrejestrowywanie uzytkownikéw oraz dokonywanie

Zmiany
uprawnien ,

7) utrzymanie systemu w nalezytej sprawnosci technicznej,

8) regularne tworzenie kopii zapasowych zasobéw danych osobowych oraz
programow
stuzacych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci

wykonania
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kopii zapasowych,

9) Wykonywanie lub nadzor nad wykonywaniem okresowych przeglagdéw i
konserwacji,
zgodnie z odrebnymi procedurami, sprzetu IT, systemoéw informatycznych,
aplikacji
oraz elektronicznych noénikdw informacji, na ktdrych przetwarzane s3 dane

osobowe.

PRZEPISY KONCOWE

W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osocbowych (Dz. U. 2014 r.
poz. 1182, z pdin. zm.) oraz rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé

urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych .




