Zalacznik Nr 5

ZASADY ZARZADZANIA RYZYKIEM
W URZEDZIE MIASTA I GMINY W KAZIMIERZY WIELKIEJ

1. Ilekro¢ w dokumencie jest mowa o:
ryzyku - nalezy przez to rozumie¢ prawdopodobienstwo wystapienia zdarzenia
majacego negatywny wpltyw na wykonywanie zadan badz osigganie celéw;

wplywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan i osiagania
celéw spowodowane przez zdarzenie objete ryzykiem;

prawdopodobienstwie ziszczenia si¢ ryzyka - nalezy przez to rozumieé
czestotliwo$¢ wystepowania zdarzenia objetego ryzykiem;

istotnosci ryzyka - nalezy przez to rozumie¢ kombinacje wplywu ryzyka
i prawdopodobienstwa jego ziszczenia si¢;

akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony w zarzadzeniu
poziom istotnosci ryzyka, przy ktérym nie jest wymagane podejmowanie dziatan
przeciwdziatajacych ryzyku;

zarzgdzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny
i przeciwdziatania ryzyku; proces ten obejmuje takze monitorowanie ryzyka
i srodkow podejmowanych w celu jego ograniczenia;

mechanizmach kontroli wewngtrznej - nalezy przez to rozumie¢ wszystkie dzialania
i procedury podejmowane lub ustanawiane w celu zwickszenia
prawdopodobienstwa realizacji zadan i osiagania celéw, w tym zwlaszcza:

a) dokumentacje systemu kontroli wewnetrznej (procedury, instrukcje, wytyczne),
b) dokumentowanie poszczegdlnych zdarzen,

¢) zatwierdzanie operacji,

d) podziat obowiazkow,

e) nadzor,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych,

g) ograniczenie dostepu do zasobow materialnych, finansowych i informacyjnych;

zadaniach wrazliwych — nalezy przez to rozumie¢ zadania, przy wykonaniu ktérych
pracownicy moga by¢ szczegélnie podatni na wpltywy szkodliwe dla gospodarki
finansowej lub wizerunku Urzedu Miasta i Gminy w Kazimierzy Wielkiej.

2. Zarzadzanie ryzykiem odbywa si¢ wedtug zasad:

1) integracji z procesem zarzadzania;

2) powiazania z celami i zadaniami Urzedu;
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3) przypisania odpowiedzialnosci;
4) proporcjonalnosci dziatan przeciwdziatajacych ryzyku do jego istotnosci.
3. Proces zarzadzania ryzykiem obejmuje:

1) identyfikacje i ocen¢ ryzyka oraz odniesienie go do akceptowanego poziomu
ryzyka;

2) ustalenie metody przeciwdziatania ryzyku;
3) przeciwdziatanie ryzyku;
4) monitorowanie procesu i dokonywanie zmian.

4. Identyfikacja i ocena ryzyka oraz ustalenie metody przeciwdziatania ryzyku dokonywane
jest raz w roku podczas przygotowywania propozycji do rocznego Programu Dziatania
Urzedu.

S. Identyfikacji 1 oceny ryzyka oraz ustalenia metody przeciwdziatania ryzyku dokonuja
naczelnicy wydzialéw.

6. Naczelnicy wydzialow zobowiazani sg do:
1) systematycznego monitorowania zidentyfikowanych ryzyk w ciagu roku;

2) aktualizacji zidentyfikowanych ryzyk w przypadku istotnych zmian warunkéw
funkcjonowania podlegtych im wydziatéw.

7. W celu zapewnienia realizacji obowiazkéow, o ktérych mowa w ust. 6, w wydziale
prowadzony jest wydziatowy rejestr ryzyk, wedlug ponizszego wzoru:
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8. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego celom i zadaniom
proponowanym do zamieszczenia w rocznym Programie Dziatania Urzedu.

9. Podczas identyfikacji nalezy przeanalizowacd:

1) cele i zadania proponowane do zamieszczenia w programie dziatania Urzedu;

2) zagrozenia, zwigzane z osigganiem celow 1 realizowaniem zadan wymienionych
w pkt 1, wraz z ich wewngtrznymi i zewnetrznymi przyczynami oraz mozliwymi
scenariuszami rozwoju zdarzen.
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10. Podczas identyfikacji stosowana jest kategoryzacja ryzyka.

11. Ustala si¢ nastgpujace kategorie (obszary) ryzyka:

1) ryzyko finansowe;

2) ryzyko dotyczace zasobéw ludzkich;

3) ryzyko dzialalnoSci;
4) ryzyko zewnetrzne.

12. Kategorie ryzyka wraz z przykladami dotyczacymi jego mozliwych zrédet (przyczyn)
oraz skutkéw. Tabela nie okresla zamknigtego katalogu ryzyka.

Kategorie ryzyka

Ryzyko finansowe

Budzetowe

Zwiazane z planowaniem dochoddéw i wydatkéw, dostepnoscia
srodkéw publicznych, dokonywaniem wydatkéw i pobieraniem
dochodow

Podlegajace ubezpieczeniu

Zwiazane ze stratami finansowymi, ktére moga by¢ przedmiotem
ubezpieczenia np. ryzyko pozaru, wypadku

ZamoOwien publicznych i zlecania
zadan publicznych

Zwiazane z podejmowaniem decyzji oraz udzielaniem zamoéwien
publicznych lub zlecaniem zadan publicznych innym podmiotom
np. ryzyko naruszenia zasad, form lub trybu ustawy

0 zamoOwieniach publicznych

Odpowiedzialnosci Zwiazane z obowiazkiem zaptaty kwot pienigznych tytutem np.
odszkodowan, odsetek karnych, kosztéw procesowych
Realizacja programéw Zwiazane z wystgpieniem nieprawidlowosci przy wykorzystaniu

wspotfinansowanych ze srodkéw
UE

Srodkéw z UE

Ryzyko dot. zasobéw ludzkich

Personelu

Zwiazane z liczebnoscia i kompetencjami pracownikow,
szkoleniami, wprowadzaniem nowych zadan bez zabezpieczenia

etatowego

Bhp

Zwiazane ze zdrowiem pracownikow i wypadkami przy pracy

Ryzyko dzialalnos$ci

Regulacji wewnetrznych

Zwiazane z istnieniem i adekwatno$cia regulacji wewnetrznych

Organizacji i podejmowania
decyzji

Zwiazane ze strukturg organizacyjng, organizacja pracy oraz
przekazywaniem obowiazkow i uprawnien np. ryzyko
nieprecyzyjnie okreslonych obowiazkéw, ryzyko braku formalnie
powierzonych obowiazkéw, ryzyko nieodpowiedniej struktury
organizacyjnej, ryzyko nieprawidlowo wydanej decyzji,
zapewnienie terminowego oglaszania aktéw normatywnych, w tym
przepiséw prawa miejscowego

Kontroli wewnetrznej

Zwiazane z funkcjonowaniem systemu kontroli wewnetrznej np.
ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizméw kontroli

Informacji Zwiazane z jakoscia informacji na podstawie ktérych
podejmowane sa decyzje np. ryzyko braku komunikacji
wewnetrznej i zewnetrznej

Reputacji Zwiazane z reputacja Urzedu np. ryzyko negatywnych opinii

Systemoéw informatycznych

Zwigzane z uzywanymi w Urzedzie systemami i programami
informatycznymi oraz ochrong zawartych w nich danych np.
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ryzyko awarii, ryzyko udostepnienia danych osobom
nieuprawnionym, ryzyko nieuprawnionej modyfikacji danych

Ryzyko zewnetrzne

Infrastruktury Zwiazane z infrastruktura np. wyposazeniem, baza lokalowa,
srodkami transportu i §rodkami facznosci

Gospodarcze Zwiazane z czynnikami ekonomicznymi np. kursy walut, inflacja

Srodowiska prawnego

Zwiazane ze skomplikowaniem i zmianami prawa oraz
niejednolitym orzecznictwem

13. Ocena ryzyka polega na okresleniu wptywu i prawdopodobienstwa ziszczenia sie ryzyka,
a nastegpnie ustaleniu jego istotnosci, wedlug zasad okreslonych w ust. 16.

14. Okreslenie wplywu ryzyka polega na ustaleniu przewidywanych skutkow jakie bedzie
mialo wystgpienie zdarzenia objg¢tego ryzykiem, dla realizacji zadan lub osiagania celow
wymienionych w rocznym Programie Dziatania Urzedu. Do okre$lenia wplywu uzywany jest
opis jakosciowy przy zastosowaniu skali ocen: bardzo wysoki, wysoki, sredni, niski.

15. Okreslenie prawdopodobienstwa ziszczenia si¢ ryzyka polega na ustaleniu przewidywane;j
czgstotliwosci wystgpowania zdarzenia objetego ryzykiem w trakcie roku. Do okreSlenia
prawdopodobienstwa stosowany jest opis jakosciowy przy zastosowaniu skali ocen: bardzo
wysokie, wysokie, $rednie, niskie.

16. Podczas okreslania wplywu i prawdopodobienstwa ziszczenia si¢ ryzyka stosowane sa

ponizsze zasady:

Tabela 1. Zasady oceny wplywu ryzyka

Wplyw

Przestanki

Bardzo wysoki
(C)

Zdarzenie objete ryzykiem powoduje krytyczne zagrozenie dla realizacji
celéw strategicznych i kluczowej dziatalnosci Urzedu oraz skutkuje bardzo
powaznymi stratami finansowymi, a prawdopodobienistwo jego wystapienia
jest bardzo wysokie. Potrzebne jest natychmiastowe dziatanie poprzez
wprowadzenie silnych mechanizméw kontroli i ciagly monitoring.

Z wystapieniem zdarzenia objetego ryzykiem wiaze si¢ trudny i dlugotrwaty
proces przywracania stanu poprzedniego, przy czym w niektorych
wypadkach negatywne skutki wystapienia zdarzenia objgtego ryzykiem
moga by¢ nieodwracalne.

Wysoki
©))

Zdarzenie objete ryzykiem powoduje uszczerbek majacy duzy wpltyw na
realizacj¢ kluczowych zadan albo osiaganie zatozonych celéw — skutkuje
powazna strata finansowa lub uszczerbek na reputacji. Zdarzenie ma
negatywny wplyw na efektywnos¢ dzialania, jakos¢ wykonywanych zada,
reputacje Urzedu. Z wystapieniem zdarzenia objetego ryzykiem moze wigzaé
si¢ trudny proces przywracania stanu poprzedniego.

Sredni

@

Zdarzenie objete ryzykiem powoduje strate o charakterze finansowym lub
posiadanych zasob6éw, przy czym nie jest ona zbyt dotkliwa w skutkach.
Wystapienie zdarzenia moze ujemnie wplyna¢ na jakos¢ wykonywanych
zadan lub reputacje Urzedu, przy czym zastosowanie przewidzianych
mechanizméw kontroli powinno zapobiec wystapieniu negatywnych
skutkow zdarzenia.

Niski
@

Zdarzenie objete ryzykiem powoduje niewielka strate finansowa, zaklécenie
lub op6znienie w wykonywaniu zadan. Nie wplywa na reputacj¢ Urzedu.
Skutki zdarzenia mozna fatwo usuna¢.
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Tabela 2. Zasady oceny stopnia prawdopodobieristwa ziszczenia si¢ ryzyka

Prawdopodobienstwo Przeslanki
Bardzo wysoki Istnieja uzasadnione powody by sadzié, ze zdarzenie objete ryzykiem
4 zdarzy sie wielokrotnie w okresie krétszym niz rok
Wysokie Istnieja uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem
&) zdarzy si¢ wielokrotnie w ciggu roku
Srednie Istnieja uzasadnione powody by sadzié¢, ze zdarzenie objete ryzykiem
() zdarzy sie kilkakrotnie w ciagu roku
Niskie Istnieja uzasadnione powody by sadzié, ze zdarzenie objete ryzykiem
1) zdarzy sie raz w ciagu roku lub nie zdarzy si¢ w ciagu roku

Tabela 3. Poziom istotno$ci ryzyka

Ryzyko bardzo wysokie Ryzyko o bardzo wysokim wplywie i bardzo wysokim
(12-16) prawdopodobienstwie
Ryzyko o bardzo wysokim wptywie i wysokim prawdopodobienstwie
Ryzyko o wysokim wptywie i bardzo wysokim prawdopodobienstwie
Ryzyko wysokie Ryzyko o bardzo wysokim wplywie oraz
(6-9) $rednim prawdopodobienstwie

Ryzyko srednim wptywie i bardzo wysokim prawdopodobienstwie
Ryzyko o wysokim wptywie i wysokim prawdopodobienstwie
Ryzyko o wysokim wptywie i srednim prawdopodobienstwie
Ryzyko o $rednim wplywie i wysokim prawdopodobienistwie
Ryzyko o $rednim wplywie i wysokim prawdopodobienstwie

Ryzyko umiarkowane
(3-4) .

Ryzyko o wysokim wptywie i niskim prawdopodobienstwie
Ryzyko o niskim wptywie i wysokim prawdopodobienstwie
Ryzyko o srednim wplywie i $rednim prawdopodobienistwie

Ryzyko nieznaczne
1-2)

Ryzyko o niskim wplywie oraz $rednim lub niskim
prawdopodobienstwie
Ryzyko o niskim lub $rednim wplywie i niskim prawdopodobiefistwie

17. W oparciu o dokonang ocene wpltywu i prawdopodobienstwa ziszczenia si¢ ryzyka
ustalany jest poziom istotnosci ryzyka wskazany w ust. 16, tabela 3.

18. Ryzykiem akceptowanym jest ryzyko nieznaczne. Ryzyko umiarkowane, wysokie
i bardzo wysokie przekracza akceptowany poziom ryzyka.

19. Ryzyko przekraczajace akceptowany poziom ryzyka wymaga ustalenia i podjecia dziatan
ograniczajacych je do tego poziomu poprzez zmniejszenie jego wplywu lub
prawdopodobienstwa ziszczenia si¢ (przeciwdzialanie ryzyku).

20. Metodami przeciwdzialania ryzyku sa;

1) przeniesienie ryzyka;
2) przeciwdzialanie ryzyku;
3) akceptacja ryzyka;

4) wycofanie sieg.
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21. W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédla) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) skutecznos¢ istniejacych mechanizméw kontroli, tj. zakres w jakim przeciwdziataja
ryzyku, a poprzez to utatwiaja lub utrudniaja realizacj¢ ustalonych celow i zadan;

3) adekwatno$¢ metody w stosunku do istotnosci ryzyka.

22. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody
przeciwdzialania ryzyku, naczelnicy wydzialéw wypelniajg ,,Arkusze identyfikacji, oceny
i przeciwdziatania ryzyku”, zwane dalej ,,Arkuszami”, wedtug ponizszego wzoru:

ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIALANIA RYZYKU

Ryzyko Przeciwdzialanie
ryzyku
L.p. | Cel- zadanie Ryzyko Wplyw Prawdopodobieristwo Istotnos¢ Planowana metoda
(wraz z ryzyka przeciwdziatania
podaniem ryzyku
kategorii)

1 2 3 4 5 6 7

podpis Naczelnika Wydziatu

Zasady wypetniania arkusza:

Kolumna | Sposéb wypelnienia

1 Numer kolejny celu lub zadania wedtug propozycji do programu dziatania Urzedu

2 Nazwa celu lub zadania zamieszczonego w propozycji do programu dziatania Urzedu

3 Wskazanie kategorii ryzyka oraz krétki opis jego natury np. ryzyko finansowe zwiazane
z nieterminowym odprowadzaniem dochodow

4 Ocena wplywu w skali bardzo wysoki — wysoki — sredni — niski

S Ocena prawdopodobienstwa w skali bardzo wysokie — wysokie — §rednie — niskie

6 Poziom istotnosci ryzyka wynikajacy z przyznanych ocen prawdopodobienstwa i wptywu
(bardzo wysoki, wysoki, umiarkowany lub nieznaczny)

7 Wskazanie planowanej metody przeciwdziatania ryzyku np. powierzenie
odpowiedzialnosci wyznaczonemu pracownikowi, biezacy nadzér Gléwnego Ksiegowego

23. Odnotowania w Arkuszach wymagaja wszystkie zidentyfikowane ryzyka natomiast dla
ryzyka przekraczajacego akceptowany poziom ryzyka (ryzyko bardzo wysokie, wysokie
1 umiarkowane) nalezy poda¢ planowane metody ograniczania go do akceptowanego
poziomu.

24. Arkusze przedkladane sa Sekretarzowi wraz z propozycjami do rocznego Programu
Dzialania Urzedu, w terminie do 10 grudnia kazdego roku.
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25. Naczelnicy wydziatéw wraz z Arkuszami przedkladajq zestawienie zadan wrazliwych
oraz procedury stuzace realizacji srodkéw zaradczych — w przypadku wystgpowania takich
zadan w wydziale.

26. Arkusze oraz zestawienie zadan wrazliwych podlegaja zatwierdzeniu przez Sekretarza,
ktéry na ich podstawie opracowuje Arkusz zbiorczy i przedstawia go Burmistrzowi.

27. Zatwierdzone Arkusze publikuje si¢ niezwlocznie na wewnetrznym portalu wymiany
informacji Urzedu w celu udostepnienia ich pracownikom.

28. Zatwierdzone zestawienie zadan wrazliwych przekazuje si¢ niezwlocznie pracownikom
wykonujacym zadania wrazliwe oraz ich przelozonym, ktérzy po zapoznaniu sie
z zestawieniem, potwierdzaja ten fakt podpisem.

29. Naczelnicy wydziatow zapewniaja stosowanie metod przeciwdzialania ryzyku ustalonych
w Arkuszach.

30. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do akceptowanego
poziomu sa na biezaco oceniane (monitorowane) przez:

1) naczelnikow wydziatéw, ktérzy oceniajg poziom zidentyfikowanego ryzyka oraz
skuteczno$¢ stosowanych metod jego ograniczania;

2) kierownictwo Urzedu w ramach biezacego zarzadzania Urzedem, w tym
w szczegolnosci w trakcie narad z naczelnikami wydzialow.

31. Efektywnos¢ zarzadzania ryzykiem oraz system kontroli wewnetrznej podlega niezaleznej
i obiektywnej ocenie przez audyt wewnetrzny.

32. Wyniki oceny, o ktérej mowa w ust. 30 i 31, wykorzystywane sa do poprawy
efektywnosci zarzadzania ryzykiem oraz usprawnienia systemu kontroli zarzadczej.
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