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WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych funkcjonujacych w Urzedzie Miasta i Gminy
w Kazimierzy Wielkiej.

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikow
systemow informatycznych wspomagajacych prace Urzedu.

Dokument zwraca uwage na konsekwencje jakie mogg ponosi¢ osoby przekraczajace
okreSlone granice oraz procedury postepowania dla zapobiegania i minimalizowania
skutkow zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosS¢
funkcjonowania sg podstawowymi wymogami stawianymi wspofczesnym systemom
informatycznym.

Dokument ,Polityka bezpieczenstwa systemdédw informatycznych stuzacych do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Kazimierzy Wielkiej”,
zwany dalej ,Polityka bezpieczenstwa”, wskazujacy sposdb postepowania w sytuacji
naruszenia bezpieczenstwa danych osobowych w systemach informatycznych jaki i
zabezpieczenia danych przetwarzanych w formie tradycyjnej (papierowej) przeznaczony
jest dla 0sdb zatrudnionych przy przetwarzaniu tych danych.

1. ,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego;

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci informatycznej mogq
wskazywac na naruszenie zabezpieczen tych danych;

2. ,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikéw Urzedu Miasta i Gminy
w Kazimierzy Wielkiej.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwg reakcje, ocene
i udokumentowanie przypadkdw naruszenia bezpieczenstwa systemdédw oraz zapewnic
whasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

4. Administrator danych, ktérym jest Kierownik jednostki, swojg decyzjg wyznacza
Administratora  Bezpieczenstwa Informacji danych zawartych w  systemach
informatycznych Urzedu, zwanego dalej "Administratorem Bezpieczenstwa” oraz osobe
upowazniong do zastepowania ,,Administratora Bezpieczenstwa”.

5. "Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych,
a w szczegdlnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemoéw
informatycznych oraz zbiorach tradycyjnych Urzedu;



n

2) podejmowania stosownych dziatan zgodnie z niniejszg ,Politykg bezpieczenstwa
w przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych sie w systemie informatycznym;

3) niezwiocznego informowania Administratora Danych Osobowych lub osoby przez
niego upowaznionej o przypadkach naruszenia przepisow ustawy o ochronie danych
osobowych;

4) nadzoru i kontroli systemdw informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nich zatrudnionych;

6. Osoba zastepujaca ,Administratora Bezpieczenstwa” powyzsze zadania realizuje
w przypadku nieobecnosci ,Administratora Bezpieczenstwa”.

7. Osoba zastepujaca skfada ,Administratorowi  Bezpieczenstwa”  relacje
z podejmowanych dziatan w czasie jego zastepstwa.

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

1) ustawq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r.
Nr 101, poz. 926 z pdzn. zm.);

2) ustawg o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (tj. Dz. U. z 2005
r. NR 196, poz. 1631 z pdzn. zm.);

3) rozporzadzeniem Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie
podstawowych wymagan bezpieczenstwa systeméw i sieci teleinformatycznych (Dz. U.
21999 r. Nr 18, poz. 162);

4) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024);

Rozdziat 1
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢c do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciggto$¢ systemu zostaje zaktdcona, nie
dochodzi do naruszenia poufnosci danych;

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow,
administratora, awarie sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia
danych, moze zostaC zaktdcona ciggto$¢ pracy systemu, moze nastgpi¢ naruszenie
poufnosci danych;

3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej



i zaktécenie ciqgtosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewnatrz (wkamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakosSci sprzetu i oprogramowania,
bezposrednie zagrozenie materialnych skfadnikdéw systemu;

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktdrym przetwarzane s dane osobowe to
gtéwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na
zasoby systemu, np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.;

2) niewfasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy Ilub wibracje
pochodzace od urzadzen przemystowych;

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru;

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra
zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu;

5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktdcenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie;

6) nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
w tym systemie;

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen;

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.;

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki", itp.;

12) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposdéb niedozwolony skasowano lub skopiowano dane osobowe;

13) razaco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia
z komputerem, nie wykonanie w okreSlonym terminie kopii bezpieczenstwa, prace na
danych osobowych w celach prywatnych, itp.);

3. Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.



Rozdziat 2
ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem Danych Osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu Miasta i Gminy w Kazimierzy Wielkiej jest Burmistrz Miasta
i Gminy.

2. Administrator Danych Osobowych jest obowigzany do zastosowania S$rodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
w systemach informatycznych Urzedu, a w szczegdlnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym;
2) zapobiegac zabraniu danych przez osobe nieuprawniong;

3) zapobiegaC przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych;

3. Do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej;

2) zabezpieczenie wejscia do pomieszczen, o ktdérych mowa w pkt 1;
3) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacj;

4. Do zastosowanych Srodkdéw organizacyjnych nalezg przede wszystkim nastepujace
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych;

2) przeszkolenie 0sob, o ktdérych mowa w pkt 1, w zakresie bezpiecznej obstugi urzadzen
i programow zwigzanych z przetwarzaniem i ochrong danych osobowych;

3) kontrolowanie otwierania i zamykania pomieszczen, w ktdrych sg przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktdra rozpoczyna
prace oraz zamknieciu pomieszczenia przez ostatnig wychodzaca osobe;

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczenstwa
systemow informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie
Miasta i Gminy w Kazimierzy Wielkiej” w zakresie bezpieczenstwa majg zastosowanie
wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi
i zasobow informacyjnych oraz indywidualne zakresy zadan osdb zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie.

6. Wykaz pomieszczen w ktdérych przetwarzane sg dane osobowe oraz opis systeméw
informatycznych Urzedu Miasta i Gminy w Kazimierzy Wielkiej i ich zabezpieczen zawiera
zatacznik nr 1 do niniejszego dokumentu.



Rozdziat 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator Danych Osobowych lub osoba przez niego wyznaczona, ktérg jest
Administrator Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z ustawy o ochronie danych osobowych oraz
zasad ustanowionych w niniejszym dokumencie.

2. ,Administrator Bezpieczenstwa” sporzadza pétroczne plany kontroli zatwierdzone przez
Kierownika jednostki i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych
ocen stanu bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatéw, o ktorych mowa w ust. 2, ,Administrator
Bezpieczenstwa” sporzadza roczne sprawozdanie i przedstawia Administratorowi Danych
Osobowych.

Rozdziat 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego;

2) technicznego stanu urzadzen;

3) zawartosci zbioru danych osobowych;

4) ujawnienia metody pracy lub sposobu dziatania programu;

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na
naruszenie zabezpieczen tych danych;

6) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.);

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest
obowigzana niezwlocznie powiadomi¢ o tym fakcie ,Administratora
Bezpieczenstwa”.

2. W razie niemozliwosci zawiadomienia ,Administratora Bezpieczenstwa” lub osoby
przez niego upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ,Administratora
Bezpieczenstwa” lub upowaznionej przez niego osoby, nalezy:

1) niezwtocznie podjac¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkdw
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w dziataniu
rowniez ustalenie przyczyn lub sprawcéw;

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia;



3) zaniechat - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize;

4) podja¢ inne dziatania przewidziane i okre$lone w instrukcjach technicznych
i technologicznych stosownie do objawdw i komunikatow towarzyszacych naruszeniu;

5) podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreSlony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej;

6) zastosowaC sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do
zaistniatego przypadku;

7) udokumentowac wstepnie zaistniate naruszenie;

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
~Administratora Bezpieczenstwa” lub osoby upowaznionej;

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
~Administrator Bezpieczenstwa” lub osoba go zastepujaca:

1) zapoznaje sie z zaistniatg sytuacjq i dokonuje wyboru metody dalszego postepowania
majqc na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu;

2) moze zadac dokfadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym
naruszeniem;

3) rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu Administratora
Danych Osobowych;

4) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu;

5. ,Administrator Bezpieczenstwa” dokumentuje zaistniaty przypadek naruszenia oraz
sporzadza raport wg wzoru stanowigcego zatacznik nr 2, ktdry powinien zawierac
W szczegolnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych lub
odpytanych w zwigzku z naruszeniem;

2) okreslenie czasu i miejsca naruszenia i powiadomienia;
3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia;

4) wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania;

5) wstepng ocene przyczyn wystgpienia naruszenia;
6) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego;
6. Raport, o ktérym mowa w ust. 6, ,Administrator Bezpieczenstwa” niezwtocznie

przekazuje Administratorowi Danych Osobowych, a w przypadku jego nieobecnosci
osobie uprawnionej.

7. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu
~+Administrator Bezpieczenstwa” zasiega niezbednych opinii i proponuje postepowanie



naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniate naruszenie moze sta¢ sie przedmiotem szczegdtowej, zespotowej analizy
prowadzonej przez Administratora Danych Osobowych oraz Administratora
Bezpieczenstwa Informacji.

9. Analiza, o ktorej mowa w ust. 8, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie o0sdb odpowiedzialnych, wnioski co do ewentualnych
przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktére
powinny zapobiec podobnym naruszeniom w przysztosci.

Rozdziat 5
POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okres$lonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreSlonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania
dokumentujacego ten przypadek, wszczyna sie postepowanie dyscyplinarne.

2. ,Administrator Bezpieczenstwa” zobowigzany jest prowadzi¢ ewidencje osdb, ktére
zostaly zapoznane z niniejszym dokumentem i zobowigzujg sie do stosowania zasad
w nim zawartych wg wzoru stanowigcego zatacznik nr 3 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkdéw wynikajacych z niniejszego
dokumentu mogq by¢ potraktowane jako ciezkie naruszenie obowiazkéw pracowniczych,
w szczegolnosci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita
o tym ,Administratora Bezpieczenstwa”.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.
U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) oraz mozliwosci wniesienia wobec niej sprawy
z powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majq zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926 z pdzn. zm.), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.
Nr 100, poz. 1024) oraz rozporzadzenia Ministra Sprawiedliwosci z dnia 28 kwietnia 2004
r. w sprawie sposobu technicznego przygotowania systemow i sieci do przekazywania
informacji — do gromadzenia wykazow potaczen telefonicznych i innych przekazow
informacji oraz sposobdw zabezpieczenia danych informatycznych (Dz. U. z 2004 r. Nr
100, poz. 1023).

Zalacznik nr 1
Do Polityki bezpieczenstwa systeméw informatycznych
stuzacych do przetwarzania danych osobowych



w Urzedzie Miasta i Gminy
w Kazimierzy Wielkiej

Wykaz pomieszczen w ktdrych przetwarzane s dane osobowe, opis systemow
informatycznych w Urzedzie Miasta i Gminy w Kazimierzy Wielkiej przy ul.KosSciuszki 12 i

ich zabezpieczen.

1. Wykaz pomieszczen, w ktdrych przetwarzane sg dane osobowe:

Komdrka organizacyjna Nr pokoju System
Wydzial Administracji i Spraw Obywatelskich 57 program Ewidencja Ludnosci
+Ewidencja ludnos$ci i dowody osobiste” szafa metalowa
Wydziat Administracji i Spraw Obywatelskich 106 Zbior tradycyjny — szafa
Wydziat Finansowy 51 metalowa
.Kadry Urzedu” program HR-Saturn
Wydziat Administracji i Spraw Obywatelskich Zbiér tradycyjny — szafa
~Zbior 0séb ubiegajacych sie o podjecie pracy 106 metalowa
w Urzedzie”
Wydziat Administracji i Spraw Obywatelskich Zbiér tradycyjny — szafa
»Zbidr 0sdb objetych postepowaniem przed Gminng 111 metalowa
Komisjgq Rozwigzywania Probleméw Alkoholowych
w Kazimierzy Wielkiej”
Urzad Stanu Cywilnego 2 Zbior tradycyjny — szafa
,Urzad Stanu Cywilnego w Kazimierzy Wielkiej” metalowa
Wydziat Finansowy Zbior tradycyjny — szafa
JLaczne zobowigzanie pienigzne, 53 program tgczne zobowigzanie
podatek od nieruchomosci” pienigzne
Wydzial Rozwoju Gospodarczego . )
»Zbidr wnioskow o przyznanie dodatkéw 308 Zbior tradycyjny — szafa
. . " program DOM
mieszkaniowych
Wydzial Rozwoju Gospodarczego Zbior tradycyjny — szafa
~Zbior wnioskdw o0séb ubiegajacych sie o lokal 308
Z mieszkaniowego zasobu gminy”

2. Wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania tych

danych:

Nazwa zbioru

Program do przetwarzania

+Ewidencja ludnosci i dowody osobiste”

Ewidencja Ludnosci

+Kadry Urzedu”

zbiér prowadzony w formie
tradycyjnej — papierowej oraz przy
pomocy programu HR-Saturn

~Zbidr osdb ubiegajacych sie o podjecie pracy

w Urzedzie”

zbiér prowadzony w formie
tradycyjnej - papierowej

~Zbior osob objetych postepowaniem przed Gminna
Komisja Rozwiqzywania Problemow Alkoholowych

w Kazimierzy Wielkiej”

zbior prowadzony w formie
tradycyjnej - papierowej

~Urzad Stanu Cywilnego w Kazimierzy Wielkiej”

zbiér prowadzony w formie
tradycyjnej - papierowej

,Laczne zobowiazanie pieniezne,
podatek od nieruchomosci”

taczne zobowigzanie pieniezne

+Zbior wnioskoéw o przyznanie dodatkow

mieszkaniowych”

zbiér prowadzony w formie
tradycyjnej — papierowej i przy
pomocy programu DOM firmy
WiGSoft II




~Zbior wnioskow 0s6b ubiegajacych sie o lokal zbior prowadzony w formie
z mieszkaniowego zasobu gminy” tradycyjnej - papierowej

3. Wykaz struktury zbiorow danych osobowych, zakresu informacji gromadzonych
w danym zbiorze i przeptywu danych wewnatrz organizacji:

~Ewidencja ludnosci i dowody osobiste”

Dane dotyczace statych
mieszkancow:

nazwisko i imiona; nazwisko rodowe; nazwiska i imiona poprzednie;
imiona i nazwiska rodowe rodzicdw; data i miejsce urodzenia; stan
cywilny; numer aktu urodzenia i oznaczenie urzedu stanu cywilnego,
ktory ten akt sporzadzit; pte¢; numer PESEL; obywatelstwo (data
nabycia obywatelstwa polskiego, data utraty obywatelstwa polskiego);
imie i nazwisko rodowe matzonka oraz jego numer PESEL; data zawarcia
zwiazku matzenskiego; numer aktu matzenstwa i oznaczenie urzedu
stanu cywilnego, ktory ten akt sporzadzit; data rozwigzania zwigzku
matzenskiego; sygnatura akt i oznaczenie sadu, ktory rozwigzat
matzenstwo; data zgonu matzonka; numer aktu zgonu i oznaczenie
urzedu stanu cywilnego, ktory ten akt sporzadzit; adres i data
zameldowania na pobyt staty; poprzednie adresy zameldowania na
pobyt staly wraz z okreSleniem okresu zameldowania; adres
zameldowania na pobyt czasowy trwajacy ponad 3 miesigce wraz z
okresleniem okresu zameldowania; tryb wymeldowania; stopien
wojskowy; nazwa, seria i numer wojskowego dokumentu osobistego
oraz oznaczenie wojskowej komendy uzupetnien, w ktdrej ewidenciji
osoba pozostaje, lub potwierdzenie zgtoszenia sie do rejestracji
przedpoborowych; seria i numer aktualnego dowodu osobistego oraz
serie i numery poprzednich dowoddw osobistych, daty ich wydania i daty
waznosci oraz oznaczenie organow wydajacych; seria i numer karty
pobytu wydanej w zwigzku z udzieleniem zezwolenia na osiedlenie sie,
zezwolenia na pobyt rezydenta dtugoterminowego  Wspdinot
Europejskich, zgody na pobyt tolerowany lub nadaniem statusu
uchodzcy w Rzeczypospolitej Polskiej, data jej wydania, data waznosci
oraz oznaczenie organu, ktdry jg wydat; seria i numer dokumentu
potwierdzajacego prawo statego pobytu, data wydania, data waznosci
oraz oznaczenie organu, ktdry go wydat; seria i numer karty statego
pobytu cztonka rodziny obywatela Unii Europejskiej, data wydania, data
waznosci oraz oznaczenie organu, ktory ja wydat

Dane dotyczace bylych
mieszkancow:

nazwisko i imiona; nazwisko rodowe; nazwiska i imiona poprzednie;
imiona i nazwiska rodowe rodzicow; data i miejsce urodzenia; stan
cywilny; numer aktu urodzenia i oznaczenie urzedu stanu cywilnego,
ktory ten akt sporzadzit; pte¢; numer PESEL; obywatelstwo (data
nabycia obywatelstwa polskiego, data utraty obywatelstwa polskiego);
imie i nazwisko rodowe matzonka oraz jego numer PESEL; data zawarcia
zwigzku matzenskiego; numer aktu matzenstwa i oznaczenie urzedu
stanu cywilnego, ktory ten akt sporzadzit; data rozwigzania zwigzku
matzenskiego; sygnatura akt i oznaczenie sadu, ktory rozwigzat
matzenstwo; data zgonu matzonka; numer aktu zgonu i oznaczenie
urzedu stanu cywilnego, ktory ten akt sporzadzit; adres i data
zameldowania na pobyt staty; poprzednie adresy zameldowania na
pobyt staly wraz z okreSleniem okresu zameldowania; adres
zameldowania na pobyt czasowy trwajacy ponad 3 miesigce wraz z
okreSleniem okresu zameldowania; tryb wymeldowania; stopien
wojskowy; nazwa, seria i numer wojskowego dokumentu osobistego
oraz oznaczenie wojskowej komendy uzupetnien, w ktdérej ewidenciji
osoba pozostaje, lub potwierdzenie zgtoszenia sie do rejestracji
przedpoborowych; seria i numer aktualnego dowodu osobistego oraz
serie i numery poprzednich dowoddw osobistych, daty ich wydania i daty
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waznosci oraz oznaczenie organow wydajacych; seria i numer karty
pobytu wydanej w zwigzku z udzieleniem zezwolenia na osiedlenie sie,
zezwolenia na pobyt rezydenta dtugoterminowego  Wspdinot
Europejskich, zgody na pobyt tolerowany Ilub nadaniem statusu
uchodzcy w Rzeczypospolitej Polskiej, data jej wydania, data waznosci
oraz oznaczenie organu, ktdry jg wydat; seria i numer dokumentu
potwierdzajacego prawo statego pobytu, data wydania, data waznosci
oraz oznaczenie organu, ktdry go wydat; seria i numer karty statego
pobytu czionka rodziny obywatela Unii Europejskiej, data wydania, data
waznosci oraz oznaczenie organu, ktéry ja wydat; data wymeldowania;
data zgonu oraz numer aktu zgonu i oznaczenie urzedu stanu cywilnego,
ktory akt sporzadzit

Dane dotyczace
obywateli polskich
i cudzoziemcow
zameldowanych
na pobyt czasowy
trwajacy

ponad 3 miesigce:

nazwisko i imiona; nazwisko rodowe; nazwiska i imiona poprzednie;
imiona i nazwiska rodowe rodzicdw; data i miejsce urodzenia; stan
cywilny; numer PESEL; obywatelstwo (data nabycia obywatelstwa
polskiego, data utraty obywatelstwa polskiego); imie i nazwisko rodowe
matzonka oraz jego numer PESEL; adres i data zameldowania na pobyt
staly; adres zameldowania na pobyt czasowy trwajacy ponad 3 miesigce
wraz z okreSleniem okresu zameldowania; stopien wojskowy; nazwa,
seria i numer wojskowego dokumentu osobistego oraz oznaczenie
wojskowej komendy uzupetnien, w ktorej ewidencji osoba pozostaje, lub
potwierdzenie zgtoszenia sie do rejestracji przedpoborowych; seria i
numer aktualnego dowodu osobistego oraz serie i numery poprzednich
dowodow osobistych, daty ich wydania i daty waznosci oraz oznaczenie
organdéw wydajacych; seria i numer karty pobytu wydanej w zwigzku z
udzieleniem zezwolenia na osiedlenie sie, zezwolenia na pobyt rezydenta
dtugoterminowego Wspolnot Europejskich, zgody na pobyt tolerowany
lub nadaniem statusu uchodzcy w Rzeczypospolitej Polskiej, data jej
wydania, data waznosci oraz oznaczenie organu, ktory ja wydat; seria i
numer dokumentu potwierdzajacego prawo statego pobytu, data
wydania, data waznosci oraz oznaczenie organu, ktéry go wydat; seria i
numer karty statego pobytu czionka rodziny obywatela Unii Europejskiej,
data wydania, data waznosci oraz oznaczenie organu, ktdry jg wydat;
seria i numer karty pobytu wydanej w zwigzku z udzieleniem zezwolenia
na zamieszkanie na czas oznaczony lub zgody na pobyt tolerowany, data
jej wydania, data waznosci oraz oznaczenie organu, ktory ja wydat; data
wydania, seria i numer zaswiadczenia o zarejestrowaniu pobytu
obywatela Unii Europejskiej oraz oznaczenie organu, ktéry jg wydat;
seria i numer karty pobytu cztonka rodziny obywatela Unii Europejskiej,
data wydania, data waznosci oraz oznaczenie organu, ktéry jg wydat;
seria i numer tymczasowego zaswiadczenia tozsamosci cudzoziemca,
data jego wydania, data waznosci oraz oznaczenie organu, ktory je
wydat

Dane dotyczace
obywateli polskich
i cudzoziemcow
zameldowanych
na pobyt czasowy
trwajacy

do 3 miesiecy:

nazwisko i imiona; data i miejsce urodzenia; adres i data zameldowania
na pobyt staly; poprzednie adresy zameldowania na pobyt staty; seria i
numer aktualnego dowodu osobistego oraz serie i numery poprzednich
dowodow osobistych, daty ich wydania i daty waznosci oraz oznaczenie
organdéw wydajacych; seria i numer karty pobytu wydanej w zwigzku z
udzieleniem zezwolenia na osiedlenie sie, zezwolenia na pobyt rezydenta
dtugoterminowego Wspolnot Europejskich, zgody na pobyt tolerowany
lub nadaniem statusu uchodzcy w Rzeczypospolitej Polskiej, data jej
wydania, data waznosci oraz oznaczenie organu, ktory ja wydat; seria i
numer dokumentu potwierdzajagcego prawo statego pobytu, data
wydania, data waznosci oraz oznaczenie organu, ktéry go wydat; seria i
numer karty statego pobytu czionka rodziny obywatela Unii Europejskiej,
data wydania, data waznosci oraz oznaczenie organu, ktory jg wydat;
seria i numer karty pobytu wydanej w zwigzku z udzieleniem zezwolenia
na zamieszkanie na czas oznaczony lub zgody na pobyt tolerowany, data
jej wydania, data waznosci oraz oznaczenie organu, ktory ja wydat; data
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wydania, seria i numer zaswiadczenia o zarejestrowaniu pobytu
obywatela Unii Europejskiej oraz oznaczenie organu, ktory ja wydat;
seria i numer karty pobytu cztonka rodziny obywatela Unii Europejskiej,
data wydania, data waznosci oraz oznaczenie organu, ktéry jg wydat;
seria i numer tymczasowego zaswiadczenia tozsamosci cudzoziemca,
data jego wydania, data waznosci oraz oznaczenie organu, ktory je
wydat; adres pobytu czasowego oraz zamierzony czas jego trwania; data
przekroczenia granicy zgtoszona przez cudzoziemca przy dopetnianiu
obowigzku meldunkowego

Dane osobowe PESEL:

nazwisko i imiona; nazwisko rodowe; nazwiska i imiona poprzednie;
imiona i nazwiska rodowe rodzicow; data i miejsce urodzenia; stan
cywilny; numer aktu urodzenia i oznaczenie urzedu stanu cywilnego,
ktory ten akt sporzadzit; pte¢; numer PESEL; obywatelstwo (data
nabycia obywatelstwa polskiego, data utraty obywatelstwa polskiego);
imie i nazwisko rodowe matzonka oraz jego numer PESEL; data zawarcia
zwigzku matzenskiego; numer aktu matzenstwa i oznaczenie urzedu
stanu cywilnego, ktdry ten akt sporzadzit; data rozwigzania zwigzku
matzenskiego; sygnatura akt i oznaczenie sadu, ktory rozwigzat
matzenstwo; data zgonu matzonka; numer aktu zgonu i oznaczenie
urzedu stanu cywilnego, ktory ten akt sporzadzit; adres i data
zameldowania na pobyt staty; poprzednie adresy zameldowania na
pobyt staly wraz z okreSleniem okresu zameldowania; adres
zameldowania na pobyt czasowy trwajacy ponad 3 miesigce wraz z
okresleniem okresu zameldowania; tryb wymeldowania; stopien
wojskowy; nazwa, seria i numer wojskowego dokumentu osobistego
oraz oznaczenie wojskowej komendy uzupetnien, w ktdrej ewidenciji
osoba pozostaje, lub potwierdzenie zgtoszenia sie do rejestracii
przedpoborowych; seria i numer aktualnego dowodu osobistego oraz
serie i numery poprzednich dowoddw osobistych, daty ich wydania i daty
waznosci oraz oznaczenie organdw wydajacych; seria i numer karty
pobytu wydanej w zwigzku z udzieleniem zezwolenia na osiedlenie sie,
zezwolenia na pobyt rezydenta dtugoterminowego  Wspdinot
Europejskich, zgody na pobyt tolerowany lub nadaniem statusu
uchodzcy w Rzeczypospolitej Polskiej, data jej wydania, data waznosci
oraz oznaczenie organu, ktory jg wydat; seria i numer dokumentu
potwierdzajacego prawo statego pobytu, data wydania, data waznosci
oraz oznaczenie organu, ktdéry go wydat; seria i numer karty statego
pobytu cztonka rodziny obywatela Unii Europejskiej, data wydania, data
waznosci oraz oznaczenie organu, ktory jg wydat; data zgonu oraz
numer aktu zgonu i oznaczenie urzedu stanu cywilnego, ktory akt
sporzadzit; seria i numer karty pobytu wydanej w zwigzku z udzieleniem
zezwolenia na zamieszkanie na czas oznaczony lub zgody na pobyt
tolerowany, data jej wydania, data waznosci oraz oznaczenie organu,
ktory ja wydat; data wydania, seria i numer zaswiadczenia o
zarejestrowaniu pobytu obywatela Unii Europejskiej oraz oznaczenie
organu, ktory ja wydat; seria i numer karty pobytu cztonka rodziny
obywatela Unii Europejskiej, data wydania, data waznosci oraz
oznaczenie organu, ktéry jg wydat; seria i numer tymczasowego
zaswiadczenia tozsamosci cudzoziemca, data jego wydania, data
waznosci oraz oznaczenie organu, ktory je wydat

Ewidencja wydanych
i utraconych dowodow
osobistych:

nazwisko i imiona; poprzednie imiona i nazwiska; nazwisko rodowe;
imiona i nazwiska rodowe rodzicow; data i miejsce urodzenia; numer
PESEL; wzrost; kolor oczu; pte¢; fotografia i podpis osoby ubiegajacej
sie o wydanie dowodu osobistego; adres miejsca pobytu statego lub
czasowego trwajacego ponad 3 miesigce; numer i seria aktualnego i
poprzednich dowoddw osobistych, w tym daty ich wydania, daty
waznosci oraz oznaczenie organu, ktory je wydat

,Kadry Urzedu”
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Zakres informacji gromadzonych | Imie (imiona), nazwisko, adres, nr telefonu, NIP, numer

w danym zbiorze:

PESEL, data urodzenia, miejsce urodzenia, imiona rodzicéw,
nazwisko rodowe, nazwisko rodowe matki, wyksztatcenie,
zawod, stopien naukowy, S$wiadectwa pracy, stan cywilny,
imiona dzieci i matzonka, ich daty urodzenia i numer PESEL,
stosunek do powszechnego obowigzku obrony, stopien
wojskowy, przynalezno$¢ ewidencyjna do WKU, numer
ksigzeczki wojskowej, przydziat mobilizacyjny do sit zbrojnych
RP, seria i numer dowodu osobistego, znajomos¢ jezykdéw
obcych, karalno$¢, stan zdrowia

»Zbior osob ubiegajacych sie o podjecie pracy w Urzedzie”

Zakres informacji gromadzonych | imie, nazwisko, adres, nr telefonu, data urodzenia, stan

w danym zbiorze:

cywilny, wyksztatcenie, kwalifikacje, doswiadczenie zawodowe

»Zbior wnioskow osob ubiegajacych sie o lokal z mieszkaniowego zasobu

gminy”

Dane o0sOb ubiegajacych sie | Nazwiska i imiona, data urodzenia, adres zamieszkania lub

o przydziat mieszkania:

pobytu, PESEL, miejsce pracy, zawdd, seria i numer dowodu
osobistego, dochody o0s6b tworzacych gospodarstwo
domowe, warunki zamieszkiwania, stan techniczny lokalu lub
budynku

Dane dotyczace wszystkich osob | imiona i nazwiska, stosunek do wnioskodawcy (cztonek
zamieszkatych z wnioskodawcy: | rodziny, obcy), data zameldowania (na pobyt czasowy, staty),

dochody

~Zbior osob objetych postepowaniem przed Gminng Komisja
Rozwigzywania Problemdéw Alkoholowych w Kazimierzy Wielkiej”

Dane dotyczace osoby,

wobec ktoérej | imie nazwisko, miejsce zamieszkania, informacje

prowadzi sie postepowania w sprawie | z wywiadu przeprowadzanego przez policje (stan
skierowania na badanie przez biegtego w | rodzinny, stosunek do rodziny praca,

celu wydania opinii

w przedmiocie | naduzywanie alkoholu, zaktdcanie spokoju
uzaleznienia od alkoholu
rodzaju zakladu leczniczego:

wskazania | i porzadku publicznego)

Dane dotyczace rodziny:

imiona i nazwiska, stosunek pokrewienstwa,
informacja o nauce/pracy

»Urzad Stanu Cywilnego w Kazimierzy Wielkiej”

Dane do aktu urodzenia:

dane dotyczace dziecka: nazwisko, imie (imiona), data
urodzenia, miejsce urodzenia

dane dotyczace rodzicOw: nazwiska, imiona, nazwiska
rodowe, daty i miejsca urodzenia, miejsce zamieszkania,

dane dotyczace zglaszajacego urodzenie: nazwisko i imig,
miejsce zamieszkania

Dane do aktu malzenstwa:

dane dotyczace osdb zawierajacych malzenstwo:
nazwiska, imiona, nazwiska rodowe, daty i miejsca urodzenia,
miejsce zamieszkania, stan cywilny

dane dotyczace rodzicow: nazwisko i imie, nazwisko rodowe
$wiadkowie: nazwisko i imie

Dane do aktu zgonu:

dane dotyczace matzonka osoby zmartej: nazwisko i imie,
nazwisko rodowe
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dane dotyczace rodzicow osoby zmartej: imiona, nazwiska
rodowe

dane dotyczace osoby zglaszajacej zgon: nazwisko i imig,
miejsce zamieszkania

,Laczne zobowiazanie pieniezne, podatek od nieruchomosci”

Podatnicy podatku od nieruchomosci osob | Imie i nazwisko, adres, nr NIP, nr REGON, rodzaj

fizycznych: wiasnosci

Podatnicy podatku od nieruchomosci oséb | -

prawnych:

Podatnicy podatku rolnego, lesnego: Imie i nazwisko, adres, nr NIP, nr REGON, rodzaj
wiasnosci

Podatnicy podatku od posiadania psow: Imie i nazwisko, adres, nr NIP, nr REGON, rodzaj
wiasnosci

Podatnicy podatku od srodkow: Imie i nazwisko, adres, nr NIP, nr REGON, rodzaj

transportowych: wiasnosci

~Zbior wnioskow o przyznanie dodatkow mieszkaniowych”

Zakres informacji gromadzonych | Nazwisko i imie, numer PESEL, data urodzenia, adres
w danym zbiorze: zamieszkania wnioskodawcy.

Nazwisko i imie, data urodzenia, stopien pokrewienstwa
cztonkdw gospodarstwa domowego wnioskodawcy.

Dochody wszystkich 0sdb tworzacych gospodarstwo domowe

4. W celu ochrony przed utratg danych w Urzedzie Miasta i Gminy w Kazimierzy Wielkiej
zastosowane sg nastepujace zabezpieczenia:

1) ochrona serwerdw przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych
UPS.

2) ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na
ptytach CD, DVD, z ktérych w przypadku awarii odtwarzane sg dane i system operacyjny.

5. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

1) aby uzyska¢ dostep do zasobdw sieci, nalezy zwrdci¢ sie do ,Administratora
Bezpieczenstwa” z odpowiednim wnioskiem w ktéorym podane bedq dane nowego
uzytkownika oraz zasoby jakie ma on mie¢ udostepnione.

2) w systemie informatycznym Urzedu zastosowano podwdjng autoryzacje uzytkownika.
Pierwszej autoryzacji nalezy dokona¢ w momencie wigczenia komputera, podajac hasto.
Drugiej autoryzacji nalezy dokonac¢ uruchamiajgc program uzytkowy, podajac login
uzytkownika i hasto. Dostep do wybranej bazy danych Urzedu uzyskuje sie dopiero po
poprawnym podwadjnym zalogowaniu sie do systemu informatycznego Urzedu.

6. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu poprzez
Internet.

W zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozlegtej Internet zastosowano
Srodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz.
Zastosowano firewall, ktéry ma za zadanie uwierzytelnianie Zzrodta przychodzacych
wiadomosci oraz filtrowanie pakietow w oparciu o adres IP, numer portu i inne
parametry. Sciana ogniowa skfada sie z bezpiecznego systemu operacyjnego i filtra
pakietdw. Ruch pakietow, ktdry firewall przepuszcza jest okreslony przez administratora.
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Oprocz filtra pakietéw (firewall) zastosowano réwniez system wykrywajacy obecnos¢
wirusow w poczcie elektronicznej.
W efekcie zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych portéw.
2) filtrowanie pakietow i blokowanie niektdrych ustug.

3) objecie ochrong antywirusowg wszystkich danych $cigganych z Internetu na stacjach
lokalnych.

7. Postanowienia koncowe.

1) do pomieszczen w ktorych nastepuje przetwarzanie danych osobowych majg dostep
uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami lub aplikacjami.

2) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez
~Administratora Bezpieczenstwa” zgodnie z przyjetymi procedurami nadawania
uprawnien do systemu informatycznego.

3) osoby majace dostep do danych powinny posiada¢ zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz.
U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.).

4) w poblizu wejscia do pomieszczenia z serwerami i innym urzadzeniami znajduje sie
gasnica, ktora okresowo jest napetniana i kontrolowana przez specjaliste.

Zalacznik nr 2

Do Polityki bezpieczenstwa systeméw informatycznych
stuzacych do przetwarzania danych osobowych

w Urzedzie Miasta i Gminy

w Kazimierzy Wielkiej

Wzbr
RAPORT
Z naruszenia bezpieczenstwa systemu infor matycznego
w Urzedzie Miastai Gminy w Kazimierzy Wielkig
1.Data: o GOAZINA: .....eveieiei et
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(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imk, nazwisko, stanowisko sfuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczenstwa Informagji
Zalacznik nr 3
Do Polityki bezpieczenstwa systemdw informatycznych
stuzacych do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy
w Kazimierzy Wielkiej

Wzor
Wykaz osob, ktore zostaly zapoznane z ,Polityka bezpieczenstwa
systemow informatycznych stuzacych do przetwarzania danych osobowych

w Urzedzie Miasta i Gminy w Kazimierzy Wielkiej”,
przeznaczony dla osdb zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy ,Polityki bezpieczenstwa”.
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Nazwisko i Imie

Komdrka organizacyjna

Data, podpis
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