Zatacznik do zarzadzenia nr 9/2008
Burmistrza Miasta i Gminy w Kazimierzy Wielkiej
z dnia 19 lutego 2008 r.

Instrukcja

Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy w Kazimierzy Wielkiej

§1

Instrukcja okredla:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawmen w systemie informatycznym oraz wskazanie osob odpowiedzialnych za te
CZynnosci;

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbiordw danych oraz programow i narzedzi
stuzacych do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajacych dane osobowe,
b) kopii zapasowych okreslonych w pkt 4;

6) sposdb zabezpieczenia systemu informatycznego  przed dziataniem
oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

7) sposéb odnotowania informacji o udostepnionych danych osobowych;

8) zasady wykonywania przegladéw i konserwacji systemu oraz nodnikéw informacji
stuzacych do przetwarzania danych;

9) zasady uzytkowania sieci komputerowe;j.
§2
Ilekro¢ w instrukcji jest mowa o:

1) zbiorze danych - rozumie sig przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow;




2) systemie informatycznym - rozumie sie przez to zespdt wspdtpracujacych ze sobg
urzadzen, programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

3) Administratorze Danych Osobowych - rozumie sie przez to Burmistrza Miasta
i Gminy w Kazimierzy Wielkiej;

4) Administratorze Bezpieczenstwa Informacji — rozumie sie osobe lub o0soby
upowaznione i odpowiedzialne za przestrzeganie ustawy o ochronie danych
osobowych;

5) Administratorze Systemu Informatycznego — rozumie sie przez to osobe lub osoby

upowaznione przez Administratora Danych Osobowych do administrowania |

i zarzadzania systemem informatycznym w Urzedzie Miasta i Gminy w Kazimierzy
Wielkiej;
6) identyfikatorze uzytkownika - rozumie sie przez to cigg znakdw literowych,

cyfrowych lub innych jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

7) hasle - rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

8) publicznej sieci telekomunikacyjnej — rozumie sie przez to siec telekomunikacyjng
wykorzystywang gtéwnie do Swiadczenia  publicznie  dostepnych  ustug
telekomunikacyjnych;

9) Urzedzie — rozumie sie przez to Urzad Miasta i Gminy w Kazimierzy Wielkiej;

§3
1. Do obstugi systemu informatycznego stuzacego do przetwarzania danych
osobowych, moze by¢ dopuszczona wytgcznie osoba posiadajgca upowaznienie
wydane przez Burmistrza Miasta i Gminy w Kazimierzy Wielkiej. Upowaznienie to
zawiera nazwe zbioru danych oraz zakres uprawnien uzytkownika do przetwarzania
danych osobowych.

2. Ewidencje upowaznien, o ktérych mowa w ust. 1, prowadzi Administrator
Bezpieczenstwa Informacii.

§4
1. Upowaznienie, o ktérym mowa w § 3 ust. 1, stanowi podstawg do rejestracji
uzytkownika systemu informatycznego.

2. Administrator Systemu Informatycznego rejestruje osobe w systemie na wniosek
Administratora Bezpieczenstwa Informacji.

3. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytacznie po podaniu identyfikatora uzytkownika i wtasciwego hasta.




4. Dla kazdego uzytkownika systemu informatycznego, ktdry przetwarza dane
osobowe,  Administrator ~ Systemu Informatycznego ustala niepowtarzalny
identyfikator i hasto.

5. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.

6. Identyfikator osoby, ktdra utracita uprawnienia do dostepu do danych osobowych,
nalezy niezwtocznie wyrejestrowac z systemu informatycznego, uniewaznié¢ jej hasto,
oraz podjac inne stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej
osoby do danych. O utracie uprawnien Administrator Bezpieczenstwa Informacji
niezwtocznie informuje Administratora Systemu Informatycznego.

7. Administrator Systemu Informatycznego przekazujac uzytkownikowi identyfikator

i hasto przeprowadza szkolenie uzytkownika z zakresu pracy w systemie
informatycznym oraz bezpieczenstwa danych w systemie informatycznym.

8. Administrator Systemu Informatycznego prowadzi ewidencje uzytkownikdw
systemu informatycznego.
Ewidencja uzytkownikdéw powinna zawierac:

1) nazwisko i imie;

2) identyfikator uzytkownika;

3) stanowisko;

4) wydziat, w ktorym uzytkownik jest zatrudniony;

5) wskazanie zbioréw danych, do ktdrych uzytkownik ma prawo dostepu;

6) zakres uprawnien do systemu informatycznego;

7) date przyznania uprawnien;

8) date wyrejestrowania uzytkownika z systemu informatycznego w przypadku, gdy
upowaznienie traci waznosc.

§5
1. Dane osobowe przetwarzane sq w Urzedzie Miasta i Gminy w Kazimierzy Wielkiej
za pomocg komputerdw stacjonarnych.

2. Hasto uzytkownika powinno mie¢ minimum 8 znakdéw i byé zmieniane co 30 dni.
Administrator Systemu Informatycznego zmienia hasta lub wymusza w systemie
zmiane haset uzytkownikdw.

3. Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych.
Uzytkownik nie moze udostepni¢ identyfikatora, hasta i stanowiska roboczego
osobom nieuprawnionym.

4. Hasto uzytkownika, umozliwiajace dostep do systemu informatycznego, utrzymuje
sie w tajemnicy, réwniez po uptywie jego waznosci.

5. Zapasowe hasta Administratora Systemu Informatycznego powinny znajdowac
w zabezpieczonej kopercie w sejfie Urzedu.




6. Pojedyncze komputery, na ktdrych dane osobowe stuzg do edycji powinny byc
zabezpieczone hastem. Pracownicy zatrudnieni przy ich obstudze nie mogq zezwala
na uzytkowanie komputera osobom nieupowaznionym.

§6
1. Uzytkownik wylacza sprzet komputerowy i niezwiocznie powiadamia
Administratora Systemu Informatycznego o braku mozliwosci zalogowania si¢ na
swoje konto oraz o podejrzeniu fizycznej ingerencji w przetwarzane dane lub
uzytkowane narzedzia programowe lub sprzgtowe.

2. Po potwierdzeniu przez Administratora Systemu Informatycznego fizycznej
nieuprawnionej ingerencji w przetwarzane dane lub uzytkowane narzedzia
programowe lub sprzetowe uzytkownik:

1) niezwtocznie powiadamia o tym Administratora Bezpieczenstwa Informacji lub
osobe zastepujacq Administratora Bezpieczenstwa Informacji, a w przypadku ich
nieobecnoéci — bezposrednio Administratora Danych Osobowych;

2) sporzadza notatke stuzbowa z opisem sytuacji wskazujacej na naruszenie
zabezpieczenr  systemu informatycznego i przekazuje ja Administratorowi
Bezpieczenstwa Informaciji.

3. Administrator Bezpieczenstwa Informacji po zbadaniu zdarzenia z ust. 1
przygotowuje informacje o przyczynach, przebiegu i wnioskach ze zdarzenia oraz
przekazuje jg Administratorowi Danych Osobowych.

§7

Dane osobowe sa przetwarzane z uzyciem systemu informatycznego w godzinach
pracy Urzedu Miasta i Gminy w Kazimierzy Wielkiej; poza tymi godzinami wytgcznie w
uzasadnionych przypadkach, po uzyskaniu pisemnej zgody Administratora
Bezpieczenstwa Informacji, z zachowaniem warunkow okreslonych — w Regulaminie
Pracy Urzedu.

§8
1. Ekrany monitoréw stanowisk, na ktdrych przetwarzane sg dane osobowe, powinny
by¢ automatycznie wyiqczane po uptywie ustalonego czasu nieaktywnosci
uzytkownika.

2. W pomieszczeniach, gdzie przebywajg osoby, ktére nie posiadajg upowaznien,
o ktérych mowa w § 3 ust. 1, monitory stanowisk na ktérych przetwarzane sg dane
osobowe powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ tym osobom wglad
w dane.

3. Uzytkownik ma obowiazek wylogowania sig¢ z systemu przy rozpoczeciu dtuzszej
nieobecnoéci na stanowisku pracy lub zakonczeniu tej pracy. Stanowisko
komputerowe z uruchomionym systemem nie moze pozostaC bez kontroli
pracujgcego na nim pracownika.




4. Wydruki zawierajace dane osobowe nalezy przechowywaé w miejscu
uniemozliwiajacym ich odczytanie przez osoby nieuprawnione. Wydruki nieprzydatne
nalezy zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.

§9
1. Przebywanie 0sob nieuprawnionych do dostepu do danych osobowych w
pomieszczeniach znajdujacych sie na obszarze, W ktorym sa przetwarzane dane
osobowe, jest dopuszczalne tylko w obecnoéci osoby zatrudnionej przy przetwarzaniu
tych danych.

2. Pomieszczenia, w ktdrych przetwarzane sq dane osobowe, powinny by¢ zamykane
na czas nieobecnoéci w nich 0sob zatrudnionych w sposéb uniemozliwiajacy dostep
do nich osdb trzecich.

§ 10
1. Zbiory danych w systemie informatycznym sg zabezpieczane przed utratg lub
uszkodzeniem za pomocaq:

1) urzadzen zabezpieczajacych przed awarig zasilania lub zaktdceniami w  sieci
zasilajacej;

2) sporzadzania kopii zapasowych zbioréw danych (kopie catosciowe).

2. Kopie zapasowe baz danych zainstalowanych na serwerach Urzedu — wykonuje sig
codziennie na dysku lokalnym, CDRW lub taémie. W przypadku kopii na dysku
lokalnym raz na 30 dni wykonuje sie CDR, DVDR.

3. Za wykonywanie kopii, 0 ktérych mowa w ust. 2, odpowiedzialny jest
Administrator  Systemu  Informatycznego. W przypadku  zbiorow danych
przetwarzanych lokalnie (przetwarzanie rozproszone) za wykonanie biezacych kopii
zapasowych  zbiorow danych odpowiedzialny jest uzytkownik wyznaczony do
wykonania tego zadania przez swojego przetozonego.

4. Administrator Systemu Informatycznego nie ma obowiazku sporzadzania kopii
zapasowej, jezeli w danym dniu nie wykonano zapisu zmieniajacego baze danych.

5. Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich
dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu. Nosniki
danych po ustaniu ich uzytecznosci nalezy pozbawia¢ danych lub niszczy¢ W sposob
uniemozliwiajacy ich odczyt.

6. Kopie zapasowe miesigczne wykonywane na dyskietkach, ptytach CD, DVD lub
taémach nalezy przechowywaC w kasie pancernej Urzedu. Kopie baz danych nie
powinny by¢ przechowywane W tych samych pomieszczeniach, W ktdrych
przechowywane sq zbiory danych osobowych wykorzystywane na biezaco. Kopie
zapasowe  przechowuje sie W pomieszczeniach zabezpieczonych  przed
nieuprawnionym przejgciem, modyfikacja, uszkodzeniem lub zniszczeniem.

7. Kopie miesigczne przechowuje sig przez okres 3 miesiecy. W przypadku danych
ksiegowych okres przechowywania danych wynosi 5 lat.




§11
1. W zwigzku z istnieniem zagrozenia dla zbioréw danych ze strony wirusow
komputerowych  oraz  oprogramowania, ktdrego  celem jest  uzyskanie
nieuprawnionego dostepu do systemu informatycznego, konieczna jest ochrona sieci
komputerowej i stanowisk komputerowych. Wirusy komputerowe oraz WYZej
wymienione oprogramowanie mogq pojawi¢ sie w Urzedzie poprzez:

1) Internet;
2) oprogramowanie przenoszone dyskietkami.

2. Przeciwdziatanie zagrozeniom ze strony wiruséw komputerowych:

1) serwery, programy i zbiory danych zainstalowane na serwerach, nosniki informacji
bedace w bezposrednim uzytkowaniu przez Administratora Systemu Informatycznego
winny by¢ sprawdzane przez Administratora Systemu Informatycznego na obecnosc
wiruséw komputerowych co najmniej raz w tygodniu lub w razie potrzeby czesciej;

2) komputer z dostepem do Internetu musi by¢ zabezpieczony za pomocy
oprogramowania antywirusowego. Uzytkownik komputera, w ktdrym jest
zainstalowany program antywirusowy zobowigzany jest do sprawdzenia komputera
raz w tygodniu na obecnos¢ wiruséw komputerowych oraz co 3 dni do dokonania
aktualizacji bazy wiruséw tego programu w przypadku, gdy aktualizacja
automatyczna nie dziata.

3. Przeciwdziatanie zagrozeniom, ktére sg zwigzane z potaczeniem sieci lokalnej
z publiczna:

1) serwer i inne urzadzenia wykorzystywane w realizacji dostepu do Internetu
posiadaja oprogramowanie i mechanizmy zabezpieczajace przed nieautoryzowanym
dostgpem do sieci lokalnej;

2) Administrator Systemu Informatycznego monitoruje na biezaco stan
bezpieczenstwa, analizuje logi pod katem naruszenia zabezpieczen; raz na tydzien
dokonuje szczegdtowej analizy stanu zabezpieczen.

§12
Uzytkownik zapisuje w programie informacje o odbiorcach danych osobowych, w
rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych, ktdrym dane osobowe
zostaty —udostepnione, dacie i zakresie tego udostepnienia, jezeli system
informatyczny nie jest uzywany do przetwarzania danych zawartych w zbiorach
jawnych.

§13
1. Przeglady i konserwacje systemu i zbioréw danych wykonuje Administrator
Systemu Informatycznego na biezaco, lecz nie rzadziej niz raz w miesigcu.
Administrator sprawdza spdjnos¢ danych, indekséw oraz stan nosnikéw np. dyskéw
twardych.




2. Administrator Systemu Informatycznego okresowo sprawdza mozliwoéé
odtworzenia danych z kopii zapasowej.

§14

Urzadzenia, dyski i inne informatyczne nodniki danych zawierajace dane osobowe
nalezy pozbawic¢ tych danych przed ich przekazaniem innemu podmiotowi. Noéniki
danych zawierajace dane osobowe sq likwidowane poprzez uszkodzenie w
Sposob  uniemozliwiajacy ich odczytanie. Naprawe wymienionych urzadzeh nalezy
wykona¢ pod nadzorem osoby upowaznionej przez Administratora Danych
Osobowych lub jesli jest to mozliwe, pozbawic¢ je danych osobowych przed wydaniem
ich do naprawy.

§ 15
Korzystajacym z systemu informatycznego w Urzedzie zabrania sie:

1) udostepniania stanowiska pracy oraz istniejacych w nich danych osobom
nieupowaznionym;

2) udostepniania osobom nieuprawnionym programow komputerowych;
3) uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna;

4) przenoszenia programéw komputerowych, dyskéw twardych z jednego stanowiska
na inne;

5) samowolnego instalowania i uzywania programow  komputerowych; programy
komputerowe instalowane sa przez Administratora Systemu Informatycznego lub za
jego zgoda przez inng upowazniong osobe;

6) uzywania no$nikéw danych udostepnionych przez osoby nieuprawnione;

7) uzywania nosnikéw danych niesprawdzonych, niewiadomego pochodzenia lub
niezwigzanych z praca; w przypadku koniecznodci uzycia niesprawdzonych
przenosnych nosnikéw danych, nalezy te nogniki przeskanowaC programem
antywirusowym; jezeli program antywirusowy nie jest zainstalowany na danej stacji
roboczej nalezy to zrobi¢ na innym stanowisku;

8) wykorzystywania sprzetu komputerowego w celach innych, niz wyznaczone przez
Administratora Danych Osobowych.




Zalacznik nr 1 do

Instrukcji Zarzadzania

Systemem Informatycznym

stanowiacej zatacznik do zarzadzenia nr 9/2008
Burmistrza Miasta i Gminy Kazimierza Wielka

z dnia 19 lutego 2008 r.

(migjscowosd, data)

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z pdzn. zm.) upowazniam:

(oznaczenie jednostki i komdrki organizacyjney)

do przetwarzania danych i obstugi systemu informatycznego oraz urzadzen wchodzacych w jego
skiad, stuzgcych do przetwarzania danych osobowych.

(podpis i piecze¢ administratora danych)




Zatacznik nr 2 do

Instrukcji Zarzadzania

Systemem Informatycznym

stanowigcej zalacznik do zarzadzenia nr 9/2008
Burmistrza Miasta i Gminy Kazimierza Wielka

z dnia 19 lutego 2008 r.

WZOR

Ewidencja os6b zatrudnionych przy przetwarzaniu danych osobowych

el lelalalaalelelela e arelatate s e el e s i e 3 e a 2l e = e oot
(oznaczenie jednostki organizacyjnej)
Komérka Data il
L.p. Imie i nazwisko Stanowisko . . . upowaznienia
organizacyjna przeszKolenia imiennego*

* dotyczy 0s6b przetwarzajgcych dane w systemie informatycznym




