ZARZADZENIE Nr 9/2013
Wajta Gminy Karniewo
z dnia 05.04. 2013 r.

w sprawie wprowadzenia do uiytku stuzbowego ,Polityki bezpieczenstwa informacji” oraz
Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”
w Urzedzie Gminy Karniewo.

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U. z 2001 r. Nr 142, poz. 1591 ze zm.) i art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz § 1 pkt 1 w zwiazku z § 3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
0 osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024.) zarzadza sig co nastgpuje:

§1
Wprowadza sie do uzytku stuzbowego ,Polityke bezpieczeristwa informacji Urzedu Gminy
Karniewo”, w brzmieniu stanowiacym zatacznik nr 1 do zarzadzenia.

§2.
Wprowadza sie do uzytku stuzbowego ,Instrukcje zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Urzedzie Gminy Karniewo” w brzmieniu stanowigcym
zatacznik nr 2 do zarzadzenia.

§ 3.
Wykonanie zarzadzenia powierza sie Zastepcy Wojta Gminy Karniewo.

§ 4.
c Zarzadzenie wchodzi w zycie z dniem podjecia.

i cow Prawnych
ﬁ"m“g:ﬂf Ead hski &.c. w Pulfusku

Dominik Pogorzelski
prawnik



Zatacznik nr 1
do Zarzadzenia Nr 9/2013
Wojta Gminy Karniewo
z dnia 05.04.2013 r.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
WRAZ Z INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
W URZEDZIE GMINY KARNIEWO




POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W URZEDZIE GMINY KARNIEWO

W celu zabezpieczenia danych gromadzonych i przetwarzanych w Urzgdzie Gminy
Karniewo oraz jego systemie informatycznym, a w szczegOlnosci w celu ochrony danych
osobowych, wprowadza si¢ okreslone w ninigjszym dokumencie zasady bezpieczenstwa.

Majac $wiadomosé, ze zadne zabezpieczenie techniczne nie gwarantuje 100% -towej szczelnosci
systemu, konieczne jest, aby kazdy pracownik peten swiadomej odpowiedzialnosci, postgpowat
zgodnie z przyjetymi zasadami i minimalizowat zagrozenia wynikajace z ludzkich bledow.

Podstawa prawna.

1. Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101,
poz. 926 z pozn. zm.)

2. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluiace do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).

]



Definicje
llekroé w niniejszym dokumencie jest mowa o:
1. Urzedzie — nalezy przez to rozumie¢ Urzad Gminy Karniewo.

2. Administratorze Danych — nalezy przez to rozumie¢ Wojta Gminy Karniewo.

3. Administratorze Systemu Informatycznego - nalezy przez to rozumie¢ osobg
odpowiedzialna za funkcjonowanie systemu informatycznego urzgdu oraz stosowanie
technicznych i organizacyjnych érodkéw ochrony.

4. System informatyczny — zespol wspdipracujacych ze soba urzadzen, programow, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania danych.

5. Uzytkownik systemu — nalezy przez to rozumie¢ osobg upowazniong do przetwarzania danych
osobowych w systemie informatycznym urzgdu. Uzytkownikiem moze by¢ pracownik urzgdu,
osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno prawnej, osoba
odbywajaca staz w urzg¢dzie posiadajgca stosowne upowaznienie.

6. Sieci lokalnej — nalezy przez to rozumie¢ polaczenie systemow informatycznych urzgdu
wylacznie dla wiasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

7. Sieci rozleglej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (Dz.U. z 2004 r. Nr 171, poz. 1800, ze. zm.).

8. Zbiorze danych — nalezy przez to rozumie¢ kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepny wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie.

9. Przetwarzanie danych — nalezy przez to rozumie¢ jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych.

10. Zabezpieczenie danych w systemie informatycznym — nalezy przez to rozumie¢ wdrozenie
i eksploatacja stosowanych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem.

11. Identyfikator uzytkownika — nalezy przez to rozumie¢ cigg znakow literowych, cyfrowych
lub innych jednoznacznie identyfikujacych osobg upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

12. Haslo — nalezy przez to rozumie¢ ciag znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym.

13. Uwierzytelnianie — nalezy przez to rozumie¢ dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

14. Rozliczalnosé¢ — nalezy przez to rozumieé wlasciwosé zapewniajaca, 7e dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

15. Integralno$¢ danych — nalezy przez to rozumie¢ wlasciwos¢ zapewniajgcg, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposdb nieautoryzowany.

16. Poufnosé danych — nalezy przez to rozumie¢ wlasciwos¢ zapewniajaca, ze dane nie sa
udostgpniane nieupowaznionym osobom.




Polityka bezpieczenstwa okresla:

1. Wykaz budynkéw oraz pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane
osobowe.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

3. Opis struktury zbioréw danych wskazujacych zawartosci poszezegdlnych pél informacyjnych i
powigzan miedzy nimi.

4. Sposob przeptywu danych pomigdzy systemami. Systemy, w ktorych przetwarza si¢ dane
osobowe sa rozproszone i nie s ze soba polaczone, co uniemozliwia przeptyw danych pomigdzy

nimi.

5. Okreslenie rodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci i
rozliczalnosci przetwarzanych danych.

Ad. 1.

Obszar przetwarzania danych osobowych

Miejscem przetwarzania danych osobowych sa pomieszczenia pracy komorek organizacyjnych i
samodzielnych stanowisk Urzedu Gminy Karniewo, adres: ul. Pultuska 3, 06 - 425 Kamniewo.

Ad.2
Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych.

Za zbi6r danych osobowych przetwarzanych w Urzedzie Gminy Karniewo uwaza sig:
1. dokumentacje papierowa (korespondencja, wnioski, deklaracje, itd.).

2. systemy informatyczne przetwarzania danych oraz oprogramowanie komputerowe shuzace do
przetwarzania informacji,

3. wydruki komputerowe.

Wykaz zbioréw oraz programow stuzgcych do ich przetwarzania:

Lp. | Nazwa zbioru Sposéb gromadzenia | Nazwa
programu
L. Ewidencja ludnosci Forma papierowa SELWIN
Forma elektroniczna -
2. Urzad Stanu Cywilnego Forma papierowa USC WIN 2
Forma elektroniczna
, = Dowody osobiste Forma papierowa System
Forma elektroniczna Wydawania
Dowoddw
) Osobistych
4, Podatki 1 oplaty lokalne ( rejestr Forma papierowa INFO SYSTEM
wymiarowy podatkow Forma elektroniczna




B Rejestr ewidencji gospodarowania Forma papierowa GOMIC

odpadami Forma elekironiczna firmy ARISCO
6. Rejestr numeracji porzadkowej Forma papierowa
nieruchomosci
i Umowy najmu lokali Forma papierowa
mieszkalnych i dzierzawy lokali
B uzytkowych |
8. Rejestr wnioskdw o zmiang Forma elektroniczna

przeznaczenia w Studium
Uwarunkowan i Zagospodarowania
Przestrzennego i Miejscowym
Planie Zagospodarowania

Przestrzennego. !
9. Dokumentacja dot. przyznania Forma papierowa
dodatkéw mieszkaniowych
10. | Rejestr zezwolen na sprzedaz Forma papierowa
napojow alkoholowych o
11. | Rejestr skarg 1 wnioskow Forma papierowa
12. | Rejestry zaswiadczen Forma papierowa
Ad.3

Opis struktury zbioréw danych osobowych oraz sposob przepltywu danych
pomiedzy systemami informatycznymi.

Opis struktury przetwarzanych danych osobowych oraz realizacji pomigdzy danymi, procesy
przetwarzania oraz struktura danych zostaly zawarte w dokumentacji technicznej systemow
informatycznych dostgpnej u dostaweow oprogramowania informatycznego. Licencje
oprogramowania nie obejmuja listingu danych zrodlowych lecz jedynie prawo korzystania z
rozwiazan.

Struktura zbioréw danych osobowych i powigzan migdzy nimi:

Lp. Nazwa zbioru Opis zbioru
Nazwisko, imiona, nazwisko rodowe, nazwiska
Ewidencja ludnosci poprzednie, PESEL, data i miejsce urodzenia,

imiona i nazwiska rodowe rodzicow, seria i
numer dowodu osobistego, nr ksigzeczki
wojskowej, stan cywilny, nr aktu urodzenia,
ple¢, adres zamieszkania.

Nazwisko, imiona, nazwisko rodowe, nazwiska
2. Urzad Stanu Cywilnego poprzednie, PESEL, data i miejsce urodzenia,
imiona i nazwiska rodowe rodzicdw, seria i
numer dowodu osobistego, nr ksigzeczki
wojskowej, stan cywilny, nr aktu urodzenia,
ple¢, adres zamieszkania, wyksztalcenie,
nazwisko panienskie, rodowe, z poprzedniego
malzenstwa, data i numer aktu zgonu.

3. Dowody osobiste Nazwisko, imiona. nazwisko rodowe, nazwiska
poprzednie, PESEL, data 1 miejsce urodzenia,
imiona i nazwiska rodowe rodzicoéw, plec,




adres zamieszkania.

4. Podatki i oplaty lokalne Nazwisko i imiona, adres zamieszkania, NIP,
PESEL.

. Rejestr ewidencji gospodarowanial] Nazwisko i imiona, adres zamieszkania, nr
odpadami telefonu, PESEL, NIP, e-mail.

6. Rejestr numeracji porzadkowej | Nazwisko 1 imiona, adres.
nieruchomosci

7. Umowy najmu lokali Nazwisko i imiona, adres zamieszkania, numer i
mieszkalnych i uzytkowych seria dowodu osobistego.

8. Rejestr wnioskéw o zmiang Nazwisko i imiona, adres zamieszkania, nr
przeznaczenia w Studium dziatki i miejscowosc.

Uwarunkowan i
Zagospodarowania
Przestrzennego i Migjscowym
Planie Zagospodarowania

Przestrzennego.

9. Dokumentacja dot. przyznania Nazwisko 1imiona, adres zamieszkania,
dodatkéw mieszkaniowych ilo$¢ osob zamieszkujacych, miejsce

zatrudnienia.

10. Rejestr zezwolen na sprzedaz Nazwisko i imiona, adres.
napojow alkoholowych

11. Rejestr Skarg i wnioskow Nazwisko 1 imiona, adres.

12. Rejestry zaswiadczen Nazwisko i imiona, adres.

Ad. 5
Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

A. Dane w postaci elektronicznej.

Dane przetwarzane sa przy uzyciu komputerow pracujacych wylacznie w wewnetrznej sieci
komputerowej oddzielonej fizycznie od sieci publicznej przy pomocy bramy internetowej
wyposazonej w lirewall oraz programowe firewalle na stacjach roboczych, dodatkowo
zabezpieczonych oprogramowaniem antywirusowym.
Dostgp do danych nastgpuje po autoryzacji. Autoryzacja polega na podaniu identyfikatora oraz
hasta przydzielonego przez Administratora danych.

Uwzgledniajac kategorie przetwarzanych danych wprowadza si¢ podstawowy poziom
bezpieczenstwa.
Srodki bezpieczenstwa na poziomie podstawowym okreéla instrukcja zarzadzania systemem
informatycznym.

B. Dane w rejestrach papierowych.

Dane przetwarzane przy uzyciu tradycyjnych $rodkéw pisarskich gromadzone sa w rejestrach,
ksiegach, zeszytach papierowych oraz segregatorach i przechowywane w zamykanych szafach
oraz kasach pancernych.

C. Srodki organizacyjne.




Administrator systemu informatycznego jest osobg odpowiedzialng za funkcjonowanie systemu
informatycznego urzedu oraz stosowanie technicznych i organizacyjnych $rodkéw ochrony
okreslonych w instrukcji zarzadzania systemem informatycznym a sprawy dotyczace ochrony
danych osobowych przetwarzanych w tradycyjnych rejestrach nadzoruje bezposrednio
Administrator danych.

D. Srodki organizacyjne oraz $rodki ochrony fizycznej.

I. Wejscie do budynku Urzedu Gminy zabezpieczone jest zamkami drzwiowymi, alarmem oraz
monitoringiem widokowym. Poszczegolne pokoje, w ktorych odbywa si¢ przetwarzanie danych
osobowych i ich sktadowanie muszg by¢ wyposazone w niezalezne zamki i musza by¢ zamykane
podczas nieobecnoéei pracownika. Odpowiedzialnoéé za wlasciwa ochrong pomieszczen ponosi
wiasciwy pracownik .

2. Przebywanie osob nieuprawnionych w pomieszczeniach tworzgcych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych.

3. Pomieszczenia, o ktorych mowa wyzej, zamykane sa na czas nieobecnosci pracownika
zatrudnionego przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do nich osob
trzecich. Klucze do pomieszczen stuzbowych znajdujg sig w budynku Urzedu — sekretariat.
Pozostawienie kluczy w zamkach pomieszczen gdzie przetwarzane sa dane osobowe jest
niedopuszczalne (takie podczas pobytu pracownika w pokoju).

4. W pomieszczeniach, w ktorych przewiduje si¢ przyjmowanie interesantow monitory stanowisk
komputerowych ustawione sg w sposob uniemozliwiajgcy wglad w przetwarzane dane.

5. Pracownicy przetwarzajacy dane osobowe obowigzani sg do prawidlowego ich zabezpieczenia
na swoich stanowiskach pracy.

E. Srodki sprzgtowe, informatyczne i telekomunikacyjne.
I. Urzadzenia wchodzace w sklad systemu informatycznego podlgczone sa do obwodu

elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w sieci zasilajacej listwg
filtrujaca oraz urzadzeniem UPS.

2. Dostep fizyczny do sieci lokalnej jest ograniczony, koncentrator umieszczony jest w specjalnie
przygotowanej zamykane| szafie.

3. Dostgp do sieci WAN zabezpieczony jest Firewall-em wraz z oprogramowaniem
antywirusowym.

4. Kopie awaryjne wykonywane sg w cyklach:
tygodniowa na dysku twardym.
miesigcznie nosnikach zewnetrznych ( na pendraive, na ptycie CD-R. )

5. Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
zostaje zniszczony w sposob uniemozliwiajacy jego odezytanie przy pomocy niszczarki.

6. Inne srodki przetwarzania: drukarki, skanery, modemy, niszczarki dokumentow.




F. Srodki ochrony w ramach oprogramowania.

1. Kazda jednostka komputerowa zabezpieczona zostata:

- hastem uruchomieniowym (BI1OS),

- hastem wejsciowym do systemu operacyjnego lub do profilu uzytkownika oraz hastem do
kazdej aplikacji przy pomocy ktorej przetwarzane sg dane osobowe.

2. Zastosowano wygaszanie ekranu w przypadku diuzszej nieaktywnosci uzytkownika.

3. Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.

4. Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator.

5. Zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji
(unikalny identyfikator i hasto).

6. Hasta do aplikacji zmieniane sa co 30 dni.

Do zapoznania si¢ z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zebowiqzani sq wszyscy pracownicy urzedu upowainieni do przetwarzania danych osobowych.




Zatacznik nr 2 do Zarzagdzenia Nr
9/2013 Wojta Gminy Karniewo
zdnia 05.04.2013 r.

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI W
URZEDZIE GMINY KARNIEWO

Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych jest
zohowiazany do zapoznania si¢ z :

- przepisami ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych/(Dz.U. z 2002 r.
Nr 101, poz. 926 z pdin. zm.)

- polityka bezpieczefistwa przetwarzania danych osobowych w Urzedzie Gminy,
- instrukcja zarzadzania systemami informatycznymi w Urzedzie Gminy.

2. Administrator systemu informatycznego przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego.

3. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasla oraz
zakresu dostgpnych danych i operacji.

4. Pracownik ma prawo do wykonywania tylko tych czynnoéci, do ktérych zostat upowazniony.

5. Pracownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uZyciu jego
identyfikatora i hasta dostgpu.

6. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda jako
naruszenie podstawowych obowigzkow pracowniczych.

7. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiazany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.

8. Identyfikator osoby, ktéra utracila uprawnienia dostgepu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego oraz uniewaznié jej hasto.

9. Administrator Bezpieczenistwa Informacji zobowigzany jest do prowadzenia rejestru
uzytkownikow i ich uprawnien w systemie informatycznym.

Zasady poslugiwania si¢ haslami.

I. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wylacznie po podaniu identyfikatora i wlasciwego hasta.

2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesiacu.




3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej
osobie.

4. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich hasel.

5. Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznoscei.

6. Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

7. W sytuacji, kiedy zachodzi podejrzenie, Zze ktoé poznal haslo w sposob nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

1. Przed rozpoczgciem pracy w systemie komputerowym nalezy zalogowac sig¢ do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta.

2. Po opuszczeniu stanowiska pracy na odleglosé uniemozliwiajaca jego obserwacje nalezy
wylogowac sig z systemu (zablokowac dostep), lub jezeli taka mozliwosé nie istnieje wyjsc z
programu.

3. Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programdw oraz wykonaé zamknigcie.

4. Niedopuszczalne jest zamknigcie komputera przed zamknigeiem oprogramowania.

Zasady instalacji oprogramowania.

1. Dopuszcza sig instalacje na serwerze nowego oprogramowania do przetwarzania danych
osobowych lub aktualizacji istniejacych pod warunkiem spetnienia okreslonych wymagan.

2. Instalacji oprogramowania lub aktualizacji dokonuje Administrator systemu informatycznego
lub osoba przez niego upowazniona.

3. Na wszystkich komputerach Urzgdu Gminy Karniewo dopuszcza sig instalacje tylko legalnego,
licencjonowanego oprogramowania.

Procedury tworzenia zabezpieczen.
1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada pracownik wraz z
Administratorem systemu informatycznego.
2. Kopie bezpieczenstwa wykonywane sa w systemie tygodniowo na dysk twardy oraz raz
na miesiac na nosnik zewnetrzny.

3. Nosniki z kopiami bezpieczenstwa przechowywane sg w szafie pancernej urzedu gminy.

4. Na kazdym stanowisku komputerowym oraz serwerze zainstalowane jest oprogramowanie
antywirusowe pracujgce w trybie monitora.

5. Zabrania sig uzywania nosnikow niewiadomego pochodzenia bez wezesniejszego
sprawdzenia ich programem antywirusowym.




6. Zabrania sie pobierania plikéw z Internetu niewiadomego pochodzenia. _
7. Administrator Systemu Informatycznego przeprowadza cyklicznie kontrole antywirusowe na
wszystkich komputerach — minimum raz na miesige.

Zasady dokonywania napraw.
1.Dokonywanie napraw, przegladéw i konserwacji systemu przez pracownikow serwisu moga
odbywaé sig jedynie w obecnosci pracownika i Administratora Systemu Informatycznego.

2. Przegladow nalezy dokonywac nie rzadziej niz raz na kwartal.

3. Uszkodzone noéniki magnetyczne lub inne zawierajace dane osobowe nie moga by¢
uzytkowane. Musza by¢ odpowiednio zabezpieczone przed nieuprawnionym udostgpnieniem, a
nastepnie zniszczone lub naprawione pod nadzorem osoby upowaznionej przez Administratora
Danych.

Noéniki papierowe danych — wydruki.
I. W przypadku konieczno$ci przechowywania wydrukéw zawierajacych dane osobowe nalezy je
przechowywaé w miejscu uniemozliwiajacym bezposredni dostgp osobom niepowolanym.

2. Pomieszczenie, w ktorym przechowywane s wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.

3. Wydruki, ktore zawierajg dane osobowe i sg przeznaczone do usunigcia, nalezy zniszczy¢ w
stopniu uniemozliwiajacym ich odczytanie.

Profilaktyka antywirusowa.

|. Kazdy uzytkownik komputera w urzgdzie gminy zobowiazany jest do uzywania w pracy
dyskietek i ptyt CD zakupionych przez urzad (nie prywatnych).

2. Informacje i dane przechowywane na dyskietkach i ptytach CD moga mie¢ wylacznie charakter
Zwiazany z pracy.

3. Kazdy komputer minimum raz w tygodniu powinien zosta¢ sprawdzony aktualna wersja
programu antywirusowego.

Zasady korzystania z internetu.

Przy korzystaniu z Internetu w Urzedzie Gminy Karniewo nalezy stosowaé nastgpujace
zasady:

. O potrzebie wyposazenia stanowiska pracy w oprogramowanie i urzadzenia techniczne
umozliwiajace korzystanie z zasobow internetu decyzje podejmuje Waojt Gminy.

2. Wykorzystanie =z internetu powinno ogranicza¢ si¢ tylko do celow shuzbowych. Po
zakonczeniu sesji nalezy sprawdzi¢ komputer programem antywirusowym.

Dyskietki lub plyty CD przekazywane urzedowi gminy mogq by¢ odczytywane na komputerach,
TYLKO I WYLACZNIE PO WCZESNIEISZYM SPRAWDZENIU PROGRAMEM
ANTYWIRUSOWYM.




