
ZARZĄDZENIENr 9R013
Wójta Gmlnv Karniewo
! dnia 05.04. 1013 r.

w sprawie wprowadzenia dci uzytku siuzbawego „polityki bezpieczenstwa informacji” oraz

„instrukqi zarządzania systemem ininrmatycznym siuzacym do przetwarzania danych osobowych"
w Urzędzie Gminy Karniewm

Na padstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 3 marca 1990 r. (: samorządzie gminnym
(Dz.U. z 2001 r. Nr 142, pol. 1591 ze zm.) i art. 35 ustawy z dnia ze sierpnia 1997 r, o echrnnie
danych osobowych (Dz.U. z 2001 r. Nr m1, pul. 925 ze zm.] araz ; 1 pkt 1 w zwiazku z 5 3

rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia za kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych uraz warunków technicznych I organizacyjnych
iakim powinny adpowiadać urzadzenia | systemy informatyczne siuzace do prletwarzama danych

. usobawych (Dz.U. z 2004 r. Nr 100,poz 1024.) zarządza się co następuje:

9 1.

Wprowadza się do uzytku siuzbewcga „poiityte bezpieczeństwa iniermacii Urzędu Gminy
Karniewo", w bnmieniu stanowiącym załącznik nr 1 do zarządzenia.

9 z.
Wprewadza się do uzytku siuzbawegiz„instrukcię zarządzania systemem informatycznym siuzacym
do przetwarzania danych osubowych w urzędzie Gmlny Karniewo” w brzmieniu stanowrącym
zalącznik nr 2 dci zarządzenia.

5 3.

Wyknnanie zarządzenia powierza się ZastępcyWójta Gminy Karniewa.

94
O zarządzenie wchodzi wzycie z dniem podjęcia.

. ., „maimrigid-rzą „wia
„Www„„u



ZaIąpznik nr |
do Zarządzenia Nrmmx
Wójta Gminy Kamiewo
z dni: osnuwa !.

POLITYKA BEZPIECZENSTWAPRZETWARZANIADANYCH OSOBOWYCH
WRAZ Z INSTRUKCJA ZARZĄDZANIA SVSTEMAMI INFORMATYCZNVMI

W URZĘDZIE GMINY KARNIEWO



POLITYKA BEZPIECZEńSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W URZĘDZIE GMINY KARNIEWO

w celu zabezpizczenia danych gromadzonych i przetwaranych w Urzędzie Gminy
Karniewo oraz jego sysiemie Informatycznym, & w szczególności w celu ophmuy danych
osobowych. wpmwndzz się określone w mniejszym dokumencie mody bezoimzonsrwz.
Mając świadomośc,ze adne zabezpieczenie techniczne nie gwarantuje IDU% ›mwcj szczelno i

sysmmn. konieczne jest, aby każdy pracownik oeien świadomej odpowiedzialnośd, posieoonoi
zgodnie z pnyjęlyml zasadami i miuimalimwalzugmleuia wynikająee z Iud1kich błędów.

Podshwa prawna.
I. Umm z dnia 29 sierpnia 1997 roku o ochronie danych usnbowych (Dz.U. z 2002 r. Nr 101.
poz, 926 z późn.zm.)

2. Rozponądunie M na Spmw Wewnętrmych i Adm stracji z dnia 29 kwiemin 2004 r. w
sprawie dokumemzcyi przzwmrznnia danych osobowych oraz warunków lcchuicznych i

organizacyjnych. jakim powinny udpowiadac urządzenia i systemy infurmnlycme srume oo
prlgtwarlauia danych osobowych (DzU. z 20% r. Nr 100, poz. IDZ4).



Delinieje
ilekroc w niniejszym dokumencie jest mowa 0:
l. Unędzie , należy przez to rozumieć Urząd Gminy Karniewo.

2. Administnlom Danych _ nalezy przez ro rozumiec Wójta Gminy Karniewo.

3. Adminislratone Systemu lnl'ormatyczuegu , nalezy przez io rozumiec osobe
odpowiedzialną za funkcjonowanie ›yslemu lnfcm'latycmcgu unędu oraz smsowanie
reehnicznych i organizacyjnychśrodków ochrony.
4. System informulyany , zespol wspolpracujaeych ze soba urzadzen. programów, procedur
przewarrzania inionnacji narzedzi programowych zaslosowanych w celu przerwarzania danych.

5. Użylkownik syslemu , nalezy przez lo rozumiec osubę upowazmona do przerwarzania danych
osobowych w sysremie informarycznym urzedu. Uzytkuwnikiem moze byc pracownik urzedu,
osoba wykonująca prace na podsmwie umowy zlecenia lub rnnej umowy cywilno prawnej. osoha
odbywająca sraz w urzedzie posiadajaca srosowne upowaznienie.

5. sie ' lokalnej , nalezy przez lo rozumiec polaczenie sysremdw informarycznych umedu
wylacznie dla wlasnych jej ponzeb przy wykorzyscaniu urządzeń i sieci relekcmunikaeyjnych.

7. sieci rozleglej , nalezy przez w rozumiec sieć publicznaw rozumieniu usrawy z dnia 16 lipca
2004r eprawo relckomunikacyjne (nzll. zzw r. Nr l7l, poz. 1800. ze zm).

3, Zbiorze danych , nalezy prze? to rozumiec kazdy posiadajacy strukturę zeslaw danych o
ehamloerze osnbcwym, dosrepny wedlug określonych kryreriow. niezaleznieod bego, czy zesiaw
ren jear rozproszony lub podzielony funkcjonalnie.
9. Przemarzanie danych , nalezy przez ro rozumiec jakiekolwiek operacje wykonywane na
danych osobowych» rakie jak zbieranie, ulrwalanie. przechowywanie, opracowywanie.
zmienianie. udosrepnianie i usuvmuic. a zwlaszcza le, loo're wykonuje się w systemach
informutycznych.

la. Zabezpieczenie danych w systemie infnrmlnyunym , nalezy przez ro rozumi ~ wdrozerrie
i eksploatacja srnsowanych srodkow rechnieznych i ormnizaeyjnych zapewniających ochrone
danych przed ich nieuprawnionym przerwarzaniem.

ll. Idennynharor ulytknwnika , nalezy przez te rozumiec ciąg znaków lirerowyeh, cyfrowych
lub innych jednoznacznie idenrynkrrjacych oaobę upowazniona do pn:!wumuia danych
osobowych w systemie inronnalycznym.

12. Haslo , nalezy przez to rozumiec ciag znakow lirerowyeh. cyfrowych lub innych, znany
jedynie usobie uprawnionej do pracy w sysłcmie informarycznym.

13. Uwierzylulnianic nalezy przez ro rozumieć dzralanie, którego celem jcsr werynkacja
deklarowanej rozsamos'ci podmionr,

H. Rozliczalnoa'e , należy przez lc rozumiec wlas'erwos'c' zapewniająca, ie dzialania podmiolu
moga byc przypisane w sposób jednoznaczny rylko remu podmiolnwl.

15. incegmlnoae danych , nalezy przez w rozumiec wlaściwośc' upewniającą, ze dane osobowe
nie zomły zmienione lub zniszczone w sposob nieauroryzowany

16. Poufność danych , nalezy przez lo rozumiec wlasciwosc zapewniającą, ze dane nie sa
ndosrepniane nieupowaznionym osobom



Pulitykn bezpieczcnsrwa określa:

l. Wykaz budynkow oraz pomieszczen rworzacych obszar, w klórym przelwarznnc są dane
osobowe.

2. Wykaz zbiorow danych osobowych wraz zc wskazaniem programow zasrosowanych do
pnerwarzanin rych danych

3. Opis srrukrury zbiorów danych wskazujacych zawaności poszczególnych pol inlbnnacyjnynh i

powiazari micclzy nimi.

4. Sposób przeplywu danych pomiędzy sysremami, Syclemy krórych przelwana się dane
osobowe sa rozproszanc | nie sa ze soba polaczcnc, co uniemozliwiaprzeplyw danych pomiędzy
nimi.

5. Określenie srodkow rcchnicznych i lirganlmcyjnychniezbędnych dla zapcwnrcnia poufnosci i

rozliczalności prutwurlxuych danych.

Ad. 1.
Obszar przerwa.-zaniadanych osobowych
Miejscem przerwa-zania danych osobowych sa pomieszczenia pracy komorck organizacyjnych i

samodzielnych sianowiskUrzędu Gminy Karniewo. adw.»: ul. runuska 3. os . ns Karniewo

Ad.:
Wykaz zbiorów danych nsnbnwych wraz ze wskazaniem pmgrnmów
zaslosowanychdo przetwarzania rych danych.

7a zbior danych osobowychprzetwarzanych w Urzedzic Gminy Karniewo uważa się:

L dokumenlacic papierową(korcspondencja,wnioski, deklaracje, nd.),

2. sysicmy informatycme przciwnrzania danych oraz oprogramowanie krrmpurcrowc służące do
pnelwarzani- 'nformach

3 wydruki komparcrowc.

Wykaz zbiordw oraz programow xlu'qcycll do ich przerwamn

Lp. Nazwa zbioru Sposob gromadzenia Nazwa
programu

l. Ewidencja ludności Forma papierowa SFWlN
Fon-na clckrroniczna *

2. Urzad sraou Cywilncgo For-rna papierowa usc wm 2

„ Forma clckrrooiczna
3. Dowody osobiste Forma papicrcwa Sysoem

Forma elektroniczna Wydawania
Dowodów
Osobistych

4. Podarki i oplaty lokalne ( rcicslr Forma papicrcwa INFO SYSTEM
wymiarowy podatków Foma clckcrcniczna



5. Rejesirewidencjigospodarowania Formapapierowa GOMIC
odpadami Forma elekironiczna fii-my ARISCO

6. Rejesir numeracji pclządkowej Forma papierowa
niemehomosci

7. Umowy najmu lokali Form papierowa
miesdoalnycli i dzierżawy lokali

› uzyiko eh .
:? Rejestr wnioskow o zmiane Forma elckironiczna

przeznaczenia w Studium
Uwanmkowan i Zagospodarowania
Przesu—zennego i Miejseowym
Planie Lagospodamwimia
Przesirzennego. l

9. Dokumeniaeja do! przyznania lForma papierowa
dodaikow micsdumiowych

!

lo. Reiestr zezwoleri na sprzedaż Forma papierowa
napojów alkoholowych

l 1. Rejestr skarg i wnioskow Forma papierowa

[ lz. Rejesiry zaświadczeń 1 Forma papierowa

Ad. 3
Opis struklury zbiorów danych osobowych oraz sposób przeplywu danych
pnmiędzy sysremnmi informaiyeznymi.
Opis srrukrury przetwarzanych danych osobowych omz realizacji pomiedzy danymi. procesy
przeiwaizania oraz snukmia danych zosvaiy zawane w dokumenia ji iechnicznej sysrcmow
infomaiyeznyeh dosiepnej u dostawców oprogramowania informatycznego, Licencje
oprogramowania nie obejmują lisiingu danych zrodlowych lecz jedynie prawo korzysiania z
mzwiąufl.
Slruklura zbiorów danych osobowych i powiązań między nun

! Lp Nazvlm zbioru Opis zbioru
Nazwisko, imiona, nazwisko rodowe, nazwiska

|. Ewidencja ludnosei poprzednie, PESEL. daru i miejsce urodzenia,
i imiona i nazwiska rodowe md7ioów, serial

numer dowodu osobisrogo, nr ksiązecdii
wojskowej, stan cywilny, nr aktu urodzenia
płeć, adres zamieszkania
Nazwisko, imiona, nazwisko rodowe, nazwrska

2, Urząd snanu Cywilnego poprzednie. PESEL, dam i mi urodzenia
imionai nazwiska rodowe mdziców, seria i
numer dowodu osobisiepo. nr ksiazeczki
wojskowej, stan cywilny. nr akiu urodzenia,
plec, adres zamieszkaniawyksaraleenle,
nazwisko panieńskie, rodowe, z popraedniego
maweńslwa, data i numer aktu zgonu.

3, Dowody osobisle Nazwisko, imiona nazwisko rodowe, nazwiska
poprzedn PESEL, darai miejsce urodzenia
imiona i nazwiska rodowe rodzicow, piee,



adrcs zamieszkania.
4. Podarki i opiary lokalne Nazwisko i imiona. adrcs zamicszkania NIP,

PESEL.
5. chcslr cwidoncji gospodarowania Nazwisko i imiona. adres zamieszkania nr

odpadami telcfonu, PESEL, NIP. e-mail.
6. Rejestr numcracji porządkowej Nalwlsko r imiona. adres.

nieruchomości
7. Umowy najmu lokali Nazwisko i imiona. adres zamieszkanianumeri

micsdtaln ch i uzyrkowych seria dowodu osoblslego
&. Rejesrr wniosków o zmianę Naz isko i imiona adres zamieszkanianr

przemoczcnia w Studium dzialki i miejscowośc'.
charunkowan' i
Zagospodarowania
Przestrzennego i Miejscowym
Planie Zagospodarowania
Przestrzennego.

9. Dokumenracja dol. przyznania Nazwisko irmiorm adres zamieszkania,
dodatków mieszkaniowych ilość osob zamieszkujacych, miejsce

zatrudnlenla.
lo. Rejesrr zezwolen na sprzedaz anwisko i imiona) adres.

napojow alkoholowych
ll. Rejesrr skarg i wnioskow Nazwisko i imiona adres.
12. Rejesrry zaswiadczen Nazwisko i imiona adres.

Ad. 5
środki techniczne i organizacyjne niezbędne do zapewnienia poufnnści.
iniegralrroi ' i rozliczalności przeiwarzanych danych.

A. Dane w poamci elcluronicznej.

[lanc przcrwarzanc są przy uzycin komputerów pracujacych wylacznie w wewnetrznej sieci
kompurerowej oddzielonej nzycznie od sicc. publicznc. przy pomocy hramy intemetowej
wyposazonej w rrrcwall oraz programowe firewalle na sracjach roboczych, dodalkowo
zabezpieczonych oprogramowaniemanrywirusowym.
Dosrop do danych nasrepnje po anroryzacj Auroryzacja polega na podaniu idenryrrkarora omz
hasla pnydzicloncgc przcz Adminrsrmrom danych.

Uwzględniając knoegorie przetwarzanych danych wprowadza się podsmwowy poziom
bezpicczcrislwa.
środki bezpieczeństwa na poziomie podsiawowym okresla insrrukcja zarządzania sysrerrrerrr
informarycznym.

B. |]an w rejerrrach papierowych.
Dane przerwanane przy uzyciu tradycyjnych srodkow pisarskich gromadzono sa w mjestrach,
księgach. zeszyrach papierowych oraz scgregammch i przechowywane w zamykanych szafach
oraz kasach pancernych.

c. środki organizacyjne.



Adminisiraror sysremn iufomlarycznego jest osobe odpowiedzialna za funkcjonowanie sysiemu
inronnaryczncgo urzcdu oraz siosowanie iechnicznych i organimcyjuych środków ochrony
okreslonych w instrukcji zarzadzania aysremem informarycznyrn a sprawy doiyczace ochrony
danych osobowych przerwarzanych w uadycyjnych rejeslrach nadzoruje bezposrednio
Adminisuzior danych.

n. rodki nrgnnhacyjnenm środki ochrony fizycznej.

|. Wejście do budynku Urzędu Gminy ubezpieczone jesr zamkami drzwiowyrni, alarmem oraz
moniroringiem widokowym. Poszczególne pokoje, w knirych odbywa przerwaname danych
osobowych i ich skladowaniemusza byc wyporazone w niezrleznc zamki i musza byc zamykane
podczas nieobecności pracownika. odpowicdzralnośc za wlasciwa ochrone pomieszczeń ponosi
wlasciwy pracownik .

;. Przebywanie usób nieuprawnionych w pomieszczeniach iworzacych obszar pnetwmnia
danych osobowych dopuszczalne jes: lylko w ubccuućci mchy zarrndnionej przy przerwarzaniu
danych

3. Pomieszczenia, o których mowa wyżej. zamykane aa na ozna nieobecnosci pracownika
Laundrliouegc pny przcrwarzaniu danych. w sposób unicrnozliwiajncy dosiep do nich osob
irzecich. Klucz: do pomieszczeń srhlzhcwych znajdują sie w budynku Urzedu , aekrerarrai.
Pozoslawienie kluczy w zamkach pomieszczen gdzie przelwarzane są dane osobowe jesr
niedopuszczalne (mkzc podczas pobytu pracownika w pokoju).

4. w pomieszczeniach, w klorych przewiduje sie przyjmowanie inneresanrow moniiory sranow-islr
kompulerowych usrawione sa w sposob uniemożliwiający wgląd w przerwanane dane.

5. Pracownicy przciwarzajacydane osobowe obowiazani sa do prawidlowego ich zabezpieczenia
na swoich sianowiskach pracy.

E. środki spacerowe. informatyczne i lelekomunikaoyjne.

l. Urządzcnla wchodzacc w sklad sysrcmu informarycznego podlaczone są do obwodu
elekcrycznego, zabezpieczonego na wypadek zaniku napiecia albo awarii w sieci zasilającej lisrwa
mrrujaca omz urządzeniem UPS.

:. Dostęp lizyczny do si okalnej jesr ograniczony. koncenrraror umieszczony jes! w specjalnie
przygoiowanej zamykanej azane.

3. Dmlęp do cieci WAN zabezpieczony jesr Firewallem wraz z oprogramowaniem
anrywirusowym.

4. Kopie awaryjne wykonywane są w cyklach.
tygodniowa na dysku rwardym.
miesiecznie nośnikach zewnerrznych ( na pendraiye. na plycie CD-R. ›

5, Każdy dokumenrpapierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
zosia-je zniszczonyw sposob uniemozliwiajacy jego odczyranio przy pomocy niszczark

s.lnne s'rodkiprzetvouzan . rukarki,skanery,modemy.nrszcznrkidokumonrow.



F. Środki ochrony w nunnch opmgramnwanin.

L Kazda jednostka komputerowa zabezpieczona zas-lala;
, lnaslcm uruchomieniowym (8105).
. haslem wej iowym dn sys-cum opcracyjncgo lub do promu uzytkownika oraz haslem du
knzdcj aplikacji przy pomocy klńrcj przelwamue a dane oyolsowc.

z. Zasiosowsnowygaszanie ekranu w pnypadku dłuzszcj nieaktywności uzyakownika.

3. Zastosowano identyfikalnr ; haslo duslępu do danych na poziomie aplikacji.

4. Dla kazdego uzytkownikasyslcmu jest nslalony odrębny idcnlyfiksmi.

s„ Zdeńniovmno nzylkowników i ich prawa dostępu do danych osobowych na poziumic aplikacji
(unikalny idenlyńkamr i has-lu).

s. Hayla dla aplikacji zmlcnianc sąco 30 dni.

Dn mpaunlm'a się z niniejszym dukumenlem uraz xmsnwania zawartych w „in. zasad
mbawiqznni .vq wszyscyprawn/nicy urzędu upamlbtizm' zla„Warum lanych mbnwych.



zaraczink nr z do Zarzadzenia Nr
9/2013 Wójla Gminy Karniewo

zdnia 0504.11»: rv

INSTRUKCJA ZARZĄDZANLASYSTEMAMI IN'FORMATYCZNYMIW
URZĘDZIE GMINY KARNLEWO

Procedury nadawania i zmiany uprnwnień do przetwarzania danych.

i. Kazdy uzytkownik syslcmu przed przysiapieniem do przetwarzania danych nsnbnwych jesr
zobowiązany do zapoznania się z :

- przepisami usuwy 7 dnia 29 sierpnia I997 roku o ochronie danych osobowych/(Dz.U z 2002 ._
Nr 101. poz, 926 z późn. zm.)

, polilyką hezpieezehsrwa przenuarzaniadanych osobowych w Urzedzie Gminy.

, instrukcją zarzadzania sysicmami infomatyeznymi w Urzedzie Gminy.

z Adminisnnrnisysieinn informatycznego przyznaje uprawnieniaw zakresie duxlępu do sysiemn
ini'orrnaiyezncgo.

; Przyznanie uprawnień w zakresie dosrepu do systemu infonnaiyeznego polega na
wprowadzemn do sysrcmn dla kazdego uzytkuwnika unikalnego ideniynkaiora. hasla oraz
zaloesn dosrepnych danych i operacji.

4„ Pracownik ma prawo do wykmlywnuia rylko rych czynnosci,do krórych zosial npownzniony

5 Pracownik ponosi odpowiedzialność za wszyxtkie operacje wykonane przy nzycin jego
ideniymonorn i hasla dostępu

& Wszelkie pwekroczenia !ub próby przekroczeniaprzyznanych nprawnien' rraloomne bedajako
nnrnszenie pcdsrawowyehobowiązkówpracowniczych.

7. Pracownik zairndniony przy przeiwarzanin danych osobowych zobowiazany jest do
zachowania ich w ujemnicy. Tajemnicaobnwiązujego rowniez po nsraniu zaimdnienin.

s. ldcnlynkmor osoby, lddra nii-acila uprawnienia dosiepn do danych osobowych nalezy
niezwlocznie wyrejestrować z syaenni infumlatycmego oraz nniewaznic jej hasło.

9. Adminisnanor Bezpieczenswoi informacji zobowiazany jcsl do prowadzenia rejesrrn
ulylkovmikćw i ich uprawnien w sysiemie .nronnaiycznyin

Zusady poslugiwanin się hnsth
l. Bezposredni deslęp do danych osobowych przcrwarzanych w sysicinic infonnarycznym moze
mieć miejscewylacznie po podaniu identyfikatom i wlasciwego hasla.

Z. Haslo uzytkowniku powinna być Imieniaue co nnjmniej mi w miesiącu.



3. identyfrkaior użytkownika nie powinien być zmieniany bez wyruz'nej przyczyny. a po
wyrejesirowaniu uzytkownika z sysiernu inronnatyoznego nie powrnien bye przydzielony innej
osobie.

4 Frucnwuicy o. odpowiedzialni za zaehonume pournosoi swoioh hasel.

5. Haslo uzytkownika utrzymuje się w tajemniey rowniez po uplywie iolr wamości.

o. l-laalo nalezy wprowadzaćw spoaob, ktory uniemoziiwia innym osobom jego poznanie

7. w syruueji. kiedy zachodzi podejrzenie, ze klos poznai haslo w sposob nieuprawniony,
pracownik zobowiązany jest do natychmiaswwcj zmiany basia.

rroraedury rozpoezęoin.nwimenin i nkm'nzenix pracy w syaleruie.

L Przed rozpoczęciem pracy w systemie kompurerowym nalezy zalogowao się do systemu przy
użyciu indywidualnegn identynkaiora oraz naola

1 Po opuszozeniu sranowiska pracy na odleglose uniemozliwiajaea jego obserwaoję nalezy
wylogovoro' się 7 systemu (zoblokowao' dosięp), lub jezeli laka moziiwoso' nie ismieje wyjs'o' z
programu

3. Przed wyląozeniem komputera należy bezwzględnie zakririezyd prooe uruchomionych
programów oraz wykonao' zamknięcie.

4. Niedopuszezaine jest zamknręoio komputera przed zamknięciem oprogramowania.

Zarady inslnhcji oprogramowanr

i Dopuszcza się instaiaoję na serwerze nowego oprogramowania do przetwarunia danych
osobowych lub akruaiizacji istniejących pod warunkiem spełnieniaokreślonych wymagan.

;. insoalaeji oprogramowania lub aktualizacji dokonuje Adminislraior systemu inronrralyoznego
lub osoba przez niego upowazniona.

3„ Na wszystkichkomputerach Urzędu Gminy Karniewo dopuszcza s sialaeję lylko iegalnego.
licencjnnnvmnegb opmgrumowuil

rroeedury „korzenia mhupicmń.
i. La aysiemaryeznc przygolowanie kopii bezpiecmńslwa odpowiada praoownik wruz z

Administratorem systemu infonnaiyeznego
z. Kopie bezpieczenslwa wykonywane są w sysieruie tygodniowo na dysk worrdy oraz raz

na miesiąc na nośnik zewnęu-zny

st Nośniki z kopiami bezpieczerisrwa przechowywane są w szafie panccmcj urzędu gminy

4_ Na kazdym sianowiskukomputerowym oraz serwerze zainsralowane jesr oprogramowanie
antywirusowe pracujące w Lrybic moniloro.

5. zabrania się uzywanianośników niewiadomego pochodzenia bez wozesniejszogo
sprawdzenia ieh programem onlywirusowym



&. Zabrania się pobierania plików z iniemeur niewiadomego pochodzenia.
7. AdministratorSysremu lnfcrmatycznegoprzeprowadza cyklicmie kontrole antywirusowe na

wszystkich kompurerach , minimum raz na miesiac.

Zasady dukouyvunia nan-nw.
LDokonywauie uapmw. przeglądów i konserwacji sysiemu przez pracowników serwisu moga
odbywac sie jedynie w obeenosei pracownika i Adminisimmm Systemu Informalycmcgu.

z. przegiądow nalezy doknnywać nie rzadziej niz raz na kwanal.

3. Uszkodzone nośniki magnctycme iub inno zawierajace dane osobowe nie moga być
użylknwfme, Muszą być odpowiednio zabezpieczone przed nieuprawnionym udosiępnieniem, a
nasiępnie zniszczone |ub naprawione pod nadzorem osoby upowaznionej przez Adminisiramra
Danych.

Nnśniki papierowe danych , wydruki.
!. w przypadku koniecznosci przechowywania wydruków zawimjących dane osobowe nalezy jc
przechowywać w miejscu uniemozliwia-jącym bezposredni dosiep osobom niepowoiznym.

z. Pomieszczenie, w kirirym przechowywane są wydruki robocze musi być nziezyeic
zabezpieczone po godzinach pracy.

3. Wydruki, kio're zawieraja dane osobowe i są przeznaczone do usuniecia. naiezy znis7czyć w
siopniu uuiemożliwiającymich odczyianie.

Frnfllnktyh .niywirusuwa.

|. Kazdy użytkownik kompuiem w urzędzie gminy zobowiązany ycsr do uzywania w pracy
dyskictck i piyi cn zakupionychprzez urzad <nie prywainyoh).

2. lnfom—mcj: i dane pncchowywane nz dyskierkach i płytach co mogąmiec wyiacznie charakter
zwiazany z pracą

3. Kazdy komputer minimum raz w tygudniu powinien zosizo' sprawdzony aktualną wersją
pmgramu umywmxmwcgo.

Zasady konyslania z internetu.
Pny komysianiu z inierneiu w Unędzie Gminy Karniewo nalezy stosownć nas-epujajee

zasady() poirzebie wyposazenia sinnowiskn pracy w oprogramuwanie i unądzcnia rechniczne
umużliwiającekonysmniezzasobówiulcmelu decyzję podejmuje WU]!Gminy
1. Wykorzys z iniemciu powinno oganiczać sie iyiko do ceiow siuzbowych. Po
zakoriezeni , _

nalezyspmwdzićkomputcrpmgmmemanlywimsowym

Dyykielki lub pm,- CD przekazywane urzędowi gminy mogą być „dczynwnne na kamputsrach,
11!on 1 WYLĄCZNIE po WCZEŚNIEJSZYM snuWDZENIU PRUGRAMEM
ANTYWIRusowyM.


