ZARZADZENIE NR 42/2019
WOJTA GMINY JEMIELNO
z dnia 11 kwietnia 2019 roku

w sprawie organizacji Pionu Ochrony Informacji Niejawnych

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j.
Dz.U. z 2019 1. poz. 506) oraz art. 15 ust. 2 ustawy z dnia 5 sierpnia 2010 roku o ochronie

informacji niejawnych (Dz.U. z 2018 r. poz. 412) zarzadzam, co nastepuje:

§1.

Dla =zapewnienia ochrony informacji niejawnych wytwarzanych, przetwarzanych,
przekazywanych 1 przechowywanych w Urzedzie Gminy Jemielno powotuje Pion Ochrony
Informacji Niejawnych, kierowany przez petnomocnika do spraw ochrony informacji

niejawnych, powolanego odrebnym zarzadzeniem.

§2

W sktad Pionu Ochrony informacji Niejawnych wchodza:
1) Pelnomocnik do spraw ochrony informacji niejawnych, pelnigey jednoczesnie
obowiazki inspektora bezpieczenstwa teleinformatycznego
2) Pracownik punktu przetwarzania informacji niejawnych

3) Administrator systemu teleinformatycznego.

§3

Do zadan Pionu Ochrony Informacji Niejawnych nalezy:
1) Zapewnienie ochrony informacji niejawnych, w tym stosowanic S$rodkow
bezpieczenstwa fizycznego;
2) Zapewnienie ochrony systemu teleinformatycznego, w ktérym sa przetwarzane
informacje niejawne;
3) Kontrola ochrony informacji niejawnych oraz przestrzegania przepisOw o ochronie
tych informacji,

4) Udzial w prowadzeniu szkolen w zakresie ochrony informacji niejawnych;



5) Realizacja i nadzorowanie zapiséw Instrukeji przetwarzania informacji niegjawnych

w Urzedzie Gminy Jemielno.

§4

1. Wyznaczam na pracownika punktu przetwarzania informacji niejawnych w Urzedzie
Gminy Jemielno Pania Roksang Wierzbicka.

2. Pracownik punktu przetwarzania informacji niejawnych, w ktérym sa wytwarzane
i przetwarzane informacje niejawne odpowiada za wlasciwe rejestrowanie,
przechowywanie, obieg i wydawanie dokumentéw, zawierajacych informacje

niejawne uprawnionym osobom.

(8]

Do zadain pracownika punktu przetwarzania informacji niejawnych nalezy
w szczegdlnosci:

1) Bezposredni nadz6r nad obiegiem dokumentdw:;

2) Udostepnianie, wydawanie dokumentéw osobom do tego uprawnionym;

3) Egzekwowanie zwrotu dokumentow:

4) Kontrola przestrzegania wlasciwego oznaczania i rejestrowania dokumentow
niejawnych;

5) Prowadzenie archiwizacji dokument6w niejawnych.
§5

Do obowigzkow inspektora bezpieczenstwa teleinformatycznego nalezy:
realizacja zadania w zakresic weryfikacji i biezacej kontroli zgodnosci funkcjonowania
eksploatowanego w Urzedzie Gminy Jemielno systemu teleinformatycznego z jego
dokumentacja bezpieczenstwa, a w szczegolnosci kontroluje:
e przestrzeganic zasad ochrony przetwarzanych w systemie teleinformatycznym
informacji nicjawnych;
® poprawnos¢ realizacji zadan wykonywanych przez administratora;
* zgodnos¢ konfiguracji systemu teleinformatycznego z dokumentacja bezpieczeristwa
systemu teleinformatycznego;
e stan srodkéw bezpieczenstwa fizycznego;
¢ aktualnos¢ wykazéw o0s6b majacych dostep do systemu teleinformatycznego,
prawidlowos¢ przydzielania kont uzytkownikom, zakres nadanych im uprawnien
1 prawidlowos¢ zabezpieczen zastosowanych w systemu teleinformatycznym;
* znajomos¢ i przestrzeganie przez uzytkownikéw procedur bezpiecznej eksploatacji

systemu teleinformatycznego.



Ponadto inspektor bezpieczenstwa teleinformatycznego:
e analizuje rejestry zdarzen w systemie teleinformatycznym i1 prawidlowosé ich
archiwizowania;
e uczestniczy w opracowaniu programow organizacyjno-uzytkowych, projektow
koncepcyjnych 1 technicznych  planowanych do  budowy  systemow

teleinformatycznych.

§6

1. Wyznaczam na administratora systemu teleinformatycznego Pana Andrzeja Dwornika.
2. Do obowiazkéw administratora systemu nalezy:
realizacja zadan w zakresie odpowiedzialnosci za funkcjonowanie systemu
teleinformatycznego oraz odpowiedzialno$¢ za przestrzeganie zasad 1 wymagan
bezpieczenstwa przewidzianych dla systemu teleinformatycznego, w szczegolnosci:
e Opracowyje 1  uaktualnia  dokumentacje  bezpieczenstwa  systemu
teleinformatycznego;
e Przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa systemu
teleinformatycznego;
e Uczestniczy w procesie szacowania ryzyka;
e Wdraza procedury bezpiecznej eksploatacii;
e Szkoli uzytkownikow systemu teleinformatycznego =z zakresu procedur
bezpiecznej eksploatacyi;
o Utrzymuje zgodno$¢ konfiguracji i parametrow systemu teleinformatycznego
z dokumentacja bezpieczenstwa systemu;
e Systematycznie kontroluje funkcjonowanie mechanizmow zabezpieczen
1 poprawno$¢ dziatania systemu teleinformatycznego;
e Informuje pelmomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa
systemu teleinformatycznego;
e Zglasza do pelnomocnika ochrony potrzeby w zakresie serwisowania
1 certyfikacji $rodkéw ochrony niezbgdnych do bezpiecznego uzytkowania
systemu;
e Analizuje 1 archiwizuje rejestr zdarzen w systemie teleinformatycznym,;
e Prowadzi wykaz o0s6b majgcych dostgp do systemu teleinformatycznego
zawierajacy co najmniej:
- imi¢ 1 nazwisko

- nazwe jednostki



- posiadane poswiadczenie bezpieczenstwa lub upowaznienie wydane przez Wojta

Gminy Jemielno (jego numer, klauzule i date waznoscei).

§7

Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 38

Zarzadzenie wchodzi w zycie z dniem podjecia.
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