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Rozdzial I
Postanowienia o96lne

s 1 .

Polityka Bezpieczeristwa dla zbioru Podsvstem Y":tJ*"-*llii ,,t*:r:i:li"-t" ,ltidT-?
i;;i;";"g" )oot u Benefrcjenta fo fL, zrvana .dalej "::litvk{1,"ry-t:11 ::^*19J^-^1..:ll
il;;;";;t" 

-;;'y 
7';"t**zaniu danvch osobowvch.Y "^bj:':"^i:*'ryt:f- Y:l'P:ly::

, zwanym dalej ,,PEFS 2007", w
zwanym dalej ..Beneficjentem .

s2.
U21'te w Polityce okre$lenia oznaczaj4:

1) AdministratorDanYch

2) ustawa

- Instl'tucjg Zarz1dzil4cq PO KL;

3) rozporz4dzenie

4) uiytkownik

Administrator BezPieczerlstwa
Informacji

AdministratorBezPieczefstwa -

Informacji PEFS 2007 w IP/IP2

7) Administrator Bezpieczefstwa -

Informacji PEFS 2007 u
Beneficjenta

ustawg z drrLa 29 sierpnia 1997 r' o ochronie danych
osobowych (Dz. tJ. z 2002 r. Nr 101, poz. 926, z p62n'

zm.):

rozpon4dzenie Ministra Spraw Wewngtrznych
i Administracji z &tia 29 kwietnia 2004 t. w sprawie
dokumentacji przefrvarzania danych osobowych oraz
warunk6w technicznych i organizacyjnych, jakim powinny

odpowiada6 vzqdzenia i systemy informatyczne sluZ4ce do
przetwarzania danych osobowych (Dz. U. Nr 100' poz'
r024);

osobg upowaZnion4 do ptzelwuzania danych osobowych
w PEFS 2007;

osobg Wznaczonq przez Administratora Danych,
odpowiedzialn4 za nadz6r nad zapewnieniem
bezpieczeristwa danych osobowych w PEFS 2007;

osobg odpowie dzialn4 za nadz6r nad zapewnieniem
bezpieczefstwa danych osobowych w PEFS 2007 w IP lIP2;'

osobg ryyvznaczon4 pruez osobg upowa2nion4 do
podejmowania decyzji w imieniu Beneficjenta,
odpo*i"driuln4 za nadz6r nad zapewnieniem
beipieczeristwa danych osobowych w PEFS 2007
u Beneficj enta;

s)

6)



Administrator SYstemu u
Beneficjenta

9) naruszenie zabezPieczenia
PEFS 2OO7

10) dane osobowe

11) ptzetw ananie danYch
osobowych

12) usuwanie danych osobowYch

13) zbi6r danych osobowYch

| 4) zabezpieczenie danYch
osobowych

15) Instrukcja

osobg odpowie dzialn1 za sprawnoS6, konserwacjq oraz
wdraZanie technicznych zabezpieczei systemu
informatycmego sluZ4cego do przetwarzania danych
w PEFS 2007 u Beneficjenta, o ile zadania te zostaty
wyl4czone z zakresu kompetencj i Administratora
Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta
i powierzone przez osobg upowainion4 do podejmowania
decyzji u Beneficjenta innemu pracownikowi;

jakiekolwiek naruszenie bezpieczeristwa, niezawodno6ci,
integralno6ci lub poufno6ci PEFS 2007;

wszelkie informacje dotycz4ce zidentyfikowanej lub
moZliwej do zidentyfikowania osoby fizycznej;

- jakiekolwiek operacje wykonywane na danych osobowych
polegaj4ce na: zbieraniu, utrwalaniu, opracowywaniu,
zmienianiu, przechowywaniu, analizowaniu, raportowaniu,
aktualizowaniu, udostgpnianiu lub usuwaniu danych
osobowych;

- zniszczenie danych osobowych lub tak4 ich modyfikacjg'
kt6ra nie pozwoli na ustalenie to2samoSci osoby, kt6rej dane
dotycz4l'

- posiadaj4cy strukturQ zestaw danych o charaklerze danych
osobowych, kt6re s4 dostgpne wedlug okre6lonych
kryteri6w, niezaleirie od tego czy zestaw ten jest

rozproszony lub podzielony funkcj onalnie;

- Srodki administracyjne, techniczne i frzyczrrc wdro2one
w celu zabezpieczenia zasob6w technicznych oraz ocbrony
przed zniszczeniem, nieuprawnionym dostqpem
i modyfikacj4, ujawnieniem lub pozyskaniem danych
osobowych b4dZ ich utrat4;

- Instrukcjg Zanqdzania Systemem Informatycznym dla
systemu Podsystem Monitorowania Europej skiego
Funduszu Spolecznego 2007 u Beneficjenta;

- osobg zatrudnion4 u Beneficjenta na podstawie stosunku
pracy lub innego stosunku prawnego;

16) Pracownik



17) Ministerstwo

Niniejsz4 polityke stosuje si9
u Beneficjenta.

- Ministerstwo Rozrvoju Regionalnego.

R:ozdzial2
Zahes oraz zarsady zabYzpieczania danych osobowych

s3.
do zbioru danych osobowych PEFS 2007 znajdtj4cego sig

s4.
1. Nadz6r og6lny nad realizacjq przepis6w wynikaj4cych z ustawy oruz rozporzqdzenia pelni

Administrator DanYch.
2. Nadz6r nad poprawnosc i4 realizacji przepis6w o ochronie danych osobowych, w szczeg6lnoSci

zasad opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadah zwi4zanych

z ochron4 danych osobouych w PEFS 2007 u Beneficjenta, sprawuje Administrator

Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta.

$s .
Dane osobowe przetwarzane w PEFS 2007 podlegaj4 ochronie zgodnie z przepisami ustawy.

s6 .
ptzetwaruanie danych osobowych w PEFS 2007 jest dopusz czalne v,ryt4cznie w zakresie niezbgdnym

do udzielenia wsparcia, realizacji projekl6w, ewaluacji, monitoringu, sprawozdawczoSci i kontroli'

w ramach Programu Operacyjnego Kapital Ludzki'

s?.
Przetwaflanle danych osobowych w PEFS 200'1 ne moZe narusza6 praw i wolnoSci os6b, kt6rych

dane osobowe dotyczq, a w szczeg6lnosci zabrania siQ przetwarzania danych osobowych

ujawniaj4cych pochodzenie rasowe lub etniczne, pogl4dy politycme, przekonania religijne lub

itlo"oftiie, pr4maleinoS6 wyznaniow4, partyjn4 lub zwi4zkow4, jak r6wniez danych o stanie

zdrowi4 kodzie genetycmym, nalogach lub zyciu seksualnym oraz danych dotycz4cych skazaft,

orzeczeh o ukaraniu i mandat6w kamych, a talize innych otzeczeh wydanych w postgpowaniu

s4dowym lub administracYjnYm.

$ 8 .
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezpo5rednio od

o.oiv, i.tO."j dane dotycz4, osoba zbieraj4ca dane osobowe jest zobowiqzaaa do ptzekazania tei

osobie informacji o:
1) pelnej nazwie Ministerstwa oraz jego adresie;
2) celu zbierania danych osobowych;
3) prawie dostgpu do tresci swoich danych osobowych oraz ich poprawiania;

4j dobrowolnosci podania danych osobowy ch, z zastzeieniem, 2e odmowa zgody na ich

przetwwzanie .kotk rl" niemo2noSci4 wzigcia udzial,u w projekcie realizowanym w ramach

Programu Operacyjnego Kapital Ludzki.

$e .
1. Jakiekolwiek udostgpnianie danych osobowych moZe odbywad sig wyl4cznie w trybie

okeSlonym w ustawie oraz w pelnej zgodnodci z przepisami prawa.

2. Wnioski o udostgpnienie danych osobowy ch ptzetwxzanych w PEFS 2007 ' po wst9pnym



rozpatrzeniu przez Administratora Bezpieczeristwa Informacji, s4 rozpatrywane przez

Administratora DanYch.

s 10.
1. przetwarzanie danych osobowych znajduj4cych sig w PEFS 2007 mo2e zostae powierzone

innemu podmiotowi, wyl4cznie w celu okeSlonym w $ 6, pod warunkiem zavratcia z tym

podmiotem pisemnej umowy lub porozumienia, w pelni respektuj4cych przepisy ustawy'

rczporz4dzenia oraz umowy o dofinansowanie projektu'
2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w PEFS 2007

powinny zoi.ae p",ed podpisaniem, w zakesie dotycz4cynn zasad przetwarzania danych

osobowych, zaopiniowane przez Administratora Bezpieczefstwa Informacji PEFS 2007

u Beneficjenta.

s 11.
KaZdej osobie, kt6rej clane osobowe sq przetwarzane w PEFS 2007 przysluguje prawo do kontroli

przetwarzaniajej danych osobowych, a w szczeg6lno6ci prawo do:
i) uzyskania wyczerpujacej informacji, czy jej dane osobowe sA przetwarzane oraz do otrzymania

informacji o pelnej nazwie i adresie siedziby Administratora Danych;
Z; uzyskania iniormacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3i uzyskania informacii, od kiedy s4 przetwarzane jej dane osobowe, oraz podania w powszechnie

zrozumialej formie treSci tych danych;
4) uzyskania informacji o ir6dle, zkl6rego pochodz4 dane osobowejej dotycz4ce;
5j uzyskania informacji o sposobie udostgpniania danych osobowy ch, aw szczegblnoSci informacji' 

o odbiorcach lub kategoriach odbiorc6w, kt6rym te dane osobowe s4 udostgpniane;

6) zadana uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stalego'wstrzymania 
ich przetwarzania lub ich usunigcia, je2eli s4 one niekompletne, nieaktualne,

nieprawdziwe lub iostaty zpbrane z naruszeniem ustawy albo s4 iuL zbEdne do realizacji celu, dla

kt6rego zostaly zebrane.

$ 12.
Na wniosek osoby, kt6rej dane osobowe dotycz4, Beneficjent jest zobowiqzany, w terminie

maksymalnie 30 dni od dnia vrptynigcia wniosku do Beneficjenta, wskaza6 w powszechnie

zrozumialej formie:
1) jakie dane osobowe dotycz4ce zapytui}cq osoby s4 p/zetwarzane przez Beneficjenta

w PEFS 20071
2) wjaki spos6b zebrano te dane osobowe;
3) w jakim celu i zakresie te dane osobowe sqprzetvraftane1'
4) od kiedy sQ przetwarzane te dane osobowe;
5) wjakim zakresie oraz komu te dane osobowe zostaly udostqpnione'

$ 13.
W razie wykazania przez osobg, kt6rej dane osobowe dotycz4,2e jej dane osobowe, plzelwarzane

przez Benificjenta wPEFS 2007 s4 niekompletne, nieaktualne, nieprawdziwe, lub zostaly zebrane

z naruszeniem ustawy albo s4 zbgdne do realizacji celu, w jakim zostaly zebrane, Beneficjent jest

zobowi4zany do uzupelnienia uaktualnienia, sprostowania danych osobowych, czasowego lub

stalego wstrzym ania przetwuzana kwestionowanych danych osobowych lub ich usunigcia, zgodnie

z Zqdaniem osoby, kt6rej dane osobowe dotycz4.



Rozdzial 4

obowiazki Administratora Bezpieczerfistwa Informacji PEx's 2007 u Beneficjenta

s 14.
Administrator Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta poza tealizacj4 zadaft

*ynitu.iacy"ft z iolityki, sprawuje 9gOfry rydzO1 .nad rcalizaci4 czynnoSci dotycz4cych

przetwarlania danych osobowych w PEFS 2007 u Beneficjenta'

s ls.
Do zadari Administratora Bezpieczefstwa Informacji PEFS 2007 u Beneficjenta naleZy

w szczeg6lnoSci:
t; 

--wsp?iaziatanie 
z Administratorem Bezpieczefstwa Informacji PEFS 2007 w IP/IP2 w zakresie-' 

zalewniaj4cyrn wypelnianie przez Beneficjenta obowiTk6w wynikaj4cych z ustawy

i rozpov4dzenia;
2) prowadzenie i aictualizacja rejestru, o kt6rym mowa w $ 20, kt6ry stanowi zalqcznik nr I do

Polityki;
3) prowadzenie i aktualizacja wykazu budynk6w, pomieszczef lub _czEsci 

pomieszczef,
' 

i*orr4cy"h obszar, w k16rym przafriarzane s4 dane osobowe w PEFS 2007 u Beneficjenta, kt6ry

stanowi zal4cznik nr 2 do PolitYki;
+1 iatiza i identyfrkacja zagrozlh i ryzyka, n1 kt6re moZe by6 narazone przetwarzanie danych
' 

osobowych *i*u.6 pp-rs zooz' u Beneficjenta oraz pisemne informowanie o wynikach

analizy osoby upowainione do podejmowania decyzji w imieniu Beneficjenta;

5) opiniowanie umor", ktorych przedmiotem jest powierzenie ptzetwarzartia danych osobowych w
- 

P-EFS 2007 podmiotowi zewn?trznemu wobec Beneficjenta;
6) inicj owanie'szkoleri os6b zajmujqcych sig przetwarzaniem oraz ochronq danych osobowych

w PEFS 2007 u Beneficjenta.

$ 16.
W doborze i stosowaniu 6rodk6w ochrony danych osobowych w PEFS 2007 Administrator

n""plr"r.nrt*u Informacji PEFS 2007 u Beneficjenta zwraca szczeg6ln4 uwagg na ich naleZ1'te

zabizpieczenie przed udostgpnieniem osobom nieuprawnionym, tradziea4, uszkodzeniem lub

nieuprawnionq modYfi kacj 4.

s 17.
1. Obowiazki Administratora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta wykonwvane

s4 ptzez wyznaczonego przei osobg upowainion4 do podejmowania decyzji w imieniu

Benefi cjenta Pracownika.
Z. N"arO.La wykonywaniem obowi4zk6w Administratora Bezpieczefstwa Inlormacji PEFS 2007

u Beneficjenta i, o ile zostat powolany, Administratora systemu u Beneficjenta pelni osoba

upowa:niona do podejmowania decyzji w imieniu Beneficjenta'

s 18.
W razie koniecznoSci, w kwestiach zwi4zartych z zastosowaniem Srodk6w technicznych

i organiza"yjnych zapewniaj4cych ochronq przetwarzania u Beneficjenta danych osobowych w PEFS

ZOO7, aaminis tatir Bezpieizefistwa Informacji PEFS 2007 n Beneficjenta konsultuje sig

i wsp6lpracuje z Administritorem Bezpieczefstwa Informacji PEFS 2007 w IP/1P2 .



Rozdzial 5
Przetwarzanie danYch osobowYch

$ 1e.
1. Do pzetwarzania danych osobowych w PEFS 2007 mogq by6 dopuszczeni jedynie pracownicy

posiadaj4cy odpowiei.hie upowa2nienie wydane przez upowainion4 do tego osobg. Wz6r

upo*-ni*iu do przetwarzania danych osobowych ,oruz wz6r odwolania upowzlZnienia do

przetwarzania danych osobowych okeslone s4 w zal4cznikach do umowy o dofinansowanie

projektu.
Z. fj,ay pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w PEFS 2007'

musi- byi zapoztu,ny z priepisami dotycz4cymi ochrony danych osobowych oraz Polityk4

i Instrukcj4.
3. pracownii<' potwierdza zaponntie sig z przepisami dotycz4cymi ochrony danych_ osobowych

oraz polityk4 i Instrukcjq przez Aoaenie podpisu na lidcie prowadzonei przez Administratora

Bezpieczeistwa tnformacjinfrs 2007 u Beneficjent4 kt6rej wz6r jest okreSlony w zalqcznikrt

nr 3 do Polityki.

$ 20.
1. Kazdy pracownik maj4cy dostgp do danych osobowych w PEFS 2007 jest wpisywany do rejestru

os6b uiowaznionych do przefriarzanra danych osobowych, prowadzone go przez Adminishatora

Bezpieczefstwa Informacji PEFS 2007 u Beneficjenta.
2. Rejesh, o kl6rym mowa w ust' 1, zawiera:

1) imig i nazwisko Pracownika;
Zj j"go identyfikator w systemie informatycznym sfuZ4cym przetwarzaniu danych w PEFS

2007;
zakres przydzielonego uprawmema;
datE przyznania uprawnief ;
poapit Aa*inirttutora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta potwierdzaj4cy

przyznanie uprawnief;
datg odebrania uprawnieri
poaiis aaminis tratora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta potwierdzaj4cy

odebranie uprawnieri.

$ 21.
1. Dopuszczenie do przetwarzania danych osobowych znajduj4cych sig w PEFS 2007 przez osoby

nielgd4ce pracownikami, jest mofliwe tylko w wyj4tkowych przypadkach, po_ uzyskaniu

pozytywnej- opinii Administratora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta oraz

poabis*i" z t4 osobq 'mowy zapewniaj4cej przestrzeganie przepis6w dotycz4cych ochrony

danych osobowych. W takim przypadku $ 19 i 20 stosuje sig odpowiednio

Z. Osoty trzecie mog4 przeb1"m6 
'ia 

obszarze, w kt6rym s4 przefitaflane dane osobowe jedynie

w obicnoici co najmniej jednego uzytkownika odpowiedzialnego za te osoby'

$ 22.
Wszyscy pracownicy oraz osoby, o kt6rych mowa w $ 21 ust' 1, pod groZb4 sankcji

dyscyplinamych, maj4 obowiqzek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych

osobbwych 
- 
oraz ostosowanych sposobach zabezpieczeh danych osobowych. obowi4zek

zachowania tajemnicy istnieje r6wnie2 po ustaniu zatrudnienia lub wsp6lpracy'

r)
4)
5)

6)
7)

$ 23.

7



Uzytkownicy s4 w szczeg6lno6ci zobowi4zani do:
l) 

' 
bezwzgigdnego przestrzegani a zxad bezpieczefrstwa przetwarzania informacji w PEFS 2007'

' 
okeSlJnych iv fottyce, Instrukcji i irurych procedurach, dotycz4cych zatz4dzania PEFS 2007

oraz jego obslugi;
Z1 pneiw-an.Iflia 

-danych 
osobowych tylko w wyznaczonych do tego celu pomieszczeniach

sfuzbowych (lub wymaczonych ich czgSciach);
3) zabezpiizania zbioru danych osobowych oraz dokument6w zawieraj4cych dane osobowe przed
- 

dostgpem os6b nieupowa:ini onych za pomoc4 Srodk6w okreSlonych w Polityce, Instrukcji

i irurych procedurach dotycz4cych zarz4dzanaPEFS 2007 oraz jego obstugi;

4\ 11.szize1f,a wszystkich zbgdnych no3nik6w zawieraj4cych dane osobowe w spos6b

uniemozliwiaj 4cY ich odczYtanie;
5) nieu&ielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym- podmiotom'

chyba 2e obowiTek taki wynika wprost z przepis6w prawa i tylko w sytuacji, gdy przeslanki

okre6lone w tych przepisach zostaly spelnione;
6) bezzwlocmego iawiadamiania Adminishatora Bezpieczeristwa Informacji PEFS 2007
' 

u Beneficjenta o wszelkich przypadkach naruszenia bezpieczeristwa danych- osobowych w
pEFS 20b7, a tak2e oprzypadkach utraty lub kradzieiry dokument6w lub innych noSnik6w

zawieraj 4cych te dane osobowe.

$ 24.
Srodki technicme i organizacyjne niezbgdne dla zapewnienia poufno6ci, integralno5ci

i rozliczalno5ci pr zefiarzanta darrych osobowych s4 okeSlone w zal4czniku nr 4 do Polityki'

Rozdzial 6
Postgpowanie w przypadku naruszenia ochrony danych osobowych

$ 2s.
Za naruszenie ochrony danych osobowych uznaje sig w szczeg6lnosci prrypadki' gdy:

1) stwierdzono naruszenie zabezpieczenia PEFS 2007;
2j stan sprzgtu komputerowego, zawarto56 zbioru danych osobowych, ujawnione metody pracy,
- 

spos6b iziatanii programu lub jakosi komunikacji w sieci telekomunikacyjnej mog4

wskazrTwad na naruszenie zabezpieczef tych danych;
3) inne o[otczno5ci wskazuj4 2e moglo nast4pi6 nieuprawnione udostqpnienie danych osobowych

przetwarzanych w PEFS 2007.

$ 26.
1. Kazdy uzytkownik, w pr4padku stwierdzenia lub podejrzenia naruszenia ochrony danych

osobowycl w pEFS 2007, jest zobowi4zany do niezwlocznego poinformowania o tym

bezpo6redniego przelo2onego oraz Administrat ora Bezpieczefrstwa Informacji PEFS 2007

u Beneficj enta.
2. Adminishator Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta, kt6ry stwiertlzil lub

uzyskal informacjg wskazuj4c4 na naruszenie ochrony danych osobowych jest zobowiqzany

niezwlocznie:
l) poinformowa6 pisemnie o zaistnialym zdarzenin Administratora Bezpieczeristwa Informacji

PEFS 2007 w IP/IP2 i stosowa6 sig do jego zaleceh;
2) zapisa1 wszelkie informacje i okoliczno5ci ziraparc z darrym zdaneniem, a w szczeg6lnodci' 

d&tadny czas uzyskania informacji o naruszeniu ochrony danych osobowych lub

samodzielnego wykrycia tego faktu.
3. Administrator B-zpieczeristwa Informacji u Beneficjenta, kt6ry stwierdzil lub uzyskal informacjq

wskazuj4c4 na naruszenie zabezpieczenta systemu informatycznego slui4cego przetwarzaniu



4.

danych osobowych w PEFS 2007 jest zobowi1zarry fiezwlocznrei
ti 

-*yg.rr"rortue 
i wydrukowa6 wszystkie dokumenty i raporty, kt6re mog4 pom6c w ustaleniu

' 
wsielkich okoliczno6ci zdarzenjL4 opatrzyd je dat4 i podpisad;

Z> ir"yxqpie do zidentyfikowania rodzaju zaistnialego zdarzent4 w tym okreSli6 skalg
' 

zjIilsrzcin, metody dostgpu osoby niepowolanej do danych osobowych w systemie

informatycznym sluZ4cym przetwarzaniu danych osobowych w PEFS 2007;

3) podj46 Lopo*i.a"i"' 
-ttotl 

* celu powstrzymania lub ograniczenia dostgpu osoby
' 'nieupravrnionei 

do danych osobowych, zminimalizowai szkody i zabezpieczy' przed

usunigciem Slady naruszenia ochrony danych osobowych, w szczeg6lno!;c\ przez:

a) fizyczne odlqczente wzqdzei i segment6w sieci, kt6re mogly umo2liwii dostgp do

danych osobowych osobie niepowolanej '
b) wyllgowanie uzl,tkownika podejrzanego o naruszenie ochrony danych osobowych,

.i ;,i*9 hasta uzytkownik4 przez ki6rego uzyskano nielegalny dostgp do danych' 
osobowych w celu uniknigcia ponownej pr6by uzyskania takiego dostqpu;

4) szczeg6lowo analizowa6 stan systemu informatycznego shrZqcego przetwarzaniu danych
' 

osobo:wych w PEFS 2007 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony

danych osobowych;
5) prznvr6ci6 normalne dziatanie systemu informatycznego slu24cego przetwarzaniu danych

osobowych w PEFS 2007.
czynnosci opisane w ust. 3 wykonuje Administrator Systemu u Beneficjenta, o ile zostal

powolany.

$ 27.
po przynr6ceniu normalnego stanu PEFS 2007 naleiry przeprowadzi' szczeg6lowq analizg, w

celu o-kreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia_ takiego

naruszenia, oraz przedsigwziq6 kroki maj4ce na celu wyeliminowanie podobnych zdaneh w

przyszlodci.
i"inti ptty"r1o4 zdavetia byl bl4d uzl.tkownika, naleZy przeprowadzi6 szkolenie wszystkich

os6b bior4cych utlzial w przetwarzaniu danych osobowych w PEFS 2007'

Jeircli przyizyn4 zd2p;zer;abyla infekcja wirusem lub innym niebezpiecznym oprogramowaniem,

natezyusialii zr6dlo jego pochodzenia i wykona6 zabezpieczenta antywirusowe i organizacyjne'

wykluczaj4ce powt6rzenie sig podobnego zdaneria w przysAoici'

lezeti pnyczyn4 zdatzenia bylo zaniedbanie ze strony uzytkownika nale,ry wyci4gn46

konsekwenc.le- dyscypliname wynikaj4ce z przepis6w prawa pracy oraz wewngtrznych

uregulowan Benefi cj€nta, a * pr"5pudlu gdy u2ytkownik nie jest pracownikiem, konsekwencje

wynikaj4ce z umowy, o kt6rej mowa w $ 21 ust. 1.

$ 28.
Administrator Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta przygotowuje szczeg6lowy

n-jlport o ptzyczynach, przebiegu i wnioskach z naruszenia zabezpieczenia PEFS 2007

iwterminie 
-21 

dni od daty powzigcia wiedzy o naruszeniu zabezpleczenta PEFS 2007

plrzekazuje go Administratorowi Bezpieczefstwa Informacji w IP/IP2'

iezeli narnrizeni e zabezpieczenra PEFS 2007 nast4pilo na skutek naruszenia zabezpieczeit

systemu informatycznego sluz4cego do przetwarzania danych w PEFS 2007 Administrator

Iiezpieczerlstwa Informacji PEFS 2007 u Beneficjenta przygotowuj4c raport' o kt6rym mowa w

ust.i wsp6lpracuje z Administratorem Systemu u Beneficjenta, o ile zostal powolany'

2.

3.

l .

1 .

A



RozdzialT
Kontrola nad przestrzeganiem ochrony danych osobowych

$ 2e.
1. Bie24ca kontrola nad przetwarzaniem danych osobowych w PEFS 2007 u Beneficjenta jest

dokonlwana przez Administratora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta.

2. W ramach kontroli, o kt6rej mowa w ust. I Administrator Bezpieczefstwa Informacji

PEFS 2007 u Beneficjenta jest zobowi4zany do nadzorowania, przestrzegani a przez

uirytkownik6w wymagan Polityki i Instrukcji.

s 30.
1. Administrator Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta przeprowadza w pierwszym

kwartale roku kalendarzowyrn kontrolg w zakesie przestrzegania przez u21'tkownik6w Polityki'

Instrukcji oraz innych przepis6w prawa w zakresie ochrony danych osobowych, z czego

sporz4dza odpowiedni raPort.
2. Przygotowuj4c raport, o kt6ry- mowa w ust. 1, Administrator Bezpieczeristwa Informacji PEFS

ZOOZ u nenincienta uwzglgdnia informacje zawarte w raportach, o kt6rych mowa w $ 28.

$ 31.
Konhol4 o kt6rej mowa w $ 30, polega w szczeg6lnoSci na sprawdzeniu:
1) kt6rzy pracownicy majq dostEp do danych osobowych;
2j czy dane osobowe nie zostaly udostgpnione nieupowainionym pracownikom lub osobom;

3j czy pracownicy i inne osoby majqce dostgp do danych osobowy ch przetwatzanych w PEFS 2007' 
poriudul4 odpowiednie upowzrinienia do przetwarzania danych osobowych wydane ptzez

upowainion4 do tego osobg .

Rozdzial 8
Postanowienia kofcowe

s 32.
Polityka jest dokumentem wewrqtrznym Beneficjenta i jest objgta obowi4zkiem zachowania
w poufrrodci przez wszystkie osoby, kt6rym zostanie ujawniona.

$ 33.
Do spraw nieuregulowanych w Polityce stosuje sig przepisy o ochronie danych osobowych.

$ 34.
Polityka nie wyl4cza stosowania innych instrukcj i dotycz}cych zabezpieczenia PEFS 2007.

$ 3s.
1. Wykazy i rejestry znajcluj4ce sig w zalqcznikach nr 1-3 do Polityki, prowadzi Administrator

Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta.
2. wyiaz znajduj4cy sig w zal4czniku nr 4 do Polityki prowadzi w zakr,esie drodk6w

organizacyjnych Administrator Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta, za{ w

zakresie Srodk6w technicznych Administrator Systemu u Beneficjenta, o ile zostal powolany.

s 36.
Integraln4 czgS6 niniejszej Polityki stanowi4 nastgpuj4ce zal4czniki:

D |atqczntknr I - Rejestr os6b upowainionych do przetwarzania danych osobowych w PEFS

10



2)

r)

4)

s)

6)

2007 u Beneficjenta PO KL;
Zal4cmtk nr 2-- Wykaz budynk6w, pomieszczef lub czgsci pomieszczef, twotz4cych obszar,

w ktorym s4 przetwarzane dane osobowe w PEFS 2007;
2"6;i;3 -Lista ofwiadczeri uirytkownik6w o zapoznaniu sig z przepisami dotyczqpymi

ochrony danych osobowych;
Zilqc;1kn 4 -Okre5lenie Srodk6w tecbnicznych i organizacyjnych niezlednVclt tlll__-

zapewni"ttia poufoosci, inGgralnosci i rozliczalnoSci ochrony danych osobowych w PEFS 2007

u Beneficj enta;
z,alqcmtk nr 5 - sposdb przeplywu danych pomigdzy narzgdziami do przetwarzania danych

osobowych w ramach PEFS 2007;
zdqczr.Ikm 7 - wykaz zbior6w danych wraz ze wskazaniem program6w zastosowanych do

ptz.etw ananra tych danYch.

11
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*iffii*
<lo Polityki Bezpieczefstwa dla systemu Podsystem Monitorowania Europejskiego Fun"ffi"tffflffit;"tt:;

wykaz burlynk6w, pomieszczef lub czgsci pomieszczef, twonacych obszar, w kt6rym s4
przetwarzane dane osobowe w PEFS 2007
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Zihoznirti4
do Polityki Bezpiecz€istwa dla systemu Podsvstem Monitorowania Europejskiego t*"11e�)J);n-Tg;o2t:;

Okre$lenie Srodk6w technicznych i organizacyjnych niezbgdnych dla zapewnienia poufno5ci'

integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u Beneficjenta

I. Srodki ocluony fizycntei dar.tYch:,

a) klucze do pomieszczef wydawane wyl4cmie osobom upowairrionym,
bj podczas nieobecnosci os6b uprawnionych pomieszczeni4 w kt6rych s4 przetwarzane dane

osobowe s4 zamykane na klucz,
c) urzqdzenia., dyski lub inne informatyczne noSniki, zawieraj4ce dane osobowe przeznaszone do

fitwiaac;i, pozbawia sig wczedniej zapisu tych danych, a w przypadku gdy nie jest to moiliwe,

uszkadza sig w sposob uniemofliwiaj4cy ich odczytanie,
d) urzqdzenia dyski lub inne informatycme nodniki, zawieraj4ce dane osobowe przemaczane do
przekazania innemu podmiotowi, nieuprawnionemu do otr4rmywania danych osobowycll pozbawia

sig wczedniej zapisu tych danych,
e) zbi6r danych osobowych w formie papierowej jest przechowywany w zanrknigtej szafie,
f; kopie zapasowe/archiwalne zbioru danych osobowych s4 przechowywane w zamknigtej szafie,
gl aoi--."ty zawieraj4ce dane osobowe po ustaniu przfdatnosci s4 niszczone w spos6b

mechanicz:ry za pomoc4 niszczarek dokument6w.

IL Srodki sprzgtowe, informatyczne i telekomunikacyjne:

a) Sie6 komputerowa jest zabezpieczona przed nieuprawnionym dostEpem z sieci Intemet poprzez

zastosowanie fuewalla programowego chroni4cego zasoby benefi cjenta'
b) Oprogramowanie antywirusowe dzialaj4ce w czasie rzeczywistym na wszystkich komputerach

*it*y*" i eliminuje wirusy, konie trojanskie, robaki komputerowe oprogramowanie
szpieguj4ce i kradn4ce hasla oraz irme niebezpieczne oprogtamowanie.

c) oostEp do systemu operacyjnego komputera, w kt6rym sq przgtwatzwrc dane osobowe jest
' 

zabezpieczany za pomoc4 procesu uwierzytelnienia z wykorzystaniem ident5drkatora

uzltkownika oraz hasla-
d) Dostgp do zbioru danych osobowych wymaga uwierzytehienia z wykorzyskniem identyfikatora

uzytkownika oraz hasla.
e) Zainstalowano wygaszacze ekran6w na stanowiskach, na kt6rych s4 przetwarzane dane osobowe'

III Srodki organizacyj ne:

a) Osoby zatrudnione pr4 pnetwarzantt danych osobowych zostaly zazrajomione z przepisami

dotycz4cymi ochrony danych osobowych.
b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zoboviqzane do zachowania

ich w tajemnicy.
c) Monitory komputer6w, na kt6rych sE r''jetwaf?jane dane osobowe ustawione s4 w spos6b

uniemoidiwiaj4cy wgl4d osobom postronnym w przetwazane dane.
d) Kopie zapasowe zbioru danych osobowych s4 przechowywane w innym pomieszczeniu niZ to,

w kt6rym zrajduje sig komputer, na kt6rym dane osobowe s4 przetwarzane na bieZ4co'



Zal4cznik nr 5
do Polityki Bezpieczeristwa dla systemu Podsystem Monitorowania Ewopejskiego Funduszu Spolecznego 2007

u Beneficjenta PO KL

spos6b przeplywu danych pomigdzy narzgdziami do przetwarzania danych osobowych
w ranach PEX'S 2007

Formularz PEFS 2007

Formularz PEFS 2007

Formularz PEFS 2007

Baza Lokalna PEFS 2007

Formularz PEFS 2007 powinien zosta6 dostarczony na plycie CD lub innym nodniku danych do

wlaSciwej instytucji, do kt6rej skladany jest wniosek beneficjenta o platno56, osobi5cie lub
przeslany pocztq tradycyjnq za potwierdzeniem odbioru.

przekaz)"wane dane powinny zosta6 uprzednio skompresowane do jednego z format6w: ZIP, TAR,

GZ lub RAR oraz zibezpieczone haslem z wykorzystaniem programu |-zip lttb win RAR. urrycie

innego programu kompresujqcego jest dopuszczalne pod warunkiem, 2e instytucja do kt6rej skladany
jest 

-wniosik 
o platno66 wraz z Formularzem PEFS 2007 dysponuje adekwatnym nmzqdziem

dekompresuj 4cym.

Haslo, przy uiyciu kt6rego zostan4 zabezpieczone dane, powinno zosta( przekazane do

instytucji, io kt6rej dane bgd4 kierowane w odrqbnej nii zabezpieczony Formularz przesylce.

Niedopuszczalne jest przesylanie Formularza PEFS 2007 z danymi poczt4 elektronicznq.

Niestosowanie sig do dw procedury bgdzie uznawan e ptzez lZ za ralit4ce naruszenie przepis6w o

ochronie danych osobowych.

*Analogicmq procedurg nalezy stosowaC w przypadku wypelnienia Formularza PEFS 2007 przez podwykonawca

i przesylania go do Beneficjenta.



Zalqcznik nr 6
do polityki Bezpieczefstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecaego 2007

u Beneficjenta PO KL

'Wykaz zbior6w danych wraz ze wskazaniem program6w zastosowanych do pnetwazania

tych danYch

i
I
t
) zbi6r danych osobowych:
f - Podsystem Monitorowania Europejskiego Funduszu Spolecnego 2007

Programy zastosowane do przetwarzania danych osobowych:
- Forrrularz PEFS 2007


