Zahcznik nr 2
do Zaradzenia Nr 62/2011
Burmistrza Gminy Czempi
z dnia 30 maja 2011r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM URZEDU GMINY
W CZEMPINIU

Rozdziat |
Postanowienia ogoélne

81.

Instrukcja zarzdzania systemem informatycznym lgde Gminy w Czempiniu, zwana dalej
.Instrukcja”, okresla sposob zagglzania systemami informatycznymi, &gymi do
przetwarzania danych osobowych, ze szczegdlnym Ilgdzigniem bezpiechstwa
informacji oraz pospowania w sytuacjach naruszenia ochrony danych avepth w
Urzedzie. Jest dokumentem wegirznym wydanym przez Administratora Danych
osobowych — Burmistrza Gminy Czempi ma zastosowanie do przetwarzania danych
osobowych w systemach informatycznychedz w celu bezpiecznego ich wykorzystywania.

Rozdziat Il
Procedury nadawania i zmiany uprawn@o przetwarzania danych

8§2.

1. Kazdy wytkownik systemu przed przygtieniem do przetwarzania danych osobowych
zobowhzany jest zapoziesic z:

. ustavg z dnia 29 sierpnia 1997r. o ochronie danych osgiobwDz. U. z 2002r.
Nr 101, poz.926 z pd. Zm.),

. Polityka bezpieczéstwa zarzdzania systemem informatycznym&aym do
przetwarzania danych osobowych w tftzie Gminy w Czempiniu

. Instrukch Zarzadzania Systemu Informatycznym |du Gminy w Czempiniu.

2. Zapoznanie si z powyszymi informacjami pracownik potwierdza wiasgmanym
podpisem nadwiadczeniu, ktérego wzér stanowi Zenik nr 1 do Instrukciji.

3. Administrator Bezpieczestwa informacji przyznaje upoumienie w zakresie dogiu
do systemu informatycznego na podstawie pisemnegosku Administratora Danych
okreslajacego zakres uprawriepracownika. Wzor wniosku o nadanie upravinie
systemie informatycznym oldia Zakcznik nr 2 do Instrukcji. Wzor upowaienia do
przetwarzania danych osobowych w systemie inforomtym Urzdu Gminy w
Czempiniu stanowi za¢znik nr 3 do Instrukciji.

4. Jedynie prawidtowo wypetniony wniosek o nadanieamprien w systemie oraz zmian
tych uprawnid jest podstawrejestracji uprawniew systemie.

5. Przyznanie uprawnie w zakresie dogpu do systemu informatycznego polega na
wprowadzeniu do systemu dlaziego uytkownika unikalnego identyfikatora, hasta
oraz zakresu daginych danych i operaciji (o ile system na to pozjvala

6. Pracownik ma prawo do wykonywania tylko tych czyopo do ktorych zostat
upowaniony.

7. Pracownik ponosi odpowiedzialftoza wszystkie operacje wykonane przyciu jego
identyfikatora i hasta dogbu.

8. Wszelkie przekroczenia lub proby przekroczenia pmapych uprawnie traktowane



10.

11.

12.

13.

14.

15.

16.

beda jako naruszenie podstawowych obgakidow pracowniczych.

Pracownik zatrudniony przy przetwarzaniu danychboso/ch zobowizany jest do
zachowania tajemnicy. Tajemnica obamuje go réwnie po ustaniu zatrudnienia.

W systemie informatycznym stosuje; siwierzytelnianie dwustopniowe na poziomie
dostpu do sieci lokalnej oraz degu do aplikacji.

Identyfikator wytkownika w aplikacji (o ile dziatanie aplikacji n&éo pozwala),
powinien by tozsamy z tym, jaki jest mu przydzielony w sieci lakajl

Odebranie uprawnfe pracownikowi nasgpuje na pisemny wniosek kierownika,
ktéremu pracownik podlega z podaniem daty orazqayyy odebrania uprawnie
Pracownicy zatrudnieni przy przetwarzaniu danyclobosvych zobowjzani s
pisemnie informowa& Administratora Bezpiecistwa Informacji o kadej zmianie
dotyczcej podlegtych pracownikdw magjej wptyw na zakres posiadanych uprauinie
w systemie informatycznym.

Identyfikator osoby, ktéra utracita uprawnienia @ps do danych osobowych naje
niezwtocznie wyrejestrowaz systemu informatycznego, w ktorymane przetwarzane
oraz uniewani¢ jej hasto dosfpu.

Administrator Bezpieczestwa Informacji zobowazany jest do prowadzenia i ochrony
rejestru aytkownikéw ich uprawnié w systemie informatycznym.

Rejestr powinien zawieéa

- imie i nazwisko aytkownika systemow informatycznych,

- rodzaj uprawnienia,

- dak nadania uprawnienia,

- dat odebrania uprawnienia,

- przyczyre odebrania uprawnienia,

- podpis Administratora Bezpieazswa Informaciji.

Rejestr powinien odzwierciedlaaktualny stan systemu w zakresieytkownikow ich
uprawnigé oraz umaliwia¢ przeghdanie historii zmian uprawnieuzytkownikow
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Rozdziat IlI
Zasady postugiwaniaghastami

83.
Bezpdredni dosgp do danych osobowych przetwarzanych systemie rimdtycznym
moze mie miejsce wyhcznie po podaniu identyfikatora i vilawego hasta.
Hasto uytkownika powinno by znane tylko aytkownikowi.
Identyfikator wytkownika nie powinien by zmieniany bez wyraej przyczyny a po
wyrejestrowaniu  gytkownika z systemu informatycznego nie powinienc¢ by
przydzielany innej osobie.
Pracownicy g odpowiedzialni za zachowanie pou§nbswoich haset.
Hasta uytkownika utrzymuje siw tajemnicy rownie po uptywie ich wanaosci.
Hasto naley wprowadzé w sposob, ktéry unienitiwia innym osobom jego poznanie.
W sytuaciji kiedy zachodzi podejrzenie, zeskpmznat hasto w sposéb nieuprawniony,
pracownik zobowjzany jest do natychmiastowej zmiany hasta.
Zmiany hasta nie wolno zle€annym osobom.
W systemach, ktére umldwiaja opcje zapamiywania nazw #ytkownika lub jego
hasta nie naley korzyst& z tego utatwienia,
Hasto uytkownika o prawach administratora powinno znajdoweg w zalakowanej
kopercie zamykanej na klucz szafie metalowej, doditdos¢p mah:
- Administrator Bezpieczestwa Informacji,
- Kierownik Urzedu lub osoba przez niego wyznaczona



Rozdziat IV
Procedury rozpogzia, zawieszenia i zakozenia pracy w systemie

84.

1. Przed rozpocgiem pracy w systemie komputerowym riglealogowa si¢ do systemu
przy wyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odkggloniemaliwiajaca jego obserwacji
nalezy wykona opcje wylogowania z systemu (zablokowania ¢lms}, lub jeeli taka
mozliwos¢ nie istnieje wy§¢ z programul.

3. Osoba udogpniajaca stanowisko komputerowe innemu upamanemu pracownikowi
zobowhzana jest wykonafunkcje wylogowania z systemu.

Rozdziat V
Procedura tworzenia zabezpietze

85.

1. Kopie zapasowe tworzy @ipoprzez zapisanie danych na dodatkowycknikach w
zaleznosci od potrzeb programu.

2. Kopie zapasoweassprawdzane podakem dalszej ich przydatdéo do odtworzenia
danych w przypadku awarii systemu raz na&npeieskcy.

3. Kopie zapasowe przechowuje ¢siw miejscach zabezpieczaych je przed
nieuprawnionym przegiem, modyfikac, uszkodzeniem lub zniszczeniem.

4. Zdezaktualizowane i uszkodzone kopie zapasowezyaleechanicznie zniszceyw
Sposob uniemidiwiajacy ich ponowne gycie.

5. Urzadzenia systemy informatyczne &ige do przetwarzania danych osobowych,
zabezpiecza i przed utrat danych w przypadku awarii zasilania poprzez
zainstalowanie zasilaczy awaryjnych.

Rozdziat VI
Sposob i miejsce przechowywania elektronicznycdnikdw informacji zawierajcych dane
osobowe oraz wydrukéw

86.

1. Urzadzenia, dyski lub inne elektronicznesniki informacji, zawierajce dane osobowe,
przeznaczone do:

- likwidacji — pozbawia & wcze&niej zapisu tych danych, a w przypadku gdy nie
jest to maliwe, uszkadza siw sposéb uniemiiwiajacy ich odczytanie;

- przekazania podmiotowi nieuprawnionemu do przetamiez danych — pozbawia
sie¢ weczesniej zapisu tych danych, w sposéb uniefivaiaj acy ich odzyskanie;

- naprawy- pozbawia siwczeniej zapisu tych danych w sposéb uniefivaiajacy
ich odzyskanie lub naprawia ¢sipod nadzorem osoby uposvaonej przez
Administratora Danych.

2. Dane osobowe w postaci elektronicznej zapisaneodaikach nie § wynoszone poza
siedzile Urzedu.

3.  Wydruki zawieragce dane osobowe przechowywarneasmiejscu uniemaiwiajacym
bezpdredni dostp osobom niepowotanym. Pomieszczenie, w ktorym ghraerywane
sa wydruki robocze musi iynalezycie zabezpieczone po godzinach pracy.

4. Wydruki, ktore zawieraj dane osobowe iasprzeznaczone do usgnia, naley
zniszczy w stopniu uniemaiwiajacym ich odczytanie np. za pompgiszczarki.



Rozdziat VI
Sposob zabezpieczenia systemu informatycznego pizethingcia oprogramowania,
ktérego celem jest dagt lub uszkodzenie systemu informatycznego

87.

1. Na kadym stanowisku komputerowym padkanym do sieci publicznej musi by
zainstalowane oprogramowanie antywirusowe peaeujrybie monitora.

2. Kazdy e-mail musi by sprawdzony pod katem wggbwania wiruséw. Sprawdzenia

dokonuje aytkownik, ktory pocz¢ otrzymat.

Definicje wzorcow wiruséw aktualizowane sie rzadziej ni raz w miesicu.

Zabrania si uzywania ngénikéw niewiadomego pochodzenia bez wirrejszego

sprawdzenia ich programem antywirusowym. Sprawdedokonuje gytkownik, ktéry

nosnik zamierza ay¢.

5. Zabrania si pobierania z Internetu plikbw niewiadomego poclesda. Kady plik

pobrany z Internetu musi bysprawdzony programem antywirusowym. Sprawdzenia

dokonuje aytkownik, ktory pobrat plik.

Zabrania si samowolnego instalowania programéw komputerowych.

Zabrania si korzystania z programow P2P(peer-to-peer): Mulazak itp., grup

dyskusyjnych oraz czatow.

8. Administrator Bezpieczsstwa Informatycznego przeprowadza cykliczne koetrol
antywirusowe na wszystkich komputerach minimumszo#&¢ mieskcy.

9. Kontrola antywirusowa przeprowadzana jest réwniga wybranym komputerze
przypadku zgtoszenia nieprawidtoyed w funkcjonowaniu sprgu komputerowego lub
oprogramowania.

10. W przypadku wykrycia wirusa komputerowego spraw@zarest stanowisko
komputerowe, na ktorym wirusa wykryto.
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Rozdziat VI
Zasady i spos6b odnotowywania w systemie infornmacidostpnianiu danych osobowych

88.

1. Dane osobowe z eksploatowanych systemowaniy§ udostpniane wycznie osobom
upowanionym.

2. Udostpnienie danych osobowych, w jakiejkolwiek postacijednostkom
nieuprawnionym wymaga pisemnego upamania Administratora Danych.

3. Udostpnienie danych osobowych nie seoby¢ realizowane dragtelefoniczna .

4. Udostpnianie danych osobowych menasipi¢ wytacznie na pisemny wniosek.

5. Pracownicy przetwarzgy dane osobowe prowagzejestry udospnionych danych
osobowych zawierage, co najmniej: dat udostpnienia, podstaw zakres
udostpnionych informacji oraz osebub instytucg, dla ktérej dane udagtniono.

Rozdziat IX
Procedury wykonywania przeglow i konserwacji systemu

8§9.

1. Przeghdy i konserwacja umlzen wchodzcych w sklad systemu informatycznego
powinny by wykonywane w terminach oldlenych przez producenta spta lub w
zaleznosci od potrzeb.

2. Nieprawidtowaci ujawnione w trakcie tych dziatapowinny by niezwiocznie



usungte, a ich przyczyny przeanalizowane. O fakcie ujawia nieprawidtoweci
nalery zawiadom¢ Administratora Bezpiecastwa Informacii.

3. Konserwacja baz danych przeprowadzana jest zgodniealeceniami tworcow
poszczegdlnych programow.

Rozdziat X
Podhczenie do sieci publicznej

810.
Podhczenie lokalnej sieci komputerowe] Wdu z sieci publiczry jest dopuszczalne
wytacznie po zainstalowaniu mechanizméw ochronnych oraprogramowania
antywirusowego.

Rozdziat Xl
Sposob pogpowania w sytuacji stwierdzenia naruszenia ochiaryych osobowych

811.

1. W przypadku stwierdzenia naruszenia ochrony damgciowych naley bezzwiocznie
powiadomé Administratora Bezpiecistwa Informacji lub bezpoedniego
przetazonego lub Administratora Danych,

2. Nalezy niezwtocznie zablokowadostp do systemu dla zytkownikow oraz osob
nieupowanionych.

3. Pracownik podejmuje dziatania meg na celu zminimalizowanie lub catkowite
wyeliminowanie powstalego zagmnia — o ile czynmi te nie spowoduj
przekroczenia uprawniepracownika.

4. Zabezpiecza sidowody umaliwiajace ustalenie przyczyn oraz skutkédw naruszenia
bezpieczéstwa danych osobowych.

5. Administrator Bezpieczstwa Informacji lub osoba przez niego upaniana
podejmuje czynnii wyjasniajace magce na celu ustalenie:

- przyczyn i okolicznéci naruszenia bezpieargwa danych osobowych,
- 0s6b winnych naruszenia bezpietzt®va danych osobowych,
- skutkow naruszenia,

6. Administrator Bezpieczsstwa Informacji zobowszany jest do powiadomienia o
zaistniatej sytuacji Administratora Danych, ktérpdejmuje decyzje o wykonaniu
czynndgci zmierzajcych do przywrocenia poprawnej pracy systemu, paoryow
przystpieniem do pracy oraz o powiadomieniu orgarséigania.

7. Administrator Bezpieczestwa Informacji zobovegzany jest do spo#gizenia pisemnego
raportu na temat zaistniatej sytuacji, zawigcago co najmniej:

- dak i miejsce wysipienia naruszenia,

- zakres ujawnionych danych,

- przyczyre ujawnienia, osoby odpowiedzialne oraz stosowneadiywviny,

- SposOb rozwizywania problemu,

- przyjete rozwhzania mace na celu wyeliminowanie podobnych zdarze
przyszigci.

Raport ten Administrator Bezpieamtwa Informacji przekazuje Administratorowi

Danych.



Rozdziat XII
Znajoma¢ Instrukcji

812.
Do zapoznania eiz niniejszym dokumentem oraz stosowania zawartycmim zasad
zobowhzani s wszyscy pracownicy upowaieni do przetwarzania danych osobowych w
systemie informatycznym.



Aeznik nr 1

dotinkcji zaradzania
systaminformatycznym
Wdu Gminy w Czempiniu

Czempidnia........eeeeeieenieeeeeeeeceeeeeeiiiis

(stanowisko)

OSWIADCZENIE

Oswiadczam, i w zwigzku z wykonywanymi obownzkami stuzbowymi, przetwarzam
lub mam dosgp do zbiorow, dokumentéw, zestawig, kartotek lub systemow
informatycznych zawierajacych dane osobowe i w zwrku z tym zapoznatem( am) i z:

1. Ustawa z dnia 29 sierpnia 1997 r. O ochronie danych oagbb (Dz. U. Z 2002 r. Nr
101, poz. 926 z . Zm.),

2. Rozporadzeniem Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania dangsbbowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpasg& urzadzenia i systemy
informatyczne stiace do przetwarzania danych osobowych (Dz. U. Nr, .
1024),

3. Dokumentem ,Polityka bezpiecastwa zarzdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych wedeze Gminy w Czempiniu”.

4. Dokumentem ,Instrukcja Zasdzania Systemem Informatycznym e Gminy w
Czempiniu”

Jednoczénie zobowazuje sie do zachowania w tajemnicy, tak po ustaniu stosunku pracy
wszelkich informacji zwgzanych z przetwarzaniem danych osobowych.

(podpis pracownika)



Zakcznik nr 2

Do Instrukcji zarzdzania
systemem informatycznym
Urzedu Gminy W Czempiniu

WNIOSEK
O NADANIE UPRAWNIE N W SYSTEMIE INFORMATYCZNYM

Nowy uzytkownik Modyfikacja Odebranie uprawnfe w
systemie systemie informatycznym
1. Imig i Nazwisko GytKOWNIK@ - ........ouuviiiiiiiiiiiiiee et
2. Stanowisko pracy e eeeeeeeeeeeeere— e eaeeaaeeeaeerar———————

3. Opis zakresu uprawniaeuzytkownika w systemie informatycznym:

Data wystawienia Podpis bezgedniego przetoonego
Aytkownika



Zahcznik nr 3

Do Instrjikrarzadzania
systemerormatycznym
Wdu Gminy W Czempiniu

Czempidnia ......ooooeeeeeiiiieee

(pieez jednostki organizacyjnej)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 199. O ochronie danych
osobowych ( Dz. U. 2002 r. Nr 101, poz. 926 zap0 Zm.) upowazniam:

do przetwarzania danych osobowych oraz obstugesystinformatycznego oraz udzen
wchodacych w jego skiad, shacych do przetwarzania danych osobowych w ¢drzre
GMINY W CZEMPINIU W ZBKIESIE ...ttt et et et e e ae e ee e e e e et e e e e e eneeenees

...................................... (podp|s|p|eqz
administratora danych)



