1. [bookmark: _GoBack]Zainstalowany program antywirusowy
Program musi spełniać, poprzez wbudowane mechanizmy, następujące wymagania:
Informacje ogólne
· Program powinien posiadać certyfikaty niezależnych laboratoriów.
· Program powinien zapewniać ochronę przed wszystkimi rodzajami wirusów, trojanów, narzędzi hakerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.
· Program musi posiadać możliwość określenia listy reguł wykluczeń dla wybranych obiektów oraz składników ochrony.
	Ochrona w czasie rzeczywistym
· Program ma możliwość skanowania i klasyfikowania plików oraz odsyłaczy do zasobów sieciowych.
· Program ma możliwość wyświetlenia podsumowania o aktywności, reputacji i lukach w aplikacjach aktualnie uruchomionych w systemie.
· Program ma posiadać funkcjonalność która umożliwia administratorowi zdefiniowanie typów urządzeń, które mogą być wykorzystywane na stacjach klienckich. Można zatem zablokować: dyski zewnętrzne, płyty CD i DVD, pendrive’y, urządzenia komunikacyjne na USB (w tym modemy), drukarki USB, urządzenia połączone przez Firewire lub Bluetooth itd. Istnieje również możliwość ustalenia białej listy określonych nośników wymiennych w oparciu o ich producenta, model czy nawet numer seryjny; opcje dostępu obejmują jego całkowite blokowanie, możliwość samego odczytu oraz odczytu i zapisu. 
· Ochrona przed wszystkimi typami złośliwego oprogramowania, przed zagrożeniami z Internetu i poczty elektronicznej, a także złośliwym kodem (min.: Java i ActiveX).
· Oprogramowanie dla stacji roboczych ma umożliwić administratorowi wymuszenie (za pomocą np. konsoli) przywrócenia poprzednich wersji bazy sygnatur / modułów programu oraz wstrzymanie aktualizacji na zarządzanych jednostkach na określony czas (12, 24, 48 godzin), bądź na czas nieokreślony.
· Możliwość wykrywania oprogramowania szpiegowskiego, pobierającego reklamy, programów podwyższonego ryzyka oraz narzędzi hakerskich.
· Wbudowany moduł skanujący protokoły POP3, SMTP, IMAP i NNTP niezależnie od klienta pocztowego.
· Skaner poczty powinien mieć możliwość zmiany nazwy lub usuwania określonych typów załączników.
· Wbudowany moduł skanujący ruch HTTP w czasie rzeczywistym niezależnie od przeglądarki.
· Wbudowany moduł skanujący ruch komunikatorów 
min.: ICQ, MSN, AIM, Jabber, Google Talk oraz IRC.
· Wbudowany moduł wyszukiwania heurystycznego bazującego na analizie kodu potencjalnego wirusa.
· Możliwość określenia poziomu czułości modułu heurystycznego.
· Wbudowany moduł skanujący skrypty napisane w językach min.: VB Script i JavaScript wykonywane przez system operacyjny Windows oraz przeglądarkę internetową.
· Wbudowany moduł kontrolujący dostęp do rejestru systemowego.
· Wbudowany moduł chroniący przed phishingiem.
· Moduł zapory ogniowej z możliwością: 
· Tworzenia reguł monitorowania aktywności sieciowej dla wszystkich zainstalowanych aplikacji, w oparciu 
o charakterystyki pakietów sieciowych i podpis cyfrowy aplikacji.
· Tworzenia nowych zestawów warunków i działań wykonywanych na pakietach sieciowych oraz strumieniach danych dla określonych protokołów, portów i adresów IP.
· Zdefiniowania zaufanych podsieci, dla których nie będą stosowane żadne reguły zapory.
· Ochrona przed niebezpiecznymi rodzajami aktywności sieciowej i atakami, możliwość tworzenia reguł wykluczających dla określonych adresów/zakresów IP.
· Leczenie i usuwanie plików z archiwów min.: RAR, ZIP.
· Możliwość zablokowania dostępu do ustawień programu dla użytkowników.
· Terminarz pozwalający na planowanie zadań, w tym także terminów automatycznej aktualizacji baz sygnatur.
· Możliwość wysłania podejrzanego obiektu do producenta oprogramowania antywirusowego w celu analizy. 
· Monitor antywirusowy uruchamiany automatycznie 
w momencie startu systemu operacyjnego komputera, który działa nieprzerwanie do momentu zamknięcia systemu operacyjnego.
· Możliwość tworzenia list zaufanych procesów, dla których nie będzie monitorowana aktywność plikowa, aktywność aplikacji, nie będą dziedziczone ograniczenia nadrzędnego procesu, nie będzie monitorowana aktywność aplikacji potomnych, dostęp do rejestru oraz ruch sieciowy.
	
Skanowanie na żądanie
· Skanowanie w czasie rzeczywistym:
· Uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plików.
· Pobieranej z Internetu poczty elektronicznej (wraz z załącznikami) po protokołach POP3, SMTP, IMAP i NNTP niezależnie od klienta pocztowego.
· Plików pobieranych z Internetu po protokole HTTP.
· Treści i plików przesyłanych z wykorzystaniem komunikatorów min.: ICQ, MSN, AIM, Jabber, Google Talk oraz IRC.
· W przypadku wykrycia wirusa monitor antywirusowy może automatycznie:
· Podejmować zalecane działanie czyli próbować leczyć, 
a jeżeli nie jest to możliwe usuwać obiekt
· Rejestrować w pliku raportu informację o wykryciu wirusa
· Poddać kwarantannie podejrzany obiekt
· Skaner antywirusowy może być uruchamiany automatycznie zgodnie z terminarzem; skanowane są wszystkie lokalne dyski twarde komputera.
· Informowanie o wykryciu podejrzanych działań uruchamianych aplikacji (np. modyfikacje rejestru, wtargnięcie do innych procesów) wraz z możliwością zezwolenia lub zablokowania takiego działania.
· System antywirusowy posiada możliwość skanowania archiwów i plików spakowanych niezależnie od poziomu ich zagnieżdżenia.
	Aktualizacja baz danych sygnatur zagrożeń
· Program powinien posiadać możliwość określenia harmonogramu pobierania uaktualnień, w tym możliwość wyłączenia aktualizacji automatycznej.
· Musi mieć możliwość zarządzania z poziomu konsoli administracyjnej, dostępnej w języku polskim. (dotyczy szkół i jednostek podległych stosowana będzie sieć typu klient-serwer.)
· Musi mieć możliwość pobierana baz wirusów poprzez sieć lokalną z serwera, a nie tylko z serwerów internetowych. (dotyczy szkół i jednostek podległych stosowana będzie sieć typu klient-serwer.)
· Musi używać takich funkcji jak Menadżer Powiadomień oraz Zdalna Instalacja, co pozwala na zastosowanie konsekwentnej, spójnej polityki bezpieczeństwa w całej sieci. (dotyczy szkół i jednostek podległych stosowana będzie sieć typu klient-serwer.)
· Program musi posiadać możliwość pobierania uaktualnień modułów dla zainstalowanej wersji aplikacji.
	
	
Dodatkowa konfiguracja
· Program musi posiadać możliwość wyeksportowania bieżącej konfiguracji programu w celu jej późniejszego zaimportowania na tym samym lub innym komputerze.
· Program musi posiadać możliwość włączenia/wyłączenia powiadomień określonego rodzaju.
· Program musi mieć możliwość włączenia opcji współdzielenia zasobów z innymi aplikacjami.
· Subskrypcja dotycząca aktualizacji - 3 i 5 lat w zależności od miejsca przeznaczenia.

