URZAD GMINY BUKOWSKO

38-505 Bukowsko 290, tel. 134674015, 134674024, fax 134674466
e-mail: sekretariat@bukowsko.pl www.bukowsko.pl

Jrzga Gminy Bukowskc
38-505 BUKOWSKC
woj.podkarpackie Bukowsko, dnia 27.02.2020
tel. (13) 4674015, fax (13) 467445¢
Znak sprawy 0A.033.1.2020

W odpowiedzi na wniosek o udostepnienie informacji publicznej informuje:

Ad.1.
Czy Panstwa jednostka korzysta z ustug podmiotéw zewngtrznych w zakresie $wiadczenia

ustugi Inspektora Ochrony Danych , a jezeli tak to prosz¢ o podanie:
Od roku 2020 korzystamy z uslug podmiotu zewngtrznego:

a) data zakonczenia obowigzywania umowy - 31.12.2020

b) wysokos$¢ wynagrodzenia z tytulu $wiadczenia ushugi miesiecznie - 350,00 zl brutto
¢) przedlozenie skanu umowy w formie elektronicznej - w zalaczeniu

d) imig i nazwisko Inspektora Ochrony Danych - Krzysztof Szalankiewicz
Ad 2.

Czy Panstwa jednostka korzysta lub korzystata w latach 2018-2019 z ustug firm
zewngtrznych w zakresie bezpieczenistwa informacji (np. dostosowania do RODO, audytéw
teleinformatycznych, wdrozenia systemow ISO 27001, szkolen pracowniczych tp.), a jezeli
tak to prosze o podanie:

Urzad w roku 2019 korzystal z audytu bezpieczenstwa informatycznego.

a) data obowigzywania umowy — umowa zakonczona,

b) wysokos$¢ wynagrodzenia — 4920,00 zl.

¢) przedlozenie skanu umowy w formie elektronicznej - zalgeznik

Ad.3.

Kod TERYT gminy - 1817032

Z powazaniem

Sporzadzit:
Imi¢ Nazwisko -Jadwiga Milczanowska VSN BURC W? ‘
Stanowisko stuzbowe- starszy inspektor mgr inz, Marek BaAkowsh,

Urzad Gminy w Bukowsku
134674015 wew. 48

Otrzymuja:

a/a
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reprezentowang przez:

Marka Bankowskiego- Wéjta Gminy
przy kontrasygnacie:

Urszuli Rakoczy- Skarbnika Gminy

zwana dalej ,Zamawiajacg”

a

Radoslawem Szymaszkiem, widniejacym w Centralnej Ewidencji i Informacji o Dzialalnosci
Gospodarczej Rzeczpospolitej Polskiej, numer NIP: 564-144-74-18, numer REGON: 110670379,
dzialajacym pod firmg Centrum Bezpieczenstwa Informatycznego Radostaw Szymaszek z siedziba

przy ul. Granicznej 11, 22-300 Krasnystaw,

zwanym w dalszej czgsci umowy ,,Wykonawea”.

§1

Postanowienia ogolne

I. Przedmiotem niniejszej Umowy jest zobowiazanie si¢ przez Wykonawce do przeprowadzenia
audytu bezpieczenstwa informatycznego w oparciu o przepisy Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j. Dz. U.
2017 r., poz. 2247) lub innych przepisow wydanych w miejsce tego rozporzadzenia (w dalszej
cz¢sci Umowy zwany réwniez: ,,Audytem”) w Urzedzie Gminy Bukowsko, w zamian za co

Zamawiajacy zobowigzuje si¢ do zaplaty uméwionego wynagrodzenia.

2. Podstawa realizacji prac w ramach Audytu bedg normy wskazane w wyzej wymienionym

rozporzadzeniu, to jest:
- PN -1SO/IEC 27001,
- PN -ISO/IEC 27002,

- PN -ISO/IEC 27005,

- PN -ISO/IEC 24762,
3. Przystapienie do realizacji Umowy przez Wykonawce nastapi w terminie co do zasad

dtuzszym, niz 30 dni od dnia jej podpisania, przy czym strony w drodze korespondend
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mailowej lub ustale telefonicznych ustaly szezegolows datg rozpoczgcia przeprowadzenia
Audytu.
Wykonanie Audytu, o ktérym mowa w ust. 1, dokonane zostanie w oparciu o zestawienie
zawarte w Planie audytu, zawierajgcym wymienienie oraz opis czynno$ci audytowych; wzor
Planu audytu stanowi zalgcznik nr 3 do Umowy.
Audyt zostanie wykonany w terminie 60 dni liczac od dnia, o ktéorym mowa w ust. 2, przy
czym czas trwania Audytu moze ulec zmianie (wydtuzeniu), na zgodne porozumienie stron.
Sprawozdaniem z wykonywania audytu bedzie raport, ktory zostanie przekazany
Zamawiajgcemu w terminie, o ktérym mowa w zdaniu poprzedzajacym.
Raport bedzie zawierat:

a) opis przyjetych metodologii,

b) opis wykonanych czynnosci audytowych wraz z rezultatami, z uwzglednieniem

wykrytych brakéw, opracowanych zalecer i wytycznych,

¢) opis i oceng obecnego stanu bezpieczenstwa systemu Zamawiajacego,

d) wnioski,

¢) zalecenia i rekomendacje w celu podniesienia poziomu bezpieczenstwa.
Raport zostanie sporzgdzony w wersji papierowe; i elektronicznej.
W sytuacji zastrzezei Zamawiajacego co do sprawozdania z wykonania audytu, Wykonawca
Jest zobowigzany do zlozenia wyjasniefi na pismie w terminie 21 dni kalendarzowych.
W przypadku zastrzezen nastapi odbiér raportu, co zostanie stwierdzone podpisaniem ‘

protokolu zdawczo-odbiorczego, kidry stanowi zalgcznik nr 2 do Umowy.

§2

Oswiadczenia dotyczace monitorowania
Zamawiajacy zobowigzuje sie do odebrania od wszystkich oséb zatrudnionych w jego
Jednostce, niezaleznie od podstawy takiego zatrudnienia (umowy o prace, umowy
cywilnoprawnej, stazu, praktyki itp.), pisemnego o$wiadczenia o poinformowaniu go o fakcie
dokonywania monitorowania wykorzystania sprzgtu i legalnosci oprogramowania
znajdujgcego si¢ na tym sprzecie.
Strony ustalajg, ze nie bedg poddane analizie ustugi i aplikacje Zamawiajacego pracujace u
zewnetrznych dostaweow,
Zamawiajacy zobowigzuje si¢ do wydania wewnetrznego zarzadzenia, okreslajacego
procedurg informowania pracownikéw o fakcie dokonywania monitorowania, o ktérym mowa
powyzej oraz przestania odpisu tego zarzadzenia Wykonawcy.
Wykonywanie monitorowania przez Wykonawce nastapi nie wezesniej, niz po uprzednim
dorgczeniu mu przez Zamawiajgcego pocztg tradycyjng lub elektroniczng odpisu zarzadzenia,
o ktérym mowa w ustgpie poprzedzajacym.
Zamawiajacy przyjmuje do wiadomosci, ze odebranie oswiadczenia, 0 ktorym mowa w § 2
ust. 1 Umowy, stanowi podstawe legalnosci przeprowadzenia w/w monitorowania oraz

sporzgdzenia raportu, o ktérym mowa w § 1 ust. 4. W przypadku niewykonania obowigzku

Strona 2z 15



odebrania w/w o$wiadczenia, Zamawiajacy ponosi wylaczng odpowiedzialno$¢ w peinej
wysokosci za ewentualng szkode, jakq Wykonawca moze poniesé z tego tytulu. W takiej
sytuacji Wykonawcey przystugiwa¢ bedzie réwniez uprawnienie do rozwigzania niniejszej
Umowy ze skutkiem natychmiastowym (bez wypowiedzenia).

Oprogramowanie stuzace do monitorowania wykorzystania sprzetu komputerowego zostanie
usunigte przez Wykonawce w terminie 30 dni, liczac od zakoriczenia obowiagzywania
ninigjszej Umowy, z tym zastrzezeniem, ze kompletno$é odinstalowania powinna byé
zweryfikowana przez Zamawiajacego, po przekazaniu mu kluczy dezinstalacyjnych przez
Wykonawce,

§3

Licencja w zakresie wykorzystania raportu z audytu

Wykonawca, udziela Zamawiajagcemu nieodplatnej licencji na korzystanie z egzemplarza
sprawozdania z wykonania audytu (raportu) na nastgpujacych polach eksploatacji, tj. w
zakresie:

a) utrwalania i zwielokrotniania na wszelkich noénikach danych przez nieograniczona
liczbg 0s6b w celu wewngtrznego wykorzystania przez Zamawiajgcego;

b) wprowadzenia do pamigci komputera i sieci multimedialnych, w szczegélnoéci takich
jak Internet, w celu realizacji zadan ustawowych Zamawiajacego, jak réwniez w
celach dydaktycznych, edukacyjnych lub szkoleniowych i jedynie na wewnetrzny
uzytek Zamawiajacego.

Strony zgodnie ustalaja, ze audytem zostanie objeta infrastruktura komputerowa skladajgca sig
Z nie wigcej niz

a) komputeréow — 20 sztuk,

b) laptopéw — 6 sztuk,

¢) serwerow — 2 sztuk.

§4
Zakres Audytu

Audyt obejmie system zarzadzania bezpieczenstwem informacji Zamawiajgcego, pod katem
zapewniania poufnosci, dostgpnosci i integralno$ci informacji z uwzglednieniem takich
atrybutéw jak autentycznosé, rozliczalnos$é, niezaprzeczalnosé i niezawodnosé.
Zakres i przedmiot audytu bezpieczefistwa informatycznego obejmuje weryfikacje spelniania
przez Zamawiajgcego nizej wyszczegolnionych wymagan:

a) aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie

otoczenia,
b) utrzymywania aktualnosci inwentaryzacji sprzgtu i oprogramowania;
¢) ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji oraz podejmo

dziatann minimalizujacych to ryzyko;
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d) uprawnieni os6b zaangazowanych w proces przetwarzania informacji oraz sprawdzenie
czy osoby te uczestniczg w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan i obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji;

e) faktu przeprowadzania szkolefi z zakresu bezpieczernistwa informacji i ochrony danych
osobowych;

f) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakléceniami;

g) ustanowienia podstawowych zasad uzywania urzadzen mobilnych i pracy na
odleglosc;

h) zabezpieczen informacji w sposob uniemozliwiajacy nieuprawnione ich ujawnienie,
modyfikacjg, usuniecie lub zniszczenie;

1) zawierania w umowach serwisowych ze stronami trzecimi zapiséw gwarantujgcych
odpowiedni poziom bezpieczefistwa informacji;

J) ustalania zasad postgpowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym
urzgdzen mobilnych;

k) zapewnienia  odpowiedniego  poziomu  bezpieczeiistwa  w systemach
teleinformatycznych, polegajacego w szczegéInosci na:

- dbatosci o aktualizacje oprogramowania,

- minimalizowania ryzyka utraty informacji w wyniku awarii,

- ochronie przed blgdami, utrata, nieuprawniong modyfikacja,

- stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen
lub wymogéw przepisu prawa,

- zapewnieniu bezpieczenstwa plikéw systemowych,

- redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systeméw teleinformatycznych,

- niezwlocznym podejmowaniu dzialah po dostrzezeniu nieujawnionych
podatnosci  systemow teleinformatycznych na  mozliwoéé  naruszenia
bezpieczenstwa,

- kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;

1) bezzwlocznego zglaszania incydentéw zwigzanych z naruszeniem bezpieczeristwa
informacji, umozliwiajacego szybkie podjecie dziatan korygujacych;

m) przeprowadzania okresowych audytéow wewnetrznych w zakresie bezpieczenstwa
informacji.

3. Dodatkowo Wykonawca zobowigzuje sie do:

a) przeprowadzenia badania ankietowego ws$rdd uzytkownikéw, majacego na celu

weryfikacj¢ wiedzy oraz $wiadomosci w zakresie bezpieczenstwa informatycznego i
(\ ochrony danych osobowych;
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b) wykonania analizy wykorzystywania sprz¢tu komputerowego;

¢) wykonania analizy podatnosci systeméw informatycznych.

§5

Oswiadczenia i obowigzki Wykonawcey

Wykonawca zobowigzuje si¢ do wykonania Umowy z zachowaniem zasad nalezytej
starannosci, wynikajacych z zawodowego charakteru prowadzonej przez siebie dzialalnosci.
Wykonawca zobowiazuje sig, ze w toku wykonywania Audytu uzywal bedzie programéw,
materialow, narzg¢dzi oraz informacji, do ktérych posiada stosowne uprawnienie i ktdre nie
naruszaja praw oséb trzecich, w szczegolnosci zas nie naruszaja przepiséw ustawy z dnia 4
lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz. U. 2018, poz. 1191).
Wykonawca o$wiadcza, iz podczas przeprowadzanego audytu analiza urzadzen
Zamawiajacego nie spowoduje ingerencji w ich konfiguracje oraz nie wplynie na ich
funkcjonalnos¢.

Przypadkowe awarie, jakie mogg powsta¢ w zwigzku z analizg urzadzen oraz wykonywanie
innych czynnosci skladajacych sie na Audyt, nie rodza po stronie Wykonawcy
odpowiedzialnosci odszkodowawczej, o ile nie byly nastgpstwem jego umysinego dziatania.
Przeprowadzenie audytu nastgpuje po zalogowaniu si¢ administratora systemu
informatycznego (,,ASI”) lub osoby wyznaczonej przez Zamawiajacego na urzadzenia
brzegowe. Strony zgodnie postanawiajg, ze ASI lub osoba wyznaczona, o ile nie ma takiej
koniecznosci, nie udostgpnia hasel dostgpu Wykonawcy.

Wykonaweza oswiadcza, iz dane gromadzone przez oprogramowanie audytujace, przesylane
s3 protokolem szyfrowanym na serwer nalezgcy do Wykonawcy, celem uniemozliwienia
ingerencji w nie osobom nieuprawnionym. Po zakonczeniu audytu dane zgromadzone sa

trwale usuwane przez Wykonawce w trybie postanowien § 6 ust. 5 pkt. ¢ Umowy.

§6

Obowiazki i oswiadczenia Zamawiajgcego, zasady przetwarzania danych osobowych

Zamawiajacy zobowiazuje si¢ do zapewnienia Wykonawcy w siedzibie Zamawiajgcego
dostepu do pomieszczen, komputerdw, urzadzen oraz do systemow informatycznych
niezbednych do realizacji Umowy.

Zamawiajacy zobowigzuje si¢ do przekazywania niezwlocznie, osobiscie Jub za
posrednictwem wyznaczonego pracownika, w terminie nie dhuzszym niz 3 dni robocze od
dnia przedlozenia stosownego wniosku, zadanych przez Wykonawce informacji niezbednych
do wykonania Umowy. Przekazanie moze nastapi¢ w dowolnej formie, nie wylaczajac
przesiania informacji z wykorzystaniem poczty elektronicznej lub tradycyjnej, albo poprzez
konsultacje telefoniczne.

W sytuacji powstania przeszkod w wykonaniu Umowy, lezacych po stronie Zamawiaja¢ego

niezwlocznie poinformuje on Wykonawcg o powyZzszym, w formie pisemnej lu
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posrednictwem poczty elektronicznej, na adres wskazany w Umowie. Okres czasowej
przeszkody w wykonaniu Umowy powstaly po stronie Zamawiajacego powoduje przesunigcie
terminu realizacji Umowy, o ktorym mowa w § 1 Umowy, o iloé¢ dni, w trakcie ktérych
Wykonawca 2z nie swojej winy nie mogt wykonywaé Umowy w zwigzku z trwaniem tej
przeszkody.

Przed przystapieniem do realizacji Audytu Zamawiajacy zobowiazuje si¢ do przygotowania
kserokopii dokumentéw wskazanych w zalgczniku nr 1.

Zamawiajgcy wyraza zgod¢ na przeprowadzenie przez Wykonawce czynnosci w zakresie
objetym Audytem, w tym udziela Wykonawcy zgody na przetwarzanie danych
zgromadzonych podczas Audytu (w dalszej czgsci Umowy réwniez jako: ,,Dane™), przy czym
Wykonawca zobowigzany jest do:

a) przetwarzania Danych jedynie w zakresie i celu wykonania Umowy;

b) zachowania w poufnosci Danych, przy czym okres zachowania Danych w poufnosci
rozcigga si¢ tak na czas realizacji Umowy, jak i bezterminowo po jej ustaniu z
Jakiejkolwiek przyczyny (ti. po jej wygasnigciu, wypowiedzeniu, odstapieniu,
rozwigzaniu, uplywu okresu na jaki zostala zawarta etc); obowiazek, o ktérym mowa w
zdaniu poprzedzajacym, nie dotyczy danych jawnych, czy tez stanowigcych informacje
ogdlnodostepng, w szczegdlnosci — informacje publiczng;

¢) trwalego usunigcia uzyskanych Danych po ustaniu Umowy;

d) dopuszczania do przetwarzania Danych jedynie osoby upowaznione w zakresie polecenia
przetwarzania, w rozumieniu art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych; tzw.
»RODO");

e) na wniosek Zamawiajgcego — do informowania go w formie pisemne, ustnej,
telefonicznej, e-mailowej itp. o zasadach przetwarzania przez niego danych uzyskanych w
zwigzku z przeprowadzanym monitoringiem w zakresie wykorzystania sprzetu i
legalnosci oprogramowania systeméw informatycznych i wykonywaniem obowiazkow
Umownych, jak réwniez — do udostgpniania mu wytworzonej w zwiazku z
przetwarzaniem danych dokumentacji oraz informacji o stosowanych przez niego
procedurach przetwarzania danych;

f) do podjgcia niezbednych i adekwatnych $rodkow technicznych, zabezpieczajacych i
organizacyjnych w celu ochrony Danych oraz bezpieczefistwa ich przetwarzania, o
ktérych mowa w art. 24 i 32 RODO.

Wykonawca ponosi odpowiedzialnoéé za naruszenie praw oséb trzecich w zwigzku z

wykonywaniem Umowy, w tym w szczegdlnosci — za ujawnienie informacji, jakie uzyskane

zostaly przez niego w trakcie przeprowadzenia Audytu.
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7. Wykonawca o$wiadcza, ze dane gromadzone na serwerach Wykonawcy zabezpieczone sg
zgodnie z wymogami migdzynarodowej normy standaryzujacej systemy zarzadzania
bezpieczenstwem informacji ISO/IEC 27001:2014 oraz, ze Wykonawca posiada wazny,
wydany przez jednostke akredytowang przez Polskie Centrum Akredytacji certyfikat w tym

zakresie, ktorego kopia stanowi zalgeznik nr 5 do niniejszej Umowy.

§7

Upowaznienie

I. W celu prawidlowego wykonywania obowigzkéw wynikajacych z niniejszej Umowy
Zamawiajacy udziela Wykonawcy upowaznienia do osobistego przeprowadzenia Audytu,
swoim zakresem obejmujgcego: uprawnienie do przetwarzania danych osobowych
przetwarzanych w siedzibie Zamawiajacego, uprawnienie do wstgpu do pomieszczen siedziby
Zamawiajgcego, uprawnienie do dostepu do urzgdzen, komputeréw oraz systemow
informatycznych znajdujacych si¢ w siedzibie Zamawiajgcego oraz wykonywania wszelkich
innych niezbednych czynnosci faktycznych w celu realizacji obowigzkéw wynikajgcych z
niniejszej Umowy. Jednoczesnie Zamawiajacy ustanawia na rzecz Wykonawcy uprawnienie
do ustanowienia substytucji upowaznienia, o ktérym mowa w zdaniu poprzedzajgcym, na
rzecz jego pracownikéw, z takim samym zakresem przedmiotowym umocowania, co
upowaznienie gléwne. Strony zgodnie postanawiaja, ze przepis art. 106 k.c. stosuje sig
odpowiednio.

2. Wykonawca lub w jego imieniu — Dyrektor Operacyjny firmy ,.Centrum Bezpieczenstwa
Informatycznego” w Krasnymstawie, zobowigzuje si¢ do udzielenia na pismie audytujacemu
pracownikowi (lub pracownikom) upowaznienia do przeprowadzenia czynnosci audytowych.
Upowaznienie jest wazne przez caly okres trwania Umowy, chyba ze Wykonawca cofnie
upowaznienie, 0 czym zobowigzany jest on niezwlocznie powiadomi¢ Zamawiajacego.

3. Zamawiajacy zobowigzany jest do wyznaczenia pracownika, ktéry bedzie obecny przy
przeprowadzaniu Audytu w siedzibie Zamawiajgcego oraz osoby odpowiedzialnej za obstuge
informatyczng jednostki.

4. Niezapewnienie przez Zamawiajacego obecno$ci wyznaczonego pracownika lub osoby
odpowiedzialnej za bezpieczenstwo informacji jednostki, albo administratora systemu
informatycznego lub osoby odpowiedzialnej za systemy informatyczne Zamawiajacego, o ile
nie bedzie to niezbedne do prawidlowej realizacji czynnosci audytowych, nie wstrzymuje
wykonywania przez Wykonawcg obowiazkéw, wynikajacych z Umowy, przy czym moze
skutkowaé obowiazkiem zwrotu uzasadnionych kosztéw dojazdu pracownikow Wykonawcy
do siedziby Zamawiajacego w przypadku, w ktérym nieobecno$é¢ w/w osdb uniemozljwi

wykonanie czynnosci audytowych.

§8

Wynagrodzenie
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Z tytulu realizacji niniejszej Umowy Wykonawcy przystugiwaé bedzie wynagrodzenie w
wysokosci 4 000,00 zI netto (stownie: cztery tysigce zlotych netto) plus nalezny podatek VAT
wedle stawki obowiazujacej w danym miesiacu (w dalszej czesci niniejszej Umowy zwane
rowniez jako: ,,Wynagrodzenie™).

Wynagrodzenie bgdzie platne po podpisaniu protokotu zdawczo-odbiorczego po przekazaniu
raportu, w terminie 7 dni od daty dostarczenia Zamawiajacemu prawidiowo wystawionej
faktury VAT, przelewem na rachunek Wykonawcy podany na fakturze. W przypadku
opoznienia w zaplacie Wynagrodzenia Zamawiajacy zobowigzany bedzie do zaplaty odsetek
ustawowych za op6Znienie na rzecz Wykonawcy.

W tym miejscu Strony okreslaja dane potrzebne do wystawienia faktury VAT:
SPRZEDAWCA: Centrum Bezpieczefistwa Informatycznego Radostaw Szymaszek, ul.
Graniczna 11, 22-300 Krasnystaw, NIP: 564-144-74-18

NABYWCA: Gmina Bukowsko, Bukowsko 290, 38-505 Bukowsko, NIP: 6871785579

§9

Kary umowne

W przypadku niedotrzymania ktéregokolwiek z terminow okreslonych w § 1 pkt. 2 i 4 oraz 7
Umowy, Wykonawca zaplaci Zamawiajacemu kare umowng w wysokosci rdwnowartosci
0,1% uméwionego wynagrodzenia, za kazdy dzien opoznienia, co do kazdego uchybionego
terminu. Strony postanawiajg ze maksymalny wymiar kar umownych nie przekroczy kwoty
20% wynagrodzenia umownego wskazanego w § 8 ust. | Umowy.

Zamawiajacy jest uprawniony do potrgcania ewentualnych kar umownych z wynagrodzenia

naleznego Wykonawcy, na co Wykonawca wyraza zgode.

§10
Sila wyzsza

W czasie trwania sily wyzszej, strony umowy zwolnione bedg od wszelkiej odpowiedzialnosci
za jej niewykonanie lub nienalezyte wykonanie, jezeli tylko okolicznosci zaistnienia sity
wyzszej beda stanowily przeszkode w wykonaniu umowy. Postanowienie ze zdania
poprzedzajacego zastosowanie bedzie miato réwniez w okresie bezposrednio poprzedzajgcym
lub nastepujacym bezposrednio po wystapieniu sity wyzszej, jezeli tylko we wskazanym
okresie oddzialywanie sity wyzszej bedzie stanowito przeszkod¢ w wykonaniu umowy.

Przez ,silg wyzsz3”, o ktérej mowa w ustepie poprzedzajacym, nalezy rozumie¢ zdarzenie
charakterze przypadkowym lub naturalnym, catkowicie niezalezne od woli i dziatan
Wykonawey lub Zamawiajacego, ktérego nie mozna bylo przewidzie¢ i niemozliwe bylo jeg|

zapobiezenie, w szczegblnoéci takie zdarzenia jak: powédz, diugotrwatly zanik energ
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elektryczne; wywolany awarig dostawey energii, zaprzestanie funkcjonowania sieci Internet,
wojna, akt terroru, wprowadzenie stanu wyjatkowego etc.

Strena Umowy uprawniona bgdzie do powolywania sie na sile wyzszg jednie w sytuacji, w
ktorej niezwlocznie poinformuje o powyiszym drugg strone, w sytuacji w ktorej posigdzie

przekonanie, ze zdarzenie to uniemozliwia lub znacznie utrudnia wykonanie umowy.

§11

Postanowienia koncowe

Do wszelkich kontaktéw przy wykonywaniu ninieisze] umowy Zamawiajacy upowaznia:
el < T
Ze slr'ony Wykonawey osoba upowazniong do kontaktow z Zamawiajgcym przy realizacji
przedmiotowej umowy jest:

a) Radoslaw Szymaszek, tel.

b)
Strony zgodnie ustalaja, ze dodatkowa forma kontaktu, wigzacg przy realizacji Umowy, jest
kontakt listowny (na adresy korespondencyjne podane w komparycji Umowy) oraz kontakt za
posrednictwem poczty elektroniczne):

a) adres poczty elektronicznej Zamawiajgcego: sekretariat@bukowsko.pl;

b) adres poczty elektronicznej Wykonawcy:
Zmiana postanowien Umowy wymaga formy pisemnej pod rygorem niewaznosci.
Wszelkie zatgczniki do Umowy stanowia jej integralng czesc.
Umowe sporzadzono w dwoch egzemplarzach, po jednym dla kazdej ze stron.
W kwestiach nieuregulowanych majg zastosowanie przepisy z Kodeksu cywilnego, przepisy
RODO, przepisy ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (tj. Dz. U.
2018, poz. 1000), rozporzadzenia MSWiA z 29.4.2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024), ustawy z dnia 17.2.2005 r. o informatyzacji
dzialalnosci podmiotdéw realizujagcych zadania publiczne (tj. Dz.U. z 2014 r. poz. 1114 ze
zm.), rozporzadzenia Rady Ministréw z 16.5.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj.
Dz.U.z 2016 r. poz. 113).
Strony ustalajg, ze sgdem wlasciwym do rozstrzygania sporow mogacych w przyszios

powstac na tle Umowy bedzie sad miejscowo wiasciwy dla siedziby Zamawiajacego.
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Umowa

Zawarla w dniu 02.01.2020 r. w Bukowsku, pomiedzy:

Gming Bukowsko — Urzad Gminy Bukowsko, Bukowsko 290, 38-505 Bukowsko, NIP: 6871785579,
reprezentowang przez Wojta Gminy Bukowsko Pana Marka Bankowskiego, przy kontrasygnacie
Skarbnika Gmin_v Pani Urszuli Rakoczy, zwang w dalszej czesci umowy |, Zleceniodawea™.

a

Krzysztofem Szalankiewicz, prowadzacym dzialainosé gospodarcza pod firma ,,Ustugi BHP Krzysztof
Szalankiewicz” z siedzibg w Nowaosielcach, vl Heleny Gniewosz 66, 38-533 Nowosielce,

NIP: 6871857439 zwanym w dalszej czgsci umowy Zlecenicbiorey™.

§1
Przedmiot umowy
I Zleceniodawca zleca, a Zleceniobiorca przyjmuje do realizacji zlecenie polegajace na wykonaniu
zadan ochrony danych osobowych oraz pelnienia przez petnomocnika firmy
obowigzkow Inspektora Ochrony Danych na rzecz Zleceniodawey, w mysl ROZPORZADZENIA
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie RODO).
2. Inspektor achrony danych przetwarzajacy dane powinien dolozyé szczegélnej starannosci w celu
ochrony interesow osob, ktorych dane dotycza, a w szczegélnosei jest obowigzany zapewnié, aby dane te
byly:
1) przetwarzane zgodnie z prawem,
2) zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawanie dalszemu przetwarzaniu
niezgodnemu z tymi celami,
3) merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich sg przetwarzane,
4) przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktorych dotycza, nie dluzej niz jest to
niezbgdne do osiagnigcia celu przetwarzania.
3. Zleceniodawea udzieli Zleceniobiorcy odrgbnego upowaznienia do przetwarzania danych osobowych,
W zwigzku z realizacjg niniejszej umowy, ktore stanowi zalgcznik nr 1 do umowy.
4. Zleceniobiorca oswiadeza, ze posiada umowe ubezpieczenia od odpowiedzialnosci cywilnej z tytulu
prowadzenia dzialalnosci gospodarczej, obejmujacy swym zakresem przedmiot niniejszej umowy,
Zleceniobiorca oswiadcza, ze w terminie 7 dni od dnia podpisania umowy, przedstawi Zleceniodawcy
polisg, ktdrej kopia stanowic bgdzie zalacznik nr 2 do umowy.
S. Niniejsza umowa zostaje zawarta pod warunkiem dostarczenia przez Zleceniobiorce polisy o
kidrej mowa w ust. 4 umowy.
§2
Zadania inspektora ochrony danych

I Inspektor ochrony danych ma nastgpujgce zadania (art, 39):



a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzaja
dane osobowe, o obowiazkach spoczywajgcych na nich na mocy niniejszego rozporzadzenia craz innych
przepiséw Unii lub panstw czionkowskich o ochronie danych i doradzanie im w tej sprawie:
b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub panstw
czlonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w
dziedzinie ochrony danych osobowych, w tym podzial obowiazkdéw, dziatania zwigkszajace swiadomose.
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;
¢) udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35,
d) wspdlpraca z organem nadzorczym;
e) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.
2. Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

§3

Wykonanie przedmiotu umowy

I. Zleceniodawca zapewni dostgp do materialow niezbgdnych Zleceniobiorcy do rzetelnego
i kompletnego przygotowania czynnosci przyjetych do wykonania przez Zleceniobiorcg w ramach
niniejszej umowy,
2. W szczegdlnoscei Zleceniodawca w zakresie realizacji uslugi zobowiazuje sie:
a) przekaza¢ Zleceniobiorcy podczas wykonywania umowy stan  spraw i dokumentacje
z obszaru, ktory dotyczy zakres niniejszej umowy,
b) zapewni¢ wspoldzialanie pracownikow 2z Zleceniobiorca w celu umozliwienia nalezytego
wykonywania ustug,
¢) podejmowac wszelkie dzialania, niezbedne dla prawidlowej realizacji ustug przez Zleceniobiorce w
tym do respektowania zadan i termindw wyznaczonych dla Zleceniodawcy w toku prac zwigzanych z
realizacja niniejszej umowy.
3. Zleceniobiorca zobowiazuje sie do zapewnienia cigglo$ci obstugi Zleceniodawcy w zakresie umowy,
takze w sytuacjach naglych, wyjatkowych, gdy osobiste wykonanie zadan przez Zleceniobiorcg jest
niemozliwe,

§4

Okres obowigzywania

I. Umowa zostaje zawarta na czas okreslony tj. od 02.01.2020 r. do 31.12.2020 1.

§5

Wynagrodzenie

1. Za wykonanie przedmiotu umowy Zleceniodawca zaplaci Zleceniobiorcy na podstawie
przeds vionego rac) unku faktury) wynagrodzenie w W}sokosm?ﬁ)ozi brutto (stownie: . D‘is Q...
t ......... th\q‘ .......... CQ 0o . .. ) platne co miesiac rozpoczynajac od stycznia 2020 r.

| §



2. Zaplata wynagrodzenia okreslonego w § 5 pkt. | przez Zleceniodawce zostanie dokonana poleceniem
przelewu na rachunek bankowy Zleceniobiorcy wskazany w rachunku (faktury), w nieprzekraczalnym
terminie 14 dni. liczac od daty wystawienia rachunku przez Zleceniobiorce.
3. Rachunki za realizacj¢ zlecenia bedacego przedmiotem niniejszej umowy bedg wystawiane za miesiac
w ktorym bedzie obowiazywala zaplata.

§6

Rozwigzanie umowy

Kazdej ze stron przysluguje prawo wypowiedzenia niniejszej umowy za miesigcznym, pisemnym
wypowiedzeniem.

§7

Poufnosé

|.Zleceniobiorca zobowiazuje si¢ do zachowania tajemnicy wszelkich informacji uzyskanych w zwiazku
z wykonywaniem ninigjszej umowy, a w szczegdlnosci do niewykorzystywania dla wlasnych celow lub
celow osob trzecich i nie ujawniania osobom trzecim jakichkolwiek informacji dotyczacych
Zleceniodawey. ktorych ujawnienie, badz wykorzystanie mogloby w jakikolwiek sposob naruszyc¢ interes
Zleceniodawey. Ujawnienie wymienionych w powyvzszym punkcie informacji, z wylgczeniem ich
ujawnienia pozostajgeego w zwigzku z wykonywaniem Umowy, wymaga uprzedniej pisemnej zgody
Zleceniodawcy.

§8

Postanowienia koncowe

I W sprawach nieuregulowanych niniejsza umowg majg zastosowanie przepisy Kodeksu Cywilnego.

2. Wszelkie spory wynikajgce z realizacji te] umowy rozstrzygac bedzie sad whasciwy miejscowo ze
wzgledu na siedzibg Zleceniodawcy.
3. Niniejsza umowa zostala sporzgdzona w dwaoch jednobrzmiacych egzemplarzach, po jednym dla

kazdej ze stron.
4. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

5. Zalaczniki do umowy stanowia jej integralna czesc.

Zalaczniki:
I. Upowaznienie do przetwarzania danych osobowych.

2, Umowa ubezpieczenia (polisa OC).

7ZA ECENIOBIORCA

Ustugi BHP
Krzysztof Szatankiewicz
38-533 Nowasielce, ul. Heleny GniewosZ 66
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