Specyfikacja
SYSTEMU ELEKTRONICZNEGO OBIEGU
DOKUMENTOW zintegrowany
z platforma E-PUAP

1. Architektura Systemu Elektronicznego Obiegu Dokumentow (SEOD)

1.1. Oprogramowanie musi posiada¢ architekturg trojwarstwowa, ztozona z:

a) serwera aplikacji,

b) elementu klienckiego funkcjonujacego w dowolnej, ogdlnodostgpnej przegladarce
internetowe;j,

c) serwera bazy danych, (zarzadzajacego SQL-owa baza danych) zainstalowanego na
istniejacym serwerze (hardware) w jednostce.

1.2. Dostarczone rozwiazanie ma skladac si¢ z dwoch czgsci — zewnetrznej 1 wewngetrznej.

a) Czeg$¢ wewnetrzng tworzy System Elektronicznego Obiegu Dokumentéw (SEOD)
zainstalowany na serwerze wewnatrz jednostki.

b) Czg$¢ zewnetrzna tworzy SEOD udostgpniajacy informacje publiczne. Zainstalowany
system zewngtrzny powinien by¢ dostgpny w sieci Internet. Cze$cia zewngtrzna
systemu jest réwniez platforma E-PUAP (MSWiA), dlatego nalezy zapewni¢ pelna
integracj¢ pomigdzy SEOD a E-PUAP.

1.3. Obie czgsci (zewnetrzna i wewnetrzna) maja by¢é polaczone sa ze soba systemem
synchronizacji danych.

1.4.Rozwiazanie ma dawa¢ mozliwo$¢ integracji 1 podtaczenia zdalnych lokalizacji jednostki.

2. Wykorzystywane technologie

2.1. SEOD musi funkcjonowa¢ w sposob kompatybilny z istniejacymi systemami
operacyjnymi w jednostce (MS Windows Server 2003, MS Windows XP, MS Windows 7).
2.2. Dostarczone w ramach niniejszego zamowienia sprzgt 1 oprogramowanie musi dziata¢ w
dowolnej sieci komputerowej w standardzie TCP/IP.

2.3. Dostarczone rozwigzania (sprz¢t 1 oprogramowanie) musza umozliwia¢ urzednikom

wydajna prace. Odpowiednia wydajnos¢ oznacza, ze system nie jest uciazliwym dla



uzytkownikéw i charakteryzuje si¢ odpowiednio szybka reakcja na dzialania uzytkownikéw
sredni czas odswiezania/odbudowy ekranu po czynnosci wykonanej przez uzytkownika nie
moze by¢ dluzszy niz 1.5 sek. przy szyfrowanym potaczeniu miedzy przegladarka a
serwerem, w warunkach petnej przepustowosci sieci wewngtrznej Zamawiajacego (100Mb/s).
Warunek ten nie dotyczy funkcji, ktdre sa zwigzane z wykonywaniem globalnych operacji na
bazie danych takich jak np. sporzadzanie raportéw i jednoczes$nie nie sa wykonywane w
trakcie codziennej, rutynowej pracy z systemem. Znaki we wprowadzanym tekscie w
pojedynczym polu musza ukazywac si¢ na ekranie w czasie ponizej 0,1 sek. od nacis$nigcia
klawisza.

2.4. Rozwiazanie powinno da¢ si¢ zrealizowa¢ zarO6wno w oparciu O oprogramowanie
OpenSource jak 1 Microsoft:

- wdrozenie powinno da¢ si¢ w pelni zrealizowa¢ w oparciu o oprogramowanie OpenSource —
zar6wno oprogramowanie serwerowe jak i klienckie.

- rozwiazanie powinno dac¢ si¢ zrealizowa¢ rOwniez w oparciu o platforme Microsoft .

2.5. Oprogramowanie OpenSource dostarczone przez Wykonawce w ramach niniejszego
przetargu nie moze by¢ oparte na wersjach niestabilnych. Zastosowane platformy OpenSource
powinny by¢ dostatecznie rozwinigte i rozpowszechnione. Rozwiazania nie moga by¢ oparte

na rozwiazaniach przestarzalych ani na rozwigzaniach niszowych.

3. Wymagania do SEOD.

3.1. Rozwiazanie musi by¢ zgodne z Instrukcja Kancelaryjna oraz Kodeksem Postgpowania
Administracyjnego (KPA). Jesli jakies zadanie jest automatyzowane przez system, to
struktura systemu musi umozliwia¢ wykonywanie wszystkich wariantow tego zadania
dopuszczalnych Instrukcja Kancelaryjna i KPA.

3.2. System musi by¢ skalowalny, przy czym skalowanie systemu powinno by¢ minimum
poprzez mozliwos¢:

- dotaczania dodatkowych stanowisk,

- rozbudowy warstwy aplikacyjnej,

- rozbudowy warstwy bazodanowe;j.

3.3. System musi wyr6znia¢, co najmniej nast¢pujace podstawowe grupy uzytkownikow:

- Klient urzedu (z rozréznieniem na osobg fizyczna badz prawna — instytucjg, firme)

- Urzednik

- Kierownik referatu

- Administrator



3.4. Grupy te powinny by¢ powiazane rolami, z ktérych wynikaja czynno$ci w Urzedzie i
okreslane przez interakcje z otoczeniem.

- Klient to ten, kto sktada podanie (np.: zapytanie, korespondencje, wniosek, skarge) do
Urzedu 1 oczekuje rozpatrzenia sprawy.

- Urzednik to ten, kto w ramach pracy na rzecz Urzedu bierze udziat w przyjmowaniu,
przetwarzaniu 1 wytwarzaniu wszelkiego rodzaju dokumentow urzedowych.

- Kierownik referatu to ten, kto zarzadza dokumentami w okreslonym dziale. Kierownik ma
wglad do catej dokumentacji swojego referatu.

- Administrator to ten, kto wprowadza ustawienia do systemu i nimi zarzadza.

3.5. System musi posiada¢ mozliwos¢ definiowanie schematow okreslajacych etapy Sciezki
obiegu poszczegdlnych spraw. Po okresleniu $ciezki system automatycznie pilnuje aby w
kolejnym etapie sprawa trafita do odpowiedniego (zdefiniowanego w schemacie) referatu,
osoby.

3.6. System musi posiada¢ Generator Formularzy XML — generator taki pozwala
administratorowi 1 uprawnionym pracownikom samodzielnie tworzy¢ za pomoca formularzy
wzory okreSlonych dokumentow (wnioskéw, odpowiedzi itp.). Generator powinien
umozliwia¢ zdefiniowanie typu danych dla kazdego pola.

3.7. System za pomoca generatora formularzy powinien pozwala¢ na tworzenie formularzy
dla klientéw zewngtrznych i pracownikow jednostki. Formularze dla klientow sa wysytane do
czgSci zewngtrzne] systemu i tam udostgpnione klientom. Formularze dla pracownikéw
pozostaja w czesci SEOD — sa dostgpne tylko dla uprawnionych pracownikow.

3.8. System w oparciu o Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 roku w
sprawie minimalnych wymagan dla rejestrow publicznych i wymiany informacji w formie
elektronicznej (Dz.U. 2005 nr 214 poz. 1781) i na podstawie wczesniej zdefiniowanego typu
danych musi kontrolowaé poprawnos¢ wprowadzanych danych (za pomoca sum kontrolnych)
w formularzach utworzonych za pomoca generatora formularzy .

3.9. W celu usprawnienia pracy klientom urzedu w czes$ci zewngtrznej system powinien
sugerowa¢ 1 proponowa¢ wprowadzenie okreSlonych danych w formularzu np. dane
teleadresowe zalogowanego klienta czy dane jednostki.

3.10. System musi posiada¢ narzedzie umozliwiajace wydruk w czytelnej formie
wypetionego formularza XML (dotyczy si¢ formularzy stworzonych za pomoca Generatora
Formularzy).

3.11. System powinien pozwala¢ na wdrozenie dowolnego Rzeczowego Wykazu Akt.



3.12. System powinien pozwala¢ uprawnionym uzytkownikom na petna edycje Rzeczowego
Wykazu Akt oraz dodawanie 1 usuwanie poszczego6lnych kategorii.

3.13. System w zalezno$ci od poziomu uprawnien musi generowac¢ uzytkownikowi ilosciowe
zestawienia takich elementow jak:

- illo$¢ biezacych dokumentdw,

- ilo$¢ biezacych spraw,

- illo$¢ spraw archiwalnych,

- ilo$¢ spraw przeterminowanych,

- dodatkowym atutem bgda rowniez inne statystyki.

3.14. System musi pozwala¢ na gromadzenie niezbg¢dnych danych (metadanych) wymaganych
przez Archiwum Panstwowe — Archiwum Dokumentéw Elektronicznych.

3.15. System musi posiada¢ mechanizmy, ktére na podstawie odpowiednich kategorii
archiwalnych generuja paczki archiwalne.

3.16. System musi automatyzowaé procesy zwiazane z przekazywaniem dokumentacji do
Archiwum Dokumentow Elektronicznych.

3.17. System musi generowaé spis zdawczo-odbiorczy do Archiwum Dokumentéw

Elektronicznych.

4. Administracja.

4.1. System musi umozliwia¢ stworzenie dowolnej struktury organizacyjnej jednostki przez
administratora.

4.2. System musi umozliwia¢ wprowadzanie zmian struktury organizacyjnej przez
administratora systemu.

4.3. System musi umozliwia¢ nadawanie uprawnien w oparciu o wczesniej zdefiniowana
strukturg organizacyjna.

4.4. System musi dawa¢ mozliwo$¢ definiowania uprawnien do kazdego modutu.

4.5. System musi dawa¢ mozliwos¢ petnego zarzadzania pracownikami, ich uprawnieniami i
danymi.

4.6. System musi dawa¢ mozliwos¢ administratorowi zablokowania uzytkownika np. na czas
choroby, urlopu itp.

4.7. Administrator musi mie¢ mozliwos$¢ konfiguracji nastepujacych elementow systemu:

- czas, po ktdrym system automatycznie wyloguje uzytkownika,

- maksymalny rozmiar plikow wczytywanych przez pracownikow,

- rodzaju plikéw, ktore moga by¢ wczytywane do systemu,



- okres$lenia gdzie ma by¢ wykonywana kopia bezpieczenstwa systemu,

- okreslenia jakie zasoby systemu podlegaja archiwizacji.

4.8. SEOD musi posiada¢ doktadny system monitorowanie zdarzen — Kazde zdarzenie
wywolujace zmiang w systemie powinno by¢ odnotowane w ogélnym rejestrze. Kazde
informacja o zdarzeniu powinna zawiera¢ nastepujace informacje:

- kto wykonal,

- nazwa wykonanej operacji,

- czas wykonania (data i godzina),

- jednoznaczny identyfikator komputera, z ktérego zdarzenie zostalo wykonane.

4.9. System powinien posiada¢ narzedzia do sprawnego wyszukiwania zdarzen — rozwiazanie
powinno umozliwia¢ sortowanie i filtrowanie zdarzen po wszystkich atrybutach z punktu
poprzedniego.

4.10. Administrator musi mie¢ wglad do petnego rejestru zdarzen.

4.11. System powinien posiada¢ rejestr logowan uzytkownikow: rejestr taki powinien
zawiera¢ informacje:

- imi¢ 1 nazwisko zalogowanego pracownika,

- czas logowania,

- identyfikator komputera, z ktdrego nastapito logowanie,

- czas wylogowania.

5. Komunikacja z klientem zewnetrznym

5.1. System zewngtrzny powinien udostgpnia¢ informacje na temat statusu spraw i etapu, na
ktorym si¢ znajduja.

5.2. System zewngtrzny powinien zawiera¢ informacje na temat procedur realizacji kazdej
sprawy w urzg¢dzie zawartych w tzw. Kartach Informacyjnych.

5.3. Rozwiazanie musi zapewnia¢ mozliwo$¢ sktadania podan z wykorzystaniem Internetu
oraz prowadzenie korespondencji z jednostka.

5.4. Karty Informacyjne powinny zawiera¢ nastgpujace informacje:

- data wydania karty i numer wersji,

- referat odpowiedzialny za realizacje,

- nazwa ushugi,

- wymagane dokumenty,

- oplaty,

- tryb odwotania (pouczenie),



- podstawa prawna,

- termin zatatwienia sprawy,

- inne uwagi.

5.5. Ze wzgledow bezpieczenstwa informacje przekazywane klientom powinny by¢
przechowywane na osobnym (zewngtrznym) serwerze, na ktorym zainstalowana jest
odpowiednia aplikacja, z ktoérej moga korzysta¢ klienci urzedu (np. Biuletyn Informacji
Publicznej).

5.6. Obie aplikacje (zewngtrzna i wewngtrzna) musza mie¢ mechanizmy do wymiany danych.
5.7. Po rozpatrzeniu danej sprawy przez urzednika system powinien mie¢ mozliwo$¢ wystania
wiadomosci SMS do klienta (ktérego sprawa dotyczy) w celu poinformowania o rozpatrzeniu,
zakonczeniu sprawy.

5.8. Transmisja danych migdzy systemem zewngtrznym, a wewngtrznym powinna daé sig
zrealizowa¢ na kazdym z trzech poziomdéw bezpieczenstwa opisanych w rozporzadzeniu
Dz.U.2004 nr 100 poz. 1024 - réwniez z uwzglednieniem sytuacji, w ktorej system SEOD jest
odlaczony od sieci Internet.

5.9. Karty informacyjne oraz statusy spraw powinny by¢ automatycznie wysylane w paczkach
z systemu wewngtrznego do systemu zewngtrznego z czgstotliwoscia okreslona przez
administratora systemu.

5.10. System wewnetrzny SEOD musi posiada¢ mozliwos¢ wprowadzania, edytowania,
usuwania kart informacyjnych.

5.11. Rozwiazanie powinno dawa¢ mozliwo$¢ umieszczania wzordw dokumentéw (w
formacie doc, odt, pdf) 1 formularzy publicznie dost¢gpnych do pobrania w systemie

zewngetrznym.

6. Kopia bezpieczenstwa.

6.1. Wykonawca powinien dostarczy¢ narzedzia softwarowe do generowania kopii danych.
Rozwiazanie powinno umozliwi¢ generowanie kopii w dowolnym momencie i z dowolna
czestotliwoscia

6.2. Rozwiazanie powinno umozliwi¢ generowanie kopii przyrostowej i caloSciowe;.

6.3. System powinien mie¢ wbudowane narze¢dzie do generowania kopii bezpieczenstwa.

6.4. System powinien dawa¢ mozliwos¢ wykonania kopii bezpieczenstwa na serwer lokalny

oraz na serwer zdalny.



6.5. System powinien posiada¢ mechanizm dokladnego raportowania zdarzen zwiazanych z
archiwizowaniem danych - kto i1 kiedy wykonat kopig, z jakiego komputera w sieci, jakie

dane zostaly zarchiwizowane.

7. Zabezpieczenia.

7.1. Komunikacja migdzy stacja robocza, a serwerem powinna by¢ szyfrowana.

7.2. Transfer danych migdzy czescia wewngtrzna (SEOD), a czg$cia zewngtrzng powinien by¢
szyfrowany.

7.3. Klienci zewngtrzni nie moga mie¢ dostgpu do serwera wewngtrznego, na ktéorym
zainstalowany jest SEOD.

7.4. System musi zapewnia¢ mechanizm bezpieczenstwa polegajacy na automatycznym
generowaniu sum kontrolnych, ktore jednoznacznie identyfikuja zapisany w systemie plik
potwierdzajac w ten sposob jego wiarygodnos$¢, weryfikacja sum kontrolnych powinna by¢
automatyczna przez system 1 publikowana podczas przegladu plikow.

7.5. W czasie wykonywania kopii system musi posiada¢ mechanizmy zabezpieczajace
uniemozliwiajace powstawaniu niespdjnosci danych. Jednym z takich mechanizméw musi
by¢ zasilacz awaryjny (Rack’19), ktory zapewni prawidlowa prace systemu w sytuacji braku
zasilania przez okres nie krotszy niz 2 godziny.

7.6. Rozwiazanie powinno mie¢ mozliwo$§¢ wdrozenia na kazdym z trzech poziomow
bezpieczenstwa opisanych w Rozporzadzeniu Ministra Spraw Wewngtrznych 1 Administracji
z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych jakim powinny odpowiada¢ urzadzenia do

przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024).

8. Postanowienia ogolne.

Niniejsza specyfikacja opisuje sposob 1 wymagania dotyczace wdrozenia SEOD w jednostce.
Przez wdrozenie SEOD rozumie sie¢:

- zainstalowanie systemu na stanowiskach uzytkownikoéw i serwerze

- dostosowanie systemu do zalecen jednostki

- przeprowadzenie szkolen dla pracownikow jednostki

- pelne zintegrowanie cze¢sci wewngtrznej SEOD z cze$cia zewngtrzna oraz E-PUAP.

Wykonawca zobowiazany jest do:

- udzielenia bezptatnej gwarancji na SEOD na okres 5 lat, liczac od zakonczenia wdrozenia



- bezptatnego utrzymywania kompletnego systemu na okres 5 lat, liczac od zakonczenia
wdrozenia

- udzielania bezptatnych ustug serwisowych zwiazanych z poprawianiem btedéw w SEOD na
okres 5 lat, liczac od zakonczenia wdrozenia

- udzielania bezptatnej pomocy technicznej uzytkownikom SEOD na okres 5 lat, liczac od
zakonczenia wdrozenia

- integracji SEOD z innymi systemami na podstawie kodéw programistycznych OpenSource.
Po okresie 5 lat od daty wdrozenia wspolpraca dotyczaca SEOD pomigdzy Zamawiajacym a
Wykonawca ulega renegocjacji na ogdlnych zasadach.

SEOD nalezy w peli zintegrowa¢ z modulem skanera znajdujacego si¢ w pomieszczeniu
sekretariatu. Modul skanera stuzyt bedzie do wprowadzania dokumentéw papierowych do
SEOD.

9. Objasnienia.

W niniejszej specyfikacji stosuje si¢ nastgpujace oznaczenia:

- Jednostka, urzad — Zamawiajacy: Gmina Bolestawiec, ul. Rynek 1, 98-430 Bolestawiec

- SEOD, system — System Elektronicznego Obiegu Dokumentow

- E-PUAP - Elektroniczna Platforma Ustug Administracji Publicznej (realizowana przez
Centrum Projektow Informatycznych MSWiA

- KPA — Kodeks Postgpowania Administracyjnego

- Uzytkownik — pracownik jednostki, urze¢dnik.



