BURMISTRZ
MIASTA | GMINY
Bierutow

Zarzadzenie nr 20/09
Burmistrza Miasta i Gminy Bierutéow
z dnia S marca 2009 r.

w sprawie: wprowadzenia Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem
informatycznym shluzacym do przetwarzania danych osobowych w Urzedzie Miasta i
Gminy w Bierutowie.

Na podstawie art. 31 oraz art. 33 ust. 3 w zwiazku z art.11a ust.1 pkt 2 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142 poz. 1591 ze zm.), art. 36. ust. 1 i 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101 poz.
926, ze zm.) oraz §3 i1 §4 ust.1 Rozporzadzenia Ministra Spraw Wewnetrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100 poz. 1024) zarzadzam co nast¢puje:

§1.

1. Wprowadzam do stosowania ,.Polityke Bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Miasta i Gminy w Bierutowie.” w brzmieniu stanowiacym zatacznik nr 1 do
niniejszego zarzadzenia.

2. Wprowadzam do stosowania ,Instrukcje zarzadzania sSystemem informatycznym
shluzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Bierutowie™
w brzmieniu stanowigcym zatacznik nr 2 do niniejszego zarzadzenia.

§2.
Zobowigzuje si¢ Kierownikow Referatow, osoby zatrudnione na samodzielnych stanowiskach
pracy w tut. Urzedzie do sprawowania nadzoru nad ochrong przetwarzanych danych
osobowych oraz do wspotpracy z Administratorem Bezpieczenstwa Informacji (dalej: ABI) w
tym zakresie oraz z Administratorem Systemu Informatycznego do przetwarzania danych
osobowych (dalej: ASI).

§3.
Zobowigzuje si¢ pracownikow Urzedu Miasta i Gminy w Bierutowie przetwarzajacych dane
osobowe, do przestrzegania przepiséw o ktorych mowa w § 1.

§4.

Wykonanie zarzadzenia powierzam Sekretarzowi Miasta i Gminy Bierutow.

§5.
Traci moc Zarzadzenie nr 14/99 Burmistrza Miasta i Gminy Bierutow z dnia 1 pazdziernika
1999 r. w sprawie okreslenia podstawowych warunkéw technicznych i organizacyjnych
systemow informatycznych stuzacych do przetwarzania danych osobowych.

§6.

Zarzadzenie wchodzi w zycie z dniem podpisania.
BURMISTRZ
Miasi}i Gminy Bierutéw

Wla(l_r,clbw’g(/)smm w Kobiatka



Uzasadnienie
do Zarzadzenia nr 20/09
Burmistrza Miasta i Gminy Bierutow
z dnia 05 marca 2009 r.

w sprawie: wprowadzenia Polityki Bezpieczenstwa oraz Instrukcji zarzadzania
systemem informatycznym sluzacym do przetwarzania danych osobowych w Urzedzie
Miasta i Gminy w Bierutowie.

Ustawa o ochronie danych osobowych oraz akty wykonawcze do tej ustawy nakladaja na
organ samorzadu terytorialnego — Administratora Danych Osobowych  obowigzek
wprowadzenia Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

Po dokonaniu przegladu Zarzadzenia nr 14/99 z dnia 1 pazdziernika 1999 r. stwierdzilem, ze
nalezy dokona¢ aktualizacji wprowadzonych dokumentéw z uwzglednieniem reorganizacji
Urzedu.

BURMISTRZ

MiasWy Bierutéw
Wiadys ogustaw Kobiatka



Zalqcznik nr 1 do Zarzgdzenia nr 20/09
Burmistrza Miasta i Gminy Bierutow z dnia 5 marca2009 r.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIASTA I GMINY W BIERUTOWIE

Spis tresci:
Rozdzial 1-Cel 1 zakres POIItYKi ......c.ooviiniiiiiiiii i e e e str. 2

Rozdzial 2-Postanowienia 0goIne...........covuiieiiiiniiiiiiiii e str. 2

Rozdziat 3 -Wykaz budynkéw, pomieszczen lub czgsci pomieszczen tworzacych obszar, w
ktorym przetwarzane sa dane 0SObOWe..........ccooviiiiiiiiiiiiiiiiiniinnn St 4

Rozdziat 4 -Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.......................oool str. 4

Rozdziat 5- Opis struktury zbioréw danych osobowych i powigzan migdzy nimi........... str. 4

Rozdzial 6- Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami stuzacymi do
przetwarzania danych 0SObOWYCh .........ocvivviiiiiiiiiiiiii i, str. 4

Rozdziat 7-Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych................ str.5
Rozdziat 8- Naruszenie ochrony danych osobowych................oooviiiiniiiiiiin, str.6
Rozdziat 9 -Zabezpieczenie przed naruszeniem obszaru przetwarzania danych
0SODOWYCH. ..ot str.7
Rozdziat 10- Kontrola przestrzegania zasad zabezpieczenia systemu ochrony danych
OSODOWYCH. ...ttt e e e str. 7
Rozdziat 11- Postgpowanie w przypadku naruszenia zabezpieczenia systemu ochrony
danych 0SObOWYCh .....cc.oiviiiniiii i, str.7
Rozdziat12 — Postanowienia KONCOWE. ... .....ouieetiiiinieitiiiieniie et eeeeneeaes str.8

Rozdziat 13- ZalaCzniKi........coviiiiniii i str.9



1)

2)

3)

4)

Rozdzial 1
Cel i zakres Polityki

,Polityka Bezpieczenstwa” zwana dalej Polityka, ma na celu okreslenie kierunkow
dzialania 1 postepowania dla zapewnienia bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Miasta i Gminy w Bierutowie, zwanym dalej Urzgdem.
,Polityka” stanowi wewnetrzny dokument wydany przez Burmistrza Miasta i Gminy
w Bierutowie do stosowania przez wszystkich pracownikéw tut. Urzedu.

,Polityka” w zakresie przedmiotowym obejmuje zbiory danych osobowych, ktére
przetwarzane sa w tut. Urzedzie zaréwno w formie elektronicznej, jak i tradycyjnej
(papierowej), a dane gromadzone sa w zbiorach ewidencyjnych, zbiorach danych
zard6wno w systemie informatycznym jak i poza nim.

,Polityka” w zakresie podmiotowym obowigzuje wszystkich pracownikéw tut.
Urzedu oraz inne osoby majace dostgp do danych osobowych w Urzgdzie, w tym
stazystow, studentéw odbywajacych praktyki, osoby zatrudnione na umoweg zlecenie,
umowe o dzieto.

Rozdzial 2
Postanowienia ogdlne

2.1. Podstawa Prawna.

D
2)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101 poz. 926 ze zm.) — zwana dalej ustawa.

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).

2.2. Odpowiedzialnosé.

1)

2)

3)

4

S)

Administrator Danych wyznacza Administratora Bezpieczenstwa Informacji,
przyjmujacego oznaczenie ABI, ktory jest odpowiedzialny za nadzoér zgodnie z
art. 36 ust. 3 ustawy, nad przestrzeganiem zasad ochrony. Odpowiedzialno$¢ ABI
potwierdzona jest w stosownym upowaznieniu i zakresie jego czynnosci.

Do wspomagania pracy ABI, Administrator Danych wyznacza Administratora
Systemu  Informatycznego, przyjmujacego skrét ASI, ktérego zadania
i odpowiedzialno$¢ wynikaja z niniejszego zarzadzenia i potwierdzone sg stosownym
upowaznieniem.

Kierownicy Referatoéw, samodzielni pracownicy niezwlocznie zglaszaja ABI wszelkie
zmiany w zbiorach danych osobowych oraz nowe lub wyrejestrowane zbiory danych
osobowych, ktore zostaly zgloszone Generalnemu Inspektorowi Ochrony Danych
Osobowych (zalgcznik nr 1 do Polityki Bezpieczenstwa).

Pracownik na stanowisku ds. Kadr tut. Urzedu zobowiazany jest zglosi¢ do ABI
kazdego nowo =zatrudnionego pracownika, stazyst¢, praktykanta, celem
przeprowadzenia szkolenia przez ABI, co pracownik potwierdza oswiadczeniem
stanowiacym (zalqcznik nr 2 do Polityki Bezpieczenstwa).

Przetwarzanie danych osobowych prowadzonych w postaci papierowej
czy elektronicznej jest dopuszczone wylacznie przez osoby posiadajace upowaznienie
wydane przez ABI i zaakceptowane w przypadku przetwarzania w systemie
informatycznym przez ASI (stanowiqgce zalqcznik nr 3 do Polityki Bezpieczenistwa).




6) Kierownik lub bezposredni przetozony pracownika wystepuje z wnioskiem (zalgcznik
nr 4 do Polityki Bezpieczenstwa), do ABI o wydanie dla pracownika upowaznienia (o
ktérym mowa w punkcie 5), a w przypadku jezeli dane przetwarzane sa w systemie
informatycznym réwniez o przydzielenie uprawnien w systemie informatycznym.

7) Kierownik lub bezposredni przelozony pracownika wystepuje niezwlocznie z
wnioskiem (zafgcznik nr_4 do Polityki Bezpieczenstwa), do ABI o odebranie
uprawnienia do przetwarzania danych osobowych pracownikowi upowaznionemu
do przetwarzania danych osobowych. Ten fakt zaznacza ABI na wcze$niej wydanym
dokumencie (zalgcznik nr 3 do Polityki Bezpieczenstwa).

8) Kazdy pracownik przetwarzajacy dane zobowiazany jest zapewni¢ ich nalezyta
ochrong , przestrzega¢ zasad ochrony danych i zabezpieczen danych, w tym réwniez
w systemie informatycznym.

2.3. Okreslenia i skréty uzyte w Polityce bezpieczenstwa oznaczaja:

1)
2)

3)

4)

5)

6)

7

8)

9

Urzad Miasta i Gminy w Bierutowie — Urzad,

Administrator Danych Osobowych — Burmistrz Miasta i Gminy Bierutoéw zwany dalej
Administratorem (art. 7 pkt 4 ustawy),

Administrator Bezpieczenstwa Informacji, zwany dalej ABI — osoba wyznaczona przez
Administratora w rozumieniu art. 36 ust. 3 ustawy,

Administrator Systemu Informatycznego, zwany dalej ASI — osoba wyznaczona przez
Administratora, odpowiedzialna za sprawno$¢ 1 Kkonserwacje oraz wdrazanie
i stosowanie  zabezpieczen systemow informatycznych, w ktorych przetwarzane
sa dane osobowe w zbiorach komorek organizacyjnych Urzedu Miasta i Gminy w
Bierutowie,

Osoba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem — osoba
posiadajaca upowaznienie wydane przez Administratora lub osobg¢ wyznaczong przez
niego 1 dopuszczona, w zakresie w nim wskazanym, jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej,

Przelozony uzytkownika, zwany dalej przetozonym — kierownik komoérki organizacyjnej
Urzedu, bezposredni przetozony odpowiedzialny
za przestrzeganie zasad przetwarzania i ochrony danych osobowych przez podlegltych
pracownikéw,

Osoba trzecia — to kazda osoba nieupowazniona i przez to nieuprawniona do dostgpu do
danych osobowych zbioréw bedacych w posiadaniu Administratora. Osobg trzecig jest
réwniez osoba posiadajaca upowaznienie wydane przez Administratora podejmujaca
czynnosci w zakresie przekraczajgcym ramy jego upowaznienia,

System informatyczny, zwany dalej systemem - to zespdt wspolpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych (art. 7 pkt 2a ustawy),

Zabezpieczenie danych w systemie informatycznym — wdrozenie przez Administratora
stosownych $rodkoéw organizacyjnych i technicznych w celu zabezpieczenia zasobow oraz
ochrony danych przed dostgpem, modyfikacja, ujawnieniem, pozyskaniem lub
zniszczeniem przez osobg trzecig (art. 7 pkt 2b ustawy),

10) Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych

osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i ich usuwanie (art. 7 pkt2 ustawy),

11) Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,

dostepnych wg okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielny funkcjonalnie (art. 7 pkt 1 ustawy).



1)

2)

3)

1)

2)

3)

Rozdzial 3
Wykaz budynkow, pomieszczen, tworzacych obszar,
w ktérym przetwarzane sq dane osobowe.

Obszar przetwarzania danych osobowych w Urzedzie stanowi budynek Urzedu przy ul.
Moniuszki 12 w Bierutowie:

a) w piwnicy Urz¢du znajduje si¢ pomieszczenie serwerowni,

b) na parterze budynku — dane przetwarzane sa w postaci papierowej lub
elektronicznej. Znajduje sie¢ tu Urzad Stanu Cywilnego i archiwum, w ktorym
przechowywane sg dokumenty USC,

¢) nal pigtrze - dane przetwarzane sa w postaci papierowej i elektronicznej,

d) na strychu znajduje si¢ archiwum zakladowe, w ktérym przechowywane sa
dokumenty Urzedu.

Kierownicy komorek organizacyjnych, samodzielni pracownicy zobowigzani sa do
dokonywania aktualizacji obszaru, w ktdrym przetwarzane sg dane osobowe oraz
do zglaszania zmian do ABI. ASI okres§la poziom bezpieczenistwa oraz system
informatyczny, w przypadku przetwarzania zbioru w systemie informatycznym.
Szczegétowy wykaz obszarOw przetwarzania zbiordw danych osobowych stanowi
zalacznik nr 5 do niniejszej Polityki.

Rozdzial 4
Wykaz zbioréw danych osobowych.

1) Wykaz zbioré6w danych osobowych zawiera Zalqcznik nr 5 do niniejszej Polityki.

2) Nadzér na opracowaniem nalezy do obowiazkéw ABI, opracowany i aktualizowany
jest na podstawie zgloszen kierownikéw komoérek organizacyjnych oraz ASI
szczegblnie w zakresie systemow informatycznych.

3) Pierwsza strong¢ zalacznika nr 5 stanowi ,Karta zmian”, na ktdérej dopuszcza si¢
zaznaczanie biezacych zmian w zbiorach danych w zakresie objetym w zalgczniku.
Zmian moze dokonaé¢ w taki sposob ABI.

Rozdzial §
Opis struktury zbioréw.

Opisu struktury zbioré6w danych wskazujacych zawarto$¢ poszczegdlnych pol
informacyjnych i powigzan miedzy nimi dokonuje ABI lub inny wskazany przez ABI
pracownik.

Opisu, o ktorym mowa w pkt 1 w odniesieniu do zbioré6w danych przetwarzanych
w systemach informatycznych dokonuje ASI.

Opis struktury zbioréw danych osobowych przetwarzanych w Urzedzie zawarty jest w
Zatqczniku Nr 5 do niniejszej Polityki.



1)

2)

3)

)

2)

3)

4

5)

Rozdzial 6
Sposob przeplywu danych pomi¢dzy poszczegélnymi systemami
sluzacymi do przetwarzania danych osobowych.

Glowny zbior danych osobowych ,Ewidencja ludnos$ci i dowodow osobistych”
obstugiwany jest za pomoca Systemu Ewidencji Ludnosci (ELUD). Dane nanoszone sg na
podstawie aktow Urzedow Stanu Cywilnego oraz udokumentowanych zgloszen
mieszkancéw gminy.

W Urzedzie funkcjonuje elektroniczny obieg dokumentéw umozliwiajacy kontrole
przeplywu dokumentéw oparty o Rzeczowy Wykaz Akt.

Zbiory danych osobowych prowadzone w formie papierowej aktualizowane
sg na podstawie stosownych zaswiadczen oraz dokumentow.

Rozdzial 7
Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Srodki ochrony fizyczne;:

- Budynek Urzedu poza godzinami pracy nadzorowany jest przez pracownikow
zewngtrznej firmy zajmujacej si¢ ochrong os6b i mienia,

- urzadzenia shuzace do przetwarzania danych osobowych znajduja si¢ w
pomieszczeniach zabezpieczonych zamkami.

Srodki sprzetowe i informatyczne:

- zastosowano niszczarki dokumentow,

- dane sg przetwarzane w sposéob zdecentralizowany,

Srodki ochrony w ramach oprogramowania systemu:

- dostep fizyczny do baz danych osobowych zastrzezony jest dla ABI oraz ASI,

- konfiguracja systemu umozliwia uzytkownikom dostep do danych osobowych tylko za
posrednictwem aplikacji

- systemy operacyjne serwerdw pozwalaja zdefiniowa¢ prawa dostgpu do okreslonych
zasobow,

- zastosowano dzialajace w ,tle” programy antywirusowe na komputerach
uzytkownikow;

- zastosowano programy antywirusowe dzialajace na serwerach;

- zablokowanie dostepu pracownikom do stron internetowych mogacych naruszy¢
funkcjonowanie wewnetrznego systemu komputerowego.

Srodki ochrony w ramach narzedzi baz danych:

- automatycznie rejestrowany jest identyfikator uzytkownika wprowadzajacego lub
przegladajacego dane,

- dla kazdego uzytkownika jest ustalony odrgbny identyfikator i hasto,

- zdefiniowano uzytkownikoéw oraz ich prawa dostgpu do danych osobowych.

Srodki organizacyijne:
wyznaczono Administratora Bezpieczenstwa Informacji - ABI ,

- wyznaczono Administratora Systemu Informatycznego — ASI,

- osoby upowaznione do przetwarzania danych osobowych sg przed dopuszczeniem ich
do tych danych szkolone w zakresie obowiazujacych przepisow o ochronie danych
osobowych oraz procedur przetwarzania danych,

- prowadzona jest ewidencja 0sOb upowaznionych do przetwarzania danych
osobowych,



wprowadzono instrukcj¢ zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, stanowiaca zatacznik nr 2 do Zarzadzenia Nr 20/09
Burmistrza Miasta i Gminy Bierutéw dnia 5 marca 2009 r.,

zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych
osobowych, ktore zawarte sa w niniejszej Polityce.

Rozdzial 8
Naruszenie ochrony danych osobowych.

1) Naruszenie ochrony danych osobowych, moze by¢ spowodowane:

2)

3)

a)

b)

c)

niewlasciwym oddziatywaniem czynnikéw zewngtrznych, takich jak: temperatura
otoczenia, wilgotno$¢, pole elektromagnetyczne, wirusy komputerowe, skutki
powodzi, pozaru, itp.,

niekontrolowanym dzialaniem os6b trzecich, powodujacym zaklécenia systemu
podczas wlamania, niewtasciwym dziataniem zespotéw serwisowych, przetwarzaniem
danych osobowych bez wuprawnien, tworzeniem w zbiorach uzytkownika
nieautoryzowanych kont dostepu,

umy$lnym lub nieumy$lnym dzialaniem, a nawet zaniechaniem dzialania
uzytkownikéw przetwarzajacych dane osobowe lub os6b odpowiedzialnych za ich
ochrong.

Za naruszenie ochrony danych osobowych uwaza si¢ w szczegélnosci:

a)

g)
h)
i)
i)
k)

brak mozliwosci fizycznego dostgpu do danych np. zagubiony klucz do
pomieszczenia, lub mebli biurowych, w ktérych przechowywane sa dokumenty,
zniszczona szafa z dokumentami, brak nosnikéw informacji, zalane pomieszczenie,
brak sprz¢tu komputerowego itp.,

brak dostgpu do zawartosci zbioru danych — zbior istnieje lecz nie mozna go otworzy¢,
zmieniong zawartos$¢ zbioru, niepoprawng tres¢, postac, data, réznicg¢ w danych itp.,
probe lub fakt nieuprawnionego dostgpu do zbioru danych lub pomieszczenia
w ktorym jest przetwarzany np. zmiana ulozenia kolejnosci dokumentéw, otwarte
drzwi lub meble biurowe, nietypowe ustawienie sprzetu lub pojawienie sie nowych
dokumentow, '

réznice funkcjonowania systemu, a w szczegélnosci wyswietlania komunikatow
1 informacji o btedach oraz nieprawidtowosciach w wykonywaniu operacji,
zniszczenie lub proby zniszczenia, w sposob nieautoryzowany danych ze zbioru lub
danych systemowych,

zmian¢ lub utrat¢ danych zapisanych na kopiach awaryjnych lub zapisach
archiwalnych,

nieskuteczne niszczenie nosnikéw informacji zawierajacych dane osobowe (dyskietki,
nos$niki optyczne, wydruki papierowe), umozliwiajace ponowny ich odczyt przez
osoby nieuprawnione,

proba nielegalnego logowania si¢ do systemu lub wlamania do systemu,

zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w
przetwarzaniu danych,

inne zdarzenie mogace mie¢ wplyw na niekontrolowana zmiane zbioru danych
osobowych.

Niniejsze zasady stosuje si¢ takze w przypadku stwierdzenia, ze stan pomieszczen i szaf|
badZ mebli biurowych, w ktérych przechowuje si¢ dokumentacje lub zawartosci tej
dokumentacji wzbudzaja podejrzenie, ze dostep do nich mogly mieé osoby trzecie.



Rozdzial 9
Zabezpieczenie przed naruszeniem obszaru
przetwarzania danych osobowych.

1) Dane osobowe przetwarza si¢ w budynkach, pomieszczeniach lub czgéciach pomieszczen,
tworzacych obszar wskazany w Zataczniku nr 5 do niniejszej Polityki.

2) Budynki lub pomieszczenia, w ktorych przetwarzane sg dane, powinny by¢ zamykane na
czas nieobecno$ci uzytkownikéw, w sposob uniemozliwiajacy do nich dostgp o0sob
trzecich.

3) Pracownicy przetwarzajacy dane osobowe obowiagzani sa do prawidlowego ich
zabezpieczania na swoich stanowiskach pracy.

4) Klucze do pomieszczen stuzbowych, przed rozpoczg¢ciem i po zakonczeniu pracy winny
by¢ odbierane i zdawane w sekretariacie na I pigtrze w zamykanej metalowej gablocie, do
ktorej dostep ma tylko upowazniony pracownik sekretariatu i pracownik gospodarczy.

5) Kierownicy komoérek organizacyjnych sprawujg kontrole nad prawidlowym
zabezpieczeniem pomieszczen, w ktdrych przetwarzane sa dane osobowe.

Rozdzial 10
Kontrola przestrzegania zasad zabezpieczenia
systemu ochrony danych osobowych.

1) Codzienng kontrolg¢ w zakresie ochrony danych osobowych sprawuje uzytkownik.

2) Nadzor nad przestrzeganiem zasad ochrony danych osobowych w danej komorce
organizacyjnej sprawuje przetozony. .

3) ABI sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych w Urzedzie.

4) ASI dokonuje stalych kontroli i oceny funkcjonowania mechanizméw technicznych
zabezpieczen systemow, w ktorych przetwarzane sa dane osobowe. O przeprowadzonych
kontrolach informuje ABI.

Rozdzial 11
Postgpowanie w przypadku naruszenia zabezpieczenia
systemu ochrony danych osobowych.

1) W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na
naruszenie systemu ochrony, o ktorych mowa w rozdziale 8 niniejszej Polityki,
uzytkownik zobowigzany jest do bezzwlocznego powiadomienia o tym fakcie
przetozonego oraz ABI lub osobe upowazniong przez ABI.

2) Uzytkownik do momentu przybycia ABI, lub osoby przez niego upowaznionej powinien:
a) zabezpieczy¢ dostgp do pomieszczenia lub urzadzenia,

b) powstrzymac¢ si¢ od rozpoczecia lub kontynuowania jakichkolwiek czynno$ci
mogacych spowodowa¢ zatarcie sladéw, badz dowodoéw naruszenia ochrony,

c) zatrzyma¢ prac¢ na komputerze, na ktérym zaistnialo naruszenie ochrony oraz
nie uruchamiaé innych urzadzen, ktére moga mie¢ zwiazek z naruszeniem ochrony,

d) podjaé, stosownie do zaistnialej sytuacji dziatania, ktdre zapobiegng ewentualnej
utracie danych osobowych.

3) ASI po otrzymaniu informacji o naruszeniu lub proby naruszenia zabezpieczenia systemu
przetwarzajacego dane osobowe, podejmuje dzialania zmierzajace do usunigcia
powstalego zagrozenia.

4) Po przybyciu na miejsce, ASI realizuje czynnosci w kolejnosci:



5)

a) ocenia sytuacje, uwzgledniajac stan pomieszczenia, w ktérym przetwarzane sg dane,
stan urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastgpstw naruszenia
ochrony danych osobowych,

b) wystuchuje relacji uzytkownika lub osoby, ktéra dokonata powiadomienia,

¢) podejmuje dzialania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu
dokonania naruszenia ochrony,

d) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym
postepowaniu, wydajac uzytkownikowi stosowne polecenia i wskazéwki do obstugi
urzadzen,

e) biorac pod uwage skal¢ oraz skutki naruszenia ochrony, ABI decyduje o powotaniu
doraznego zespotu i powiadomieniu o zdarzeniu Administratora lub osob¢ upowazniong
przez niego.

ASI z przebiegu zdarzenia sporzadza notatke stuzbowa, ktéra obejmuje:

a) dane osoby stwierdzajacej naruszenie ochrony

b) date, godzine i miejsce naruszenia ochrony,

¢) rodzaj naruszenia ochrony,

d) czas powiadomienia o zdarzeniu,

e) opis podjetych czynnosci,

f) wnioski do realizacji.

6) Notatke otrzymana od ASI, ABI przekazuje Administratorowi lub osobie upowaznionej

przez niego.

7) Zgode na ponowne uruchomienie komputera lub innych urzadzen oraz kontynuowanie
przetwarzania danych, wyraza ABI lub osoba przez niego upowazniona.
8) Dokonywanie zmian w miejscu naruszenia ochrony bez zgody, o ktérej mowa w pkt 7 jest

dopuszczalne tylko w wypadku koniecznosci ratowania osob, mienia albo zapobiezenia
powstaniu innego niebezpieczenstwa.

9) W przypadku powotania doraznego zespotu, jego pracami k1eruje ABI:

a) Zespol z przeprowadzonych czynnosci sporzadza protokot, w ktérym ujmuje skale
stwierdzonych naruszen ochrony, przyczyny ich powstania oraz skutki jakie wptynely
lub wplynaé moga na stan zabezpieczenia i ochrony danych osobowych.

b) Protokdt zawiera¢ powinien wnioski okreslajace zakres dzialan organizacyjnych i
technicznych, zapobiegajacych w przyszloSci naruszeniom ochrony danych
osobowych.

c) Protokol przekazywany jest Administratorowi lub osobie upowaznionej przez niego
w celu akceptacji wnioskdw i zalecen usprawniajacych zabezpieczenia ochrony
danych.

10. W przypadku stwierdzenia:

a) bledu uzytkownika systemu - ASI przeprowadza dodatkowe szkolenie 0séb
zatrudnionych przy przetwarzaniu danych w komorce organizacyjnej,

b) uaktywnienia wirusa — nalezy zglosi¢ ASI, ktory ustali zrodlo jego pochodzenia oraz
uaktualni zabezpieczenia antywirusowe,

c) zaniedbania ze strony uzytkownika — nalezy w stosunku do niego zastosowaé
konsekwencje wynikajace z wlasciwych przepisoéw prawa,

d) wlamania, w celu nielegalnego pozyskania danych — nalezy dokonaé szczegétowej
analizy wdrozonych Srodkéw zabezpieczenia i zapewni¢ skuteczniejszg ochrone,

e) zlego stanu urzadzenia lub zlego dziatania programu — nalezy niezwlocznie

powiadomié¢ ASI i przeprowadzi¢ kontrolg¢ czynnosci serwisowo-programowych.



Rozdziala 12
Postanowienia koncowe

1) Kazdy uzytkownik przetwarzajacy dane osobowe w zbiorach Urzedu zobowiazany jest
zapoznac¢ si¢ z niniejsza Polityka i stosowaé przepisy w niej zawarte na swoim
stanowisku pracy.

2) Naduzycie przez uzytkownika postanowien niniejszej Instrukcji moze stanowié¢ podstawe
do pociagnigcia go do odpowiedzialnosci dyscyplinarnej, odszkodowawczej lub karnej, w
trybie i na zasadach przewidzianych przepisami prawa.

Rozdzial 13
Zalaczniki

1) Informacja o zmianach dotyczaca zbioru danych osobowych (dotyczy kierownika , samodzieinego
pracownika lub bezposredniego przelozonego).

2) Os$wiadczenie pracownika o zapoznaniu si¢ z obowigzujagcymi przepisami z zakresu
ochrony danych OSObOW}’Ch (dotyczy kazdego pracownika)

3) Zaswiadczenie - upowaznienie do przetwarzania danych ( wystawia ABI, ASI na wniosek
kierownika, samodzielnego pracownika lub bezposredniego przetozonego).

4) wniosek o upowaznienie do przetwarzania danych osobowych oraz przydzielenia
uprawnien w systemie informatycznym (do ABI skiada kierownik, samodzielny pracownik Ilub
bezposredni przetozony).

5) wykaz zbioréw danych osobowych i obszar ich przetwarzania.



Zalacznik Nr 1 do ,, Polityki Bezpieczenstwa”

(Zarzqdzenie Nr 20/09 Burmistrza Miasta i Gminy Bierutéw z dnia 5§ marca 2009 r.)

Bierutow, .......coooiniiiiiin,

Administrator Bezpieczenstwa Informacji
Urzad Miasta i Gminy w Bierutowie

INFORMACJA
O ZMIANACH DOTYCZACYCH
ZBIORU DANYCH OSOBOWYCH

1. Informuje , ze zmienit sig:
a) opis struktury zbiorow danych osobowych,
b) obszar, gdzie przetwarzane sg dane,
¢) program komputerowy (w tym rowniez przejscie z papierowego zbioru na
informatyczny,)
d) inne (jakie?).............oooveiiiiieen .

2. Informujg¢ , ze zgloszono nowy zbior do GIODO

3. Informujg¢ , ze zgltoszono wniosek do GIODO o wyrejestrowanie zbioru

O DAZWIE .t e et e ettt et e eee s

...........................................

podpis Kierownika komorki organizacyjnej



Zalgcznik Nr 2 do ,, Polityki Bezpieczenstwa”

(Zarzqdzenie Nr 20/09 Burmistrza Miasta i Gminy Bierutéw z dnia 5 marca 2009 r.)

Bierutow, dnia ......ccceeeeveenveeivveeeennnnn.

.................................................................

(stanowisko i nazwa komorki organizacyjnej)

OSWIADCZENIE

Oswiadczam, ze uczestniczylem/lam w szkoleniu z zakresu danych osobowych,
zapoznalem/lam si¢ z przepisami dotyczacymi ochrony danych osobowych oraz o
przyjeciu do wiadomosci obowiazku zachowania tajemnicy i zobowiazuje si¢ do
przestrzegania:

1. Ustawy z dni 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. nr 101
poz. 926 ze zm.).

2. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
(Dz. U. z 2004 r. Nr 100 poz. 1024) w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stluzace do przetwarzania danych osobowych .

3. ,Instrukcji zarzadzania systemem informatycznym, sluzacym do przetwarzania danych
osobowych w Urzegdzie Miasta i Gminy w Bierutowie”.

4. ,Polityki Bezpieczenstwa” Urz¢du Miasta i Gminy w Bierutowie.

Jednoczesnie w czasie wykonywania swoich obowiazkéw sluzbowych zobowiazuje sie
do:

a) zapewnienia ochrony danych osobowych przetwarzanych w zbiorach Urzedu Miasta i
Gminy w Bierutowie, a w szczegdlnosci zapewnienia ich bezpieczenstwa przed
udostgpnianiem osobom trzecim i nieuprawnionym, zabraniem, uszkodzeniem oraz
nieuzasadniong modyfikacja lub zniszczeniem,

b) zachowaniem w tajemnicy, takze po ustaniu stosunku pracy, wszelkich informacji
dotyczacych funkcjonowania systemow lub urzadzen stuzacych do przetwarzania danych
osobowych w zbiorach Urzedu Miasta i Gminy w Bierutowie.

c) zachowania w tajemnicy hasla dostgpu do systeméw informatycznych, przetwarzajacych
dane osobowe w Urzedzie Miasta i Gminy w Bierutowie, rdwniez po uplywie jego
waznosci,

d) natychmiastowego zglaszania przetozonemu i Administratorowi Bezpieczenstwa
Informacji stwierdzenia, na swoim stanowisku pracy, proby lub faktu naruszenia
zabezpieczenia fizycznego pomieszczenia, bezpieczenstwa zbioru lub systemu
informatycznego, w ktérym przetwarzane sa dane osobowe.

(podpis pracownika ubiegajacego si¢ o dostgp)



Zalacznik Nr 3 do ,, Polityki Bezpieczenstwa”

(Zarzqdzenie Nr 20/09 Burmistrza Miasta i Gminy Bierutéw z dnia 5 marca 2009 r.)

Bierutow, dnia ..........c...coevennn.

ZASWIADCZENIE

— o dostgpie do przetwarzania danych osobowych w zbiorach Urzedu *

— o dostgpie do obshugi systemu informatycznego, w ktérym przetwarzane s3 dane
osobowe w zbiorach Urzedu*

— o zakresie przetwarzania danych osobowych w zbiorach w celach innych niz
wlaczenie do zbioru *

Zaswiadcza sie, ze Pan(i):

na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101 poz. 926 ze zm.) otrzymal(a) upowaznienie do przetwarzania danych
osobowych w zbiorach Urzedu Miasta i Gminy w Bierutowie, w zakresie merytorycznej
dzialalnosci komorki organizacyjne;j.

zapoznat(a) sie 7 obowiqzujqcymi przepisami dotyczqcymi ochrony danych osobowych,
Jjest uprawniona do przetwarzania danych osobowych w zbiorze o nazwie:

Pouczenie:
Zaswiadczenie jest wazne na czas zatrudnienia na danym stanowisku. Po ustaniu
zatrudnienia, zmiany stanowiska nalezy je zwrocic kierownikowi komorki organizacyjnej.

------------------------------------------------------------------------------------------------------------------------

Administrator Systeméw Informatycznych Administrator Bezpieczeristwa Informacji



Zalacznik Nr 4
do ,, Polityki Bezpieczenstwa”

(Zarzqdzenie Nr 20/09 Burmistrza Miasta i Gminy Bierutow z dnia 5 marca 2009 r.)

Bierutow, dn. ....cceevveveeennnen

....................................................

(piecze¢ komdorki organizacyjnej)

Administrator Bezpieczenstwa Informacji
Urze¢du Miasta i Gminy w Bierutowie

WNIOSEK

Na podstawie Rozdzialu 2, ust 2.2 pkt 6 ,,Polityki Bezpieczenstwa” Urzedu Miasta i Gminy
w Bierutowie, wnioskuj¢ o udzielenie / (pozbawienie)*

Pani /Pana/™ .........ccoevviivininniininininiine

a) dostepu do przetwarzania danych osobowych w komérce organizacyjnej Urzedu Miasta i
Gminy w Bierutowie z powodu: (przyjecia do pracy, przejscia na inne stanowisko, zwolnienia
z pracy)® lub innego (JakiegO?)... ... .......cccooecei vt oes ettt e et e e e

b) dostepu do obstugi systemu informatycznego, w ktérym przetwarzane sa dane osobowe
(przyjecia do pracy, przejscia na inne stanowisko, zwolnienia z pracy)* lub innego (jakiego?)

......................................................................................................................................

1. Nazwa zbioru danych 0sobowycCh .........c.cccviiiiiiiiiiiiiiii

2. Uprawnienia: (dostepu do przetwarzania)*, (rozpatrywania wnioskow )* (uzytkownika
systemu)*, z tytutu zajmowanego stanowiska (jakiego?)

.......................................................

3. Sposo6b przetwarzania danych osobowych: papierowy/ informatyczny/*

RN

Miejsce przetwarzania danych osobowych (adres siedziby)
Urzqd Miasta i Gminy w Bierutowie: ul. Moniuszki 12 /56-420 Bierutow/*

obszar (Pigtro, NI POKOJU) c.eeveeererviirerierieseeterieseenresresreeteseee e seeeaeas

5. Zobowigzano pracownika do podpisania o§wiadczenia o zapoznaniu si¢ z przepisami
dotyczacymi ochrony danych osobowych: tak/ nie*

..................................................

(kierownik komérki organizacyjnej)

/* niepotrzebne proszg skresli¢



Zalgcznik nr S do Polityki Bezpieczenstwa
(Zarzqdzenie Nr 20/09 Burmistrza Miasta i Gminy Bierutéw z dnia 5 marca 2009 r.)

WYKAZ ZBIOROW DANYCH OSOBOWYCH I OBSZAR ICH PRZETWARZANIA

Lp.

Nazwa zbioru danych

Komoérka
organizacyjna

Podstawa prawna

Forma

Zakres przetwarzanych danych
osobowych

Pomieszczenia, w
ktérych
przetwarzane s
dane

Opiekun zbioru

Wymég zgloszenia do
GIODO

Ewidencja ludnosci i
dowodéw osobistych

SO

Ustawa o Ewidencji
Ludnosci

P- Karta Osobowa
Mieszkanca

E- Sys. Ewidencji
Ludnosci

- nr ewidencyjny PESEL

- imi¢ 1 nazwisko

- adres (kod terytorialny, miejscowos¢,
ulica, nr domu, nr mieszkania, kod
pocztowy)

- rodzaj zameldowania (data
zameldowania, data wymeldowania)

- pleé

- nazwisko rodowe

- imig ojca

- nazwisko ojca

- nazwisko rodowe ojca

- imi¢ matki

- nazwisko rodowe matki

- dane o urodzeniu (data, miejsce
urodzenia, USC- kod terytorialny, nr aktu
urodzenia, data wystawienia)

- stan cywilny (data zmiany, organ — kod
terytorialny, nazwa organu, nr akt,
wspotmatzonek-nazwisko, imi¢, PESEL,
forma ustania matzenstwa)

- dokument tozsamogci (seria i numer, data
wystawienia, wystawca-kod terytorialny,
nazwa wystawcy)

- rysopis (wzrost w cm, kolor oczu, znak
szczegolny)

- obowiazek wojskowy (dokument
wojskowy, seria i numer, stopien
wojskowy)

- obywatelstwo obce (data zmiany,
podstawa prawna zmiany)

- data zgonu (USC aktu zgonu, nr aktu
zgonu)

- grupa krwi

- uprawnienia wyborcze

- status mieszkanca

- data wprowadzenia rekordu

- data ostatniej modyfikacji

- czasokres nieobecnosci (pobyt czasowy)
- data zgonu.

pok. Nr 2, budynek
A

Ewa Stomska,
Monika Krosta,

Archiwum kopert
dowodowych
(anulowanych dowodéw

SO

Ustawa o Ewidencji
Ludnosci

pok. Nr 2, budynek
A
pomieszczenia USC

Ewa Stomska




osobistych)

przy ul. Moniuszki
12 w Bierutowie

Akta stanu cywilnego

UsC

Ustawa prawo o aktach
stanu cywilnego

Kodeks rodzinny i
opiekunczy

Ustawa o zmianie imion
i nazwisk

akt urodzenia:

- dane dotyczace dziecka (nazwisko, imie,

data urodzenia, miejsce urodzenia)

- dane dotyczace rodzicow (nazwisko

ojca, imig ojca, nazwisko rodowe ojca,
data urodzenia ojca, miejsce urodzenia
ojca, miejsce zamieszkania ojca,
nazwisko matki, nazwisko rodowe
matki, data urodzenia matki, miejsce
urodzenia matki, miejsce zamieszkania
matki)

- dane dotyczace osoby/zaktadu

zgtaszajacej urodzenie (nazwisko i imi¢
lub nazwa, miejsce zamieszkania lub
siedziba)

akt malienistwa:

- dane dotyczace 0s6b zawierajacych

matzenstwo (nazwisko, imig, nazwisko
rodowe, stan cywilny, data urodzenia,
miejsce urodzenia, miejsce
zamieszkania)

- dane dotyczace daty i miejsca zawarcia

matzenstwa (data, miejsce)

- dane dotyczace rodzicow (nazwiska,

imiona, nazwiska rodowe)

- nazwisko noszone po zawarciu

malzenstwa (me¢zczyzny, kobiety,
dzieci)

- $wiadkowie (nazwisko, imi¢)

akt zgonu:

- dane dotyczace osoby zmarlej

(nazwisko, imi¢, nazwisko rodowe, stan
cywilny, data urodzenia, miejsce
urodzenia, ostatnie miejsce
zamieszkania)

- dane dotyczace daty i miejsca zgonu

(data zgonu, godzina zgonu, data
znalezienia zwlok, godzina znalezienia
zwlok, miejsce znalezienia zwlok)

- dane dotyczace matzonka osoby zmariej

(nazwisko i imig, nazwisko rodowe)

- dane dotyczace rodzicow osoby zmarlej

(imiona, nazwiska rodowe)

- dane dotyczace osoby/zakladu

zgtaszajacej urodzenie (nazwisko i imig
lub nazwa, miejsce zamieszkania lub
siedziba)

pok. Nr 2, budynek
A

pomieszczenia USC
przy ul. Moniuszki
12 w Bierutowie

Ewa Stomska

Swiadczenia osobiste na
rzecz obrony kraju

SO

Ustawa o powszechnym
obowiazku obrony
Rzeczpospolitej Polskiej

- nr decyzji

- nr wezwania

- znak sprawy

- $wiadczeniobiorca

pok. nr 13, budynek
A

Grzegorz Marciniak




Rozporzadzenie w
sprawie $wiadczen
osobistych na rzecz
obrony w czasie pokoju

- nazwa $wiadczeniodawca (imig,
nazwisko lub nazwa zaktadu)

S. Swiadczenia rzeczowe na SO Ustawa o powszechnym - nr decyzji pok. nr 13, budynek | Grzegorz Marciniak
rzecz obrony kraju obowigzku obrony - nr wezwania A
Rzeczpospolitej Polskiej - znak sprawy
- $wiadczeniobiorca
Rozporzadzenie w - nazwa lub imi¢
sprawie $wiadczen - nazwisko $wiadczeniodawcy
rzeczowych na rzecz - uwagi
obrony w czasie pokoju
6. Wykaz os6b o SO Ustawa o powszechnym - liczba porzadkowa z wykazu | pok. nr 13, budynek | Grzegorz Marciniak
nieuregulowanym obowiazku obrony przedpoborowych A
stosunku do stuzby Rzeczypospolitej - liczba porzadkowa z listy poborowych
wojskowej Polskiej. - PESEL
- nazwisko i imi¢
Rozporzadzenie w - imiona rodzicow
sprawie przygotowania i - data urodzenia
przeprowadzenia poboru - miejsce zamieszkania
- rodzaj pobytu
Rozporzadzenie w - wyznaczona data stawienia si¢ do:
sprawie rejestracji rejestracji, poboru
przedpoborowych. - przyczyny niezgloszenia si¢
- faktyczna data zgloszenia si¢ do:
rejestracji, poboru
- miegjsce zgloszenia si¢ do: rejestracji,
poboru
- seria i numer ksiazeczki wojskowej oraz
WKU
- zastosowane sankcje karne
- podstawa skreslenia
7. Lista poborowych SO Ustawa o powszechnym - nr z ksiggi orzeczen lekarskich pok. nr 13, budynek | Grzegorz Marciniak
obowiazku obrony - nazwisko i imi¢ A
Rzeczypospolitej - imig ojca
Polskiej - rok urodzenia
- miejsce stalego lub czasowego pobytu
Rozporzadzenie w (adres)
sprawie przygotowania i - data stawienia si¢ do poboru
przeprowadzenia poboru. - kategoria
- seria i numer ksiazeczki wojskowej
- uwagi, adnotacje dot. przyczyn
dopisania lub skre$lenia z listy
8. Rejestr przedpoborowych SO Ustawa o powszechnym - nazwisko i imi¢ pok. nr 13, budynek | Grzegorz Marciniak

obowiazku obrony
Rzeczypospolitej
Polskiej.

Rozporzadzenie w
sprawie rejestracji
przedpoborowych.

- imig ojca

- rok urodzenia

- seria i nr dowodu osobistego

- adres pobytu

- data zameldowania

- migjsce poprzedniego pobytu

- data wymeldowania

- miejsce nowego pobytu

- data zgloszenia si¢ do rejestracji
- pokwitowanie odbioru potwierdzenia
- data zgloszenia si¢ do poboru

- nr ksiazeczki wojskowej

A




9. Wykaz przedpoborowych SO Ustawa o powszechnym { P - nazwisko i imig¢ pok. nr 13, budynek | Grzegorz Marciniak
obowiazku obrony - imig ojca A
Rzeczypospolitej - rok urodzenia
Polskiej. - seria i nr dowodu osobistego
- adres pobytu
Rozporzadzenie w - miejsce aktualnego pobytu stalego,
sprawie rejestracji czasowego
przedpoborowych. - wezwano na dzien
- zglosit si¢ dnia
- _nr pozycji w rejestrze przedpoborowych
10. Rejestr uméw i zlecen ORG Ustawa prawo zamowien | P - numer nadany przez referat pok. nr 14, budynek | Malgorzata Re¢bielak
publicznych. - imi¢ i nazwisko oraz adres zleceniobiorcy | A
Ustawa o ochronie - zadanie do wykonania
danych osobowych. - data rejestracji umowy
11. | Rejestr kancelaryjny ORG Ustawa o samorzadzie P - nazwisko pok. nr 14, budynek | Malgorzata Rebielak
gminnym. E — System Obiegu |- imig 1 A
Dokumentéw i - imig¢ 2
Rozporzadzenia Prezesa | Spraw - PESEL
Rady Ministrow w mis- - NIP
sprawie instrukcji Partner21/Urzedy - Miejscowosé
kancelaryjnej dla - nrdomu
organéw gmin i - nr lokalu
zwiazkow - kod pocztowy
migdzygminnych - poczta
- kraj
- wojewodztwo
- powiat
- gmina
12. | Rejestr skarg i wnioskow ORG Rozporzadzenie Rady P - nr skargi/wniosku pok. nr 14, budynek | Malgorzata Rebielak
Ministréw w sprawie - data wplywu A
organizacji - skad otrzymano
przyjmowania i - nazwisko i imi¢ oraz adres
rozpatrywania skarg i - tresé skargi, wniosku lub listu
wnioskow - miejsce przekazania
Kodeks postgpowania - data przekazania
administracyjnego - termin udzielenia odpowiedzi
Rozporzadzenie Prezesa - sposéb zatatwienia
Rady Ministrow w - data otrzymania odpowiedzi
sprawie instrukcji
kancelaryjnej dla
organéw gmin i
zwiazkow
migdzygminnych.
13. Rejestr wnioskéw o ORG Ustawa o dostepie do P - data pok.nr 14, budynek | Malgorzata Rebielak

udostepnienie informacji
publicznej

informacji publicznej.

- dane wnioskodawcy

- temat wnioskowanej informacji
- wydzial/referat

- sposob udzielenia odpowiedzi
- data wyslania

A




14.

Ewidencja kadrowo-
pracownicza

ORG (Kadry)

Kodeks pracy

Ustawa o pracownikach
samorzadowych

Ustawa o promocji
zatrudnienia i

instytucjach rynku pracy.

P
E — R2 Platnik

nr akt

PESEL

NIP

nazwisko

imi¢

data urodzenia

gmina

miejsce zamieszkania
ulica

nr domu

nr mieszkania

kod pocztowy

rodzaj dokumentu

nr dokumentu
wydawca dowodu
data wydania dowodu
telefon

nr akt

nazwisko rodowe
ple¢

miejsce urodzenia
imig ojca

imi¢ matki

stan cywilny
obowiazek wojskowy
rodzaj dokumentu

nr ksigzeczki wojskowe;j
stopien wojskowy
obywatelstwo
wyksztatcenie

data stazu

tytut

zawo6d wyuczony
zawdd wykonywany
tryb nawiazania pracy
poczatek zatrudnienia
koniec zatrudnienia
data zatrudnienia
umowa

stanowisko

wymiar czasu pracy

pok. nr 6, budynek
A

Karolina Jasko

15.

Dane dyrektorow

jednostek organizacyjnych

ORG (Kadry)

nr akt

PESEL

NIP

Nazwisko

Imig

data urodzenia
gmina

migjsce zamieszkania
ulica

nr domu

nr mieszkania
kod pocztowy
rodzaj dokumentu
nr dokumentu
wydawca dowodu

pok. nr 6, budynek
A

Karolina Jasko




data wydania dowodu
telefon

nr akt

nazwisko rodowe
ple¢

miejsce urodzenia
imig ojca

imi¢ matki

stan cywilny
obowiazek wojskowy
rodzaj dokumentu

nr ksigzeczki wojskowej
stopien wojskowy
obywatelstwo
wyksztalcenie

data stazu

tytut

zawod wyuczony
zawod wykonywany
tryb nawiazania pracy
poczatek zatrudnienia
koniec zatrudnienia
data zatrudnienia
umowa

stanowisko

wymiar czasu pracy

16. | Rejestry kadrowe: ORG (Kadry) pok. nr 6, budynek Karolina Jasko

nazwisko A

Dane stazystéw i imi¢

praktykantéw data urodzenia
gmina

Dane zawarte w miejsce zamieszkania

o$wiadczeniach ulica

majatkowych nr domu
nr mieszkania

Rejestr upowaznien kod pocztowy




17. | Podatek rolny FN Ustawa o podatku P nazwisko pok. nr 1, budynek Ewa Pelikan
rolnym. E - System imig A Janina Knefel
Naliczania data urodzenia
Podatkéw od imig ojca
Gruntow i imi¢ matki
Nieruchomosci kod pocztowy
(program ksiggowy migjscowosé
ADAS) ulica
Podatek lesny FN nr domu
Ustawa o podatku P nr lokalu
lesnym. E - System PESEL
Naliczania NIP
Podatkéw od Rejon
Gruntéw i dane dotyczace przedmiotu
Nieruchomosci opodatkowania (powierzchnia gruntow,
(program ksiggowy powierzchnia uzytkowa budynkéw lub
ADAS) ich czgsci, budowle, informacja o
Podatki i oplaty lokalne FN Ustawa o podatkach i przedmiotach i podmiotach
optatach lokalnych P zwolnionych, miejsce potoZzenia
E - System nieruchomosci, samochody cigzarowe,
Naliczania przyczepy, naczepy)
Podatkéw od
Gruntow i
Nieruchomosci,
podatku od $rodkéw
transportowych
(program ksiegowy
ADAS)
18. nazwisko Pok. Nr 15, budynek | Jerzy Pgciak
Ustawa prawo ochrony P imig B
GS$ srodowiska data urodzenia Pok. Nr 17, budynek | Barbara Labus
Rejestr decyzji w imig ojca B
sprawach z zakresu Ustawa prawo imi¢ matki Pok. Nr 17, budynek | Stanistaw Paluch
ochrony §rodowiska geologiczne i gornicze kod pocztowy B
miejscowos¢
Ustawa o odpadach ulica
nr domu
nr lokalu
PESEL
19. | Gospodarka mieniem GS Ustawa o gospodarce P nr akt Pok nr 16, budynek Waldemar Roniek
komunalnym nieruchomosciami E - System imig B
Ewidencji Mienia nazwisko Pok. Nr 17, budynek | Barbara Labus$
Ustawa o Komunalnego PESEL B
przeksztalceniu prawa (program ksiggowy kod pocztowy
uzytkowania ADAS) miejscowosc
wieczystego w prawo ulica
wiasnosci nr domu
kwota
Ustawa prawo opis
geodezyjne i

kartograficzne




20. | Rejestr os6b ORG Ustawa o wychowaniuw | P - nazwisko i imi¢ Pok. nr 15, Budynek | Magda Zganiacz
uzaleZnionych trzezwosci i - nrakt B
przeciwdzialaniu - rok zalozenia akt
alkoholizmowi
21. | Rejestr przedsigbiorcow ORG Ustawa o wychowaniuw | P - nr zezwolenia Pok. nr 15, Budynek | Magda Zganiacz
posiadajacych zezwolenie trzezwosci i - adres punktu sprzedazy B
na sprzedaz napojéw przeciwdziataniu - rodzaj punktu sprzedazy
alkoholowych alkoholizmowi - imi¢ i nazwisko (lub nazwa)
otrzymujacego zezwolenie
- adres otrzymujacego zezwolenie
- rodzaj wydanego zezwolenia
- data wystawienia zezwolenia
- termin waznosci zezwolenia
22. | Rejestr os6b fizycznych ORG Ustawa prawo P - nrakt Pok. nr 15, Budynek | Magda Zganiacz
prowadzacych dzialalno$é dziatalnosci E- wykaz - nr ewidencyjny B
gospodarcza gospodarczej przedsigbiorcow nazwa
- adres
Ustawa o swobodzie - data rozpoczgcia
dziatalnosci - data zgloszenia
gospodarczej - data wpisu
- data dorgczenia
- data decyzji
- nr decyzji
- data zawieszenia
- data odwieszenia
- PKD
- nr sprawy
- kod pocztowy
Zakladowy Fundusz FN Ustawa o zaktadowym P - nazwisko i imig pok. nr 1, budynek Ewa Pelikan
Swiadczen Socjalnych funduszu $wiadczen - data urodzenia A
socjalnych - uprawnienia do korzystania z Funduszu
- stan cywilny
- data przej$cia na emeryturg, rentg
- data, rodzaj i termin zatrudnienia
- informacje o przyczynach pozbawienia
prawa do korzystania z Funduszu
- ewidencja korzystania z Funduszu
24. Kopie aktéw notarialnych GS Ustawa o gospodarce P - imiona i nazwisko Pok nr 16, budynek Waldemar Roniek

nieruchomos$ciami

Uchwata Rady Miejskiej
w Bierutowie w sprawie
okre$lenia zasad
sprzedazy lokali
mieszkalnych
stanowiacych wlasno$¢
Gminy Bierutow

Uchwata Rady Miejskiej
w Bierutowie w sprawie
okreslenia zasad
wydzierzawiania
nieruchomosci

- adres zamieszkania

- nr dowodu osobistego
- imiona rodzicéw

- NIP

- PESEL

B




gruntowych na okres nie
dhuzszy niz 3 lata.

25. | Wykaz radnych Rady OR Ustawa o samorzadzie - imi¢ i nazwisko Pok. nr 12, budynek | Iwona Wiéniewska-
Miejskiej w Bierutowie gminnym - adres zamieszkania A Kocjan
- telefon kontaktowy
26. Rejestr Soltyséw OR Ustawa o samorzadzie - imig i nazwisko Pok. nr 12, budynek | Iwona Wisniewska-
gminnym - data urodzenia A Kocjan
- miejsce zamieszkania
Uchwata Rady Miejskiej - telefon
w Bierutowie w sprawie - migjsce pracy
zarzadzenia wyborow
Sottysa i Rady Sofeckiej
27. | Dane os6b IR Ustawa o gospodarce - imi¢ i nazwisko Pok. Nr 14, budynek | Janina Leszczynska
wynajmujacych, GS nieruchomosciami - data urodzenia B Waldemar Roniek
dzierzawigcych lokale - miejsce zamieszkania Pok nr 16, budynek Wspdtpraca z RBK i
mieszkalne, komérki, - telefon B ZWKiO
garaie Uchwata Rady Miejskiej - migjsce pracy
w Bierutowie w sprawie - wysoko$¢ osiaganych dochodéw
Dane os6b skladajacych okreslenia zasad
whniosek o przyznanie wydzierzawiania
dodatku mieszkaniowego i nieruchomosci
0s6b ktérym organ gruntowych na okres nie
przyznat dodatek dtuzszy niz 3 lata.
mieszkaniowy
Ustawa o dodatkach
mieszkaniowych
28. Strony internetowe:

www.bierutow.pl

P — papierowy

E- elektroniczny
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2)

3)
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Rozdzial 1
Postanowienia ogolne.

Niniejsza ,Instrukcja okreslajaca sposéb zarzadzania systemami informatycznymi,
stuzacymi do przetwarzania danych osobowych w Urzedzie Miasta i Gminy w
Bierutowie”, zwana dalej Instrukcja, jest dokumentem wewngtrznym wydanym przez
Burmistrza Miasta i Gminy Bierutow i ma zastosowanie do przetwarzania danych
osobowych w systemach informatycznych Urzgedu, w celu bezpiecznego ich
wykorzystywania.

Instrukcja okresla ogélne zasady i tryb postgpowania Administratora Danych, oséb
wyznaczonych przez niego oraz wszystkich uzytkownikéw, przetwarzajacych dane
osobowe w systemach informatycznych Urzedu.

Instrukcja zostala opracowana zgodnie z wymogami § 5 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024).

Okreslenia i skroty uzyte w Instrukcji oznaczaja:

a) Urzad - Urzad Miasta i Gminy w Bierutowie,

b) Administrator Danych Osobowych — Burmistrz Miasta i Gminy Bierutéw, zwany
dalej Administratorem,

¢) Administrator Bezpieczenstwa Informacji, zwany dalej ABI — osoba wyznaczona
przez Administratora w rozumieniu art.36 ust.3 ustawy,

d) Administrator Systemu Informatycznego, zwany dalej ASI — osoba wyznaczona
przez Administratora, odpowiedzialna za sprawnos$¢ i konserwacje oraz wdrazanie
zabezpieczen systemOw informatycznych, w ktérych przetwarzane sg dane osobowe
w zbiorach komorek organizacyjnych Urzedu, '

e) Osoba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem — osoba
posiadajaca upowaznienie wydane przez Administratora lub osobg¢ wyznaczong przez
niego i dopuszczona, w zakresie w nim wskazanym, jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej.

f) Przelozony uzytkownika, zwany dalej przetlozonym - kierownik komorki
organizacyjnej Urzegdu,

g) Osoba trzecia — to kazda osoba nieupowazniona i przez to nieuprawniona do dostepu
do danych osobowych zbiorow bedacych w posiadaniu Administratora. Osoba trzecia
jest réwniez osoba posiadajaca upowaznienie wydane przez Administratora
podejmujaca czynnosci w zakresie przekraczajacym ramy jego upowaznienia.

h) System informatyczny, zwany dalej systemem to zespdt wspotpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzgdzi programowych
zastosowanych w celu przetwarzania danych,

i) Zabezpieczenie systemu informatycznego — wdrozenie przez Administratora
stosownych srodkéw organizacyjnych i technicznych w celu zabezpieczenia zasobow
oraz ochrony danych przed dostgpem, modyfikacja ujawnieniem, pozyskaniem lub
zniszczeniem przez osobg trzecia,



j) Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, wprowadzanie zmian,
opracowywanie, udostepnianie i ich usuwanie.

5) ABI moze zleci¢ innej osobie, zatrudnionej u Administratora wykonywanie okre$lonych
czynnosci, lezacych w zakresie jego obowiazkow. Osoba niezwlocznie informuje ABI o
podjetych przez siebie czynno$ciach. Kontrola prawidlowosci wykonywania nalezy do
ABL



1)

2)
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2)
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Rozdzial 2
Przydzial hasel i identyfikatoréw dla uzytkownikow.

Systemy informatyczne, w ktérych przetwarza si¢ dane osobowe w zbiorach Urzg¢du

musza by¢é wyposazone w mechanizmy uwierzytelniajace uzytkownika oraz kontroli

dostepu do nich przez upowaznione osoby.

a) Hasta dostgpu kazdy uprawniony uzytkownik systemu ustala sam i natychmiast
zmienia w wypadku podejrzenia lub stwierdzenia ujawnienia ich osobom trzecim.

b) Hasta dostgpu uzytkownika pokazywane sq na ekranie monitora w formie niejawne;j i
mogg by¢ znane tylko uzytkownikowi.

¢) Hasta obowiazuja 2 miesiace i zmienia je dany uzytkownik wg wymagan aplikacji
systemowych oraz uzywanych programéw. Hasta administracyjne obowiazujg 1 rok i
zmienia je ASI w pierwszy tygodniu nowego roku kalendarzowego lub wg wymagan
aplikacji systemowych.

d) Osoba odpowiedzialng za techniczny sposoéb ustalania, przechowywania i
wprowadzania haset jest ASI, ktory okresla w tym zakresie szczegbétowe zasady w
swoich wytycznych.

Identyfikator sktada si¢ z ciagu liter, cyfr lub naprzemiennie, pisany matymi lub duzymi
literami. W przypadku nazwisk sktadajacych si¢ z dwoch cztondw, pod uwage jest brany
tylko pierwszy czton nazwiska. Identyfikator po wylogowaniu danej osoby z systemu, nie
moze by¢ przydzielony innemu uzytkownikowi. Identyfikator wpisuje si¢ do ,,Ewidencji
0s6b zatrudnionych przy przetwarzaniu danych osobowych”. Informacj¢ o zmianach w
tym zakresie nadzoruje ASI i przekazuje ABI.

Uzytkownik ponosi odpowiedzialno$¢ za czynnosci wykonywane w systemie przy uzyciu
identyfikatora i hasta, ktorymi si¢ postuguje lub postugiwat.

Uzytkownik zobowigzany jest. do utrzymania hasel dostgpu w tajemnicy, a w
szczegolnosci do dotozenia staran, w celu uniemozliwienia zapoznania si¢ z nimi 0s6b
trzecich, nawet po ustaniu ich waznosci.

Rozdzial 3
Rejestrowanie i wyrejestrowywanie uzytkownikow.

Rejestracji i wyrejestrowania uzytkownikéw z systemu dokonuje ASI na podstawie
informacji uzyskanej od przelozonego uzytkownika, wprowadzajac dane do ewidencji.

Ewidencja zawiera¢ powinna:
a) imig¢ i nazwisko uzytkownika,
b) nazwe komorki organizacyjnej, w ktorej jest zatrudniony,
c¢) identyfikator,
d) date nadania uprawnien,
e) date¢ odebrania uprawnien.

Jakakolwiek zmiana informacji wyszczegélnionych w  ewidencji  podlega
natychmiastowemu odnotowaniu.

Zarejestrowanie uzytkownika w systemie wymaga spetnienia nastepujacych warunkow:



)

6)

7

1)

a) Ztozenie wniosku przez przelozonego do osoby upowaznionej przez Administratora
o udzielenie wskazanej osobie dostepu do przetwarzania danych osobowych, wedlug
wzoru zwartego w Polityce Bezpieczenstwa,

b) Podpisanie przez osobg, ubiegajaca si¢ o dostgp, oswiadczenia dotyczacego
zapoznania si¢ z przepisami o ochronie danych osobowych i zobowiazania do
zachowania w tajemnicy informacji zwiazanych z ich przetwarzaniem, wedlug wzoru
zawartego w Polityce Bezpieczenstwa,

c) Wydanie przez ABI lub osob¢ upowazniona przez niego zaswiadczenia,
upowazniajacego uzytkownika do przetwarzania danych osobowych, wedtug wzoréw
zawartych w Polityce Bezpieczenstwa,

d) Z chwila zarejestrowania w systemie uzytkownik jest informowany przez ASI o
ustalonym dla niego identyfikatorze i obowigzku postugiwania si¢ hastem dostepu.

Powyzsze dokumenty, podlegaja przechowaniu:

a) wniosek przelozonego o udzielenie dostepu osobie w dokumentacji adresata,

b) oryginal o$wiadczenia osoby ubiegajacej si¢ o dostgp w komorce kadrowej, a kopia
oswiadczenia w dokumentacji ABI,

¢) oryginatl zaswiadczenia o dostgpie otrzymuje osoba upowazniona, a kopie trafiaja do
akt personalnych pracownika i dokumentacji ABI.

Uzytkownika wyrejestrowuje si¢ z systemu na wniosek przelozonego — po utracie
uprawnien dostgpu do przetwarzania danych. Bezposredni przetozeni uzytkownika
zobowiazani sa do przekazywania pisemnie informacji ABI w przypadku zaistnienia
okolicznosci:

a) ustania zatrudnienia uzytkownika u Administratora,

b) zmiany zakresu obowigzkow uzytkownika.

Rozwigzanie umowy o pracg powoduje utrate dostgpu do przetwarzania danych
i natychmiastowe wyrejestrowanie uzytkownika z systemu, wykreslenie identyfikatora
z ewidencji oraz uniewaznienie jego hasta i identyfikatora.

Rozdzial 4
Procedury rozpoczgcia, zawieszenia i zakonczenia pracy w systemie.

Uzytkownik rozpoczynajacy prac¢ zobowiazany jest przestrzegaé procedur, ktére maja

na celu sprawdzenie zabezpieczenia pomieszczenia, w ktorym przetwarzane sa dane

osobowe, swojego stanowiska pracy oraz stanu sprzgtu komputerowego, a w

szczeg6lnosci:

a) przed wejsciem do pomieszczenia sprawdzi¢ czy na drzwiach i zamkach nie ma
widocznych sladow prob niepowotanego ich otwierania,

b) sprawdzi¢ stan okien i krat oraz oceni¢ czy w pomieszczeniu nie ma znakow
wskazujacych na pobyt w nim 0s6b nieuprawnionych,

¢) sprawdzié stan sprzetu informatycznego oraz zamknigcie szaf i biurek,

d) po wlaczeniu komputera oceni¢ jakos¢ jego pracy i stwierdzi¢ ewentualne zmiany.

2) Uzytkownik przed przystapieniem do przetwarzania danych powinien zalogowac si¢

w systemie, postugujac si¢ swoim identyfikatorem i hastem. Po zalogowaniu si¢ nalezy
oceni¢ prace systemu i stan zbioru danych.
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Uzytkownik w czasie pracy powinien stosowal przedsigwzigcia zapewniajace
bezpieczenstwo przetwarzania danych osobowych w systemie:

a) ustawi¢ ekrany monitor6w w pomieszczeniach tak, aby uniemozliwia¢ podglad oséb
nieuprawnionych,

b) dopilnowa¢ aby w pomieszczeniach, stanowiacych obszar przetwarzania danych
osobowych, osoby trzecie przebywaly tylko za zgoda przetozonych i w obecnosci
0sOb uprawnionych,

c) stosowaé urzadzenia zabezpieczajace przed utrata danych, spowodowang awarig
zasilania lub zakléceniami w sieci elektrycznej. Potrzeby w tym zakresie zglaszaja
ABI — przetozeni uzytkownika,

Po zakonczeniu pracy uzytkownik powinien przestrzega¢ nastepujacych zasad:

a) wylogowad si¢ z systemu i zaczeka¢ na jego wylaczenie sie,

b) sprawdzi¢ czy nie zostaly pozostawione bez nadzoru no$niki informacji,

c) upewnid sig, ze szafy i biurka z dokumentacjq sa zamknigte,

d) wylaczy¢ odbiorniki energii elektrycznej, zamknaé pomieszczenie i klucze odda¢ w
wyznaczone miejsce.

Po godzinach pracy Administrator lub osoba upowazniona przez niego zapewnia fizyczna
ochrong¢ pomieszczen, w ktorych przetwarzane sa dane osobowe.

Pomieszczenia, w ktorych przetwarzane s dane osobowe w zbiorach zarejestrowanych
u Generalnego Inspektora Ochrony Danych Osobowych oraz zbiorach danych
personalnych i finansowych — pracownikéw zatrudnionych przez Administratora,
powinny by¢ zabezpieczone, a klucze do nich deponowane po zakonczonej pracy.

W przypadku stwierdzenia przez uzytkownika prob niepowolanego naruszenia
zabezpieczenia fizycznego pomieszczenia, zmian w systemie bezpieczenstwa systemu
lub zauwazenia, ze stan urzadzen, zawartos¢ zbioréw danych, ujawnione metody pracy
lub spos6b dziatania programu moga wskazywa¢ na naruszenie danych osobowych —
postepuje zgodnie z ,Instrukcjg postgpowania w sytuacji naruszenia ochrony danych
osobowych w Urzedzie Miasta i Gminy w Bierutowie.”

Rozdzial S
Tworzenie i przechowywanie kopii awaryjnych.

Kopie awaryjne tworzy i przechowuje ASI, za pomoca odpowiednio skonfigurowanej
aplikacji przeznaczonej do tego celu. Nalezy je wykonywa¢ w kazdy dzien roboczy.
Kopie awaryjne nalezy tworzy¢ na odpowiedniej jakosci nosnikach informacji, ktore
nalezy szczego6towo opisac i przechowywaé zgodnie z przepisami.

Kopiowanie danych osobowych na nosniki informacji oraz robienie wydrukéw jest
zabronione chyba, ze istnieje koniecznos$¢ ich sporzadzania, ktéra wynika z natozonych
na uzytkownika obowigzkéw i jest dozwolone przepisami prawa. Wykorzystywanie
no$nikdw informacji lub wydrukéw w innym celu jest zabronione.
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Czas przechowywania codziennych kopii awaryjnych, jezeli nie stanowia inaczej
przepisy prawa, nalezy ograniczy¢ do 2 tygodni. Nalezy je przechowywaé¢ w innych
pomieszczeniach niz zbiory danych osobowych. Kopie awaryjne przechowuje
uzytkownik w miejscach wskazanych przez przetozonego, zapewniajacych im
odpowiednie warunki bezpieczenstwa.

Zdezaktualizowane i uszkodzone kopie awaryjne nalezy mechanicznie niszczy¢ w sposoéb
uniemozliwiajacy ich ponowne uzycie.

Nie wolno sporzadza¢ wydrukéw z kopii awaryjnych i innych nosnikéw informacji, ktore
podlegaja zniszczeniu.

Rozdzial 6
Ochrona systemu informatycznego przed wirusami komputerowymi.

Uzytkownik ma obowiazek na biezaco sprawdza¢ obecnos¢ wiruséw komputerowych.
Czynno$¢ ta powinna by¢ zaprogramowana w systemie, ktéry automatycznie sygnalizuje
obecno$¢ wiruséw, w trakcie wlaczania systemu lub wprowadzania danych z
zewngetrznych nosnikow informac;ji.

Kontrola antywirusowa systemu obejmowa¢ powinna wszystkie no$niki magnetyczne
i optyczne, stuzace zaré6wno do przetwarzania danych osobowych w systemie, jak i do
celow instalacyjnych.

Obowiazkiem ASI jest dostarczanie, uaktualnianie i instalowanie nowego
oprogramowania antywirusowego.

Rozdzial 7
Przechowywanie no$nikéw informacji, w tym kopii informatycznych i wydrukéw.

Nosniki informacji, w tym kopie informatyczne i wydruki komputerowe przechowuje sie
wylacznie wowczas, gdy jest to konieczne i dozwolone przepisami prawa.

Noséniki informacji, w tym wydruki komputerowe przechowuje si¢ w wyznaczonych
pomieszczeniach w szafach i innych meblach biurowych, ktére posiadajg odpowiednie
zamknigcia, uniemozliwiajace niepowolany dostep do nich oséb trzecich.

Pomieszczenia, o ktéorych mowa w pkt 2 winny spelnia¢ okreslone warunki

bezpieczenstwa, a w szczegolnosci posiadaé:

a) wewngtrzne Sciany, gwarantujace trwale oddzielenie ich od innych pomieszczen,

b) pelne drzwi wejsciowe, zaopatrzone w co najmniej jeden zamek o skomplikowanym
mechanizmie otwierania,

c) odpowiednie zabezpieczenie okien przed dostgpem z zewnatrz i obserwacja,

d) w razie uzasadnionej potrzeby ABI wprowadza dalej idace $rodki bezpieczenstwa
dotyczace przechowywania nos$nikéw informacji w szafach i innych meblach
biurowych, zaopatrzone w co najmniej jeden zamek o skomplikowanym mechanizmie
otwierania, tj. w szczeg6lnosci zamek patentowy lub szyfrowy.
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Rozdzial 8
Przeglady i konserwacje systeméw oraz zbioréw danych osobowych.

Okresowe przeglady i konserwacje sprzgtu komputerowego, wynikajace z eksploatacji,
warunkow zewnetrznych oraz waznosci systemu dla funkcjonowania Urzedu, wykonuje
ASI lub osoba upowazniona przez Administratora Danych Osobowych.

Biezacg konserwacje i napraweg sprzetu moze wykonywaé inny pracownik, oprocz ASI
posiadajacy stosowny zapis w zakresie czynnosci.

Urzadzenia, dyski lub inne informatyczne no$niki informacji, przeznaczone do napraw
w autoryzowanych firmach zewnetrznych, pozbawia si¢ przed naprawa zapisu danych
osobowych albo naprawia si¢ je pod nadzorem ASI.

Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajace zapis danych
osobowych przeznaczone do likwidacji nalezy pozbawié zapisu, a w przypadku, gdy nie
jest to mozliwe, uszkodzi¢ mechanicznie w sposob uniemozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne no$niki informacji, zawierajace zapis danych
osobowych przeznaczone do przekazania innemu podmiotowi, ktéry nie jest uprawniony
do otrzymania takich danych, nalezy wczesniej pozbawié zapiséw danych.

Rozdzial 9
Postgpowanie w zakresie komunikacji w sieci komputerowej.

Komunikacja w sieci komputerowej jest dozwolona tylko po odpowiednim zalogowaniu
si¢ i podaniu indywidualnego hasta uzytkownika. Uprawnienia wydaje ABI na pisemny
wniosek przetozonego uzytkownika.

Wprowadzanie do systemu informacji z zewnatrz jest dopuszczalne tylko przy
stwierdzeniu legalnosci i wiarygodnosci zrédet informacji i przez uzytkownika
posiadajacego uprawnienia, wynikajace z zakresu jego obowigzkow.

Pomieszczenie, w ktorym znajduja si¢ serwery systemow, sa wydzielone wylacznie dla
potrzeb systeméw informatycznych, posiadaja wentylacje wymuszong oraz spetniajq
warunki zawarte w rozdziale 7 pkt 3. Dost¢p do w/w pomieszczenia powinien mie¢ ABI,
ASI oraz inny pracownik posiadajacy stosowny zapis w zakresie czynnosci, zastgpujacy
ASIL

Rozdzial 10
Postanowienia koncowe.

Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujacego bezpieczenstwo przetwarzania danych osobowych wykonuje ASI lub
inny pracownik posiadajacy stosowny zapis w zakresie czynnosci.

ASI prowadzi ,Rejestr zbioréw danych osobowych przetwarzanych w systemach
informatycznych”.
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ASI lub wyznaczona przez ABI osoba realizuje ,Program szkolenia uzytkownikow
systeméw informatycznych, w ktorych przetwarzane sa dane osobowe”.

ASI dokonuje sprawdzenia sprawnosci funkcjonowania zabezpieczen systemow,
w ktorych przetwarzane sa dane osobowe, nie rzadziej niz raz na rok.

Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie,
zobowigzany jest zapoznaé si¢ z niniejsza Instrukcja i stosowaé jej przepisy na swoim
stanowisku pracy.

Naduzycie przez uzytkownika postanowien niniejszej Instrukcji, moze stanowié
podstawe do pociagniecia go do odpowiedzialnosci przewidzianej wilasciwymi
przepisami prawa.

W sprawach nieuregulowanych niniejsza Instrukcja zastosowanie znajduja przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101
poz. 926 ze zm.) i rozporzadzenia Ministra Spraw Wewng¢trznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakimi powinny odpowiadaé urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024).



