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Str. 13 do 16
System zarzadzania siecia WiMax

Jest:

Konsola zdalnej administracji
1. Centralna instalacja i zarzadzanie programami stuzagcymi do ochrony stacji roboczych i
serwerow plikowych Windows.

2. Zdalna instalacja wszystkich wersji programow na stacjach roboczych i serwerach Windows
NT 4.0 sp6/ 2000/XP Professional/PC Tablet/2003/ Vista/Windows 7/ 2008.

3. Do instalacji zdalnej i zarzagdzania zdalnego nie jest wymagany dodatkowy agent. Na
koncoéwkach zainstalowany jest sam program antywirusowy
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4. Komunikacja miedzy serwerem a klientami moze by¢ zabezpieczona hastem.

5. Centralna konfiguracja i zarzadzanie ochrong antywirusowsg, antyspyware’owg
zainstalowanymi na stacjach roboczych w sieci korporacyjnej z jednego serwera zarzadzajacego
6. Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych z opcja
wygenerowania raportu ze skanowania i przestania do konsoli zarzadzajace;j.

7. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikow skanowania skanera
na zadanie i skaneréw rezydentnych).

8. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji
dotyczacych stacji roboczej: adresow IP, adresow MAC, wersji systemu operacyjnego oraz
domeny, do ktorej dana stacja robocza nalezy.

9. Mozliwosc¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
10. Mozliwo$¢ skanowania sieci z centralnego serwera zarzadzajacego w poszukiwaniu
niezabezpieczonych stacji roboczych.

11. Mozliwo$¢ tworzenia grup stacji roboczych/ serwerdow i definiowania w ramach grupy
wspolnych ustawien konfiguracyjnymi dla zarzadzanych programow.

12. Mozliwo$¢ importowania konfiguracji programu z wybranej stacji roboczej/serwera a
nastepnie przestanie (skopiowanie) jej na inng stacj¢/ serwer lub grupe stacji roboczych w sieci.
13. Mozliwos$¢ zmiany konfiguracji na stacjach 1 serwerach z centralnej konsoli zarzadzajacej lub
lokalnie (lokalnie tylko jezeli ustawienia programu nie sg zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajace ustawienia konfiguracyjne).

14. Mozliwo$¢ uruchomienia serwera zdalnej administracji na stacjach Windows NT4 (Service
Pack 6)/2000/XP/Vista/Windows 7 oraz na serwerach Windows NT 4.0 (Service Pack
6)//2000/2003/2008 — 32 i 64-bitowe systemy.

15. Mozliwos¢ uruchomienia centralnej konsoli zarzadzajacej na stacji roboczej Windows
2000/XP/Vista/Windows 7, oraz na serwerach Windows 2000/2003/2008 - 32 i 64-bitowe
systemy.

16. Mozliwo$¢ wymuszenia koniecznosci uwierzytelniania stacji roboczych przed potaczeniem
si¢ z serwerem zarzadzajacym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze hasta.
17. Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie zadnych
dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi mie¢ wtasna
wbudowang baz¢ w petni kompatybilng z formatem bazy danych programu Microsoft Access.
18. Serwer centralnej administracji powinien oferowac¢ administratorowi mozliwo$¢ wspotpracy
przynajmniej z trzema zewngetrznymi motorami baz danych w tym minimum z: Microsoft SQL
Server, MySQL Server oraz Oracle.

19. Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie dodatkowych
aplikacji takich jak Internet Information Service (11S) czy Apache.

20. Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportow (wedhug
ustalonego harmonogramu) w formacie HTML lub CSV.

21. Mozliwos¢ tworzenia hierarchicznej struktury serwerdw zarzadzajacych i replikowania
informacji pomiedzy nimi w taki sposob, aby nadrzedny serwer miat wglad w swoje stacje
robocze 1 we wszystkie stacje robocze serweréw podrzednych (struktura drzewiasta).

22. Serwer centralnej administracji powinien oferowa¢ funkcjonalnos¢ synchronizacji grup
komputeréw z drzewem Active Directory. Synchronizacja ta, musi automatycznie
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umieszcza¢ komputery nalezace do zadanych grup w AD do odpowiadajgcych im grup w
programie. Funkcjonalno$¢ ta nie moze wymagacé instalacji serwera centralnej administracji na
komputerze pelnigcym funkcje kontrolera domeny.

23. Serwer centralnej administracji powinien umozliwia¢ definiowanie réznych kryteriow wobec
podtaczonych do niego klientow (w tym minimum przynalezno$¢ do grupy roboczej,
przynalezno$¢ do domeny, adres IP, adres sieci/podsieci, zakres adresow IP, nazwa hosta,
przynalezno$¢ do grupy, brak przynaleznosci do grupy). Po spetnieniu zadanego kryterium lub
kilku z nich stacja musi otrzymaé¢ odpowiednig konfiguracje.

24. Serwer centralnej administracji powinien by¢ wyposazony w mechanizm informowania
administratora o wykryciu nieprawidlowosci w funkcjonowaniu oprogramowania
zainstalowanego na klientach w tym przynajmniej informowaniu o: wygasnieciu licencji na
oprogramowanie, o tym ze zdefiniowany procent z posroéd wszystkich stacji podtaczonych do
serwera ma nieaktywna ochrone oraz ze niektorzy z klientow podtaczonych do serwera oczekuja
na ponowne uruchomienie po aktualizacji do nowej wersji oprogramowania.

25. Serwer centralnej administracji powinien by¢ wyposazony w wygodny mechanizm
zarzadzania licencjami, ktory umozliwi sumowanie liczby licencji nabytych przez uzytkownika.
Dodatkowo serwer powinien informowac¢ o tym, ilu stanowiskowg licencj¢ posiada uzytkownik 1
stale nadzorowac ile licencji sposrdd puli nie zostato jeszcze wykorzystanych.

26. W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktore posiada po zakupie
oprogramowania, administrator po zalogowaniu si¢ do serwera poprzez konsol¢ administracyjna
powinien zosta¢ poinformowany o tym fakcie za pomocg okna informacyjnego.

27. Mozliwo$¢ tworzenia repozytorium aktualizacji na serwerze centralnego zarzadzania i
udostepniania go przez wbudowany serwer http.

28. Wsparcie techniczne do programu swiadczone w j¢zyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

29. Dostep do kwarantanny klienta z poziomu systemu zdalnego zarzadzania.

30. Mozliwo$¢ przywrocenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy
wykorzystaniu zdalnej administracji

31. Administrator powinien mie¢ mozliwos$¢ przywrocenia i wylaczenia ze skanowania pliku
pobranego z kwarantanny stacji klienckiej

32. Podczas przywracania pliku, administrator powinien mie¢ mozliwos$¢ zdefiniowania kryteriow
dla plikow ktore zostang przywrocone w tym minimum: zakres czasu z doktadnoscia co do
minuty kiedy wykryto dang infekcje, nazwa danego zagrozenia, doktadna nazwa wykrytego
obiektu oraz zakres minimalnej i maksymalnej wielkosci pliku z doktadnos$cia do jednego bajta.

33. Mozliwo$¢ utworzenia grup do ktorych przynalezno$é jest aplikowana dynamicznie na
podstawie zmieniajacych si¢ parametrow klientow w tym minimum w oparciu o: wersje bazy
sygnatur wirusow, maske wersji bazy sygnatur wirusOw, nazwe zainstalowanej aplikacji,
doktadng wersje zainstalowanej aplikacji, przynalezno$¢ do domeny lub grupy roboczej,
przynalezno$¢ do serwera zdalnego zarzadzania, przynaleznosci lub jej braku do grup
statycznych, nazwe komputera lub jej maske, adres IP, zakres adresow IP, przypisang polityke,
czas ostatniego polaczenia z systemem centralnej administracji, oczekiwania na restart, ostatnie
zdarzenie zwigzane z wirusem, ostatnie zdarzenie zwigzane z ustuga programu lub jego procesem,
ostatnie zdarzenie zwigzane ze skanowaniem na zadanie oraz z nieudanym leczeniem podczas
takiego skanowania, maskg wersji systemu operacyjnego oraz flagg klienta mobilnego.
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34. Podczas tworzenia grup dynamicznych, parametry dla klientow mozna dowolnie taczy¢ oraz
dokonywa¢ wykluczefn pomigdzy nimi.
35. Utworzone grupy dynamiczne mogg wspotpracowac z grupami statycznymi.

Powinno by¢:
Brak

Str. 21 do 22

Firewall

Jest:

Minimalne parametry zapory sieciowej typu Firewall znajdujacej si¢ na styku z siecia
operatora zapewniajacego dostep do sieci Internet.

1. Urzadzeniu musi realizowa¢ funkcje firewall 1 IPS (intrusion prevention system).

. Przepustowos¢ firewall’a na poziomie 300 Mbps.

. Przepustowo$¢ taczna firewall i IPS: 150 Mbps.

. Przepustowo$¢ dla ruchu szyfrowanego 3DES/AES: 170 Mbps.

. Maksymalna liczba kanatow VPN: 250.

. Maksymalna liczba sesji: 130 000.

. Maksymalna liczba sesji na sekundg: 9 000.

. Pamig¢ RAM min 1 GB.

9. Pamig¢ Flash min 64 MB.

10. Trzy zintegrowane interfejsy Ethernet 10/100 i dwa Ethernet 10/100/1000.

11. Jeden port konsoli, jeden port do transmisji szeregowej, dwa porty USB.

12. Obstuga protokotéw RIP, OSPF, EIGRP, PIM.

13. Wbudowany serwer DHCP.

14. Obstuga IPv6.

15. Mozliwos¢ definiowania przydziatu pasma i priorytetow dla wybranych klas ruchu.
16. Mozliwos¢ pracy w trybie transparentnym w warstwie 2

17. Funkcje translacji adresow NAT, PAT.

18. Analiza protokotéw HTTP, FTP, ESMTP, DNS, SNMP, ICMP, SQL*Net, NFS, H.323,
SIP, SCCP, MGCP, RTSP, TAPI i JTAPI, GPRS Tunneling Protocol (GTP), LDAP, ILS,
RPC.

19. Sprawdzanie zgodnos$ci wykorzystywania analizowanych protokoldéw z procedurami RFC.
20. Dogtebna analiza sesji HTTP.

21. Kontrola ruchu typu pee-to-peer, instant messeging (IM) i aplikacji tunelowanych poprzez
port 80, analiza Multipurpose Internet Mail Extensions (MIME).

22. Wykrywanie robakow 1 wirusOw metodg korelacji zdarzen w chronionej sieci z
mozliwo$cig okreslania wagi dla danego ruchu, sygnatur, zrodta ataku.

23. Funkgcja IPS realizowana w dwoch trybach: in-line (ruch przechodzi przez IPS) i
podstuchu (ruch jest kopiowany do IPS) na bazie co najmniej 1400 sygnatur.

24. Obstuga do 100 sieci VLAN w standardzie 802.1Q.

25. Urzadzenie musi mie¢ slot na jeden z ponizszych moduléw rozszerzen:

a. modul ochrony antywirusowe;j,

b. modut IPS z pamig¢cia RAM 1 GB i flash 256 MB

c. modut z czterema portami GigabitEthernet

26. Urzadzenie musi umozliwia¢ konfiguracje 2 wirtualnych urzadzen firewall, a po
wykupieniu odpowiedniej licencji, do 5 wirtualnych firewall.
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27. Firewall powinien zapewnia¢ uwierzytelnianie w oparciu 0 Active Direktory, SecurelD,
Radius, LDAP.

28. Mozliwos¢ pracy redundantnej w trybie Active/Standby i Active/Active.

29. Zarzadzanie za pomocg bezpiecznego potaczenia HTTPS, SSH oraz lokalnie za pomocg
kabla szeregowego.

30. Obstuga certyfikatow X.509 (SCEP, PKCS #7, #10, #12).

31. Dotaczone oprogramowanie klienta VPN .

32. Certyfikaty ICSA Firewall, ICSA IPSec.
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33. Obudowa umozliwiajgca instalacje w szafie rack 19”, wysokos¢ nie przekraczajagca 1U.
Gwarancja: min. 2 lata gwarancji producenta

Powinno by¢:

Minimalne parametry zapory sieciowe] typu Firewall znajdujacej sie na styku z siecig operatora

zapewniajgcego dostep do sieci Internet.

N

10.
11.

12.

13.

Urzadzenie powinno petni¢ role sciany ogniowej $ledzacej stan potaczen
z funkcja weryfikacji informacji charakterystycznych dla warstwy aplikacji

Powinno by¢ oparte o dedykowany system operacyjny — nie dopuszcza sie rozwigzan gdzie
platformg systemowg jest otwarty system operacyjny np. UNIX (Linux, FreeBSD etc.) lub jego
modyfikacja

Urzadzenie nie powinno posiada¢ ograniczenia na ilo$¢ jednoczesnie pracujacych
uzytkownikdéw w sieci chronionej

Urzadzenie musi posiada¢ co najmniej cztery porty 10/100 FastEthernet oraz jeden port
10/100 FastEthernet dla zarzgdzania OOB (Out of Band)

Powinno posiadaé¢ dedykowane dwa porty dla podtgczenia konsoli oraz dla uzyskania
zdalnego dostepu przez modem asynchroniczny

Powinno posiadac co najmniej jeden port USB dla przysztych zastosowan (tokeny, etc.)
Powinno posiada¢ co najmniej 256 MB DRAM oraz 64MB Flash

Urzadzenie powinno posiada¢ dodatkowy slot pozwalajgcy na wykorzystanie modutow
funkcjonalnych zwiekszajgcych standardowe mozliwosci urzadzenia, w szczegdlnosci:

a. modut umozliwiajacy osiggniecie petnej funkcjonalnosci systemu IPS (Intrusion
Prevention System)

b. modut umozliwiajgcy osiggniecie funkcjonalnosci ochrony antywirusowej,
antyspyware, antyspamowej, filtrowania i blokowania odwotan do niepozadanych
adresow URL oraz filtrowania zawartosci poczty elektronicznej e-mail

c. uzyskanie co najmniej czterech dodatkowych portéw 10/100/1000 GigabitEthernet

Oczekiwane jest, ze w dostarczonym urzadzeniu zaimplementowana bedzie petna
funkcjonalnosé ochrony antywirusowej i antyspyware. Wymaga sie, aby modut obstugiwat
dla tej funkcjonalnosci minimum 150 uzytkownikdw — mozliwos¢ wiekszej liczby po
zastosowaniu dodatkowej licencji.

Urzadzenie musi posiadad zintegrowane sprzetowe wsparcie dla szyfrowania

Urzadzenie powinno mie¢ mozliwos¢ operowania jako transparentna $ciana ogniowa
warstwy drugiej ISO OSI

Urzadzenie powinno umozliwia¢ terminowanie co najmniej 250 jednoczesnych sesji VPN
opartych o protokdt IPSEC

Na urzadzeniu powinna istnie¢ mozliwos¢ terminowania jednoczesnie 2 sesji WebVPN z
mozliwoscig rozbudowy do 250 sesji po zastosowaniu dodatkowej licencji.



14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,
25.

26.

Urzadzenie powinno obstugiwaé co najmniej 50 000 jednoczesnych sesji/potaczen z
predkoscig 9000 potgczen na sekunde

Przepustowos$é obstugiwana przez urzadzenie nie powinna by¢ mniejsza niz 300 Mbps i
jednoczesnie 170 Mbps dla ruchu szyfrowanego symetrycznymi algorytmami 3DES/AES

Wraz z urzagdzeniem powinno by¢ dostarczane oprogramowanie klienta VPN, umozliwiajace
instalacje go i zestawienie do urzgdzenia pofaczen VPN z komputeréw osobistych PC
pracujacych pod kontrolg systeméw operacyjnych Windows, Solaris i Linux, a takze
komputeréw Mac. Oprogramowanie to powinno pochodzi¢ od tego samego producenta, co
oferowane urzadzenie i powinno byc¢ objete jego jednolitym wsparciem technicznym.
Urzadzenie powinno umozliwia¢ obstuge co najmniej 50 interfejsow VLAN w standardzie
802.1q.

Urzadzenie powinno w celu redundancji umozliwia¢ implementacje funkcji niezawodnosci
pary takich urzadzen, czyli tzw. failover dziatajgcego w trybie active/standby lub active/active
po zastosowaniu dodatkowej licencji.

Urzadzenie powinno umozliwia¢ obstuge minimum 5 wirtualnych instancji firewall po
zastosowaniu dodatkowej licencji.

Powinno dokonywac inspekcji ruchu voice w zakresie protokotéw H.323, SIP, SCCP, MGCP,
TAPI, JTAPI

Urzadzenie powinno mie¢ mozliwos¢ blokowania aplikacji typu ,internetowy komunikator”
wykorzystujgcych port 80 (np.: Skype, MSN)

Urzadzenie powinno mie¢ mozliwos¢ blokowania aplikacji typu peer-to-peer (np: Kaaza,
eDonkoey)

Urzadzenie powinno mie¢ mozliwos¢ inspekcji protokotéow HTTP oraz FTP na nie
standartowych portach

Urzadzenie powinno zapewnia¢ wsparcie dla list kontroli dostepu dla IPv6

Urzadzenie powinno by¢ zarzadzalne przy wykorzystaniu dedykowanej aplikacji
umozliwiajacej ptynna (z uzyciem kreatorow) konfiguracje poszczegdinych funkcji urzadzenia.
Urzadzenie powinno byc¢ przystosowane do montazu w 19-in szafie rackowej i nie zajmowad
wiecej miejsca niz 1RU (rack unit)

Gwarancja: min. 2 lata gwarancji producenta

Str. 30

Monitory

Jest:

Wymagane minimalne podstawowe parametry oraz warunki rownowaznosci stawiane
zamawianym monitorom:

a) Typ ekranu: Ekran cieklokrystaliczny z matrycg wykonang w technologii TFT-TN o przekatnej
ekranu nie mniejszej niz 19”,

b) Jasnos¢: Nie mniejsza niz 250 cd/m2,

c¢) Kontrast statyczny: Nie mniejszy niz 1000:1,

d) Katy widzenia (pion/poziom): 170/160 stopni,



e) Czas reakcji matrycy: max 5ms,

f) Ztacza: ztacza D-Sub oraz DVI-D,

g) Zakres pochylenia monitora: przynajmniej w zakresie od -5° do +15°,

h) Wbudowane przynajmniej 2 gtosniki,

1) Mozliwo$¢ zabezpieczenia - monitor musi by¢ wyposazony w tzw. Kensington Slot,

j) Gwarancja: nie mniej niz 5 lat Wykonawcy projektu,

Powinno by¢:

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg TFT 19” (48,26cm) TN
Rozmiar plamki 0,284 mm

Jasnos¢ 250 cd/m2

Kontrast 1000:1 typowy (50 000:1 dynamiczny)

Katy widzenia
(pion/poziom)

160/160 stopni

Czas reakcji matrycy

max 5ms (czarny do biatego)

Rozdzielczos¢
maksymalna

1440 x 900 przy 60Hz

Czestotliwos¢

e e . 30-83 kHz
odswiezania poziomego
Czestotliwosc. 56— 75 Hz
odswiezania pionowego
Wydtuzenie w pionie 100 mm
Obrét monitora w pionie
(PIVOT) TAK
Obr.ot momtora w +/-45 stopni
poziomie

Pochylenie monitora

W zakresie od -4 do +21 stopni

Powtoka powierzchni
ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia 2 CCFL

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot

Zuzycie energii

Max. 50W przy max luminacji, wtgczonych gtosnikach i aktywnych USB

Typowe 18W
Tryb uspiony mniej niz 0,5W

Ztgcze

15-stykowe ztgcze D-Sub, ztgcze DVI-D, 4xUSB




Gwarangja

5 lat na miejscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera —
dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Gwarancja wymiany monitora w przypadku 1 uszkodzonego piksela

Certyfikaty

ISO 13406-2 lub ISO 9241, TCO 5.1, Energy Star 5.0, EPEAT GOLD

Inne

Zdejmowana podstawa oraz otwory montazowe w obudowie VESA
100mm

Mozliwos¢ podtgczenia do obudowy dedykowanych gtosnikéw lub
gtosniki wbudowane

Wjt Gminy Besko
Mariusz Bataban




